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Streszczenie

W niniejszej opinii Grupa Robocza Artykulu 29 (GR Art. 29) dokonata analizy projektu
kodeksu postepowania w zakresie ochrony danych dla dostawcéw ustug w chmurze
(kodeksu), opracowanego przez grupg roboczg C-SIG (Cloud Select Industry Group), w
ktorej sktadzie znalezli si¢ przedstawiciele branzy, ktory przedtozono GR Art. 29 w dniu 19
stycznia 2015,

GR Art. 29 docenia wysitek podjety przez branz¢ w celu opracowania projektu niniejszego
kodeksu postepowania. Kodeks zapewnia wazne wytyczne dla dostawcow ustug w chmurze
odnoszace si¢ do majacych zastosowanie zasad ochrony danych i prywatnosci w Europie.
Przestrzeganie kodeksu postepowania przyczyni si¢ do wigkszej przejrzystosci 1 pewnosci
prawnej, dla wszystkich zaangazowanych stron.

Jednak Grupa Robocza nie moze oficjalnie zatwierdzi¢ projektu kodeksu, poniewaz nie
zawsze spelnia on minimalne wymogi prawne, a warto$¢ dodana projektu kodeksu w
odniesieniu do Dyrektywy 95/46/WE i krajowego ustawodawstwa nie zawsze jest jasna. W
zwigzku z tym nadal pozostajg okres$lone istotne obawy. W niniejszej opinii dokonano analizy
tych aspektow, zwracajac uwage na kwestie budzace obawy, w celu przyczynienia si¢ do
przyjecia kodeksu, ktory zapewni takg warto$¢ dodang.

Oto kwestie, ktorych w szczegdlnosci dotyczy opinia:

- konsekwencje przestrzegania kodeksu: przestrzeganie pomoze przedsigbiorstwom wykazac,
ze sa odpowiedzialne/rozliczalne, ale nie uniemozliwia to organom ochrony danych realizacji
ich uprawnien w zakresie egzekwowania prawa;

- zarzadzanie w przypadku kodeksu: kodeks powinien odnie$¢ si¢ do kwestii przejscia w
kierunku rozporzadzenia o ochronie danych, réznicy miedzy samooceng i certyfikacja strony
trzeciej oraz uprawnien organu zarzadzajacego, w szczegolnosci dotyczacych mechanizmow
odstraszajacych. Ponadto GR Art. 29 nie moze by¢ cztonkiem Rady Sterujace;;

- odpowiedzialnos¢: kodeks musi zapobiec przyjeciu warunkow ustugi, ktore niewtasciwie
ograniczaja obowigzki i zobowigzania. Kodeks musi okreslic (w Zataczniku A), kiedy
dostawca ushugi w chmurze jest wspot-administratorem, administratorem  lub
przetwarzajacym oraz przydzieli¢ zobowigzania;

- przejrzystos¢ dotyczaca lokalizacji przetwarzania danych;

- przetwarzanie szczego6lnych kategorii danych oraz danych szczegdlnie chronionych (takich
jak dane finansowe czy dane dotyczace zdrowia);

- zastosowanie europejskiej definicji danych osobowych;

- wymogi dotyczace miedzynarodowego przekazywania danych oraz wnioskow o dostep do
danych na potrzeby egzekwowania prawa;

- srodki bezpieczenstwa oraz poziom szczegdtowosci tych srodkow;

- prawo do prowadzenia audytow IT;

- odniesienie do mozliwosci przenoszenia danych jako kluczowego prawa uzytkownikow.

GR Art. 29 zachecit postep poczyniony przez grupe C-SIG w zakresie opracowania kodeksu i
wspiera ona grup¢ C-SIG w jej wysitkach na rzecz zakonczenia prac nad kodeksem, z
wzigciem pod uwage uwag przedstawionych w niniejszej opinii. W zwigzku z tym C-SIG
powinna rozwazy¢ kazda z uwag i kazde z zalecen GR Art. 29 w celu zawarcia ich w
ostatecznej wersji kodeksu.
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0. Wprowadzenie

Projekt kodeksu postepowania w zakresie ochrony danych dla dostawcow ustug w chmurze
opracowany przez grup¢ roboczg C-SIG (Cloud Select Industry Group) zostal oficjalnie
przedtozony Grupie Roboczej Artykutu 29 (GR Art. 29) 27 lutego 2014 r. GR Art. 29
podsumowata pierwsza seri¢ uwag w pismie przestanym do C-SIG w czerwcu 2014 r.

Nowa wersja kodeksu biorgca pod uwage szereg formalnych i rzeczowych uwag
poczynionych w pismie zostala przedtozona GR Art. 29 w dniu 21 stycznia 2015 r.

Artykut 30 ust. 1 dyrektywy 95/46/WE stanowi ze ,,Grupa Robocza: (...) wydaje opinie na
temat kodekséw postgpowania opracowywanych na poziomie wspolnotowym”. W swoim
dokumencie roboczym w sprawie procedury uwzglgdniania wspdlnotowych kodeksow
postepowania przyjetym 10 wrzesnia 1998 r. (WP13) Grupa Robocza wyjasnita, ze gdy
zostanie poproszona o wydanie takiej opinii, ustali, czy przedtozony kodeks postgpowania:

- jest zgodny z dyrektywami dotyczgcymi ochrony danych oraz, gdy to wlasciwe, krajowymi
przepisami przyjetymi zgodnie z tymi dyrektywami;

- charakteryzuje si¢ wystarczajaca jakoscig i wewnetrzng spojnoscig oraz czy przewiduje
wystarczajacg warto§¢ dodang do dyrektyw lub innych wilasciwych przepisow prawnych
dotyczacych ochrony danych, szczegoélnie czy projekt kodeksu w wystarczajacym stopniu
koncentruje si¢ na okre$lonych kwestiach i problemach w zakresie ochrony danych w
organizacji lub sektorze, do ktérego ma mieé zastosowanie, oraz czy oferuje wystarczajaco
jasne rozwigzania tych kwestii 1 probleméw.

W tym przypadku, podczas gdy kodeks postgpowania jest oczywiscie przydatny dla
dostawcow ustug w chmurze, nadal pozostaja okreslone obawy. Niniejsza opinia odnosi si¢
do tych aspektow, w celu przyczynienia si¢ do przyjecia kodeksu, ktéry moze zapewnic
wazng warto$¢ dodang w odniesieniu do dyrektywy o ochronie danych i ustawodawstwa
krajowego.

1. Rola kodeksu postepowania z perspektywy projektu rozporzadzenia
0 ochronie danych

Podczas gdy kodeks winien przyczynic si¢ do prawidlowego wdrozenia krajowych przepisow
przyjetych zgodnie z obecng dyrektywa o ochronie danych (artykul 27), a ocena kodeksu
przez GR Art. 29 bedzie oparta na obecnych ramach prawnych, niniejsza ocena réwniez
powinna by¢ uwzgledniona w $wietle mozliwych przepisow projektu ogdlnego
rozporzadzenia o ochronie danych dotyczacych kodeksoOw postepowania.

W Swietle powyzszego, kodeks skorzysta z dalszych okreslen mechanizmow, ktore moga
zapewni¢ plynne przejscie w kierunku nowego Srodowiska regulacyjnego.

W szczegblnosci przyszte ogdlne rozporzadzenie o ochronie danych zawiera kilka przepisow
[dotyczgcych sprawowania kontroli, statusu przetwarzajgcych, kodeksow postepowania (art.
38), certyfikacji (art. 39), uprawnien i funkcji organow ochrony danych (w szczegolnosci
mechanizmu punktu kompleksowej obstugi)], ktore beda miaty istotny wplyw zaréwno na
administratorow, jak 1 przetwarzajacych. Kodeks ustanawia Rade Sterujaca, ktora jest
zobowigzana do proponowania zmian w kodeksie oraz prowadzenia prac nad nowymi
rozwigzaniami (7.1), ale mechanizmy obecnie przewidziane do tego celu sa sformutowane
bardzo szeroko.

Kodeks powinien wyraznie okresla¢, ze przestrzeganie kodeksu nie powoduje, ze
dostawca ustugi w chmurze nie bedzie podlegaé¢ zmianie prawa UE. W szczeg6lnosci



kazdy dostawca ustugi w chmurze, ktory bedzie przestrzegal kodeksu przed wprowadzeniem
do kodeksu zmian wynikajacych z modyfikacji ustawodawstwa UE, bedzie musiat zapewnic,
ze zapewnia zgodno$¢ z nowym ustawodawstwem, nawet jezeli pociaga to za sobg nowe lub
sprzeczne zobowigzania w zwigzku z kodeksem.

2. Kodeks postepowania i dzialania w zakresie egzekwowania prawa
organow ochrony danych

Dostawcy ustug w chmurze przestrzegajacy kodeksu niewatpliwie zamierzaja wykorzystaé
ten srodek do zmniejszenia ryzyka prowadzenia przez organy ochrony danych UE formalnych
procedur egzekucyjnych (szczegolnie naktadania sankcji). Taka obawa jest uzasadniona w
Swietle przysztych uprawnien, ktére prawdopodobnie zostang przyznane organom ochrony
danych na mocy przysztego rozporzadzenia.

Przestrzeganie kodeksu nie zapewnia automatycznej ochrony przez mozliwymi
ingerencjami lub dzialaniami wlasciwych organéow ochrony danych (lub innych
organéw) w czasie ich dzialan w zakresie nadzoru i egzekwowania prawa.

Wyjasniajac te kwestie, GR Art. 29 zacheca dostawcow uslug w chmurze do
przestrzegania takich kodekséw postepowania. Zapewnienie zgodnosci z takimi
kodeksami pomoze tym dostawcom uslug w chmurze wykazaé, ze sq rozliczalni w
odniesieniu do zasad ochrony danych, co bgdzie mie¢ zdecydowanie pozytywny wpltyw w
kontekscie tych dziatan w zakresie nadzoru 1 egzekwowania prawa.

3. Zarzadzanie w przypadku kodeksu

Znaczaca czg$¢ kodeksu poswigcona jest wdrozeniu struktury zarzadzania ustanowionej zZ
zakresem oceny stanu przestrzegania i nadzoru nad przyjeciem kodeksu przez podmioty
branzowe. Aspekty te moga bezposrednio wptyna¢ na poziom gwarancji ochrony danych dla
0s6b, ktorych dane dotycza.

Po pierwsze konieczne jest wyjasnienie roli GR Art. 29 (7.1), poniewaz mozZe ona nie
uczestniczy¢ w strukturze zarzadzania w przypadku kodeksu. GR Art. 29 ustanowiono na
mocy dyrektywy 95/46WE, jako organ doradczy Komisji Europejskiej, ktory ma (migdzy
innymi) bada¢ kazda kwesti¢ dotyczaca stosowania dyrektywy, aby przyczynié¢ si¢ w ten
sposob do jej jednolitego stosowania. Jedng z gtownych prerogatyw GR Art. 29 jest fakt, iz
dziala ona niezaleznie. Z tego punktu widzenia wszelkie zaangazowanie GR Art. 29 w
strukture zarzadzania, jak proponuje kodeks, wydaje si¢ wykracza¢ poza zakres dziatania lub
mandat GR Art. 29 oraz moze wywotac, w ten sposob, konflikt interesow miedzy nalezagcymi
do niej podmiotami (krajowymi organami ochrony danych) z rola nadzorcza, jaka posiadaja
na poziomie krajowym wobec zaangazowanych podmiotéw z branzy ustug w chmurze.

GR Art. 29 uznaje delikatng faze przejscia pomiedzy ramami prawnymi, w ramach ktorych
obowigzuje kodeks. Z tego wzgledu wydaje si¢ konieczne ustanowienie strategii
zarzadzania w oKkresie przejSciowym, nadzorowanej przez istniejaca rzeczywisty
strategie zarzadzania, co pozwoli na to, aby kodeks byl wazny i skutecznie przyjety
podczas okresu przejsciowego i po przyjeciu nowego rozporzadzenia. W tej perspektywie
w obecnym brzmieniu nalezy zaja¢ si¢ kwestig rozbieznos$ci miedzy czasem wdrozenia
kodeksu a wejsciem w zycie struktury zarzadzania i rozwigzac ja (np. 7.1 str. 35).

Warunki przestrzegania kodeksu opierajg si¢ albo na samoocenie albo na certyfikacjach
strony trzeciej. Jednak te dwa warunki zapewniajg rézne poziomy zabezpieczenia. W tym
wzgledzie w kodeksie nalezy wyjasni¢ kilka kwestii:



- kodeks nie przewiduje wyraznego zobowiazania do stosowania bardziej
rygorystycznego podejScia przez wlasciwe organy1 w przypadku samooceny. Mozliwos¢
dokonania ponownej oceny przez wtasciwe organy w przypadku przestrzegania opartego na
samoocenie powinna by¢ wlasciwie sformutowana. W tym rozumieniu odpowiednie bytoby
okreslenie bardziej aktywnej roli struktury zarzadzania.

- W przypadku oceny ‘napedzanej’ certyfikacjg nalezy wyraznie wskazaé, ze certyfikacje
dostepne w przypadku przestrzegania opartego na certyfikacji musza by¢ typowe dla
chmury i obejmowac nie tylko bezpieczenstwo, ale takze wszystkie zasady ochrony danych
osobowych, okre§lone w ramach prawnych UE.

- GR Art. 29 z zadowoleniem przyjmuje fakt, ze kodeks okresla r6zne mozliwe oznaczenia
zgodnosci dla roznych schematdow przestrzegania (7.4). Niemniej nalezy zmieni¢ jezyk, aby
jednoznacznie okresli¢, Ze oznaczenia zgodnos$ci dla dostawcow uslug w chmurze
dokonujacych samooceny oraz oznaczenia dla certyfikowanych dostawcow uslug w
chmurze byly rézne.

| wreszcie kodeks powinien wyjasni¢ uprawnienia organu zarzadzajacego, szczegolnie w
odniesieniu do wyboru mechanizméw odstraszajacych, lub warunki i procedure, ktorg
nalezy stosowa¢ w  celu dokonywania, systematycznie, oceny waznosci przestanek
przestrzegania, oraz decydowania o uniewaznianiu wczesniej przyznanego statusu
stwierdzajacego przestrzeganie (7.2, 7.3, 7.4, 7.5)

4. Scenariusze konkretnych spraw dotyczacych przetwarzania
szczegllnie chronionych Kkategorii danych lub przetwarzania
prowadzonego dla konkretnych kategorii administratorow

Obecnie kodeks nie odnosi si¢ do konkretnych scenariuszy w chmurze.

Nawet jezeli oczywiScie nie moze to by¢ rozwigzanie calo$ciowe odnoszace si¢ do
wszystkich mozliwych scenariuszy, kodeks powinien odnosi¢ si¢ do okreslonych bardzo
istotnych przypadkow, w ktorych dostawcy uslug w chmurze oferuja ustugi w chmurze
dedykowane przetwarzaniu danych szczegélnie chronionych, czy to w sensie prawnym
(np. uslugi w chmurze dla danych dotyczacych zdrowia) czy w powszechnym jezyku (na
przyktad ustugi w chmurze zwigzane z ustugami finansowymi). Jako ze takie ustugi szybko
si¢ rozwijaja pod wzgledem liczby, zakresu i1 rozpowszechnienia, powstaja réwniez
zagrozenia ochrony danych wywolane przez przetwarzanie danych szczegolnie chronionych
w chmurze. Wywotuja one zatem istotne obawy zaré6wno w przypadku profesjonalnych, jak i
indywidualnych uzytkownikow.

Niemniej kodeks nie odnosi si¢ do takich sytuacji, a moglby chociaz przewidzie¢, ze bez
szkody dla praw krajowych, takie przetwarzanie generalnie wymaga ,,dodatkowych
zabezpieczen”.

5. Informacje na temat lokalizacji przetwarzania
Kwesti¢ danych lokalizacyjnych podniesiono w czerwcu 2014 r. w pismie GR Art. 29
skierowanym do grupy C-SIG dotyczacym poprzedniej wersji kodeksu. W pismie wyraznie
wskazano, ze: ,, Przede wszystkim powinien by¢ okreslony i wzmocniony obowigzek

! Organy, ktore dokonuja przegladu i zatwierdzenia Deklaracji o przestrzeganiu [kodeksu] przez dostawcow
ustug w chmurze.



informacyjny dostawcow ustug w chmurze. W szczegolnosci wymagane bedq konkretne i
tatwo dostepne informacje dotyczqce danych lokalizacyjnych, to jest bardziej konkretne
informacje niz tylko kraje, w ktorych dane bedq ‘przetwarzane’, przetwarzane przez
podprzetwarzajgcych i/lub do ktorych bedg przekazywane oraz przez kogo dane bedg
przetwarzane.”

Obecna wersja kodeksu nie wskazuje, ani nie zapewnia, ze administrator moze posiadac
informacje na temat doktadnych lokalizacji, w ktorych ma miejsce przetwarzanie?,

Jednak w niektérych panstwach czionkowskich krajowe wdrozenie dyrektywy 95/46/WE
obejmuje przepisy, ktéore zobowigzuja administratora do aktywnego nadzorowania,
monitorowania oraz, jezeli to konieczne, kontrolowania przetwarzania i istniejgcych srodkow
bezpieczenstwa, w przypadku gdy przetwarzanie jest pOwierzane przetwarzajacym.
Administrator moze wypehi¢ te zobowigzania tylko, jezeli posiada dokladne informacje na
temat adresu wszystkich lokalizacji, w ktorych ma miejsce przetwarzanie prowadzone przez
dostawce ustug w chmurze oraz podprzetwarzajacych, o ile ma miejsce. Ponadto nalezy z
gory go informowac o wszelkich zmianach tych adresow.

W celu usprawnienia procesu prawidlowego wprowadzania krajowych przepiséw
niektorych Panstw Czlonkowskich, kodeks musi konkretnie odnosi¢ si¢ do informacji na
temat adreséw lokalizacji, w ktorych ma miejsce przetwarzanie. Ze wzgledow
bezpieczenstwa przed zawarciem umowy mozna poda¢ tylko ogolng lokalizacje. Ten ogolny
opis powinien, co najmniej, pozwoli¢ administratorowi na okreslenie wlasciwych przepisow
oraz, zawsze gdy dane sg przesylane poza UE — poinformowanie osoby, ktérej dane dotycza.
Jak tylko zostanie podpisana umowa migdzy administratorem a dostawcg uslugi w chmurze
dziatajacym jako przetwarzajacy, konkretne adresy powinny by¢ tatwo dostepne, w kazdej
chwili, dla administratora i organu ochrony danych.

6. Pojecie danych osobowych

Podczas gdy kodeks odnosi si¢ do poje¢ administratorow danych i przetwarzajacych, do
chwili obecnej nie odnosi si¢ do pojecia danych osobowych. Ten wybdr wydaje si¢ wywodzi¢
z faktu, ze, jak przewiduje kodeks ,dostawca ustugi w chmurze dziatajgcy jako
przetwarzajgcy dane generalnie nie identyfikuje danych osobowych w swojej ustudze, w
szczegolnosci gdy dostawca ustugi w chmurze nie jest uprawniony na mocy umowy o
swiadczenie ustugi do identyfikowania takich danych osobowych, lub gdy klient zastosowat
narzedzia takie jak szyfrowanie danych, ktore uniemozliwiajq dostawcy ustugi w chmurze
identyfikowanie danych osobowych w swojej ustudze .

Podczas gdy takie zdanie moze by¢ istotne dla PaaS/laaS (Platforma jako
ustuga/Infrastruktura jako ustuga), mozliwo$¢ identyfikacji czesto wystepuje w SaaS
(Oprogramowanie jako ustuga). Zatem zdanie nalezy zmieni¢ tak, aby nie wykluczaé
mozliwosci identyfikacji przez dostawcoOw ustug w chmurze w praktyce.

Ponadto GR Art. 29 chcialaby potwierdzi¢ definicje danych osobowych UE, ktora ma
by¢ stosowana w odniesieniu do kodeksu. Takie odniesienie mozna wyrazi¢ poprzez
odniesienie do pojecia anonimizacji, ktorego obecnie brakuje w kodeksie. Mozna
wskaza¢ na wysokie standardy wymagane przez GR Art. 29 w jej opinii w sprawie
anonimizacji, jak rowniez na fakt, ze w przypadku jakiegokolwiek odniesienia do

? Zgodnie z artykutem 27 ust. 1 dyrektywy 95/46/WE celem kodeksow postepowania bedzie usprawnienie
procesu prawidtowego wprowadzania krajowych przepisow przyjetych przez Panstwa Czlonkowskie na mocy
niniejszej dyrektywy.



pseudonimizacji moze ona by¢ uznana jako Srodek bezpieczenstwa, a nie jako Srodek,
ktory umozliwia zwolnienie dostawcow ustug w chmurze lub klientéow z ich zobowigzan
na mocy prawa ochrony danych.

7. Miedzynarodowe przekazywanie danych i wnioski o dostep do
danych na potrzeby egzekwowania prawa

Obecny projekt kodeksu jedynie powierzchownie odnosi si¢ do kwestii egzekwowania prawa
czy tez rzadowych wnioskdw o dostep. Niemniej, jak okreslono w opinii 05/2012 GR Art. 29
na temat przetwarzania danych w chmurze obliczeniowej, jest to najwaznicjsza kwestia
dotyczaca ochrony danych i przetwarzania danych w chmurze obliczeniowe;.

GR Art. 29 szczegolnie zwraca uwage na swoje konkretne wymogi w kwestii
przekazywania lub udostepniania danych organom spoza UE, w oparciu o swoja
interpretacje proponowanego artykulu 43A ogélnego rozporzadzenia o ochronie
danych. Zawarcie takich wymogéw w projekcie kodeksu bedzie rowniez zgodne z jej
oczekiwaniami, aby kodeks postepowania wykraczat poza zwykta zgodnos$¢ z prawem®.

Ponadto, jak opisano w poprzednich opiniach®, kodeks powinien okreslaé, ze:

- przetwarzajacy informuje administratora danych o jakichkolwiek prawnie wiazacych
wnioskach o ujawnienie danych osobowych ze strony organéw S$cigania, chyba ze
powiadomienie o takim wniosku jest zabronione,

- oraz w kazdym przypadku przekazywanie danych osobowych przez przetwarzajacego
organowi publicznemu nie moze mie¢ charakteru masowego, nie moze by¢
nieproporcjonalne ani nieprzemyslane w sposob, ktory wykracza ponad to, co jest niezbedne
w demokratycznym spoleczenstwie.

I wreszcie dostawcom ustug w chmurze nalezy przypomnieé, ze réwniez w przypadku
migdzynarodowego przekazywania danych powinni postepowaé $cisle zgodnie z instrukcjami
otrzymanymi od klienta. Dostawce ustug w chmurze mozna przestaé uwazaé za
przetwarzajacego, ze wszystkimi tego konsekwencjami szczegdlnie pod wzgledem
odpowiedzialnosci, w przypadkach gdy dzialania podejmowane przez dostawce ustug w
chmurze znacznie przekraczajg normalne mozliwosci przetwarzajagcego dane w $wietle
rzekomego braku jego niezalezno$ci w odniesieniu do instrukcji administratora. Moze to mie¢
miejsce na przyktad, gdy dostawcy ustug w chmurze niezaleznie organizujg migdzynarodowe
przekazywanie danych w celu odpowiedzi na wniosek organu ds. egzekwowania prawa lub
bezpieczenstwa panstwa, nie dgzac do zaangazowania wlasciwych administratorow".

8. Odpowiedzialnosé¢

Kodeks nie omawia wystarczajagco kwestii systemu odpowiedzialnoSci majacego
zastosowanie do stron w przypadku naruszenia ich zobowigzan w zakresie ochrony danych.

W opinii GR Art. 29 05/2012 na temat przetwarzania danych w chmurze obliczeniowej
podkreslono, ze wazne jest wyjasnienie roli kazdej ze stron w celu okreslenia ich konkretnych

* Patrz WP 13.

* Patrz WP 204 rew.01 — Dokument wyjasniajacy w sprawie wiazacych regut korporacyjnych dla
przetwarzajacych

> Patrz str. 11 opinii 10/2006 w sprawie przetwarzania danych osobowych przez Stowarzyszenie
Migdzynarodowej Teletransmisji Danych Finansowych (Society for Worldwide Interbank Financial
Telecommunication (SWIFT)



zobowigzan w odniesieniu do ustawodawstwa w zakresie ochrony danych oraz przypisania
odpowiedzialnosci za mozliwe naruszenie tych przepisow. Uczynienie tego pozwoli unikngé
ewentualnych luk, z powodu ktorych niektére zobowigzania lub prawa wynikajace z
ustawodawstwa o ochronie danych nie beda wykonywane przez zadng ze stron®. Ponadto
proponowany artykut 26 ust. 4 przyszlego ogodlnego rozporzadzenia o ochronie danych’
powinien poméc dostawcom ustug w chmurze, zapewniajagc wigkszg jasno$¢ co do ich
zobowigzan 1 odpowiedzialnosci w takich przypadkach. W tym wzgledzie kodeks musi
zapobiec przyjmowaniu warunkow ushug, ktore sa niekorzystne dla klientow z powodu
nieodpowiedniego ograniczenia zobowiazan i odpowiedzialnosci dostawcow ustlug w
chmurze oraz ograniczenia praw klientow®.

Rozdzielenie zobowigzan pomigdzy strony komercyjne jest przedmiotem obaw oséb zawsze,
gdy moze mie¢ to na nich negatywny wptyw. Zatem kodeks musi okresli¢, ze niezaleznie od
tego jak bedzie wygladat podzial zobowigzan, nie moze on pozbawia¢ 0so6b ich praw ani
mozliwo$ci uzyskania wyrdwnania ewentualnej poniesionej przez nie Szkody. W
szczegolnosci w przypadku wspotadministrowania nalezy wyraznie rozdzieli¢ rézne role i
zobowigzania dotyczace przetwarzania danych miedzy dostawce ustugi w chmurze a klienta,
aby uftatwi¢ realizacje swoich praw przez osoby, ktérych dane dotycza. Ponadto system
odpowiedzialno$ci majacy zastosowanie odpowiednio do klientow i dostawcow ustug w
chmurze, jak rowniez do ewentualnych podprzetwarzajacych, dodatkowo do umowy o
$wiadczenie ustug, musi by¢ okreslony wyrazniej (np. jak wskazano w punkcie 5.8). Ponadto
Zalacznik C powinien okresli¢, jakimi obszarami przetwarzania zarzadza dostawca
uslugi w chmurze jako wspoéladministrator, administrator lub przetwarzajacy, oraz
powinien zapewni¢ informacje na temat rozdzielenia odpowiedzialno$ci miedzy
dostawce ushugi w chmurze a jego klienta.

Ponadto artykut 77 przysztego rozporzadzenia o ochronie danych przewiduje domniemane
wspotadministrowanie oraz kilka systemow odpowiedzialno$ci, przy czym administrator i
przetwarzajacy muszg by¢ zwolnieni z tej odpowiedzialno$ci, jezeli wykaza, ze nie s3
odpowiedzialni za szkodg¢. Takie domniemanie odpowiedzialno$ci moze w zwiazku z tym by¢
obalone przez kazdy podmiot zaangazowany w operacj¢ przetwarzania, bez szkody dla
roszczeh regresowych administratora wobec przetwarzajacego w przypadku, gdy ten ostatni
nie moze udowodnié, ze nie jest odpowiedzialny za okre§long szkodg. Ten projekt ram jest w
rzeczywisto$ci zgodny ze stanowiskiem zajetym przez GR Art. 29 w szczeg6lnosci w jej
opinii na temat przetwarzania danych w chmurze obliczeniowej i podprzetwarzania (WP196,
str. 9-10). W opinii tej potozono nacisk na potrzebe jasnego rozdzielenia odpowiedzialnosci
pomiedzy r6zne podmioty oraz potrzebe wprowadzenia konkretnych zabezpieczen rowniez w
odniesieniu do osob, ktorych dane dotycza. Takimi zabezpieczeniami mogg mianowicie by¢
prawa beneficjenta-strony trzeciej sformutowane na wzor tych ze standardowych klauzul
umownych stosowanych do relacji administratora do przetwarzajacego.

GR Art. 29 zaleca rozszerzenie tej czesci kodeksu, ze zwroceniem szczegolnej uwagi na
rozpatrywanie skarg/wnioskow osob, ktorych dane dotycza (5.8) oraz potrzebe
prowadzenia w tym celu przez dostawce ustugi w chmurze wspolpracy z klientami.

® Jest to tym wazniejsze, zwazywszy Ze moga by¢ rozne poziomy sprawowania kontroli i sytuacje, w ktorych
dostawce ustug w chmurze mozna uzna¢ albo za wspotadministratora danych albo za samego administratora
danych w zaleznosci od konkretnych okolicznosci.

" Ktore przewiduje, Ze przetwarzajacego, ktory przetwarza dane osobowe inne niz wskazat administrator, nalezy
uzna¢ za administratora

® Patrz Opinia EIOD w sprawie komunikatu Komisji dotyczacego “Uwolnienia potencjatu przetwarzania danych
w chmurze obliczeniowej w Europie”, 6 listopada 2012 r., str. 5.



Postanowienia kodeksu zapewniajace konkretne korzysci osobom mozna rowniez
okresli¢ jako bezposrednio przez nie wykonalne; nalezy rowniez okresli¢, ze systemem
odpowiedzialnosci majacym zastosowanie wobec stron moze by¢ wylacznie system
panstw czlonkowskich UE.

9. Bezpieczenstwo

Ochrona danych osobowych obejmuje takze zapewnienie bezpieczenstwa IT. GR Art. 29
zaleca wziecie tego pod uwage w strukturze i tresci kodeksu, gdzie aspekty bezpieczenstwa
maja nie by¢ najwazniejsze w ochronie danych osobowych, ale maja stanowi¢ jej niezbgdna
czesc.

Przetwarzajacy dane musi dziata¢ ,,wylacznie na polecenie administratora danych” (art. 17
ust. 3) i w zwigzku z tym powinien uksztalttowaé swoja role jako zwykly $rodek do
osiggnigcia celu bedacy w rekach administratora, bez angazowania si¢ w semantyke
przetwarzania i bez marginesu swobody dla Zzadnego rodzaju dalszego przetwarzaniag. Zasada
ta powinna by¢ odzwierciedlona w interfejsach technicznych, poprzez ktére odbywa sie¢
interakcja administratoréw i dostawcy ustugi w chmurze jako przetwarzajacego. W zwiazku z
tym role i zobowigzania powinny by¢ wyraznie zdefiniowane w kodeksie.

Ponadto S$rodki bezpieczenstwa 1 mozliwosci prowadzenia audytu powinny by¢
zorganizowane w taki sposob, aby bra¢ pod uwage cechy charakterystyczne i zagrozenia
nierozerwalnie zwigzane z roznymi pojawiajacymi si¢ paradygmatami dla ustug w chmurze,
mianowicie laaS (Infrastruktura jako ustuga), PaaS (Platforma jako ustuga) oraz SaaS
(Oprogramowanie jako ustuga), gdzie przewidziany jest rosngcy poziom zagrozenia
prywatnosci ze wzglgdu na nieodtaczne cechy charakterystyczne.

Kodeks stanowi, ze ,,kluczowym celem w zakresie bezpieczenstwa jest to, aby dostawca ustugi
w chmurze umozliwil klientowi dokonanie oceny zagrozemia bezpieczenstwa oraz oceny
wphwu na ochrong danych”. Jest to rzeczywiScie niezbedne dla administratora (klienta), aby
wprowadzi¢ srodki bezpieczenstwa, ktore, zgodnie z art. 17 dyrektywy, sa ,,odpowiednie do
zagrozen wynikajgcych z przetwarzania danych oraz charakteru danych objetych ochrong”.

W tym celu rzeczywiscie fundamentalne znaczenie ma to, aby dostawca ustlugi w chmurze
zapewnil klientowi ,wystarczajgcy poziom szczegotowosci Srodkow  bezpieczenstwa
wdrozZonych przez dostawce ustugi w chmurze”. Cho¢ uzupelieniem tego powinien by¢ takze
wystarczajacy poziom informacji na temat zagrozen i slabych stron uslugi oraz
infrastruktury dostawcy uslugi w chmurze, a takze na temat decyzji w zakresie
zarzadzania ryzykiem podejmowanych przez dostawce ushugi w chmurze. Jezeli nie ma
to miejsca, podstawy do prowadzenia przez klienta wlasnego zarzadzania ryzykiem
dotyczacym ochrony danych nie beda odpowiednie. Niemniej przy zapewnianiu takich
informacji nalezy uwzgledni¢ potrzeby dostawcy ustugi w chmurze w zakresie poufnosci ze
wzgledow bezpieczenstwa i wzgledow biznesowych.

Kodeks naktada takze na dostawce ustugi w chmurze obowigzek przeprowadzenia oceny
ryzyka ,,aby zapewnié¢, ze dla osoby, ktorej dane dotyczq, zagwarantowane jest prawo do
ochrony danych osobowych”. Dostawca ustlugi w chmurze powinien uwzgledni¢

o Jednakze zgodnie z opinie 2/2010 GR Art. 29 w sprawie poje¢ ,,administrator danych” i ,,przetwarzajgcy”
,Przekazanie uprawnien moze wigza¢ si¢ jednak z pewnym stopniem swobody uznania w

odniesieniu do mozliwie najlepszego sposobu dziatania w interesie administratora danych, umozliwiajac
przetwarzajacemu dokonanie wyboru najbardziej odpowiednich $rodkéw technicznych i organizacyjnych”.
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ustanowienie roznych pozioméw ochrony w zaleznosci od ,,przetwarzania i charakteru
danych objetych ochrong” oraz ich publiczne ogloszenie przy oferowaniu swoich ustug.
Zmniejszy to brak wystarczajacych informacji od dostawcy ustugi w chmurze dla
potencjalnego Kklienta na temat zagrozen, stabych stron i ogdlnego zarzadzania ryzykiem.

GR Art. 29 uznaje i przyjmuje z zadowoleniem fakt istnienia zestawu minimalnych celow w
zakresie bezpieczenstwa. Niemniej sg one sformutowane ogdlnie i tym samym, w przypadku
samooceny bezpieczenstwa moga nie zapewni¢ wystarczajacych gwarancji solidnego
zarzadzania bezpieczenstwem. Te cele oraz ich sformutowanie mogg by¢ dalej poréwnane z
tymi istniejagcymi w normach bezpieczenstwa i najlepszych praktykach. Na przyktad, nawet
jezeli podejscie zarzadzania ryzykiem jest zawarte w kodeksie, brak jest wyraznego celu w
zakresie bezpieczenstwa, ktory odnositby si¢ do niego. GR Art. 29 zaleca ponadto ujecie tych
celow w zakresie bezpieczenstwa w konteks$cie szerszego zestawu celow dotyczacych
bezpieczenstwa.

Za mozliwe rozwigzania alternatywne uzna¢ mozna takze ,,materialty potwierdzajace” (ang.
demonstration keys), cho¢ nie sg one rownowazne i daja inny poziom gwarancji. Na przyktad
w punkcie 6.1 napisano, ze ,,dostawcy ustug w chmurze okreslg istniejgce srodki techniczne,
fizyczne i organizacyjne w celu ochrony danych przed przypadkowym lub nielegalnym
zniszczeniem  lub  przypadkowq wutratq, zmiang, nieuprawnionym wykorzystaniem,
modyfikacjg, ujawnieniem [lub dostepem oraz przed innymi nielegalnymi formami
przetwarzania”. Zapewnienie ,.kopii certyfikatu lub atestu stanowigcego dowod skutecznego
zakonczenia niezaleznego audytu przez strong trzecig” niekoniecznie zawiera te informacje.

I wreszcie GR Art. 29 chciataby podkresli¢, ze norma ISO/IEC 27018 to katalog najlepszych
praktyk dla dostawcow ustug w chmurze dzialajacych jako przetwarzajacy. Opisuje ona listg
kontroli majacych poprawi¢ ochron¢ prywatnosci. Norma ta jest tylko dobrym zbiorem
nieobowigzkowych, niewyczerpujacych i nie maksymalistycznych kontroli, ktéore mozna
wprowadzi¢. Zatem ISO/IEC 27018 nie powstala w celu wykorzystania jej jako
samodzielnego dokumentu do certyfikacji. Moze by¢ stosowana w potaczeniu z normg
ISO/IEC 27001, ktéra umozliwia certyfikacje. ISO/IEC 27001 nie bierze pod uwage cech
charakterystycznych ochrony prywatnosci, takich jak wptyw na osoby, ale zapewnia wysoki
poziom ochrony informacji w interesie organizacji. Dodanie dobrych praktyk opartych na
ISO/IEC 27018 moze zatem pomoéc zapewniC, ze prywatno$¢ bedzie bardziej brana pod
uwage, ale nie jest dowodem na to, ze uwzgledniane sg zagrozenia prywatno$ci. Najlepiej by
bylo, gdyby ISO/IEC 27018 byla stosowana tylko po ocenie zagrozen prywatnosci osob,
ktérych sprawa dotyczy, aby traktowac je w proporcjonalny sposob. Na chwile obecng zadna
z opublikowanych norm nie opisuje sposobu realizacji tego procesu. Trwajace prace w ISO
(Migdzynarodowej Organizacji Normalizacyjnej) moga pomoc w wypetnieniu tej luki w
ciagu najblizszych kilku lat.

10. Prawo do audytu

Co do zasady, prawo do audytu powinno by¢ generalnie zagwarantowane i nie powinno by¢
scis$le ograniczone do sytuacji, w ktorej dostawca ustugi w chmurze nie zostat certyfikowany
przez niezalezny organ. W rzeczywistosci dyrektywa 95/46/WE przewiduje, ze:

- na administratorze danych spoczywa obowigzek zapewnienia przestrzegania wszystkich
wymogow jakosci danych z art. 6 ust. 1 (art. 6 ust. 2),

- przetwarzajacy dziata wylacznie na polecenie administratora danych (art. 16 1 art. 17 ust. 3).

Obowigzek nadzoru spoczywajacy na administratorze jest przestanka prawa, ktore jest im
przy przyznane, aby prawidlowo prowadzi¢ kontrole dzialan wprowadzonych przez
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przetwarzajacego. Prawo to powinno by¢ realizowanego przez kazdego administratora,
niezaleznie od jego sity gospodarczej, umiejetnosci i mozliwosci technicznych.

Oznacza to, ze jako warunek wstepny skutecznego nadzoru nad przetwarzaniem danych przez
dostawce ustugi w chmurze podmioty z branzy muszg przestrzega¢ w swojej dzialalnosci
szeregu ‘kluczowych wskaznikéw wynikow’ (KPI). Administrator moze by¢ skutecznie
rozliczalny, jezeli moze wykaza¢ w wymierny sposob, ze wypetnia zobowigzania UE w
zakresie ochrony danych. Jezeli brak jest powiazania migdzy obowiazkiem rozliczalno$ci
administratorow danych a mierzalnos$cia przetwarzania wprowadzong przez dostawcow ustug
w chmurze na podstawie instrukcji otrzymanych przez administratora (a jest to szczegdlnie
istotne, gdy istnieje ogromny brak rownowagi mi¢dzy tymi dwoma aspektami), obowigzek
rozliczalnosci nie moze by¢ odpowiednio spetniony.

Nastepnie moze by¢ okreslone prawo do audytu w celu uwzglednienia réznych faz
przetwarzania oraz zajecia si¢ cechami charakterystycznymi zagrozen zwigzanych z
przetwarzaniem lub charakterem przetwarzanych danych, oraz moze sigga¢ od prawa
przeprowadzenia audytu lokalizacji serwerow, w ktéorych dane s3 przetwarzane i
przechowywane, po prawo do przeprowadzenia audytu logiki (algorytmow) stosowanej
podczas réznych krokoéw przewidzianych dla calego przetwarzania, po prawo do
przeprowadzenia audytu srodkéw bezpieczenstwa wprowadzonych przez przetwarzajacego.

GR Art. 29 z aprobata zwraca uwage na wdrozenie norm dla przetwarzania danych w
chmurze obliczeniowej, szczegélnie zwigzanych z interoperacyjnoscia danych, ich
przenoszalnoscia oraz bezpieczenstwem, oraz zacheca branze do przyjecia
uzgodnionych na poziomie miedzynarodowym rozwigzan dla tych obszaréw jako
warunek wstepny przestrzegania kodeksu. Ponadto nalezy podjaé¢ wszelkie mozliwe
wysilki w celu wdrozenia interfejséw miedzy systemami przetwarzajacych a aplikacja
administratora, tak by ulatwi¢ sprawng realizacje mozliwosci audytowych przez
dostawcow ustug w chmurze.

Mozliwosci te powinny by¢ wyraznie odzwierciedlone w kodeksie, ktéory powinien
obejmowac przypadki, w ktorych role i zobowigzania sg okreslone wraz z mozliwo$ciami
audytowymi, ktore dostawcy ustug w chmurze udostepnia.

11.Prawa uzytkownika

Obecnie wigkszos¢ dostawcow ustug w chmurze nie stosuje standardowych formatow danych
1 interfejséw ustugi utatwiajgcych interoperacyjno$¢ oraz przenoszalno$¢ miedzy rdéznymi
dostawcami uslug w chmurze. Jezeli klient ustugi w chmurze postanowi przenie$¢ si¢ od
jednego dostawcy ustugi w chmurze do innego, brak interoperacyjno$ci moze uniemozliwié¢
albo co najmniej utrudni¢ przekazanie danych (osobowych) klienta do nowego dostawcy
ushugi w chmurze'. To samo dotyczy ustug, ktore klient rozwinat na platformie oferowane;j
przez pierwotnego dostawce ustugi w chmurze (PaaS).

Podczas gdy punkt 5.8 kodeksu przewiduje wspolprace w dobrej wierze dostawcy ustugi w
chmurze w celu ochrony praw osoby, ktérej dane dotycza, prawa te s3 wymienione tylko
jako: prawo dostepu do ich danych osobowych, do ich poprawiania i usuni¢cia w sposob
terminowy 1 skuteczny. Jedyne odniesienie do kwestii przenoszalnos$ci danych zawarte jest
obecnie w formularzu przejrzystosci w Zalaczniku A. Jako ze kodeks ma na celu pomoc
»przewidzie¢ reforme¢ ochrony danych”, odniesienie do przenoszalnosci przyczyniloby sie
do trwalosci kodeksu.

1% Znane jest to rowniez jako tzw. uzaleznienie od dostawcy (ang. vendor lock-in)
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I wreszcie, jezeli chodzi o relacje¢ z osoba, ktorej dane dotycza, GR Art. 29 zwraca uwage
grupy C-SIG na artykut 10 dyrektywy™* 95/46/WE.

W rezultacie, kodeks skorzysta na dodaniu klauzuli, ktéra wyraznie przypomni dostawcy
ustugi w chmurze o tym, ze powinien, w zaleznosci od kontekstu, albo zapewni¢
odpowiednie informacje osobie, ktorej dane dotycza, albo wspolpracowa¢ w dobrej
wierze ze swoim klientem, aby umozliwi¢ mu odpowiednie informowanie osob, ktérych
dane dotycza.

12. Zakonczenie

GR Art. 29 zachgcil postep poczyniony przez grupe C-SIG w zakresie opracowania kodeksu i
wspiera ona grupe C-SIG w jej wysitkach na rzecz zakonczenia prac nad kodeksem, z
wzigciem pod uwage uwag przedstawionych w niniejszej opinii | W poprzedniej
korespondenc;ji.

GR Art. 29 uznaje wartos$¢, jakg taki kodeks moze zapewni¢ branzy ustug przetwarzania
danych w chmurze oraz zapewnia pomoc administratorom danych w ocenie dostawcow ushug
w chmurze, a w szczeg6lnosci produktu lub ustugi w chmurze. Jednak w obecnej formie
kodeks nadal zawiera szereg znaczacych luk, ktorymi nalezy si¢ zajac przed zakonczeniem
prac nad kodeksem.

W zwiagzku z tym GR Art. 29 zaleca, aby grupa C-SIG rozwazyta kazda z uwag i kazde z
zalecen GR Art. 29 w celu zawarcia ich w ostatecznej wersji kodeksu.

1 panstwa Czlonkowskie zapewniaja, aby administrator danych lub jego przedstawiciel dostarczyt osobie, ktorej
dane dotycza, co najmniej nastepujace informacje, z wyjatkiem przypadku, kiedy posiada juz ona takie
informacje:

a) tozsamo$¢ administratora i ewentualnie jego przedstawiciela;

b) cele przetwarzania danych;

c) wszelkie dalsze informacje, jak np.:

- odbiorcy lub kategorie odbierajacych dane,

- czy odpowiedzi na pytania sa obowiazkowe czy dobrowolne, jak rowniez mozliwe konsekwencje nieudzielenia
odpowiedzi;

- istnienie prawa wgladu do swoich danych oraz ich sprostowania,

o ile takie dalsze informacje sg konieczne, biorgc od uwagg szczegdlne okolicznosci, w ktérych dane sg
gromadzone, w celu zagwarantowania rzetelnego przetwarzania danych w stosunku do osoby, ktorej dane
dotyczg.
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