Zatacznik nr 1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

I. Wymagane parametry techniczne dyskéw twardych do macierzy NetApp FAS 2240-2 - 12 szt.
Dysk typu - Disk Drive, 600GB 10k, DS224x, 2552/2240-2 do macierzy NetApp FAS lub dysk
réwnowazny spetniajacy ponizsze wymagania:

parametry techniczne w zakresie wydajnosci i pojemnosci minimum takie jak w przypadku

dysku Disk Drive, 600GB 10k, DS224x, 2552/2240-2,
pelna zgodno$¢ sprzetowa i programowa z macierzag NetApp posiadang przez

Zamawiajacego,
zainstalowanie dysku w macierzy nie moze powodowac¢ ograniczenia czy utraty wsparcia

technicznego NetApp dla macierzy,
zainstalowanie dysku w macierzy nie moze powodowac¢ naruszenia licencji na

oprogramowanie wbudowane kontrolerow macierzy i poétki dyskowej firmy NetApp

posiadanej przez Zamawiajacego,
gwarancja — dysk bedzie objety gwarancja NetApp zgodnie z warunkami producenta dla

systemu macierzowego.

Il. Wymagane parametry techniczne dyskéw twardych do pétki macierzy NetApp FAS 2240-2 -
12 szt.
Dysk typu - Disk Drive, 2.0TB 7.2k, DS424x, 2554/2240-4 do macierzy NetApp FAS lub dysk
réwnowazny spetniajacy ponizsze wymagania:

parametry techniczne w zakresie wydajnosSci i pojemnosci minimum takie jak w przypadku

dysku Disk Drive, 2.0TB 7.2k, DS424x, 2554/2240-4,
pelna zgodnos¢ sprzetowa i programowa z macierza NetApp posiadang przez

Zamawiajgcego,
zainstalowanie dysku w macierzy nie moze powodowac ograniczenia czy utraty wsparcia

technicznego NetApp dla macierzy,
zainstalowanie dysku w macierzy nie moze powodowal naruszenia licencji na

oprogramowanie wbudowane kontrolerow macierzy i poétki dyskowej firmy NetApp

posiadanej przez Zamawiajacego,
gwarancja — dysk bedzie objety gwarancja NetApp zgodnie z warunkami producenta dla

systemu macierzowego.

lll. Wymagania dotyczace instalacji dyskow.

W ramach dziatan zwigzanych z rozszerzeniem przestrzeni dyskowych posiadanej macierzy

dyskowej nalezy:

dostarczy¢ i zainstalowac dyski w pétce i w macierzy,

zweryfikowac istniejacy podziat przestrzeni,

dotozy¢ dyski do odpowiednich agregatéw i wolumenow,

zweryfikowac istniejgce LUNYy i ich zapotrzebowanie na przestrzen oraz ewentualnie je

rozszerzyc, zgodnie z zapotrzebowaniem.

IV. Wymagane parametry techniczne platformy sprzetowo-programowej (serwera) do

zarzadzania oprogramowaniem do wykonywania kopii zapasowych - szt. 1.

Nazwa parametru, | Wymagane parametry techniczne




podzespolu, wlasciwosci

Zastosowanie Platforma sprzetowa dla oprogramowania do wykonywania kopii zapasowych.

Obudowa Typu rack o wysokosci maksimum 2U z mozliwosciag instalacji minimum
4 dyskow umozliwiajgca montaz w szafie rack 19”

Plyta gléwna Plyta glbwna powinna umozliwi¢ instalacje minimum jednego procesora.

Procesor Zainstalowany min. 1 procesor czterordzeniowy klasy x86 umozliwiajacy

osiagniecie wyniku min. 160 punktéw w tescie SPECint_rate_base2006
potwierdzonego przez organizacje www.sec.org w tescie dla konfiguracji
jednoprocesorowej.

Wydruk wyniku ww. organizacji nalezy dolgczy¢ do oferty.

Pamie¢ operacyjna

Min. 16 GB RAM DDR3

Karta graficzna

Zintegrowana pozwalajaca na uzyskanie przynajmniej rozdzielczo$ci
1280x1024

Porty 'Wbudowane: Min. 2 x USB 2.0, VGA

Interfejsy Min 1 Gigabit Ethernet RJ45, interfejsy FC o predko$ci min. 8Gbit
i interfejsy SCSI w ilo$ci niezbednej do zarzadzania kopiami, w tym
tworzeniem ich replik na macierzy dyskowej w zdalnej lokalizacji potaczonej
taczem o przepustowos$ci 20 Mbit/s.

Dyski twarde Min. 2 dyski twarde min. 200GB SATA, min. 1 dysk twardy SSD min. 200GB.

'W przypadku awarii dysku twardego, dysk pozostaje u Zamawiajacego.

Kontroler dyskow

Kontroler umozliwiajacy konfiguracje min. RAID 1

Zasilanie

Min. 2 redundantne zasilacze.

System operacyjny

Umozliwiajacy uruchomienie oprogramowania do wykonywania kopii
zapasowych dostarczonym w ramach niniejszego postepowania.

Okablowanie

Zgodne z iloScig interfejséw zainstalowanych w platformie
sprzetowo-programowej. W przypadku przewodéw LAN i SAN, przewody
musza by¢ min. 5 m, w przypadku przewodow zasilajacych, przewody musza
by¢ min. 1,8 m i powinny umozliwi¢ podtaczenie do infrastruktury zasilania
Biura GIODO (IEC320 C14)

Gwarancja

Minimum 36 miesiecy

V. Wymagania dotyczace oprogramowania do wykonywania kopii zapasowych

1
2

Oprogramowanie musi wspiera¢ czolowe rozwigzania wirtualizacyjne: VMware, Hyper-V.

Oprogramowanie musi by¢ licencjonowanie na mozliwosS¢ obstugi zasobow zarzadzanych

przez 12 procesorow (gniazd fizycznych) z mozliwoScia uruchomienia wszystkich

funkcjonalnosci i modutéw oprogramowania dla dowolnej ilosci systeméw fizycznych

i wirtualnych w ramach liczby licencjonowanych procesoréw, bez innych dodatkowych

ograniczen.

Oprogramowanie musi posiada¢ wsparcie techniczne producenta przez okres minimum

12 miesiecy.

Oprogramowanie musi posiada¢ wsparcie producenta oprogramowania dla instalacji systemu

zarzadzania na platformie wirtualnej.

Oprogramowanie musi zapewnia¢ mozliwos¢ utworzenia repozytorium backupu na dyskach

lokalnych (DAS), dyskach przeno$nych, macierzach dyskowych SAN i NAS, zapewniajac

rownoczesnie:

a) mozliwos$¢ replikacji repozytorium backupu do innej lokalizacji,

b) mozliwos¢ utworzenia wielu repozytoriow danych jednoczesnie,

c) optymalizacje replikacji dla tacz WAN,

d) mozliwo$¢ zainicjalizowania repozytorium w trybie offline (np. z nosnika przenosnego) —
bez koniecznosci przesylania przez sie¢ calej zawartoSci repozytorium Zrodtowego prze

sie¢,


http://www.sec.org/

e) mozliwos¢ wgladu w dane backupu i ich odtworzenie z poziomu systemu operacyjnego
bez konieczno$ci uruchamiania konsoli zarzadzajacej systemu backupu — w oparciu o
standardowe foldery Windows (dla systeméw operacyjnych Windows).

Oprogramowanie musi wykonywac¢ backup na dyski oparty o technologie przyrostowej kopii

migawkowej na poziomie blokéw danych — tylko pierwszy backup jest pelny, pozostate tylko

przyrostowe (bez koniecznosci wykonywania kolejnych kopii pelnych), dla serwerow
fizycznych i wirtualnych — zapewniajacy réwnoczesnie:

a) spojny backup na dyski baz danych dla Serweréw Exchange, MS SQL i Oracle umozli-
wiajacy odtworzenie na poziomie aplikacji (cata baza) bez koniecznosci zatrzymywania
aplikacji,

b) mozliwos¢ odtworzenia pojedynczego maila z serwera Exchange 2007, 2010, 2013,

¢) mozliwo$¢ odtworzenia pojedynczego pliku i folderu systemu plikowego,
d) mozliwo$¢ odtworzenia catego systemu fizycznego w oparciu o mechanizm Bare Metal

Recovery na dowolng maszyne fizyczna lub wirtualng dla systeméw Windows i Linux,
e) mozliwo$¢ odtworzenia catego systemu wirtualnego w oparciu o0 mechanizm Bare Metal

Recovery na dowolng maszyne fizyczna lub wirtualng dla systeméw Windows i Linux,
f) mozliwo$¢ odtworzenia catego systemu na inng platforme sprzetowa bez konieczno$ci in-

stalacji dodatkowych sterownikow w systemie operacyjnym,
g) mozliwo$¢ odtworzenia serwera Active Directory,
h) mozliwo$¢ uruchomienie polecen na systemie backupowanym przed i po wykonaniu

backupu,
i) backup serwer6w wirtualnych na poziomie Hypervisora bez koniecznosci instalacji opro-

gramowania na systemie Goscia (Guest),
j) backup serweréw wirtualnych musi by¢ wykonywany przy pomocy API producenta plat-

formy wirtualizacyjnej,
k) mozliwos¢ backupu serweréw wirtualnych niezaleznie od stanu serwera (wlaczony lub

wylaczony),

I) mozliwo$¢ automatycznego i recznego uruchomienia kopii zapasowej jako dzialajacej
maszyny wirtualnej na platformie MS Hyper-V lub VMware,

m) wsparcie dla uEFI-BIOS w przypadku odtwarzania typu Bare Metal Recovery,

n) szyfrowanie danych backupu (min. AES-256),

o) kompresje danych backupu,

p) globalng deduplikacje danych na poziomie klienta (przed przestaniem do repozytorium

backupu — przez sie¢ przesylane sq tylko unikalne bloki danych) dla wszystkich danych

znajdujacych sie w repozytorium,
q) mozliwos$¢ exportu dowolnego backupu na nosnik zewnetrzny,
r) mozliwo$¢ ograniczenia pasma sieciowego uzywanego przez system backupu wedtug har-

monogramu,
s) mozliwos¢ backupu danych z repozytorium dyskowego na tasme.

Oprogramowanie musi umozliwia¢ wykonanie konwersji systemu na inng platforme
sprzetowa w trybie:

a) system fizyczny do systemu wirtualnego,

b) system wirtualny do systemu fizycznego,

c) system wirtualny do innego systemu wirtualnego.

Oprogramowanie musi zapewnia¢ mozliwo$¢ pelnego centralnego zarzadzania przez www
modutem wykonywania kopii migawkowych na serwerach w zakresie:

a) Importu systeméw do backupu z systemu Microsoft Active Directory,

b) instalacji oprogramowania do wykonywania kopii migawkowych,



d)
e)
)

g)
h)

a)
b)
9)
d)
e)
f)
g)
h)

konfiguracji parametréw wykonywania kopii migawkowych,

przydzielania zadan wykonywania kopii migawkowych,

monitorowania stanu wykonania kopii migawkowych,

powiadamiania o stanie zadan backupu drogg mailowa,

przegladania i odtwarzania wybranych elementéw wykonanych kopii migawkowych,
monitorowania w trybie graficznym aktualnego stanu systemu z uwzglednieniem:

- statusu wykonanych zadan backupu (udane/nieudane),

- aktualnej wielkosci danych backupowych,

- aktualnej zajetosci repozytorium backupu,

- trendow objetosci backupu,

- wielkosci danych w repozytoriach backupu z uwzglednieniem rzeczywistej wielkosci

danych Zrédtowych i objetosci z uwzglednieniem kompresji i deduplikaciji.

Wsparcie dla system6w operacyjnych systemoéw fizycznych:

Windows 2003,

Windows 2003R2,

Windows 2008,

Windows 2008R2,

Windows 2012,

Windows 2012R2,

Windows Vista,

Windows 7,

Windows 8,

Windows 8.1,

Red Hat Enterprise Linux 5.0 to 5.10, 5.11, 6.0 to 6.5, 6.6,
CentOS 5.0 to 5.10, 5.11, 6.0 to 6.5, 6.6,

m) Oracle Linux 5.5 to 5.10, 5.11, 6.0 to 6.5, 6.6,

n)

SUSE Linux Enterprise Server 10 to 10 SP4, 11 to 11 SP3.

10 Wsparcie dla baz danych:

a)
b)
9)
d)
e)
f)
g)
h)
i)
j)
k)
)

MS SQL Server 2005,

MS SQL Server 2008,

MS SQL Server 2012,

MS SQL Server 2014,

MS SQL Server Express 2005,
MS SQL Server Express 2008,
MS SQL Server Express 2008R2,
MS SQL Server Express 2012,
MS SQL Server Express 2014,
Oracle 11g R1,

Oracle 11g R2,

Oracle 12c.

11  Wsparcie dla systemow witalizacyjnych:

a)
b)
9)
d)
e)
f)
g

VMware ESX Server 4.1, 5.0, 5.1, 5.5,
Microsoft Hyper-v Server 2008 R2,
Microsoft Hyper-v Server 2012,
Microsoft Hyper-v Server 2012 R2,
Windows Server 2008 R2 Hyper-V,
Windows Server 2012 Hyper-V,
Windows Server 2012 R2 Hyper-V.

12 Mozliwos¢ backupu danych (wybrane pliki, cate systemy, serwery wirtualne, aplikacje)

bezposrednio na tasme.



13 Mozliwo$¢ backupu danych (wybrane pliki, cate systemy, serwery wirtualne, aplikacje) na

taSme na zasob dyskowy a nastepnie na tasSme.

14 Mozliwo$¢ wykonywania backupu na wspétdzielong biblioteke taSmowg SAN.

15 Mozliwos¢ backupu zasobow macierzy dyskowych przy uzyciu protokotu NDMP.

16 Mozliwos¢ replikacji plikéw i folderéw pomiedzy serwerami Windows fizycznymi

i wirtualnymi zapewniajqce;j:

a)
b)

Integralno$¢ replikowanych plikow,
Optymalizacje replikacji dla tacz WAN.

17 Dostarczane oprogramowanie do wykonywania kopii zapasowych musi mie¢ mozliwo$¢

rozszerzenia posiadanej licencji w celu uzyskania ponizszych funkcji:

d

Mozliwos¢ replikacji danych aplikacji w trybie cigglym, z mozliwoscia uruchomienia
zabezpieczanej aplikacji na systemie zapasowym automatycznie i recznie w przypadku
awarii systemu gtéwnego. Wsparcie dla aplikacji:

- Exchange 2003, 2007, 2010, 2013,

- MS SQL/ SLQ Express 2005, 2008, 2008R2, 2012, 2014,

- Oracle 10.x, 11.x, 12c;

Mozliwosc¢ replikacji catego systemu operacyjnego wraz z aplikacjami i danymi aplikacji
w trybie cigglym z mozliwoscia uruchomienia calego zabezpieczanego systemu wraz
z aplikacjami i danymi w Srodowisku wirtualnym automatycznie lub recznie w przypadku
awarii systemu zabezpieczanego. Wsparcie dla systeméw operacyjnych systemu

zabezpieczanego: Windows 2003, 2003R2, 2008, 2008R2, 2012, 2012R2;

Dostep do stanu systemu z dowolnego punktu w czasie z uwzglednieniem:

- Zachowania konsystencji systemu operacyjnego, plikow i aplikacji,

- Mozliwosci wykonania statycznej kopii stanu systemu z wybranego momentu na

nos$nik zewnetrzny,
- Wykonanie odtworzenia systemu w trybie Bare Metal Recovery z wybranego

momentu w czasie;
Mozliwosc¢ przetestowania integralnosci systemu zapasowego uwzgledniajaca:
- Brak konieczno$ci zatrzymywania replikacji,
- Mozliwo$¢ uruchomienia pelnego sSrodowiska zapasowego bez koniecznoSci

wylaczania Srodowiska Zrédtowego,
- Mozliwos¢ uruchomienia testow na zadanie,
- Mozliwo$¢ uruchomienia testow wedtug harmonogramu.

VI. Wymagania dotyczace instalacji i wdrozenia

1y

2)

3)

4)

5)

Zakres zamoOwienia obejmuje newralgiczne elementy systemu informatycznego
Zamawiajgcego.

Zamawiajacy oczekuje zminimalizowania ryzyka niepowodzenia przedsiewziecia
w trakcie jego realizacji oraz zapewnienia na akceptowalnym poziomie bezpieczenstwa
funkcjonowania i utrzymanie pracujacych systeméw informatycznych.

Bezwzglednie wymagana cecha proponowanego wdrozenia ma by¢ bezpieczenstwo,
rozumiane jako niezawodno$¢ i bezawaryjno$¢ pracy, zapewnione przez nalezycie
przygotowana metodyke dziatania wraz z harmonogramem, dajac w efekcie gwarancje
terminowego i zgodnego z zalozeniami oraz potrzebami wykonania przedmiotu
zamoOwienia.

Realizowane prace nie moga w zaden sposéb zaktdci¢ lub uniemozliwi¢ prawidtowego
funkcjonowania systemu informatycznego oraz zasilajgcego Zamawiajacego.

Wszelkie prace zwigzane z montazem dyskow i konfiguracja macierzy, objetych
niniejszym zamoéwieniem winny by¢ wykonane przez specjalistow posiadajacych



autoryzacje producentéw sprzetu do takich dziatan.

6) Wykonawca zainstaluje dostarczone dyski w macierzy NetApp Zamawiajacego
i skonfiguruje do pracy zgodnie z dokumentacjg techniczng NetApp.

7) Wykonawca skonfiguruje $rodowisko pamieci masowych i backupu dziatajace
z wykorzystaniem protokotéw CIFS, NFS, FC i iSCSI w sposéb zunifikowany.

8) Przed rozpoczeciem wdrozenia oprogramowania do backupu Wykonawca dokona
pisemnego ustalenia w trybie roboczym dotyczacego sposobu instalacji, konfiguracji
i wdrozenia. Ustalenia musza uwzgledniaé dokumentacje techniczng produktu.

9) Wykonawca wdrozy dostarczone oprogramowanie do backupu zgodnie z ustaleniami
i zgodnie z wymaganiami dokumentacji technicznej produktu.

10) Wykonawca skonfiguruje i uruchomi procedury replikacji kopii zapasowych miedzy
gtéwnym centrum obliczeniowym i osrodkiem w lokalizacji zapasowe] potaczonej taczem
o przepustowosci 20 MBit/s, zgodnie z mozliwosciami infrastruktury technicznej
Zamawiajacego.

11) Konfiguracje systemu pamieci masowej oraz backupu musza umozliwiaé w przysztosci
rekonfiguracje i migracje posiadanych przez zamawiajgcego macierzy do systemu
Clustered Data ONTAP.

12) Wykonawca wykona dokumentacje powykonawcza obejmujgca dostarczony sprzet,
oprogramowanie i skonfigurowane zadania backupu oraz replikacji ich kopii.

13) Wykonawca zrealizuje szkolenie z zakresu administracji dostarczonym oprogramowaniem
do backupu dla grupy do 3 os6b. Czas trwania szkolenia 1 dzieh. Szkolenie musi by¢
prowadzone przez osobe majacy autoryzacje trenerska producenta oprogramowania do
backupu. Szkolenie musi by¢ prowadzone w jezyku polskim i na terenie Polski.
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