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Rozw¢j spoteczenstwa informacyjnego i postep techniczny nie pozostaje obojetny
na ksztattowanie si¢ ustawodawstwa i pogladow doktryny zaré6wno na szczeblu krajowym jak
i europejskim. Chyba jeszcze nigdy tworzenie i stosowanie prawa nie stanowito takiego
wyznania jak wspotczesnie. W dobie ,,cyfrowej ewolucji” i Internetu ochrona praw osob
fizycznych i 0sob prawnych staje si¢ szczegodlnie utrudniona, z uwagi na liczne problemy
z ustaleniem tozsamos$ci internetowych naruszycieli. Samo poczucie anonimowoS$ci przez
internautéw sprawia, ze czujg si¢ oni bezkarni i nierzadko w Sieci pozwalaja sobie na znacznie
wiecej niz w prawdziwym zyciu.

Na podstawie raportu PwC "Analiza wplywu zjawiska piractwa tresci wideo
na gospodarke w Polsce" szacuje si¢, ze tylko z tytutlu nielegalnego $ciggania tresci wideo
w Internecie Polska traci okoto 700 mln ztotych rocznie. Az 7,5 miliona Polakéw regularnie
oglada tresci wideo z nielegalnych Zrodet internetowych, stanowig oni 93,8 % wszystkich osob
poszukujacych i ogladajacych tresci wideo w Internecie. Skala piractwa w Sieci jest wigc
zjawiskiem powszechnym. Eksperci szacuja, ze jesli w obszarze edukacji spotecznej i regulacji
prawnych nic sie nie zmieni, to z roku na rok piractwo bedzie przybieraé na sile.!

Wiasnie tej tematyki dotyka kazus dotyczacy ujawnienia danych studentow nielegalnie
udostepniajacych filmy w Sieci. Firma A, reprezentujac w Polsce amerykanskich producentow
filmowych wystgpita do Uczelni, bedacej administratorem danych osobowych studentow,
0 przekazanie ich danych z uwagi na nielegalne pobranie i udostepnienie przez nich plikow
w Internecie ze wskazaniem dat i godzin udostepnien oraz plikéw, ktore pobrali 1 udostgpnili.
Prosba firmy A byla motywowana wystapieniem do studentow z zadaniem zaplaty
odszkodowania, a gdyby ono nie przyniosto efektu, dochodzenia swoich praw na drodze
sadowe;.

Na wstepie nalezy wskazaé, ze wystgpienie do administratora danych

o ich udostepnienie zawsze musi zawiera¢ uzasadnienie, ktore wskazuje podstawe, dla ktorej
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dane powinny by¢ one udostepnione odbiorcy. W rozumieniu art. 7 pkt 2 ustawy z dnia
9 sierpnia 1997 r. o ochronie danych osobowych za przetwarzanie danych uwaza si¢
jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje si¢ w systemach informatycznych. Wobec czego, udostgpnianie danych jest ich
przetwarzaniem a jedna z przestanek udostepnienia w $wietle art. 23 ust. 1 pkt 5
jest ich niezbgdnos$¢, dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
administratorow danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnos$ci
osoby, ktorej dane dotycza. Jak stusznie wskazuje GIODO w decyzji z dnia 19 kwietnia 2013
roku (DOLiIS/DEC-454/13) ,,Uzasadnionym jest zatem dochodzenie (...) ochrony (...) poprzez
wystapienie do sagdu z powddztwem (...). Niewatpliwie jest to prawnie usprawiedliwiony cel,
o ktorym mowa w art. 23 ust. 1 pkt 5 ustawy. Ponadto, przyjecie, ze przetwarzanie (udost¢pnienie)
- w celu zainicjowania postgpowania sagdowego - danych osoby, wobec ktorej zachodzi
domniemanie,(...) miatoby naruszac jej prawa i wolnosci, prowadzitoby do nieuzasadnione;
ochrony takiej osoby przed ewentualng odpowiedzialnoscig za swoje dziatania, zwlaszcza,
ze moze ona w trakcie postgpowania sadowego w pelni korzysta¢ ze swoich praw
zagwarantowanych przepisami Kpc. Dziatanie (...) polegajace na nieudostepnieniu (...)
danych osobowych, moze natomiast doprowadzi¢ do ograniczenia (...) prawa do wystgpienia
do sadu z powddztwem w sprawie naruszenia (...) oraz skutecznie chroni¢ sprawce przed

odpowiedzialnosciag cywilnoprawng za jego dziatania.”?

GIODO wskazuje wigc wyraznie,
ze prawnie uzasadnionym celem odbiorcy danych moze by¢ dochodzenie swoich praw
na drodze sagdowej. Zwlaszcza, ze w mysl art. 23. ust. 4 pkt b prawnie uzasadnionym celem
jest w szczegolnosci dochodzenie roszczen z tytulu prowadzonej dziatalnos$ci gospodarczej
(ktorg w tym przypadku jest produkcja filmow).

W omawianym przypadku firma A wskazala na naruszenie majatkowych praw
autorskich do utworéw wideo i na podstawie art. 79 ustawy z dnia 4 lutego 1994 r. o prawach
autorskich i pokrewnych chciata dochodzi¢ odszkodowania z tego tytutu. Jednoczesnie aby moc
wystapi¢ z roszczeniem do studentow, ktdrzy naruszyli jej prawa niezbgdnym elementem jest
znajomos¢ ich danych osobowych a zwlaszcza imienia, nazwiska i adresu zamieszkania.
Wynika to bezposrednio z art. 126 Kodeksu Postepowania Cywilnego, ktory zawiera wymogi
formalne dla pisma procesowego. Nalezy oceni¢, ze Uczelnia odmawiajagc udostepnienia

danych osobowych dziatat bezprawnie. Tak samo orzekt GIODO w decyzji z dnia

2 Decyzja GIODO z dnia 19 kwietnia 2013 roku (DOLiS/DEC-454/13) http://www.giodo.gov.pl/307/id_art/7136/j/pl/



5 listopada 2014 roku (DOLIS/DEC-1045/14) stwierdzajac, ze ,,O bezprawnosci dziatania
administratora danych mozna moéwi¢ w sytuacji, gdy ten podmiot, otrzymawszy wniosek
o udostepnienie danych, mimo braku podstaw do odmowy udost¢pnienia przetwarzanych
danych osobowych, odmawia ich udost¢pnienia wnioskodawcy lub pozostaje bezczynny.”?
Nieudostepnienie danych bylo w tym przypadku jednoznaczne z ograniczeniem prawa
firmy A do dochodzenia swoich praw przed sgdem.

W innej decyzji z dnia 4 wrzesnia 2012 roku (DOLiIS/DEC-837/12/54151, 54154,
54158, 54162, 54168, 54172, 54175, 54181) GIODO wskazuje, ze ,,W mysl art. 18 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (...), Generalny Inspektor Ochrony
Danych Osobowych z urzedu lub na wniosek osoby zainteresowanej, w drodze decyzji
administracyjnej nakazuje przywrdcenie stanu zgodnego z prawem, jedynie w przypadku, gdy
stwierdzi, iz doszlo do naruszania jej przepisow. Z powyzszego wynika, zatem, iz organ moze
nakaza¢ udostepnienie danych osobowych, jedynie po uprzednim dokonaniu oceny zachowania
administratora tych danych, ktory wezesniej ich udostepnienia niezasadnie odmowil. Rolg organu
jest zatem zbadanie czy administrator danych osobowych do ktorego zwrdcono sie z konkretnym
zadaniem udostepnienia danych wilasciwie si¢ do niego ustosunkowat. To administrator danych
osobowych jest bowiem obowigzany do zbadania czy istniejg podstawy prawne do uwzglednienia
skierowanego do niego zadania w zakresie udostgpnienia danych osobowych, a Generalny
Inspektor Ochrony Danych Osobowych kontroli tego procesu.”

Nalezy jednak nadmieni¢, ze zdaniem autorki, mimo iz w obecnym porzadku
prawnym (po analizie obowigzujgcych przepisow) sklania si¢ ona do twierdzenia, ze takie
udostepnienie danych przez Uczelni¢ jest uzasadnione, to de lege ferenda nalezatoby
ograniczy¢ lub w ogole wykluczy¢ mozliwosé podejmowania decyzji o udostepnieniu danych
podmiotom prywatnym przez administratorow danych. Administratorzy danych najczgsciej nie
posiadajg na tyle rozlegltej wiedzy prawniczej aby zdecydowaé czy zakres wnioskowanych
danych jest stuszny a podstawa ich wydania wystarczajaca do spetnienia przestanki z art. 23
ust. 1 pkt 5 o ochronie danych osobowych. Z praktyki stosowania wynika, ze i tak zdecydowana
wigkszo$¢ przypadkéw, w ktorych okre§lony podmiot wnioskuje do administratora
0 udostepnienie mu danych osobowych sprawa trafia ostatecznie do GIODO. Zasadnym
bytoby aby w przypadku decydowania o prawie do ochrony danych osobowych obywateli tylko
GIODO (lub sady) mogty decydowac o takim udostepnieniu i aby podmioty prywatne zgtaszaty

3 Decyzja GIODO z dnia 5 listopada 2014 roku (DOLiS/DEC-1045/14) http://www.giodo.gov.pl/293/id_art/8313/j/pl/
4 Decyzja GIODO z dnia 4 wrze$nia 2012 roku (DOLiS/DEC-837/12/54151, 54154, 54158, 54162, 54168, 54172, 54175,
54181) http://www.giodo.gov.pl/307/id_art/4939/j/pl/



si¢ z uzasadnionym zadaniem udostepnienia danych od razu do niego. Podkresli¢ nalezy,
ze udostepnienie danych osobowych wiagze si¢ zawsze z ingerencjag w prywatnos¢ jednostki
i tylko wyspecjalizowany organ panstwowy powinien by¢ decydentem w takich sprawach.

Na podstawie art. 12 pkt 1 1 2 u.o0.d.o. jednym z najwazniejszych zadan Generalnego
Inspektora Ochrony Danych Osobowych jest kontrola zgodnos$ci przetwarzania danych
z przepisami o ochronie danych osobowych oraz wydawanie decyzji administracyjnych
i rozpatrywanie skarg w sprawach wykonania przepisow o ochronie danych osobowych.
Z tresci kazusu wynika, ze kolejnym krokiem podjetym przez firme¢ A bylo zwrocenie si¢
od GIODO celem zobowigzania Uczelni do ujawnienia danych osobowych studentow.

W tym zakresie GIODO nie jest zobligowany do zobowigzania Uczelni do ich
udostegpnienia, ale posiada pewien luz decyzyjny w zakresie Srodkow, ktore moze podjac.
Jak podkresla si¢ w literaturze przedmiotu(...) organ stosujacy prawo [w niniejszej sprawie
GIODO], moze przy podejmowaniu decyzji kierowac si¢ ocenami indywidualnymi konkretnej
sytuaciji, a takze pewnymi zasadami postepowania niesformutowanymi w przepisach prawa.’
GIODO powinien przede wszystkim zbadac, czy ochrona praw majatkowych tworcow moze
by¢ wystarczajaca podstawa do ograniczenia prawa do ochrony danych osobowych
1 prywatno$ci sprawcOw naruszenia. W tym zakresie wypowiadal si¢ takze Trybunat
Sprawiedliwosci Unii Europejskiej w sprawie LSG vs. TELE2 (C-557/07) ,,Z orzecznictwa
Trybunatlu wynika obowigzek zapewnienia rownowagi pomigdzy prawem do prywatno$ci
Z jednej strony, a ochrong wiasnos$ci intelektualnej z drugiej strony. Obydwa te prawa maja
bowiem swoje zakotwiczenie w Karcie Praw Podstawowych.”. Zdaniem autorki w omawianym
stanie faktycznym, ochrona autorskich praw majgtkowych jest wystarczajagcg podstawg
ograniczajagca prawo do ochrony danych osobowych. Inne rozumienie tego zagadnienia,
prowadzitoby do przyznania ochrony osobom, ktore bezprawnie naruszaja cudze prawa
autorskie i jednoczesnie ograniczytloby prawa poszkodowanych z zakresie dochodzenia
roszczen. Ponadto warto zauwazy¢, ze celem ustawodawcy, przy tworzeniu ustawy o ochronie
danych osobowych, z pewnoscig nie bylo tworzenie ,,furtki” do unikni¢cia odpowiedzialnosci
przez sprawcow przestepstw czy wykroczen.

Nalezy przy tym zaznaczy¢, ze GIODO nie przychylajac si¢ do prosby o udostepnienie
danych w zasadzie zamknatby mozliwos¢ wystapienia z powddztwem cywilnym przez
firme¢ A. Oczywiscie, w praktyce firma A moze skorzysta¢ m.in. z procedury odwotania si¢

do Naczelnego Sadu Administracyjnego, jednakze nie stanowi to gwarancji, ze NSA przychyli
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si¢ do jej wniosku o udostepnienie danych. Z drugiej strony zainteresowana strona moze
sprobowac¢ uzy¢ instrumentéw prawa karnego dla celéw uzyskania danych studentow. Przy
skorzystaniu z tej $ciezki, prokurator lub sad moga wyda¢ postanowienie 0 zwolnieniu
administratora danych z tajemnicy stuzbowej i nakaza¢ ujawnienie zgdanych danych. (...) Inng
mozliwoscig jest skorzystanie z art. art. 488 § k.p.k. — jesli pokrzywdzony nie jest w stanie
ustali¢ sprawcy przestgpstwa S$ciganego z prywatnego oskarzenia (np. posiada jedynie
adres IP komputera, z ktorego dokonano naruszenia), moze skorzysta¢ w tym zakresie
z posrednictwa Policji, ktéra po otrzymaniu przewidzianej w art. 488 § 1 k.p.k. pisemnej lub
ustnej skargi zabezpiecza w razie potrzeby dowody popelnienia przestgpstwa (ustalajac
m.in. dane osobowe abonenta adresu IP).®

Zdaniem autorki powinno si¢ jednoznacznie skrytykowaé instrumentalne
wykorzystywanie przepisow prawa karnego, dla celow uzyskania danych przeciwnika
procesowego w postepowaniu cywilnym. Prawo karne i cywilne to odrebne dzialy prawa
stuzace odmiennym celom i rodzajom naruszen. Niewatpliwie, zasadniczym i proporcjonalnym
srodkiem ochrony débr osobistych czy praw wlasnosci intelektualnej powinno by¢ prawo
cywilne i tylko procedura cywilna powinna by¢ wykorzystana przez firm¢ A, w celu
dochodzenia roszczen z tytutu naruszenia autorskich praw majatkowych do dzieta. De lege
ferenda nalezaloby stworzy¢ procedure pozwalajaca na udostgpnienie takich danych
wnioskodawcy, dla celow skutecznego zainicjowania i przeprowadzenia postgpowania
cywilnego.

Kwestig, ktora powinien rozwazy¢ zar6wno administrator danych, jak 1 GIODO
powinien by¢ zakres danych o ktoéry wnioskowata firma A. Nalezy z calg stanowczoscig
stwierdzi¢, ze zakres ten jest za szeroki 1 tym samym niezgodny z zasadg adekwatnosci danych
do celu, ktoremu miatyby shuzy¢. Dla skutecznego wytoczenia powoddztwa niezbedne jest
whniesienie do sadu pisma, ktére spetnia¢ bedzie warunki okre§lone w art. 187 § 1 ustawy z dnia
17 listopada 1964 r. Kodeks postgpowania cywilnego. Zgodnie z tym przepisem, pozew powinien
czyni¢ zado$¢ warunkom pisma procesowego. Natomiast, w mysl art. 126 § 1 pkt 1 Kpc, kazde
pismo procesowe powinno zawiera¢ oznaczenie sadu, do ktérego jest skierowane, imie
i nazwisko lub nazwg stron, ich przedstawicieli ustawowych 1 pelnomocnikéw. Ponadto,
zgodnie z art. 126 § 2 KPC, gdy pismo procesowe jest pierwszym pismem w sprawie, powinno

ponadto zawiera¢ oznaczenie miejsca zamieszkania lub siedziby stron, ich przedstawicieli
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ustawowych i pelnomocnikow oraz przedmiotu sporu, pisma za$ dalsze — sygnature akt. \Wobec
tego, zasadnym byloby udostepnienie imienia, nazwiska, adresu zamieszkania i numer
IP komputera. W zakresie wnioskowania o udostepnienie adresu IP (ktory nie jest wskazany
jako element konieczny do wniesienia pozwu) — jak wskazuje Wojewodzki Sad
Administracyjny w Warszawie w wyroku z dnia 3 lutego 2010 r. ,,ustalenie tozsamosci danej
osoby moze by¢ utrudnione, jednak z uwagi na to, ze kazdy komputer zostawia W Internecie
slad — adres IP, za pomoca ktorego mozna ustali¢ komputer, z ktérego dokonano wpisu, stwarza
to mozliwo$¢ posredniego ustalenia tozsamosci osoby, ktora dokonata tego wpisu.”’ . Innymi
stowy, adres IP jest dang, ktora w niniejszym stanie faktycznym pomoze w wykazaniu zwigzku
danej osoby (w tym przypadku studenta) z przedmiotowym naruszeniem praw autorskich.
Jezeli wigc Uczelnia jest w posiadaniu wskazanego zakresu danych (imienia, nazwiska, adresu
zamieszkania i adresu IP), to powinna je udostepni¢. Udostepnienie danych w szerszym
zakresie nie znajduje uzasadnienia, w zwigzku z powyzszym brak jest podstaw do wydania
decyzji przez GIODO o ich udostepnieniu w pelnym zakresie, o ktory wnioskowata firma A.
Internet przy olbrzymich mozliwosciach, ktore za soba niesie, stwarza takze liczne
zagrozenia, czego przykladem moze by¢ rosnaca ilo$¢ postgpowan o naruszenie dobr
osobistych czy prawa wiasnosci intelektualnej w Sieci. Realizacja prawa do prywatnosci
i do ochrony danych przez kolejne lata stanowi¢ bedzie coraz wigksze wyzwanie. Wspolnym
celem prawnikdéw 1 organow wiladzy publicznej powinno by¢ wigc takie ksztattowanie
przepisow, aby odpowiadaty one ,,duchowi czasu” i w sposob maksymalnie wyczerpujacy byly
w stanie regulowac te dziedzing prawa. Zawsze nalezy mie¢ na wzgledzie, ze prawo powinno
przede wszystkim sta¢ na strazy sprawiedliwo$ci a interpretacja przepisow przez wihasciwe

organy powinna chroni¢ pokrzywdzonych a nie tych, ktorzy te przepisy tamia.
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