UJAWNIANE DANYCH STUDENTOW NIELEGALNIE UDOSTEPNIAJACYCH
FILMY W SIECI

Problem anonimowosci w Internecie oraz naruszania praw wtasnosci intelektualnej w
sieci wcigz si¢ nasila. Cho¢ jeszcze 5 lat temu, mozliwo$¢ uzyskania przez podmioty
prywatne danych osobowych potencjalnych sprawcéw przestepstw w Internecie byta duzo

prostsza, to dzi§ wywoluje duzo wigcej wqtpliwoécil.

Nalezy bowiem zaznaczy¢, iz po wejsciu w zycie ustawy z dnia 29 pazdziernika 2010
r. 0 zmianie ustawy o ochronie danych osobowych oraz niektérych innych ustaw? uchylony
zostat art. 29 i powigzany z nim art. 30 przedmiotowe] ustawy, moéwigcy o mozliwosci
udostegpniania danych osobowych w celach innych niz wlacznie do zbioru danych osobowych
podmiotom, ktore w sposob wiarygodny uzasadnialy potrzebe posiadania danych i pod
warunkiem, ze udostepnianie danych nie bedzie narusza¢ praw i wolnosci osob, ktorych dane
dotycza. W 2004 r. przepis ten objal swym dzialaniem takze podmioty prywatne®, w
konsekwencji stat si¢ on prawng podstawg do udostgpniania danych osobowych osobom,
ktorych prawa zostaty naruszone i ktore dazyty do uzyskania ochrony na drodze sadowej. W
zwigzku z tym, iz coraz powszechniejszym zjawiskiem stata si¢ anonimowosci w Internecie,
zaczely pojawiac si¢ problemy z ustaleniem personaliow sprawcy danego czynu i tym samym

skierowaniem sprawy do sadu.

Jednak naprzeciw tym problemom wyszedl Generalny Inspektor Danych Osobowych
(dalej jako GIODO), ktory w tego typu sprawach wskazywat jednoznacznie, iz koniecznosé¢
okreslenia w pozwie danych osoby pozwane] jest wystarczajacg i wiarygodna potrzeba
posiadania danych osobowych®. Ponadto taka interpretacjc potwierdzaly sady
administracyjne, podkreslajac, iz udostepnienie danych jest mozliwe takze w momencie, gdy
dane te beda podlega¢ szerszej ochronie niz tej wynikajacej z ustawy o ochronie danych
osobowych. Naczelny Sad Administracyjny w wyroku z dnia 5 lutego 2008 r., sygn. akt I
OSK 37/07, przyznat nawet, iz z art. 161 ust. 1 zd. 2 ustawy — Prawo telekomunikacyjne

wynika, ze przetwarzanie danych objetych tajemnicg telekomunikacyjng moze odbywac si¢

! Tak P. Litwinski, Anonimowo$¢ w sieci. Zagadnienia udostepniania danych osobowych [w:] Internet. Prawno-
informatyczne problemy sieci, portali i e-ustug, G. Szpor, W. Wiewidrowski (red.), Warszawa 2012.
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prawa publicznego, a sam przepis miat za zadanie realizacj¢ prawa obywatela do informacji, por. R. Szatowski, Ochrona
danych osobowych. Komentarz do ustawy z dnia 29 sierpnia 1997 r., Zielona Gora 2000, s. 112.
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na podstawie przestanek okreslonych w innych aktach prawnych rangi ustawowej, w tym

réwniez na podstawie ustawy 0 ochronie danych osobowych?®.

Dzigki takiej wyktadni i interpretacji przepisow ustawy o ochronie danych osobowych
wiekszos$¢ 0sob, ktorych prawa zostaly naruszone w Internecie mogta skutecznie ubiegac si¢ o
udostepnienie im danych osobowych podmiotow, ktore dopuscity si¢ takich czyndéw. Nie
znaczy to jednak, iz dzi$ jest to niemozliwe. Aktualnie po uchyleniu przedmiotowego art. 29,
mozliwos$ci udostgpniania danych osobowych nalezy upatrywaé w art. 23 ust. 1 pkt 5 ustawy
o ochronie danych osobowych, ktory wskazuje, iz ,,przetwarzania danych jest dopuszczalne
(...), gdy jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow realizowanych
przez administratorow danych albo odbiorcow danych, a przetwarzanie nie narusza praw i
wolnosci osoby, ktorej dane dotyczg”. Istotne w tym zakresie jest takze wskazanie na
definicj¢ legalng pojecia przetwarzania danych osobowych, ktéra obejmuje swym zakresem
jakiekolwiek operacje wykonywane na danych osobowych, takich jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zamienianie, usuwanie czy wilasnie udostepnianie danych.
Dzigki temu podmiot prywatny starajac si¢ o ujawnienie danych osobowych potencjalnego
sprawcy naruszenia jego praw w Internecie, moze postuzy¢ si¢ konstrukcja z art. 23 ust. 1 pkt

5 ustawy o ochronie danych osobowych.

W zwigzku z powyzszym przedmiotowy mechanizm udostgepniania danych
osobowych znajdzie zastosowanie po spetnieniu kilku przestanek. W pierwszej kolejnosci
nalezy wskazaé, iz regulacja odnosni si¢ do administratoréw danych, w zakresie zar6wno
podmiotéw prywatnych, jak i publicznych®. W odniesieniu wigc do przedmiotowej sprawy,
przepis znajdzie zastosowanie wobec uczelni wyzszej, ktora przetwarza dane osobowe swoich

studentow, w zwiazku z udostgpnieniem im lokalnej sieci wifi.

Nastepnie nalezy wskazaé, iz po stronie administratora udostgpniajacego dane lub
podmiotu, ktory wystepuje z wnioskiem o udzielenie danych musi istnie¢ ,prawnie
usprawiedliwionych cel” ich udostepnienia. Na poczatku nalezy zaznaczy¢, iz uzycia spdjnika
»lub”, powoduje, ze wystarczajace bedzie istnienie przedmiotowego celu tylko po jednej ze
stron, nieuzasadnione byloby wymaganie istnienia celu w odniesieniu zaréwno do
administratora danych, jak i podmiotu wystepujacego o udostepnienie danych’. W odniesieniu

juz do samego pojecia ,,prawnie usprawiedliwionego celu” w literaturze prawniczej podkresla

® Stanowisko takie potwierdzat rowniez S. Piatek, Prawo telekomunikacyjne. Komentarz, Warszawa 2005, s. 866.

® Por. szerzej J. Barta, P. Fajgielski, R. Markiewicz, Komentarz do art. 23 ustawy o ochronie danych osobowych [w:]
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si¢, 1z przetwarzanie danych osobowych na podstawie art. 23 ust. 1 pkt 5 ustawy o ochronie
danych osobowych bedzie dopuszczalne w ramach dochodzenia roszczen w ogo6lnosci, nie
tylko tych wynikajacych z prowadzonej dzialalnosci gospodarczej®. Nalezy rowniez wskazac,
1Z pojecie ,,prawnie usprawiedliwionego celu” stanowi, co wielokrotnie podkreslat GIODO,
wzwrot niedookreslony oraz klauzule generalng w znaczeniu funkcjonalnym. Daje to w
szczegolnosci pewnego rodzaju luz decyzyjny, dzieki ktoremu organ stosujqcy prawo, moze
przy podejmowaniu decyzji kierowac si¢ ocenami indywidualnymi konkretnej sytuacji, a takze

. . . . . . 9
pewnymi zasadami postepowania niesformutowanymi w przepisach prawa™.

W niniejszej sprawie przedstawiciele amerykanskich producentéw filmowych jako cel
udostepnienia danych studentéw wskazali wykorzystanie ich do wystgpienia z Zadaniem
zaplaty odszkodowania za nielegalne udostepnianie filmoéw, a w razie odmowy — skierowania
sprawy na droge postgpowania sgdowego (Cywilnego). Zgodnie bowiem z przepisami ustawy
o prawie autorskim, uprawniony ktérego autorskie prawa majatkowe zostaly naruszone moze
zada¢ odszkodowania w wysokos$ci dwukrotnosci, a czasem nawet 1 trzykrotnosci
wynagrodzenia, ktore byloby nalezne tytutem zgody na korzystanie z utworu®®. Tworczo§é
autorska objeta jest réwniez ochrong z art. 23 Kodeksu cywilnego i stanowi niezalezng
podstawe do zadania ochrony w odniesieniu do naruszenia interesow tworcow, gdyby okazato
si¢, ze ochrona z ustawy o prawie autorskim i prawach pokrewnych nie bylaby wystarczajacy.
Zgodnie z art. 24 § 2 KC, jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona

szkoda majatkowa, poszkodowany moze zadac jej naprawienia na zasadach ogdlnych.

W konsekwencji nalezy wskazac¢, iz niniejszy podmiot wnioskujac o udostepnienie
danych w celu egzekwowania 1 dochodzenia swoich praw, w tym na drodze sadowej spetnia
warunek prawnie usprawiedliwionego celu. Wskazanie bowiem przestanki checi wystapienia
z powodztwem, co podkresla GIODO nie moze by¢ uznane za naruszenie praw i wolnosci
osOb, ktérych dane dotycqul. Taka interpretacj¢ wskazat takze Wojewoddzki Sad
Administracyjny (dalej WSA) w Warszawie w wyroku z dnia 18 lipca 2014 r.*?, w ktérym
odniost si¢ do art. 18 ust. 6 ustawy z 2002 r. o $wiadczeniu ustug drogg elektroniczna, ktory to
z kolei wskazuje na obowigzek administratorow danych do udostepniania danych osobowych

organom panstwa na potrzeby prowadzonych przez nie postepowan. Sedziowie przyznali

8 Por. A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Warszawa 2009, s. 119-121.

® Tak GIODO w decyzji z 13 czerwca 2013 r. DOLIS/DEC — 620/13, za: P. Barta, P. Litiwnski, Ustawa o ochronie danych
osobowych. Komentarz, Warszawa 2009, s. 228.

10 Art. 79 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2006 r. Nr 90 poz. 631).
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jednak, iz ,,z brzemienia art. 18 ust. 6 ustawy z 2002 r. o Swiadczeniu ustug drogg
elektroniczng wynika jedynie obowiqzek udzielenia informacji o danych, organom panstwa,
na potrzeby prowadzonych przez nie postgpowan. Nie wynika natomiast zakaz udostgpniania
tych danych osobom, ktorych prawa zostaly naruszone. Zarowno jednak organ nakazujgcy
ujawnienie danych, jak i sqd administracyjny rozpoznajgcy skarge na tego rodzaju decyzje,
muszq kazdorazowo przy uwzglednieniu indywidualnych okolicznosci danej sprawy, dokonac
wywazenia przeciwstawnych interesow”. Co wigcej ,,zgodnie z art. 23 ustawy o ochronie
danych osobowych, do uzyskania adresu IP nie jest konieczne wystgpienie z powodztwem,

wystarczy juz sam zamiar”.

Jednak i na co zwraca uwagg NSA w wyroku z dnia 21 sierpnia 2012 r., sygn. akt |
OSK 166/12: ,,obecnie obowigzujgcy stan prawny pozwala na wysnucie wniosku, iz w ramach
obowigzujgcego prawa mozna domagalé si¢ wujawnienia danych, jakie zgromadzit
administrator serwisu internetowego poprzez stosowanie (...) art. 23 tej ustawy, ale pod
pewnymi warunkami. Warunkami tymi sq proporcjonalnos¢ srodkow i celow oraz rownowaga
pomiedzy ochrong roznych dobr, wolnosci wypowiedzi i prawa do ochrony dobr osobistych.
Podmiot zgdajgcy udostepnienia danych musi swoje stanowisko uzasadnié. Wedle art. 23 ust.

1 pkt 5 muszq to by¢ ,, prawnie usprawiedliwione cele™.

Odnoszac powyzsze twierdzenia na grunt analizowanej sprawy, nalezy przyznac, iz
wywazeniu podlegaja tutaj takie dobra jak prawo do ochrony danych osobowych, w tym
prawa do prywatno$ci oraz ochrony prawa wtlasnos$ci intelektualnej i prawa autorskiego.
Przedmiotowy problem byt juz rozwazany na gruncie prawa unijnego. Trybunat
Sprawiedliwosci Unii Europejskiej w sprawie LSG przeciwko Tele2 (C-557/07) przyznal, iz
dyrektywy nie wykluczaja natozenia na dostawcow ustug internetowych obowigzku
ujawnienia danych osobowych uzytkownikéw podejrzanych o naruszenie praw autorskich,
tak by umozliwi¢ im wnoszenie do sagdéw cywilnych powodztw. Natomiast linia orzecznicza
Trybunalu wskazuje, iz panstwa sa zobligowane do zapewnienia rOwnowagi pomi¢dzy
prawem do prywatnosci z jednej strony, a ochrong wtasnosci intelektualnej z drugiej strony.
Oba bowiem te prawa maja swoje zrodto w Karcie Praw Podstawowych i oba sa objete
ochrona™. Z drugiej jednak strony nalezy rowniez wskazaé, iz Europejski Trybunat Praw
Cztowieka w wyroku w sprawie K.U. przeciwko Finlandii zwrécil uwage na fakt, iz

gwarancje prywatnosci dla uzytkownikéw Internetu nie moga by¢ absolutne i takich

18 www.orzeczenia.nsa.gov.pl [data dostepu: 10.05.2015].
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sytuacjach jak zapobieganie przestgpczosci, czy ochrona praw 1 wolnosci innych 0sob,
gwarancje prywatnoéci beda mogly podlegaé danym ograniczeniom®™. Wiasciwe wicc
wywarzenie ochrony prawa do prywatnosci z prawem do ochrony praw autorskich i
zapobieganie przestgpczo$ci w Internecie nie jest fatwe. Natomiast w omawianym przypadku
nalezy réwniez zwrdci¢ uwage na postulat zapewnienia kazdej jednostce prawa do sadu.
Uniemozliwienie bowiem poznania danych internautow, skutecznie tamuje konstytucyjne
prawo jednostki do dochodzenia swoich praw. Nalezy bowiem zgodzi¢ si¢ z WSA w
Warszawie, ktory w wyroku z dnia 3 pazdziernika 2012 r., sygn. akt II SA/Wa 365/12
przyznal, iz ,,przyjecie, Ze udostepnienie danych osob, wobec ktorych wytoczono powodztwo
cywilne, miatoby godzi¢ w ich prawo i wolnosci prowadzitoby do nieuzasadnionej ochrony

takich osob, przed ewentualng odpowiedzialnoscig za swoje dziatania.”

Podsumowujac powyzsze rozwazania nalezy doj$¢ do wniosku, iz podmioty, ktorych
prawa zostaty naruszone w Internecie powinny mie¢ prawo do egzekwowania tych praw na
drodze sadowej. Jak wskazuje bowiem byty juz GIODO Wojciech Wiewiérowski ,,prawo do
prywatnosci nie ma charakteru absolutnego, a jego ochrona nie moze odbywac sie kosztem
braku poszanowania praw innych 0s6b™*°. Podobnie orzekt NSA w wyroku z dnia 21 lutego
2014 r., przyznajac, ze ,artykul 23 ust. 1 pkt 5 ustawy o ochronie danych osobowych
dopuszcza ich przetwarzanie, gdy jest to niezbedne do wypelnienia prawnie
usprawiedliwionych celow. Takim celem jest miedzy innymi sciganie sprawcow przestepstw,

C .o 217
rowniez z oskarzenia prywatnego ™.

Oceniajac z kolei rodzaje danych o jakich udostepnienie wnosili przedstawiciele
amerykanskich producentow, nalezy jednoznacznie stwierdzi¢, iz ich zakres nie jest
adekwatny do celu. Nalezy bowiem zaznaczy¢, iz dla skutecznego wytoczenia powddztwa
niezbg¢dne jest wniesienie pozwu, ktory musi czyni¢ zado$¢ warunkom okreslonym w art. 187
§ 1 pkt 1 Kodeksu postepowania cywilnego (dalej jako KPC). Zgodnie z dyspozycja
przedmiotowego przepisu pozew musi czyni¢ zado$¢ warunkom pisma procesowego. Zgodnie
natomiast z art. 126 § 1 pkt 1 KPC, kazde pismo procesowe musi zawiera¢ oznaczenie sadu,
do ktorego jest skierowane, a takze imi¢ i nazwisko lub nazwe stron oraz ich ustawowych

przedstawicieli 1 pelnomocnikéw. Z kolei zgodnie z art. 126 § 1 2 KPC, gdy pismo procesowe

15 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 2 grudnia 2008 r., nr skargi 2872/02, hudoc.echr.coe.int [data
dostepu: 10.05.2015].

16 M. Kottuniak, Ukrycie si¢ pod pseudonimem i wykorzystywanie faktu anonimowosci w sieci do naruszania dobrego
imienia oraz praw innych o0s6b nie moze oznacza¢ bezkarnosci, Rzeczpospolita, www.giodo.gov.pl [data dostepu:
11.05.2015].
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jest pierwszym pismem w sprawie, powinno takze zawiera¢ oznaczenie miejsca zamieszkania
lub siedziby stron, ich przedstawicieli ustawowych i petnomocnikdéw oraz przedmiotu sporu
za$ dalsze — sygnature¢ akt. W konsekwencji nalezy przyjaé, iz niezbednymi elementami
pozwu, w tym takze o naruszenie praw autorskich, jest oznaczenie przysztych stron
procesowych, czyli imion, nazwisk i miejsc zamieszkania'®. Tym samym udostepnianie takich
danych jak imi¢ ojca, kierunek studiow, data urodzenia czy tez informacja o pobieranym
stypendium socjalnym jednoznacznie wykraczaja poza zakres wskazanego przez
wnioskodawcow celu. Z kolei zgodnie zarowno z GIODO®, jak 1 sadami administracyjnymi,
nalezy przyzna¢, iz adres IP uzytkownika w pewnych sytuacjach nalezy traktowa¢ jako dane

osobowe?,

Ustosunkowujac si¢ wigc zardéwno do powyzszych rozwazan, jak i przedmiotowej
sprawy, na pytanie dotyczace czy uczelnia moze udostepni¢ dane studentow dla wskazanego
powyzej celu, nalezatoby odpowiedzie¢, ze moze, jednakze nie musi. Udostgpniajac bowiem
dane administrator naraza si¢ na odpowiedzialno$¢ karng (art. 51 ustawy o ochronie danych
osobowych). Ponadto ocenianie tego typu spraw jest do$¢ ptynng sprawa, na co wskazuje
rowniez niejednolita linia orzecznicza sadow, przyznajac, ze kazda sprawe nalezy badac
indywidualnie. Natomiast w momencie, gdy sprawa trafi do urzedu GIODO interesy obu
stron zostang ocenione i wlasciwie wywazone. W przedmiotowej sprawie GIODO bedzie
mogl zobowigza¢ uczelnie do udostgpnienia danych, korzystajac ze swoich uprawnien
okreslonych w art. 18 ust. 1 pkt 2 ustawy, ktore mowig, iz w przypadku naruszenia przepisdw o
ochronie danych osobowych Generalny Inspektor z urzedu Ilub na wniosek osoby
zainteresowanej, w drodze decyzji administracyjnej, nakazuje przywrocenie stanu zgodnego z

prawem, a w szczegolnosci m.in. udostepnienie danych osobowych.

'8 por. decyzja GIODO z 5 listopada 2014 r., DOLIS/DEC — 1045/14, www.giodo.gov.pl [data dostepu: 11.05.2015].
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2 Opinia Grupy Roboczej ds. Ochrony Danych, powolanej przez Parlament Europejski i Rade Europejska (rozdz. III pkt
3 przyklad 15) uznata adres IP za dane dotyczace osoby mozliwej do zidentyfikowania, stwierdzajac, ze: "dostawcy ustug
internetowych oraz menedzerowie lokalnych sieci moga, stosujac rozsadne $rodki, zidentyfikowaé¢ uzytkownikow internetu,
ktorym przypisali adresy ip poniewaz systematycznie zapisuja w plikach daty, czas trwania oraz dynamiczny adres IP (czyli
ulegajacy zmianie po kazdym zalogowaniu) przypisany danej osobie. To samo odnosi si¢ do dostawcow ustug
internetowych, ktorzy prowadza rejestr (logbook) na serwerze HTTP Nie ma watpliwosci, ze w takich przypadkach mozna
moéwié¢ o danych osobowych, w rozumieniu art. 2 Dyrektywy".



