»,Ujawnianie danych studentow nielegalnie udostepniajacych filmy w sieci” - rozwigzanie kazusu
Magdalena Brewczyniska

Udzielenie odpowiedzi na pytania postawione w kazusie, poprzedzone musi zosta¢
krotka analizg stanu faktycznego przedstawionej sprawy. W pierwszej kolejnosci konieczne
jest okreslenie roli poszczegdlnych podmiotow | wynikajacych z tego praw i obowiazkow, przy
czym niejednoznaczne ujecie w kazusie pewnych kwestii, rodzi potrzebe przyjecia Kilku
zalozen. Powyzsze dotyczy m.in. oceny relacji miedzy uczelnia B w W. a studentami
korzystajacymi z sieci Wi-Fi w Domu Studenta nr 4 w W. oraz okre$lenia statusu prawnego
przedstawiciela amerykanskich producentéw filmowych.

Odnosnie do pierwszego problemu odwota¢ trzeba si¢ do ustawy z dn. 16 lipca 2004 r.
Prawo telekomunikacyjne (Dz.U. 2004 Nr 171 poz. 1800, dalej ,,Pr.Telekom.””) oraz ustawy z dn.
29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz. 883; dalej ,,u.0.d.0”).
Na gruncie przepiséw Pr.Telekom. powstaje watpliwo$¢ czy dostarczanie sieci Wi-Fi przez
uczelni¢ B stanowi ustuge telekomunikacyjng w rozumieniu art. 2 ust. 47 1 czy w zwigzku
z tym, uczelnia ta jest dostawca i przedsigbiorcg telekomunikacyjnym zgodnie z art. 2 ust.
27(a), czy tez nalezy odmowic jej takiego statusu w przypadku gdyby Internet dostarczany byt
np. w ramach projektu eduroam?® lub ewentualnie, w jaki inny sposéb nalezy interpretowaé
stwierdzenie, ze uczelnia ,,dostarcza sie¢ Wi-Fi”. Rozwazanie to jest istotne dla oceny czy to
uczelnia czy tez jaki§ inny podmiot jest zobowigzany do zachowania tajemnicy
telekomunikacyjnej, o ktorej mowa w art. 159 Pr.Telekom. Z braku uszczegdtowienia kazusu
przyjmuj¢, ze uczelnia jest podmiotem uczestniczacym w wykonywaniu dziatalnosci
telekomunikacyjnej w sieciach publicznych, co tym samym rodzi po jej stronie zobowigzanie
do zachowania tajemnicy telekomunikacyjnej, wynikajace z art. 160 ust.1. Tajemnica ta
obejmuje m.in. dane dot. uzytkownika, i jak twierdzi si¢ w doktrynie, moze odnosi¢ si¢ rowniez
do uzytkownikéw koncowych?, ktorymi bez watpienia, sa w tym przypadku studenci. W art. 161
ust. 2 Pr.Telekom. ustawodawca wymienit katalog danych, mogacych podlega¢ przetwarzaniu,
a ktore jednoczesnie, umozliwiaja zidentyfikowanie osoby fizycznej, przez co nalezy uznac je
za dane osobowe w mysl definicji zawartej w art. 6 U.0.d.0., za§ podmiot uczestniczacy
w dostawie ustugi sieci, czyli uczelnig, za administratora danych w rozumieniu art. 7 pkt 4

u.0.d.0.2 Dla dopelienia obrazu jasnego okre$lania Statusu poszczegdlnych podmiotow

1 Zgodnie z polskim regulaminem eduroam (§5 pkt.1) ustuga ,,polega na dostarczeniu mechanizméw pozwalajacych na
uwierzytelnianie Uzytkownikow w sieci komputerowe;j”, zatem przekazywanie sygnatow w sieci telekomunikacyjnej nie
nalezy do jej gldownych zadan i dlatego nalezy uznac je jedynie za udogodnienie towarzyszace zdefiniowane w art. 2 pkt 44
Pr.telekom.

2 AJ. Krasuski, Komentarz do art. 159 Pr.telekom., [w:] Prawo telekomunikacyjne Komentarz, LexisNexis, 2010, pkt 4.

3 Kwestia ewentualnego rozroznienia czy mamy do czynienia z uczelnia, bedaca panstwowa jednostka organizacyjng czy tez
z podmiotem niepublicznym realizujacym zadania edukacyjne nie ma w tym przypadku znaczenia (art. 3 ust. 1 lub ust. 2
pkt.1 u.0.d.0).



wystepujacych w kazusie, wskazaé trzeba rowniez, ze wnioskujgcy o udostepnienie danych,
w chwili faktycznego ich pozyskania, stataby sie w §wietle prawa odbiorcg (art.7 pkt 6 u.0.d.o.)
i nowym administratorem danych, a to rodzi potrzebe interpretacji relacji zachodzacej pomigdzy
firma A i jej amerykanskim mocodawca. Zasygnalizowany stosunek przedstawicielstwa budzi
pewne watpliwosci. Firma A, wydaje si¢ by¢ podmiotem niezaleznym od producentow
filmowych, prowadzacym dziatalnos¢ w formie spotki komandytowej, zatem nie mozna uznad
jej za przedstawicielstwo w rozumieniu art. 93 ustawy z dnia 2 lipca 2004 r. o swobodzie
dziatalnosci gospodarczej (Dz.U. 2004 Nr 173 poz. 1807) i w konsekwencji ograniczy¢ zakresu
jej dziatalnosci wyltgcznie do reklamy i promocji przedsi¢biorcy zagranicznego (art. 94).
Przypuszczaé zatem nalezy, ze firma A jest umocowana do dziatania w oparciu o udzielone jej
pelnomocnictwo zgodnie z art. 96 i n. ustawy z dnia 23 kwietnia 1964 r Kodeks Cywilny (Dz.
U. z 2014 r. poz. 121), cho¢ nie jest wiadome jaki mialby by¢ jego zakres. Problematyczna i
niemozliwa do oceny pozostaje w tym stanie faktycznym réwniez kwestia pelnomocnictwa do
reprezentowania zagranicznych filmowcow w postgpowaniu zarowno administracyjnym (przed
GIODO), jak i w zapowiadanym, postepowaniu cywilnym. W kontekscie tego ostatniego
zauwazy¢ nalezy, ze prawa autorskie, do ktorych naruszenia miato doj$¢, przystuguja najpewniej
amerykanskim producentom i W zwigzku z tym, to oni posiadaja legitymacje do dochodzenia
roszczen z tytulu naruszenia tychze praw. Fakt, ze mamy do czynienia z podmiotem z USA,
a wigc spoza Europejskiego Obszaru Gospodarczego, rodzi konieczno$¢ podjecia watku
ewentualnego przekazania danych osobowych do panstwa trzeciego. Analiza tego zagadnienia
musiataby polega¢ na zbadaniu przestanek art. 47 ust. 3 pkt. 4 u.0.d.o., lecz z uwagi na ograniczony
zakres obszernosci niniejszej pracy pozostang przy literalnym odczytaniu kazusu i omowie
problemy zwigzane bezposrednio z probg pozyskania danych przez polska spoitke.

Przechodzac do odpowiedzi na pytania, przede wszystkim trzeba zwroci¢é uwage na
pewne podstawowe zatozenia, na ktorych opiera si¢ prawo do ochrony danych osobowych.
Prawo to posiadajgce swe zrodto w koncepcji autonomii informacyjnej jednostki* i stanowigce
istotny element realizacji prawa do poszanowania prywatnosci, zagwarantowane jest juz w
Konstytucji (w szczegdlnosci w art. 47, 49, 50 oraz 51). W zwigzku z tym, w celu zapewnienia
ochrony interesoéw osob, ktorych dane dotycza, ustawodawca wprowadzil Sciste reguty

dotyczace przetwarzania danych. Termin ,przetwarzanie danych” nalezy interpretowac

4 Zob. wyrok Trybunatu Konstytucyjnego z dnia 19 lutego 2002 r., sygn. akt U. 3/2001, Dz.U. 2002 nr 19 poz. 197., w
ktorym zasada ta zostaje okreslona jako ,,prawo do samodzielnego decydowania o ujawnianiu innym informacji dotyczacych
swojej osoby, a takze prawo do sprawowania kontroli nad takimi informacjami, jesli znajduja si¢ w posiadaniu innych
podmiotow”.



zgodnie z definicja z art. 7 pkt. 2 u.o.d.o, a wiec przyjaé, ze obejmuje on roéwniez udostepnianie
danych. Sposrod kilku podstawowych zasad przetwarzania danych trzy wskazane ponizej maja
kluczowe znaczenie dla rozwigzania kazusu. Pierwsza — to zasada legalno$ci, wyrazona w art.
26 ust.1 pkt 1 u.0.d.0., zgodnie z ktora przetwarzanie danych moze odbywac si¢ wytacznie przy
zachowaniu przynajmniej jednej z materialnych przestanek legalnos$ci przetwarzania, ktore
(w przypadku danych ,,zwyktych”) taksatywnie wymienia art. 23. Druga zasada, zawarta w art.
26 ust.1 pkt 2, to zasada celowoS$ci ustanawiajagca wymog zbierania danych wytacznie dla
oznaczonych, zgodnych z prawem celow i zabraniajagca poddawania zabranych danych
dalszemu przetwarzaniu, gdyby miato ono odbywac si¢ dla celéw niezgodnych z pierwotnymi.
Wreszcie, zasada trzecia sformutowana w art. 26 ust.1 pkt 3 in fine, to zasada adekwatnos$ci
danych w stosunku do celéw, w jakich maja by¢ przetwarzane, okre§lana takze zasada
minimalizmu®, oznaczajaca zakaz przetwarzania danych, ktorych tresé lub rodzaj wykracza
poza cele, ktorym ma stuzy¢.

Przektadajac powyzsze rozwazania na stan faktyczny kazusu, zwrocenia uwagi
wymaga dwojakos¢ celow sformutowanych przez stron¢ wnioskujaca o udostepnienie danych
studentow. W przypadku pierwszego z podanych motywdw, pozyskanie danych miatoby stuzy¢
samodzielnemu zadaniu zaptaty odszkodowania bez przeprowadzenia stosownego postgpowania
sagdowego. Takie ujecie zadania budzi watpliwo$é z punktu widzenia realizacji zasady
okreslonosci celu zbierania danych, a ponadto rodzi obawe o mozliwos¢ doprowadzenia do
naruszenia prawa do poszanowania prywatnosci osob, ktérych dane miatby by¢ udostgpnione.
Drugi z zaprezentowanych celow podjecia przez A sp.K. czynnosci, jest bardziej klarowny. Z
tego powodu dalsza analiza zostanie zawe¢zona do problemu udostgpnienia danych osobowych
na potrzeby wytoczenia powddztwa cywilnego. Przy tej okazji, warto od razu odpowiedzie¢
na pytanie ostatnie dotyczace problemu adekwatnosci zgdanych danych. Kwesti¢ t¢ ocenié
nalezy wedlug przepisow ustawy z dn.17 listopada 1964 r. - Kodeks postepowania cywilnego
(Dz.U. 1964 nr 43 poz. 296). Przyjmujac, ze celem uzyskania danych ma by¢ mozliwosé
prawidlowego sformulowania pozwu, to w oparciu 0 art. 187 § 1 w zw. z art. 126 § 1 KPC,
regulujacy warunki formalne tego pisma procesowego, za uzasadnione trzeba uzna¢ zadanie
ujawnienia imion, nazwisk oraz miejsc zamieszkania przysztych pozwanych. Zadanie ujawniania
danych takich jak: imi¢ ojca, data urodzenia, kierunek studiéw, czy informacja o pobieraniu
stypendium socjalnego jest catkowicie nieadekwatne do celu. Co do adresu IP, ktory stanowi dang

osobowa, w sytuacji, gdy ,,jest na dluzszy okres czasu lub na state przypisany do konkretnego

5 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa 2010, s. 87.
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urzadzenia, a urzadzenie to przypisane jest konkretnemu uzytkownikowi (...)”%, to wydaje sig, ze
cho¢ nie jest potrzebny dla samego wniesienia pozwu, to moglby zosta¢ udostgpniony na potrzeby
postepowania dowodowego, stuzacego wykazaniu zasadnosci roszczen powoda.

Wiedzac juz ktore dane i w jakim celu miatyby zosta¢ udostepnione przez uczelni¢ B,
czas zastanowi¢ si¢ nad kwestig najbardziej kontrowersyjng, a mianowicie nad istnieniem
przestanki legalizujacej takie zachowanie administratora danych. W obowigzujacym obecnie
stanie prawnym, brak jest jednoznacznej regulacji dopuszczalnosci i sposobu pozyskania
danych osobowych na potrzeby dochodzenia roszczen o charakterze cywilnym. Bezsporna
pozostaje natomiast grozgca odpowiedzialno$¢ karna administratorow danych za niezgodne
Z ustawg udostepnianie danych osobowych (art. 51 u.0.d.o0.). Z tego powodu wstrzemigzliwo$¢é
uczelni B wydaje si¢ w tym zakresie catkiem zrozumiata.

W wyniku dokonanej w 2010 r. nowelizacji u.0.d.0.”, usunieto przepisy art. 29 i 30 i od
tego momentu jedyng mozliwa droga pozyskania danych przysztego pozwanego, stato si¢
ztozenie wniosku w oparciu o art. 23 ust.1 pkt. 5, ktéry zezwala na przetwarzanie danych, gdy
,jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow realizowanych przez
administratorow danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolno$ci
osoby, ktorej dane dotycza”. Przepis ten bywa okreslany , klauzula usprawiedliwionego celu’®,
ktory dzigki zastosowaniu przez ustawodawce spojnika ,,albo” moze wystepowac alternatywnie
po tronie administratora danych lub, jak ma to miejsce w kazusie, po stronie odbiorcy. Ust. 4 art.
23 wymienia przyktadowo, ze za cel prawnie usprawiedliwiony uzna¢ mozna m.in. dochodzenie
roszczen z tytutu prowadzonej dziatalnosci gospodarczej. W przypadku amerykanskich
producentow mamy jednak do czynienia z celem nieco innym, jakim jest dochodzenie roszczen
Z tytulu naruszenia prawa autorskiego. Skoro jednak ustawodawca nie zdecydowal si¢ na
wprowadzenie zamknigtego katalogu celow prawnie usprawiedliwionych, to nalezy zatozy¢, ze
udostepnienie danych dla realizacji celu, takiego jak dochodzenie roszczenia innego, niz
wynikajace z prowadzenia dziatalnosci gospodarczej, co do zasady nie jest wykluczone.
W orzecznictwie wyraznie zwraca si¢ uwage na fakt, ze na gruncie prawa polskiego regutg jest
to, ze co do zasady, dane osobowe mogg by¢ przetwarzane wylacznie za zgoda osoby, ktorej
dotycza. W przypadku braku zgody, dopuszczalne jest przetwarzanie danych na innej

podstawie, ale poniewaz sytuacje te stanowia wyjatki, to musza by¢ interpretowane $cisle®.

6 Wyrok Naczelnego Sadu Administracyjnego z 19 maja 2011 r., I OSK 1079/10.

" Ustawa z dnia 29 pazdziernika 2010 r. 0 zmianie ustawy o ochronie danych osobowych oraz niektérych innych ustaw
(Dz.U. Nr 229, poz. 1497).

8. Barta, P. Fajgielski, R. Markiewicz, Komentarz do art. 23 [w:] Ochrona danych osohowych. Komentarz, LEX 2011, pkt. 25.
9 Wyrok Naczelnego Sadu Administracyjnego z 18 kwietnia 2014 r., | OSK 2789/12.
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Dlatego kazdorazowo konieczne jest dokonanie rzetelnej oceny, czy jak w przypadku art. 23 ust.
1 pkt 5, udostepnienie danych jest rzeczywiscie niezb¢dne i czy przetwarzanie danych na jego
podstawie nie naruszy praw i wolnosci osob, ktérych dane dotycza. Analizujac w badanym stanie
faktycznym niezbednosci, mozna doj$¢ do wniosku, ze jest ono spetnione, gdyz tylko uzyskujac
wskazane powyzej dane mozliwe bedzie skuteczne wniesienie pozwu. Warto jednak postawié
pytanie czy owa niezbedno$¢ nalezy rozumie¢ jako jedyna dostepng droge do osiggnigcia celu.
W przypadku dochodzenia roszczen z tytulu naruszenia prawa autorskiego, istnieje bowiem
pewna szczegblna mozliwos¢ uzyskania danych pozwanego, przewidziana w art. 80 ust. 1 pkt 3
wzw. z art. 79 ust. 1 ustawy z dn. 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.
1994 Nr 24 poz. 83). Przepis ten zezwala m.in. na wystgpienie do sadu z wnioskiem o
zobowigzanie osoby $wiadczacej ustuge sieci (jezeli sie¢ ta byta wykorzystywana w dziataniach
naruszajgcych autorskie prawa majatkowe) do udostepnienia danych oséb fizycznych, ktére
miaty sie tych naruszen dopuszczaé’®. W zwiazku z tym, firma A w celu ustalenia danych
wskazanych studentow moze wystapi¢ przeciwko uczelni B z roszczeniem informacyjnym.
Wydaje si¢ jednak, ze cho¢ faktycznie taka mozliwo$¢ istnieje, to obowigzek korzystania z niej
bylby nieproporcjonalnym utrudnieniem dla strony inicjujacej postgpowanie i dlatego
udostepnienie danych na podstawie u.0.d.o. mozna zakwalifikowa¢ jako niezbedne. Pozostaje,
jeszcze kwestia oceny czy udostepnienie danych studentow nie naruszy ich praw i wolnosci.
W opinii doktryny, sformutowanie uzyte w art. 23 ust.1 pkt 5, trzeba interpretowa¢ jako gwarancje
dla poszanowania praw jednostki, z wytaczeniem jednak ,,"tego segmentu prawa do prywatnosci",
ktory odnosi sie do swobody dysponowania wtasnymi danymi osobowymi”!. Z tego wzgledu,
odpowiedz na pytanie czy uczelnia B moze udostepni¢ dane wskazanych studentéw sprowadza
sie do rozstrzygniecia problemu relacji interesow stron. Jak podkres$la si¢ w orzecznictwie, dla
dokonania prawidtowej wyktadni przepiséw u.0.d.o. ,,nalezy za kazdym razem wywazac dobra,
ktore legty u jej podstaw™!? Jedno z podstawowych zalozen tego aktu prawnego zostato
okreslone w art. 1 ust. 2, z ktorego wynika, Zze przetwarzanie danych osobowych moze mie¢
miejsce ze wzgledu na dobro publiczne, dobro osoby, ktorej dane dotycza, ale rowniez dobro
0s0b trzecich. To prowadzi do wniosku, Ze uczelnia B moze przekaza¢ firmie A dane osobowe
wskazanych studentow jezeli stwierdzi, ze interes, jakim jest ochrona danych osobowych w
tym przypadku nie przewyzsza interesu firmy A, w postaci mozliwosci dochodzenia roszczen

z tylu naruszenia prawa autorskiego. Moim zdaniem, uczelnia moze przychyli¢ si¢ do

10 Szerzej: Postanowienie Sadu Apelacyjnego w Warszawie z dnia 30 czerwca 2010 ., VI Acz 1038/10.
11 7. Barta, P. Fajgielski, R. Markiewicz, op.cit., pkt. 27 - 27.
12 Wyrok Naczelnego Sadu Administracyjnego z 18 kwietnia 2014 r., op. cit.
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ztozonego wniosku. Podobne stanowisko zajgt NSA, ktory wyartykutowal wprost, ze
»plrzyjecie, ze udostepnienie danych w celu zainicjowania postegpowania sgdowego miatoby
narusza¢ prawa i wolnosci, prowadzitoby do nieuzasadnionej ochrony osoby przed ewentualng

odpowiedzialnoécia za jej dzialania™3.

Cho¢ orzeczenie to odnosito si¢ problemu
udostepnienia danych na potrzeby sporzadzenia prywatnego aktu oskarzenia, to wydaje si¢, ze
mozna stosowac je analogicznie. Zwlaszcza, ze wpisuje si¢ ono w kierunek orzecznictwa
Europejskiego Trybunatu Praw Czlowieka, ktory w wyroku K.U. przeciwko Finlandii'*
podkreslit, ze gwarancja prawa do prywatno$ci w sieci nie ma charakteru absolutnego i moze
podlega¢ ograniczeniom m.in. kiedy w gre wchodzi ochrona praw innych osob, a ponadto na
panstwach stronach Konwencji cigzy pozytywny obowigzek zapewnienia mozliwosci
dochodzenia roszczen wyniktych z tego rodzaju dziatania na drodze cywilnej.

Odpowiedz na pytanie czy GIODO bedzie moégt zobowigza¢ uczelnie B do
udostepnienia danych (oczywiscie wylgcznie we wskazanym powyzej, tj. koniecznym zakresie
i celu) jest w rzeczywisto$ci identyczna z poprzednig. Jezeli GIODO stwierdzi, ze odmowa
przekazania danych przez uczelni¢ B stanowi zachowanie niezgodne z prawem, to WOWCzas,
dziatajac na podstawie art. 12 pkt 2, art. 18 ust. 1 pkt 2 w zw. z art. 23 ust. 1 pkt 5 u.0.d.o0., bedzie
mogt wydaé decyzje o zobowigzaniu uczelni do ich ujawnienia®®. Podkresli¢ jednak nalezy, ze
rozstrzygnigcie to musi by¢ oparte na analizie proporcjonalnosci srodkow i celow, a takze
spetlnia¢ warunek zachowania rownowagi pomi¢dzy ochrong danych osobowych a prawem do
sadu podmiotu, chcacego ustali¢ dane pozwanego®®.

Ostatnig kwestiag, na ktorg trzeba zwrdci¢é uwage jest problemem Kkolizji ustaw —
Pr.Telekom. i u.0.d.0. Zagadnienie mozliwosci zwolnienia Z obowigzku dochowania tajemnicy
telekomunikacyjnej poprzez zastosowanie przepisow u.0.d.0. pozostaje sporne, czego wyrazem
jest rozbieznos¢ pogladow prezentowanych w orzecznictwiel’. Z uwagi jednak na skupienie
gldwnego nurtu rozwazan na analizie U.0.d.0., podzielam konsekwentnie poglad wyrazony przez
NSA z 2014 r., zgodnie z ktérym tajemnica telekomunikacyjna ,,siega tylko do granic kolizji
Z obowigzujacym porzadkiem prawnym. Gdy za$ zachodzi podejrzenie sprzecznosci z nim,
reguta ta musi ulec przed wyzszym dobrem”. Podsumowujac powyzsze, udostgpnienie danych

w oparciu o art. 23 ust.1 pkt. 5 u.0.d.0. nalezy uzna¢ za zgodne z art. 159 ust.2 pkt 4 Pr.Telekom.

13 1hid.

14 Wyrok ETPC z dnia 2 marca 2009 r., w sprawie K.U. przeciwko Finlandii, skarga nr: 2871/02, pkt. 49.

15 Zob. Wyrok Wojewddzkiego Sadu Administracyjnego z 26 lipca 2012 r., 1l SA/Wa 892/12 oddalajacy skarge na decyzje
GIODO dot. zobowigzania do udostgpnienia danych na potrzeby postgpowania sadowego.

16 Zoh. Wyrok Naczelnego Sadu Administracyjnego z dnia 21 sierpnia 2013, | OSK 1666/12.

7 M.in. wyrok Naczelnego Sadu Administracyjnego z 21 lutego 2014 r. | OSK 2324/12, Wyrok Naczelnego Sadu
Administracyjnego z dnia 26 stycznia 2009 r., | OSK 174/08.



