Ujawnienie danych studentow nielegalnie udostepniajacych filmy w sieci

W dobie cyfryzacji coraz cz¢séciej dochodzi do kolizji przepisow gwarantujacych ochrone
danych osobowych z przepisami z zakresu ochrony praw autorskich, czego przyktadem moze
by¢ przedstawiony stan faktyczny. Rozstrzyganie w tego rodzaju sprawach wymaga
szczegolnej ostroznosci, niezbedne jest wlasciwe wywazenie interesOw stron i przestrzeganie

zasady proporcjonalnosci.

W przedmiotowym stanie faktycznym w pierwszej kolejnosci rozwazy¢ nalezy, czy
udostepnienie przez uczelni¢ danych osobowych firmie A Sp. K. bytoby uprawnione. Warunki
legalnosci przetwarzania danych osobowych wskazane zostaly w art. 23 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883 ze zm.) (dalej:
uodo), zgodnie z ktorym przetwarzanie danych osobowych dopuszczalne jest, jesli konieczne
jest to dla wypelnienia prawnie usprawiedliwionych celow  realizowanych
przez administratora danych albo odbiorce danych, a ponadto przetwarzanie nie narusza praw
I wolnosci osoOb, ktorych dane dotyczg. Warto wskaza¢, ze doktryna i orzecznictwo sa
zgodne, ze kazda z wymienionych w przedmiotowym przepisie przestanek jest autonomiczna,
zatem wypetnienie jednej stanowi wystarczajacg podstawe legalizujaca przetwarzanie danych
osobowych®. Watpliwosci nie budzi réwniez fakt, ze dla legalnoéci przetwarzania danych
na podstawie art. 23 ust. 1 pkt 5 uodo wystarczy, aby prawnie usprawiedliwiony cel istniat
po stronie odbiorcy danych, nie musi jednoczesnie istnie¢ po stronie administratora danychz.
Do prawnie usprawiedliwionych celow bez watpienia nalezy zaliczy¢ dochodzenie roszczen
Z tytulu naruszenia majatkowych praw autorskich. Sytuacje tworcoOw reguluje ustawa z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.2006.90.631 j.t. ze zm.)
(dalej: prawo autorskie). Zgodnie z art. 17 prawa autorskiego tworcy przystuguje wytaczne
prawo do korzystania z utworu i rozporzadzania nim na wszystkich polach eksploatacji
oraz do wynagrodzenia za korzystanie z utworu. Zgodnie z art. 79 prawa autorskiego tworca,
ktorego prawa zostaly naruszone moze zada¢ od naruszyciela: zaniechania naruszenia,
naprawienia wyrzadzonej szkody, wydania uzyskanych korzysci. Niewatpliwie, aby
Z skorzysta¢ ochrony gwarantowanej przez prawo autorskie, tworca lub jego pelnomocnik

musi pozna¢ dane osobowe osoby, ktéra dopuscita si¢ naruszenia praw tworcy. Zatem
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wniosek o udost¢pnienie danych osobowych poparty jest prawnie usprawiedliwionym celem
potencjalnego odbiorcy. Nalezy zaznaczy¢, ze wniosek o udostepnienie danych osobowych
nie wymaga rozstrzygania, czy do naruszenia faktycznie doszto. Jak wielokrotnie wskazuje
GIODO rozstrzygnigcie w zakresie istnienia lub nieistnienia wierzytelnosci nalezy
do wilasciwosci sagdow powszechnych, zgodnie z art. 1 ustawy z dnia 17 listopada 1964 r.
Kodeks postepowania cywilnego (Dz. U. z 2014 r., poz. 101 ze zm.)*. Przestanka legalizujaca
udostgpnienie danych osobowych jest prawnie usprawiedliwiony cel, jakim jest m.in. che¢
wszczgcia postepowania cywilnego. Udostepnienie danych wymaga jednak wywazenia
interesOW stron i zapewnienia, aby nie doszto do naruszenia praw oséb, ktérych dane dotycza.
Decyzja o udostepnieniu danych lub odmowie udostgpnienia nie powinna by¢ arbitralna,

lecz poprzedzona analizg konkretnego wniosku i zwigzanego z nim stanem faktycznym.

Orzecznictwo zgodnie wskazuje, iz ocen¢ legalnos$ci udostepnienia danych osobowych
na potrzeby dochodzenia roszczen nalezy przeprowadzi¢ w zgodzie z prawem Unii
Europejskiej*. Przyktadowo w wyroku z dnia 7 lutego 2013 r. Sad Apelacyjny w Biatymstoku
analizujac uprawnienie do udostgpnienia danych osobowych o0so6b, ktére naruszyly prawa
autorskie poprzez rozpowszechnienie utworéw za pomoca aplikacji peer to peer, odniost si¢
do Dyrektywy 2004/48/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia 2004 r.
W sprawie egzekwowania praw wiasnosci intelektualnej oraz dyrektywy 2002/58 Parlamentu
Europejskiego 1 Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych
i ochrony prywatno$ci w sektorze tacznosci elektronicznej, ktorych przepisy zostaly
zaimplementowane do polskiego porzadku prawnego5. Sad Apelacyjny zwrocit uwage, ze
W rozumieniu dyrektyw uwzglednienie Zadania ujawnienia informacji moze nastgpi¢ tylko
przy zachowaniu proporcjonalnosci. Co ciekawe, w przedmiotowej sprawie Sad Apelacyjny,
uwzgledniajac fakt, ze w czasie korzystania z aplikacji peer to peer dochodzi
do udostepnienia jedynie fragmentow utwordéw, ktore nie pozwalajg na jego odtworzenie
oraz niehandlowy charakter naruszenia, stwierdzit, Zze udostepnienie danych osobowych
naruszycieli staloby w sprzecznosci z zasada proporcjonalnosci, a zatem udostepnienie
danych byloby bezprawne. Co prawda podstawa orzeczenia byl jednak art. 80 prawa

autorskiego, jednak wydaje sie, ze moze stanowi¢ wskazoéwke przy ocenie, czy udostgpnienie
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danych osobowych studentow stanowitoby naruszenie praw i wolno$ci osob, ktorych dane

dotycza w rozumieniu art. 23 ust. 1 pkt 5 uodo.

W przedmiotowym stanie faktycznym brak jednak informacji w jakim trybie pliki zostaty
udostepnione oraz danych pozwalajacych na ocen¢ wagi naruszen, w tym poniesionych
przez autorow strat. Ponadto wydaje si¢, ze uczelnia nie jest uprawniona do rozstrzygniecia,
na ile cigzkie jest naruszenie i czy wnioskodawcy nalezy si¢ z jego tytutu odszkodowanie. Jak
wskazano wczesniej podmiotami kompetentnymi w tym zakresie sa sady, a sam fakt
naruszenia stanowi podstawe do dochodzenia roszczen, ktérych zasadno$¢ oceni juz sad
cywilny. Z uwagi na powyzsze, w opinii autora niniejszego opracowania, uczelnia mogta
udostepni¢ dane osobowe studentow, ktorzy nielegalnie udostepnili wskazane przez firme A
sp. k. pliki. Wydaje sig, ze na oceng t¢ nie powinien wptywac fakt, ze firma A sp. k. przed
whniesieniem powddztwa zamierza wystosowac do naruszycieli wezwania. Prawo gwarantuje
tworcom ochrone ich praw 1 umozliwia sposdb dochodzenia roszczen. Jesli mozliwe jest
zawarcie ugody przed wniesieniem powddztwa, zbedne jest korzystanie z przymusu

panstwowego.

Pozostaje pytanie, czy w przedmiotowym stanie faktycznym GIODO moze nakazaé uczelni
udostegpnienie zadanych danych osobowych. Zgodnie z art. 18 ust. 1 pkt 2 uodo w przypadku
naruszenia przepisow o ochronie danych osobowych GIODO z urzedu lub na wniosek strony,
w drodze decyzji administracyjnym nakazuje przywrocenie stanu zgodnego z prawem, m.in.
poprzez nakazanie udostepnienia danych osobowych. Jak wynika z przepisu, aby GIODO
nakaza¢ mogt udostgpnienie danych osobowych, musi doj$¢ do naruszenia przepisow
o ochronie danych osobowych. Nalezy zatem rozpatrze¢, czy w przedmiotowym stanie
faktycznym do tego naruszenia doszto. Ocena, czy odmowa udostepnienia danych osobowych
moze stanowi¢ naruszenie przepisow o ochronie danych osobowych stalo si¢ przedmiotem
sporow w doktrynie i orzecznictwie po nowelizacji uodo z 2010 r. uchylajacej art. 29 i 30
ustawye. Z przepisOw tych interpretowano obowigzek ujawnienia danych osobowych, jesli
zostang spetnione przestanki w nich zawarte. Czg$¢ komentatoréw uznata, ze odmowa

udostepnienia danych na podstawie art. 23 ust. 1 pkt 5 nie moze by¢ uznane za naruszenie
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przepisow o ochronie danych osobowych7. Whniosek ten wydaje si¢ jednak bledny.
W uzasadnieniu do projektu ustawy wskazano, ze zmiana ma na celu ujednolicenie trybu
udostepniania danych osobowych oraz dostosowanie przepisow uodo do prawa Unii
Europejskiej, celem prawodawcy nie bylo zatem ograniczenie uprawnien GIODO
przyznanych na podstawie art. 18 uodo. Potwierdza to réwniez orzecznictwo Naczelnego
Sadu Administracyjnego, np. w wyroku z dnia 23 pazdziernika 2014 r., sygn.: | OSK 1938/12
Naczelny Sad Administracyjny wskazal, ze na gruncie obowigzujacych przepisoOw strona,
ktorej odmoéwiono udostepnienia zgdanych danych osobowych moze zlozy¢é wniosek
do GIODO, ktory po przeprowadzeniu postgpowania moze nakaza¢ ich udost¢pnienie.
Ponadto wskazal, iz ,, podejmujgc decyzje, GIODO musi w kazdej indywidualnej sprawie ocenic,
ktore dobra chronione przez prawo sq wazniejsze - dane osobowe czy interes gospodarczy
przedsigbiorstwa. Organ stwierdzi wigc, czy zgdane przez wnioskodawce dane rzeczywiscie sq mu
potrzebne po to, aby wszczgé postgpowanie sgdowe (...) Administrator moze przekazaé dane
wylgcznie, gdy zglaszajgcy oswiadczy, Ze ma uzasadniony interes®”.Zwazywszy na fakt, ze
w przedmiotowym stanie faktycznym nie ma podstaw do stwierdzenia, ze firma A sp. k. chciataby
postuzy¢ sie danymi osobowymi w celu innym niz dochodzenie roszczen z tytulu naruszenia
majatkowych praw autorskich, nie wydaje si¢, aby ich ujawnienie naruszalo prawa i wolnos$ci 0séb,
ktérych dane dotycza. Zwazywszy na zaistnienie przestanek legalizujacych przetwarzanie danych
osobowych, odmowa ich udostgpnienia moze by¢ uznana za naruszenie przepisow o ochronie danych
osobowych w rozumieniu art. 18 uodod, co daje podstawe GIODO do wydania decyzji nakazujacej
administratorowi danych stanu zgodnego z prawem poprzez udostepnienie zgdanych danych

osobowych.

Ostatnim problemem prawnym, ktory nalezy wzig¢ pod rozwage analizujgc przedmiotowy stan
faktyczny, jest odpowiedz na pytanie, czy zakres zadanych przez firme A sp. k. danych jest adekwatny
do celu. Jedng z gtéwnych zasad prawa ochrony danych osobowych jest zasada adekwatnosci danych,
nakazujgca ograniczenie przetwarzania danych osobowych do tych, ktore sa niezbedne z uwagi na cel
przetwarzania. Ponadto zasada ograniczenia czasowego nakazuje usuwanie ze zbioréw danych
zbednych, czyli tych ktérych cel przetwarzania zostal osiagniety®. Powyzsze ustalenia wskazuja, ze

firma A sp. k. uprawniona moze by¢ jedynie do Zzgdania danych, ktdre sa jej niezbedne do osiggnigcia
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celu przetwarzania, czyli dochodzenia roszczen. Zgodnie z art. 187 ustawy z dnia 17 listopada
1964 r. Kodeks postgpowania cywilnego (Dz. U. z 2014 r., poz. 101 ze zm.) powod winien
w pozwie doktadnie wskaza¢ zadanie. Doktryna i orzecznictwo s3 zgodne, ze w tym celu
nalezy zindywidualizowaé pozwanegolo. Wydaje si¢ w przedmiotowym stanie faktycznym ,
na potrzeby wniesienia pozwu formie A sp. k. powinny wystarczy¢ nastepujace kategorie
danych: imi¢ i nazwisko, adres zamieszkania, imi¢ ojca i dat¢ urodzenia, adres IP. Dane te
pozwola na jednoznaczne zidentyfikowanie osoby pozwanego oraz uprawdopodobnienie
naruszenia praw autorskich w postepowaniu sagdowym. Z calg pewnoscig na takim etapie
postepowania firmie A sp. k. nie sg potrzebne dane dotyczace kierunku studiow czy
informacje w zakresie pobierania stypendium socjalnego. Firma A sp. k. wnosi zatem
0 udostepnienie zbyt szerokiego zakresu danych, wigc jej zadania nie powinny by¢

uwzglednione w catosci.

Podsumowujac powyzsze rozwazania nalezy stwierdzi¢, ze jakkolwiek zadanie firmy A sp. k.
moze mie¢ usprawiedliwione podstawy, zakres danych, jakich udostepnienia spotka zada jest
zbyt szeroki ze wzgledu na cel przetwarzania danych osobowych. Wniosek spotki powinien
by¢ uwzgledniony jedynie w czgsci, tylko te dane, ktore sg rzeczywiscie niezbedne spotce

do dochodzenia roszczen moga zosta¢ udostepnione.
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