Grupa robocza Artykutu 29 06/EN

Oswiadczenie prasowe w sprawie SWIFT
wydane po przyjeciu opinii Grupy roboczej Artykutu 29 w sprawie przetwarzania
danych osobowych przez SWIFT (Society for Worldwidénterbank Financial
Telecommunication - Stowarzyszenie Mdzynarodowej Teletransmisji Danych
Finansowych)

23 listopada 2006 r.

Grupa robocza zostata ustanowiona zgodnie z adyg&ktywy 95/46/WE. Jest ona niezalgm europejskim organem doradczym w
zakresie ochrony danych i prywasco Zadania grupy okéa art. 30 dyrektywy 95/46/WE i art. 15 dyrektyw§(@®2/58/WE.
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Podczas posiedzenia w dniach 21-22 listopada 2006rupa robocza ponownie
rozpatrywata spragv SWIFT i jednogténie przygta Opink 128 dotyczca jej ustalé w tej

sprawie.

W tej opinii Grupa robocza Artykutu 29 podkla ze prawa podstawowe mushy¢
zagwarantowane nawet w przypadku zwalczania texnowyi przesipczaici. Grupa robocza

Art. 29 domaga gizatem poszanowania powszechnych zasad ochrongliany

SWIFT to ustuga przekazywania informacji finansotvyma catym swiecie,
umazliwiajaca dokonywanie mdzynarodowych przekazow pieanych. Firma SWIFT
przechowuje wszystkie wiadorm przez okres 124 dni w dwochrodkach operacyjnych
stanowacych swoje lustrzane odbicia, z ktérych jeden znmgjde w UE a drugi w USA — ta
forma przetwarzania danych oklana jest w tym dokumencie jako "mirroring”. Wiadofui
zawieraj dane osobowe, takie jak nazwiska ptatnika i odlyioptatnégci. Po atakach
terrorystycznych we wrzaiu 2001 roku Departament Skarbu USA (,UST”) wysteat
wezwania wymagage, aby firma SWIFT zapewnita d@pt do tréci wiadomdci
przechowywanych w USA. Firma SWIFT zastosowatadsi wezwa, cha wynegocjowano
okreslone ograniczenia dagiu UST. Spraw podano do wiadondoi publicznej w relacji

prasowej pod koniec czerwca oraz na ptazlipca.



Jako spétdzielnia maga siedzih w Belgii, SWIFT podlega belgijskiej ustawie o
ochronie danych implementigej Dyrektywe UE o ochronie danych 95/46/WE
(,Dyrektywe”). Instytucje finansowe w UE korzystae z ustugi SWIFT podlegakrajowym
przepisom o ochronie danych implemeatym Dyrektywe w Paistwach Cztonkowskich, w

ktorych maj siedziby.

WNIOSKI:

W opinii nr 128 z 22 listopada 2006 r. w sprawiggtwarzania danych osobowych
przez Stowarzyszenie Btzynarodowej Teletransmisji Danych Finansowych {&gcfor
Worldwide Interbank Financial Telecommunication, I5W) przyjetej w dniu dzisiejszym

Grupa robocza Art. 29 sformutowata ngmtjace wnioski:

a) Dyrektywa UE o ochronie danych 95/46/WE ma zast@nie do przekazywania
danych osobowych za fgednictwem ustugi SWIFTNet FIN;

b) Firma SWIFT i instytucje finansowe pongsaspolry odpowiedzialnéé w swietle
Dyrektywy za przetwarzanie danych osobowych z wykstaniem ustugi SWIFTNet FIN,
gdzie firma SWIFT ponosi ogdin odpowiedzialné a instytucje finansowe ponasz

okreslona odpowiedzialné za przetwarzanie danych osobowych swoich klientow;
c) firma SWIFT i instytucje finansowe w UE nie psheegaly przepisow Dyrektywy:

(i) SMFT: Jezeli chodzi o przetwarzanie i ,mirroring” danych @eovych w
ramach ustugi SWIFTNet FIN, SWIFT jako administrattanych musi wypetnéa
swoje zobowizania wynikajce z Dyrektywy, w tym obowkek dostarczania
informacji, zgtoszenie przetwarzania, obemek zapewnienia odpowiedniego
poziomu ochrony w celu spetnienia wymogow dotgyzh przekazywania danych

osobowych za grani¢

(i) Instytucje finansowe: Instytucje finansowe w UE jako administratorzy
danych ma prawny obowdzek zapewnienia, aby firma SWIFT w pelni przestetag
prawa, w szczegolgoi prawa o ochronie danych, w celu zapewnienia@ohswoim
klientom. Instytucje finansowe asodpowiedzialne za posiadanie wystargzej
wiedzy na temat rdych systemow platdoi oraz charakteryzagych je cech
technicznych i prawnych oraz zagea. Jeeli instytucje finansowe nieada (w
wystarczagcym stopniu) do uzyskania takiej wiedzy, akceptpacace zagraenia

prawne oraz zagfenia dla klientow wizace s¢ z naruszeniem podstawowego



obowiazku starannéci. W szczegélngi, jezeli jakies ustugi, takie jak ustuga
SWIFTNet FIN, whza sie z masowym przekazywaniem danych do krajow
nieposiadajcych odpowiedniego poziomu ochrony danyckwietle Dyrektywy oraz
jezeli jest prawdopodobneze takie przypadki przekazywania danych wywpiaj
okreslone obawy lub zagémnia w zakresie prywatdo, Grupa robocza uwa, ze
konieczne jest, aby instytucje finansowe, jako awsy profesjonalnych ustug,

informowaly o tym swoich Kklientow, zgodnie z wymaga przejrzystéci
wynikajacymi z Dyrektywy.

d) Grupa robocza jest zdania brak przejrzystei oraz odpowiednich i skutecznych
mechanizméw kontroli, zwzanych z calym procesem przekazywania danych osgtiow
najpierw do USA a nagbnie do UST, stanowi powne naruszenie wwietle Dyrektywy.
Ponadto naruszonea sgwarancje dotyere przekazania danych do ngéwa trzeciego
zdefiniowane w Dyrektywie oraz zasady proporcjoogtni konieczndci.

Jezeli chodzi o przekazywanie danych osobowych do USiipa robocza uwa, ze
potajemne, systematyczne, masowe i diugoterminorzekpzywanie danych osobowych
przez firmg SWIFT do UST w sposob poufny, nieprzejrzysty iteggatyczny prowadzone od
lat bez skutecznych podstaw prawnych oraz bezlimosci niezalenej kontroli przez
publiczne organy ochrony danych stanowi narusz@adstawowych europejskich zasad
ochrony danych i nie jest zgodne z prawem belgisskieuropejskim. Ju s dostpne i
obowigzuja migdzynarodowe instrumenty w zakresie walki z terrargm. Przy zapewnianiu
wymaganego poziomu ochrony praw podstawowychzgaleykorzystywa juz oferowane
mozliwosci.

e) Grupa robocza ponownie przyponiin® zobowizaniu demokratycznych
spoteczéstw do zapewnienia poszanowania podstawowych pra@iriosci jednostki. Prawo
osoby do ochrony danych osobowych stanowsczych podstawowych praw i wolgai.
Dyrektywy Wspolnoty w sprawie ochrony danych osopohwv (Dyrektywy 95/46/WE oraz
2002/58/WE) stanowiczes¢ tego zobowgzania. Dyrektywy te majna celu zapewnienie
poszanowania podstawowych praw i wdalip w szczegOln&ti prawa do prywatri@i w
odniesieniu do przetwarzania danych osobowych, pragczynienie s do poszanowania
praw chronionych artykutem 8 Europejskiej Konwerijaw Cztowieka i artykutem 8 Karty

! Opinia Grupy roboczej Art. 29 10/2001 w sprawiévmnowazonego podégia w walce z terroryzmem; WP 53,
http://ec.europa.eu/justice _home/fsj/privacy/woddroup/wpdocs/2001_en.htm




Praw Podstawowych UE. We wszystkich tych instrummeimt przewidziane as wyjatki

dotyczce zwalczania przegiczaci, ale przy spetnieniu okinych warunkow.

NATYCHMIASTOWE DZIALANIA, JAKIE MAJ A BYC PODJETE W CELU
POLEPSZENIA OBECNEJ SYTUACJI:

W zwigzku z powyzszym Grupa robocza wzywa do podicia naskgpujacych

natychmiastowych dziataa w celu polepszenia obecnej sytuaciji:

a) Zaprzestanie naruszaé: Firma SWIFT i instytucje finansowe musprzestrzega
swoich zobowizaa prawnych zgodnie z prawem krajowym i europejskidotyczy to
rowniez podgcia srodkdbw w celu zapewnienia, aby wszelkie przypadkiegazywania
danych osobowych byly zgodne z prawem. W przypadiazgodnéci, administratorzy
danych mog zost& poddani sankcjom natonym przez wiéciwe organy zgodnie z

Dyrektywa i prawem krajowym, w celu wyegzekwowania zgo@mno

b) Powrét do zgodnego z prawem przetwarzania danychGrupa robocza Art. 29
wzywa SWIFT i instytucje finansowe do natychmiastge podicia srodkow w celu
naprawienia obecnego niezgodnego z prawem stamayrzgaz powrocenia do sytuacji, w
ktorej medzynarodowe przelewy piegzine mog by¢ dokonywane w petni zgodnie z prawem
o ochronie danych. Grupa robocza jest zadowoloriakiu, ze niektore organy ochrony

danych ju dzi§ wzywap instytucje finansowe do bezzwlocznego znaleziemaaviazania.

c) Dziatania dotycamce SWIFT: W przypadku wszystkich swoich dziata
zZwigzanych z przetwarzaniem danych, firma SWIFT jakaniadstrator musi podg
niezlednesrodki, aby przestrzegaswoich zobowjzan wynikajacych z belgijskiego prawa o
ochronie danych implementigego Dyrektyw.

d) Dziatania dotyczice Bankow Centralnych:Obecna sytuacja wymaga w§fgenia
nadzoru nad SWIFT. Grupa robocza zaleca, aby zhadpowiednie rozwizania w celu
zapewnienia zgodrsoi w szczegolngci z zasadami ochrony danych, ewidentnie w zakresie
nadzoru, bez szkody dla uprawfikrajowych organéw ochrony danych, jak réwniaby
zapewné, ze wiaciwe organy s nalezycie i w odpowiednim czasie informowane, gdy to
konieczne. Grupa robocza uigaze brak zgodnei z ustawodawstwem o ochronie danych
moze w rzeczywistéci zaszkodz zaufaniu konsumentow w ich bankach i w ten sposéb
moze take wplym¢ na stabilné¢ finansow systemu ptatriei (zagraenie reputacii).
Przeszkody prawne, takie jak zobawania podmiotow nadzomgych do zachowania

tajemnicy zawodowej, ktdre moglyby bywykorzystane jako argument do ograniczenia



skutecznej kontroli przez niezaftee organy ochrony danych, nie powinny hywvzgkdniane

w przypadku ewentualnego naruszenia praw konstytycly lub praw cztowieka.

e) Dziatania dotyczce instytucji finansowych: Wszystkie instytucje finansowe w
UE wykorzystugce ustug SWIFTNet FIN, w tym banki centralne, maszapewnt zgodnie
z artykutami 10 i 11 Dyrektywy 95/46/WE UE, aby idklienci byli odpowiednio
informowani o tym, jak ich dane osobowe grzetwarzane oraz jakie prawa przyshaguj
osobom, ktérych dane dotycaMusz réwniez przekaza informacg o fakcie,ze organy USA
mogtyby mi€ dostp do takich danych. Organy ochrony danych zbowhzane do
wdrazania tych wymogow w celu zagwarantowari@,przestrzegajich wszystkie instytucje
finansowe na poziomie europejskim oraz do wspdiprac zakresie ujednoliconych
informacji o ochronie prywatrici. Grupa robocza Art. 29 powotujegsiv zwiazku z tym na
przyjeta przez siebie opigiw sprawie dalszej harmonizacji zasad informowanidydaje s
rowniez wiasciwe, aby instytucje finansowe i banki centralnezglednity alternatywne
rozwiazania techniczne do procedur obecnie wykorzystywlanyzgodnie z zasadami

Dyrektywy.
Grupa robocza podkresla rowniez nasigpujace kwestie:

a) Zachowanie naszych podstawowych warksi w przypadku zwalczania
przestepczasci: Grupa robocza przypominaze wszelkie srodki podgte w walce z
przestpczacia i terroryzmem nie powinny i nie ma@gmniejsza standardéw ochrony praw
podstawowych charakteryagych spoteczgstwa demokratyczne. Kluczowym elementem w
walce z terroryzmem jest zapewnienie zachowaniavpgpadstawowych, ktore stanawi
podstave spoteczastw demokratycznych, oraz tych waitg do ktérych zniszczeniaath ci,

ktOrzy popierag stosowanie przemocy.

b) Ogolne zasady ochrony danychGrupa robocza uwa za konieczne, aby zasady
ochrony danych osobowych, w tym kontrola prze regzee organy nadzoru, byly
respektowane w kalej strukturze globalnych systemow przekazywarfiarimacii.

Opinia 128 zostanie wkroétce opublikowana na  stronianternetowej

http://ec.europa.eu/justice _home/fsj/privacy/woddroup/wpdocs/2006_en.htmv réznych

jezykach Unii Europejskie;.

2 Opinia Grupy roboczej Art. 29 w sprawie dalszejhanizacji zasad informowania, 25 listopada 200¥P
100; http://ec.europa.eu/justice_home/fsj/privacy/dopslacs/2004/wpl00_en.pdf




Sporadzono w Brukseli, dnia 23 listopada 2006 r.

W imieniu Grupy roboczej
Przewodniczcy
Peter Schaar



