SPECYFIKACJA ISTOTNYCH
WARUNKOW ZAMOWIENIA

dla zamo6wienia publicznego dokonywanego
w trybie przetargu nieograniczonego o wartosci
nie przekraczajacej 60.000 EURO

(na podstawie art. 39 ustawy z dnia 29 stycznia 2004 roku Prawo
zamOwien publicznych)

na dostawe i instalacje¢ systemu ochrony typu IPS dla sieci komputerowej
kod CPV 30242000-7, 30232000-4, 30260000-9, 74276300-7

Niniejsza SIWZ sklada si¢ z 27 ponumerowanych stron.

Zatwierdzil:

Warszawa, dnia 27.07.2000 I. e
(podpis i pieczg¢ Dyrektora Biura)
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ZAMAWIAJACY

Biuro Generalnego Inspektora Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

tel. 022 8607086, fax: 022 8607086

e-mail: kancelaria@giodo.gov.pl

Zamawiajacy informuje, iz udostgpnia na stronie internetowej specyfikacj¢ istotnych
warunkéw zamoéwienia od dnia umieszczenia na stronie portalu internetowego Urze¢du
Zamowien Publicznych do uptywu terminu sktadania ofert.

Godziny pracy Zamawiajacego: 8.00-16.00

2.

TRYB UDZIELENIA ZAMOWIENIA

Niniejsze postgpowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie
art. 39 ustawy z dnia 29.01.2004 r. Prawo zaméwien publicznych.

3.

3.1.

3.2

4.1.

5.1.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest:

a) zakup 1 instalacja systemu ochrony typu IPS (ochrona przed intruzami z elementami
prewencji) dla sieci komputerowej Biura GIODO wraz z wsparciem technicznym
na okres pierwszego roku eksploataciji,

b) wykupienie wsparcia technicznego na okres 2-go i 3-go roku eksploatacji.

W ramach realizacji zam6éwienia nalezy przeprowadzi¢ okoto 3 godzinny instruktaz
administratora sieci odpowiedzialnego za bezpieczenstwo w zakresie monitorowania
jego pracy 1 reagowania na wykryte nieprawidtowosci oraz wykona¢ dokumentacjg
powykonawcza instalacji. Dokumentacja powykonawcza, o ktérej mowa wyzej
powinna zawiera¢ opis parametrow konfiguracji systemu w docelowym Srodowisku
oraz podstawowe procedury w zakresie wykonywania kopii konfiguracji systemu i jej
odtwarzania. Przedmiot zamdéwienia powinien stanowi¢ kompletny zestaw niezbgdnych

urzadzen i oprogramowania, ktére sa wymagane do jego uzytkowania. Wyjatkiem w

tym zakresie jest tylko monitor i1 klawiatura, ktére nie sa potrzebne, gdyz istnieje

mozliwos$¢ podtaczenia do centralnej konsoli poprzez przetacznik typu KVM.

Szczegbétowy opis przedmiotu zamodwienia zawiera zatacznik nr 3 do niniejszej

Specyfikacji Istotnych Warunkéw Zamoéwienia. Kod wedlug CPV: 30242000-7,

30232000-4, 30260000-9, 74276300-7.

OPIS CZESCI ZAMOWIENIA

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czgsciowych.
INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH
UZUPEENIAJACYCH, O KTORYCH MOWA W ART. 67 UST.1 PKT 617
ORAZ OKOLICZNOSCI PO ZAISTNIENIU KTORYCH BEDA ONE
UDZIELANE

Zamawiajacy nie przewiduje udzielania zamdéwien uzupetniajacych.
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6.  SPIS SPOSOBU PRZEDSTAWIANIA OFERT WARIANTOWYCH ORAZ
MINIMALNE WARUNKI, JAKIM MUSZA ODPOWIADAC OFERTY
WARIANTOWE, JEZELI ZAMAWIAJACY DOPUSZCZA ICH SKLADANIE.

6.1. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
7.  WYMAGANY TERMIN WYKONANIA ZAMOWIENIA

7.1. Wymagany termin wykonania zaméwienia — 3 lata od daty podpisania umowy, w tym
dostawa, instalacja i instruktaz 4 tygodnie od daty podpisania umowy.
Miejscem dostawy i instalacji jest siedziba Biura GIODO w Warszawie przy ul.
Stawki 2.

8.  OPIS WARUNKOW UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW.

O zamdéwienie moga ubiega¢ si¢ Wykonawcy, ktérzy spetniaja nastgpujace warunki:

8.1. Posiadaja uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy nakladaja obowiazek posiadania takich uprawnien.

8.2. Posiadaja niezbedna wiedz¢ i doswiadczenie oraz dysponuja potencjatem technicznym i
osobami zdolnymi do wykonania zamdwienia.

8.3. Znajduja si¢ w sytuacji ekonomicznej 1 finansowej zapewniajacej wykonanie
zamdwienia.

8.4. Nie podlegaja wykluczeniu z postgpowania o udzielenie zamdwienia.

Oferta powinna by¢ zgodna w kwestii sposobu jej sporzadzenia, oferowanego przedmiotu i
warunkOow zamoéwienia, ze wszystkimi wymaganiami SIWZ oraz z zasadami ustawy Prawo
zaméwien publicznych.

Ocena spetniania warunkoéw udzialu w postgpowaniu begdzie dokonywana poprzez
sprawdzenie ztozonych przez Wykonawce w ofercie dokumentow i o§wiadczen okreslonych
w pkt. 9 SIWZ.

9. WYKAZ OSWIADCZEN I DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPELNIENIA WARUNKOW
UDZIALU W POSTEPOWANIU.

Celem potwierdzenia spetnienia w/w warunkéw oraz umozliwienia oceny, oferta musi
zawiera¢ nastgpujace dokumenty lub poswiadczone za zgodno$¢ z oryginalem (kazda

zapisana strona) ich kserokopie lub odpisy.

Dokumenty zZzlozone w ofercie:

9.1 Os$wiadczenie o spetnieniu warunkéw okreslonych przepisami art. 22 ust. 1 ustawy
Prawo zaméwien publicznych — wg wzoru stanowiacego zalacznik nr 1 do SIWZ.

9.2 Aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenie o wpisie do
ewidencji dziatalnosci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do
rejestru lub zgloszenia do ewidencji dzialalnosci gospodarczej, wystawione nie
wczesniej niz 6 m-cy przed uptywem terminu skladania ofert.

9.3 Wypetniony formularz ofertowy wg wzoru stanowiacego zatacznik nr 2 do SIWZ.
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9.4 Specyfikacja techniczna oferowanego sprzgtu.
9.5 Warunki gwarancji.

W przypadku sktadania oferty przez spétkg¢ cywilna do oferty nalezy zalaczy¢ umowg

regulujaca wspotprace przedsigbiorcow.

Wykonawcy moga wspdlnie ubiega¢ si¢ o udzielenie zamdéwienia, w tym przypadku

ustanawiaja petnomocnika do reprezentowania w postgpowaniu o udzielenie zamdwienia

albo reprezentowania w postgpowaniu 1 zawarcia umowy W sprawie zamodwienia

publicznego. Przepisy dotyczace Wykonawcy stosuje si¢ odpowiednio do Wykonawcow.

Dokument pelnomocnictwa musi by¢ zataczony do oferty i zawieraC w szczegdlnosci

wskazanie: postgpowania o zamoOwienie publiczne, ktérego dotyczy, wykonawcow

ubiegajacych si¢ wspdlnie o udzielenie zamdéwienia, ustanowionego Pelnomocnika oraz

zakres jego umocowania, obejmujacy przede wszystkim:

1) reprezentowanie konsorcjum w postgpowaniu o udzielenie zamdéwienia publicznego,

2) zaciaganie w imieniu konsorcjum zobowiazan,

3) ztozenie oferty wspdlnie,

4) prowadzenie korespondencji i podejmowanie zobowiazan zwiazanych z postgpowaniem o
zamOwienie publiczne.

Dokument petnomocnictwa musi by¢ podpisany w imieniu wszystkich wykonawcéw

ubiegajacych si¢ wspdlnie o udzielenie zamdéwienia, w tym wykonawcg ustanowionego jako

Pelnomocnika i1 przez osoby uprawnione do sktadania o$wiadczen woli wymienione we

wlasciwym rejestrze lub ewidencji Wykonawcy.

W przypadku podmiotéw wystepujacych wspdlnie (konsorcjum, spétka cywilna) kazdy
z uczestnikow musi zataczy¢ do oferty dokumenty okreslone w pkt. 9.1, 9.2. Pozostale
dokumenty 1 oswiadczenia przedktada ustanowiony Wykonawca - Pelnomocnik jako wspoélne.
W przypadku oceny spetniania warunkéw przetargowych przez konsorcjum warunki te bgda
zsumowane w celu tacznej oceny. Nie dopuszcza si¢ uczestnictwa danego Wykonawcy w
wigcej niz jednym podmiocie wystgpujacym wspolnie.

UWAGA. W przypadku, gdy zastosowanie znajduje art. 26 ust. 3 ustawy Prawo zamoéwien
publicznych, Zamawiajqcy wzywa Wykonawcow, ktorzy w okreslonym terminie nie ztoZyli
oswiadczen i dokumentow potwierdzajqcych spetnienie warunkow udziatu w postgpowaniu
lub ktorzy ztoiyli dokumenty zawierajqce bledy, do ich uzupetnienia w wyznaczonym
terminie, chyba Ze mimo ich uzupetnienia konieczne bytoby uniewaznienie postgpowania.
Zamawiajqcy wzywa takze, w wyznaczonym przez siebie terminie, do ztoZenia wyjasnien
dotyczqcych oswiadczen i dokumentow, o ktorych mowa powy?zej.

10. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN I
DOKUMENTOW, A TAKZE WSKAZANIE OSOBY UPRAWNIONE] DO
POROZUMIEWANIA SIE Z WYKONAWCAMI.

10.1 Osoba uprawniona do kontaktow z Wykonawcami jest: Andrzej Kaczmarek, tel.: (022)
860 70 83, od poniedziatku do piatku w godzinach pracy Zamawiajacego.

10.2 Whnioski, zawiadomienia oraz informacje zamawiajacy i wykonawcy przekazuja
pisemnie, faksem. Zamawiajacy nie dopuszcza porozumiewania sig¢ droga elektroniczna.
Jezeli zamawiajacy lub wykonawca przekazuja oSwiadczenia, wnioski, zawiadomienia
oraz informacje faksem, kazda ze stron na zadanie drugiej niezwtocznie potwierdza fakt
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10.3

10.4

10.5

10.6

10.7

10.8

10.9

11.

ich otrzymania. Od czasu otwarcia ofert do czasu zawarcia umowy Wykonawca moze
skontaktowac si¢ z Zamawiajacym, z zachowaniem zasady pisemnosci.

Przy sprawdzaniu, ocenie 1 porOwnywaniu ofert Zamawiajacy moze zada¢ od
Wykonawcéw wyjasnien, dotyczacych tresci ztozonych ofert. Prosba o wyjasnienie oraz
odpowiedz powinny by¢ skladane z zachowaniem pisemnosci postgpowania.
Niedopuszczalne jest prowadzenie migdzy Zamawiajacym, a Wykonawca negocjacji
dotyczacych zlozonej oferty.

Zamawiajacy poprawi zgodnie z art. 88 ustawy Prawo zaméwien publicznych biedy
arytmetyczne dostrzezone przez Zamawiajacego przy ocenie ofert. Zamawiajacy
poprawi w tekscie oferty oczywiste omytki pisarskie oraz omytki rachunkowe w
obliczeniu ceny i niezwlocznie zawiadomi o tym wszystkich Wykonawcow, ktorzy
ztozyli oferty.

Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci specyfikacji
istotnych warunkéw zamdwienia. Zamawiajacy jest obowiazany niezwtocznie udzieli¢
wyjasnien, chyba ze prosba o wyjasnienie tresci specyfikacji wptyneta do
Zamawiajacego na mniej niz 6 dni przed terminem sktadania ofert.

Tres¢ zapytan wraz z wyjasnieniami zamawiajacy przekaze wykonawcom, ktérym
przekazat specyfikacj¢ istotnych warunkéw zamowienia, bez ujawniania zrddia
zapytania oraz zamiesci na stronie internetowe;j.

W szczegodlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed
uplywem terminu sktadania ofert, zmodyfikowac tres¢ specyfikacji istotnych warunkéw
zamowienia. Dokonana w ten sposéb modyfikacj¢ Zamawiajacy przekaze niezwlocznie
wszystkim Wykonawcom, ktérym przekazano specyfikacj¢ istotnych warunkéw
zamOwienia, a takze informacja zostanie zamieszczona na stronie internetowe;j.
Zamawiajacy przedluza termin sktadania ofert, jezeli w wyniku modyfikacji tresci
specyfikacji istotnych warunkéw zamodwienia niezbgdny jest dodatkowy czas na
wprowadzenie zmian w ofertach. O przedtuzeniu terminu sktadania ofert zamawiajacy
niezwlocznie zawiadamia wszystkich wykonawcow, ktérym przekazano specyfikacjg
istotnych warunkéw zamdéwienia oraz zamieszcza t¢ informacj¢ na stronie internetowe;j.
Zamawiajacy nie zamierza zwotywac zebrania Wykonawcow.

WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

12.

12.1

12.2

13.

13.1.

TERMIN ZWIAZANIA OFERTA

Ustala sig, ze skladajacy oferte pozostaje nia zwiazany przez okres 30 dni, tj. do dnia
05.09.2006 r. Bieg terminu zwiazania oferta rozpoczyna si¢ wraz z uptywem terminu
sktadania ofert.

W uzasadnionych przypadkach na co najmniej 7 dni przed uptywem terminu zwiazania
oferta Zamawiajacy moze tylko raz zwrdci¢ si¢ do Wykonawcédw o wyrazenie zgody na
przedluzenie tego terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni. Taka
prosba i odpowiedz na nig musza by¢ dokonane w formie pisemne;j.

OPIS SPOSOBU PRZYGOTOWANIA OFERT

Oferta obejmie catos$¢ przedmiotu zaméwienia i musi by¢ sporzadzona w oparciu o
niniejsza Specyfikacje Istotnych Warunkéw Zamdéwienia.
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13.2.

13.3.

13.4.

13.5.

13.6.

Wykonawca ma prawo zlozy¢ tylko jedna ofertg. Zlozenie wigkszej liczby ofert lub
oferty zawierajacej alternatywe spowoduje odrzucenie wszystkich ofert ztozonych przez
danego Wykonawce. Zamawiajacy dopuszcza mozliwos¢ sktadania ofert rownowaznych.
Oferta musi spetnia¢ nast¢pujace wymogi:

1) oferta ma by¢ napisana w jezyku polskim, na maszynie do pisania, komputerze,
recznie dlugopisem lub niescieralnym atramentem pod rygorem jej niewaznosci;

2) oferty nieczytelne nie beda rozpatrywane;

3) formularz oferty oraz wszystkie zalaczniki musza by¢ podpisane na kazdej
zapisanej stronie przez osobg(y) upowazniona(e) do reprezentowania firmy (podpis
1 pieczatka imienng lub czytelny podpis), zgodnie z forma reprezentacji Wykonawcy
okreslona w rejestrze sadowym lub innym dokumencie, wiasciwym dla formy
organizacyjnej firmy Wykonawcy;

4) upowaznienie do podpisywania oferty naleZy dotqczyc¢ do oferty w formie oryginatu,
o ile nie wynika ono z przepiséw prawa lub zalaczonych dokumentow,

a) w przypadku, gdy Wykonawce reprezentuje petnomocnik, do oferty musi by¢
zalaczone pelnomocnictwo okreslajace jego zakres i podpisane przez osoby
uprawnione do reprezentacji Wykonawcy.

b) w przypadku ztozenia kserokopii, pelnomocnictwo musi by¢ potwierdzone ,,za
zgodno$¢ z oryginalem” przez mocodawce lub notarialnie i spelnia¢ warunek lit
c.

c) ztozone petnomocnictwo powinno zawiera¢ uiszczona i skasowana optatg
skarbowa, zgodnie z art. 1 ust. 1 pkt 2a ustawy z dnia 9 wrzesnia 2000 roku o
oplacie skarbowej (tj. Dz. U. z 2004 r. Nr 253, poz. 2532) — ,,Optacie skarbowej
podlegaja  (...) nastgpujace dokumenty: stwierdzajace  ustanowienie
petnomocnika oraz ich odpisy (wypisy)”.

5) wszystkie strony oferty, w kolejnosci wskazanej w formularzu ofertowym, maja by¢
spiete (zszyte) w sposOb zapobiegajacy mozliwosci zmiany zawartosci oferty;

6) zaleca sig, aby wszystkie zapisane strony oferty byly ponumerowane kolejnymi
numerami,

7) wszelkie poprawki lub zmiany w tekscie oferty musza by¢ parafowane i1 datowane
wlasnorgcznie przez osobg podpisujaca oferte.

8) wszelkie miejsca wymagajace wypelnienia lub skreslenia nalezy skres§lic lub
wypelni¢ poprzez wpisanie cyfry lub slowa. Nie wstawienie zadnego znaku,
pozostawienie pustego miejsca lub nie wykreslenie skutkowaé bedzie odrzuceniem
oferty.

Do oferty powinny by¢ zalaczone wyszczegélnione w pkt. 9 niniejszej specyfikacji

dokumenty.

W przypadku gdy Wykonawca jako zatqcznik do oferty dolqczy kopie wymaganego

dokumentu, kopia ta musi by¢ opatrzona klauzulq ,,za zgodnosé z oryginatem” (kazda

zapisana strona) przez uprawnionego Wykonawce (osobe(y) podpisujqcq(e) oferte).

Zamawiajqcy moze Zqdaé przedstawienia oryginatu lub notarialnie potwierdzonej

kopii dokumentu wtedy, gdy zalqczona do oferty kopia zostanie uznana przez

Zamawiajqcego za nieczytelnq lub budzqcq wqtpliwosci.

Dokumenty, ktorych zlozenia Zamawiajacy wymaga na zalacznikach do niniejszej

SIWZ (wymienione w pkt. 9), powinny byé zlozone na tych zalacznikach.

Wykonawca moze sporzadzi¢ wlasny dokument, ale pod warunkiem, ze umiesci w

nim wszystkie informacje $cisle wg wzoru Zamawiajacego (musi odpowiada¢ tresci

SIWZ) - ztozenie dokumentu w innej formie skutkuje odrzuceniem oferty.

Ztozenie przez Wykonawce falszywych lub stwierdzajacych nieprawde dokumentéw

albo nierzetelnych o$wiadczen zagrozone jest kara pozbawienia wolnosci (ustawa z dnia

6 czerwca 1997 r. kodeks karny) i zgodnie z przepisami ustawy Prawo zamdwien

publicznych powoduje wykluczenie Wykonawcy z postgpowania (art. 24 ust. 2).
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13.7

13.8

14.

14.1

14.2

14.3

14.4.

14.5.

14.6.

14.7.
14.8.

14.9

Wszelkie koszty zwiazane z przygotowaniem oraz zlozeniem oferty ponosi
Wykonawca, niezaleznie od wynikéw postepowania z wyjatkiem uniewaznienia
postepowania o udzielenie zaméwienia publicznego z przyczyn lezacych po stronie
Zamawiajacego na podstawie art. 93 ust. 4 ustawy Prawo zaméwien publicznych,
kiedy to Wykonawcom, ktorzy zlozyli oferty nie podlegajace odrzuceniu,
przysluguje roszczenie o zwrot uzasadnionych Kkosztow uczestnictwa w
postepowaniu, w szczegdlnosci kosztow przygotowania oferty.

Zamawiajacy zada wskazania przez Wykonawce w ofercie czgsci zamdwienia, ktorej
wykonanie zamierza powierzy¢ podwykonawcom. W przypadku, gdyby Wykonawca
zamierzal zatrudni¢ do realizacji niniejszego zaméwienia Podwykonawcow, musi podac
nazwy (firmy) proponowanych podwykonawcéw.

MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

Oferte nalezy zlozy¢ w Biurze Zamawiajacego w Warszawie przy ul. Koszykowej 53,
sekretariat pok. nr 4, lub przesta¢ poczta nie p6zniej niz do dnia 07.08.2006 r. do godz.
10.00.

Oferty w kopertach (opakowaniach) zewngtrznych naruszonych, uszkodzonych lub nie
zamknigtych beda traktowane jako odtajnione i nie zostana przyjete.

Ofertg nalezy ztozy¢ w zamknigtej kopercie opatrzonej nazwa zamdwienia: ,,Oferta na
dostawe i instalacje¢ systemu ochrony typu IPS dla sieci komputerowej. Nie
otwiera¢ przed 07.08.2006 r. godz.10.30” oraz pieczgcia firmowa Wykonawcy (wraz z
adresem 1 nr telefonu), zapieczgtowanej w sposob gwarantujacy zachowanie w
poufnosci jej tresci oraz zabezpieczajacej jej nienaruszalnos¢ do terminu otwarcia ofert.
Oferty ztozone po terminie sktadania ofert zostana zwrdcone bez otwierania, po uptywie
terminu przewidzianego na wniesienie protestu.

Wykonawca moze, przed uplywem terminu do sktadania ofert, zmieni¢ lub wycofaé
ztozong przez siebie ofert¢. Powiadomienie o zmianie lub wycofaniu musi by¢ ztozone
wedtug takich samych zasad jak sktadana oferta z dopiskiem: ,,zmiana” lub
,»wycofanie”. Koperty oznaczone ,,wycofanie” zostang otwarte i odczytane w pierwszej
kolejnosci. Koperty wewngtrzne nie bgda otwierane. Zmiany w ofercie lub jej wycofanie
przez Wykonawceg przed uptywem terminu skiadania ofert sa skuteczne.

Otwarcie ofert odbedzie si¢ w Biurze Zamawiajacego w Warszawie przy ul.
Koszykowej 53, pokdj nr 7 w dniu 07.08.2006 r. o godz. 10.30.

Wykonawcy maja prawo by¢ obecni przy otwieraniu ofert.

Otwarcie ofert begdzie poprzedzone stwierdzeniem nienaruszalnosci kopert przez
cztonkéw komisji przetargowej oraz przybylych na otwarcie Wykonawcéw oraz
policzeniem otrzymanych ofert.

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jaka zamierza
przeznaczy¢ na sfinansowanie zamowienia.

14.10 Podczas otwarcia ofert Zamawiajacy poda do ogdlnej wiadomosci nazwe (firmeg) oraz

14.11

adres Wykonawcy, ktérego oferta jest otwierana, a takze informacje dotyczace ceny
oferty, terminu wykonania zamdwienia, okresu gwarancji i warunkéw platnosci
zawartych w ofercie. Informacje te zostana odnotowane w protokole postgpowania o
udzielenie zamdéwienia publicznego.

Protokot, oferty oraz wszelkie oswiadczenia 1 zaswiadczenia sktadane w trakcie
postgpowania sa jawne, z Wwyjatkiem informacji stanowiacych tajemnice
przedsigbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji,
jezeli Wykonawca nie pdzniej niz w terminie skladania ofert lub wnioskéw o
dopuszczenie do udzialu w postgpowaniu, zastrzegl, ze nie moga by¢ one
udostepniane. W tym przypadku powinien ja oznaczy¢ w sposob nie budzacy
watpliwosci, 1z stanowi ona zastrzezong tajemnicg przedsigbiorstwa np. w odrgbnym

Str. 8227



14.12

14.13

14.14

14.15

14.16

14.17

14.18

15.

15.1

15.2

opakowaniu oznaczonym napisem ,,TAJEMNICA PRZEDSIEBIORSTWA. NIE

UDOSTEPNIAC INNYM UCZESTNIKOM POSTEPOWANIA” lub réwnowaznym.

Wykonawca nie moze zastrzec informacji, o ktéorych mowa w art. 86 ust. 4 ustawy.

Wykonawca, ktéry nie bedzie obecny przy otwieraniu ofert moze wystapi¢ do

Zamawiajacego z pisemnym wnioskiem o przestanie informacji ogtoszonych w trakcie

otwarcia ofert. Zamawiajacy przesle niezwtocznie te informacje.

W czegsci niejawnej Komisja dokona badania ofert oraz oceny ofert nie odrzuconych.

W toku badania i oceny ofert Zamawiajacy moze zada¢ udzielenia przez

Wykonawcoéw wyjasnien dotyczacych tresci ztozonych przez nich ofert.

Niezwlocznie po wyborze najkorzystniejszej oferty zamawiajacy zawiadamia

wykonawcow, ktérzy ztozyli oferty, o:

1) wyborze najkorzystniejszej oferty, podajac nazwe (firmg) i adres wykonawcy,
ktérego oferte wybrano i uzasadnienie jej wyboru,

2) wykonawcach, ktérych oferty zostaly odrzucone, podajac uzasadnienie faktyczne i
prawne,

3) wykonawcach, ktorzy zostali wykluczeni z postgpowania o udzielenie zamoéwienia,
podajac uzasadnienie faktyczne i prawne.

Oferta Wykonawcy, ktéry zostanie wykluczony z postgpowania, nie jest rozpatrywana

i uznaje si¢ ja za odrzucona.

O wykluczeniu z postgpowania Zamawiajacy zawiadomi niezwlocznie wykluczonego

Wykonawce, podajac uzasadnienie faktyczne i prawne, z zastrzezeniem art. 92 ust. 1

pkt 3 ustawy.

Jezeli Wykonawca, ktérego oferta zostata wybrana, uchyla si¢ od zawarcia umowy w

sprawie zamoOwienia publicznego lub nie wnosi wymaganego zabezpieczenia

nalezytego wykonania umowy, Zamawiajacy moze wybra¢ oferte najkorzystniejsza

sposréd pozostalych ofert, bez przeprowadzania ich ponownej oceny, chyba ze

zachodza przestanki, o ktérych mowa w art. 93 ust 1 ustawy Prawo zamdéwien

publicznych.

OPIS SPOSOBU OBLICZENIA CENY

Sposéb obliczania ceny zakupu, instalacji i1 instruktazu wraz ze wsparciem technicznym
przez pierwszy rok eksploatacji systemu oraz rocznego abonamentu wsparcia
technicznego eksploatacji systemu.

1) W formularzu oferty nalezy poda¢ ceng¢ zakupu, instalacji i instruktazu wraz z
wsparciem technicznym przez pierwszy rok eksploatacji systemu. Nalezy podac:
ceng netto, stawke podatku VAT wg obowiazujacej wysokosci stawki tego podatku,
kwotg podatku VAT oraz ceng z podatkiem VAT (cyfrowo i stownie).

2) W formularzu oferty nalezy poda¢ koszty abonamentu rocznego wsparcia
technicznego jakie trzeba bedzie wykupi¢ w 2-gim 1 3-cim roku eksploatacji
systemu. Przez wsparcie techniczne rozumie si¢ tutaj prawo do aktualizacji
oprogramowania, sygnatur, schematéw analiz udostgpnianych przez producenta oraz
udzielanie pomocy technicznej w przypadku wadliwego funkcjonowania systemu.
Cena podana w ofercie nie podlega waloryzacji. Nalezy podac: ceng netto, stawke
podatku VAT wg obowiazujacej wysokosci stawki tego podatku, kwote podatku
VAT oraz ceng z podatkiem VAT (cyfrowo 1 stownie).

3) Wykonawca zobowiazany jest dostarczy¢ wsparcie techniczne na okres drugiego i
trzeciego roku uzytkowania systemu po kosztach podanych w ofercie.

Ceng nalezy skalkulowa¢ m.in. na podstawie zalacznika nr 3 do SIWZ pt. ,,Opis
przedmiotu zamodwienia”. Zostal on opracowany w celu wskazania Wykonawcom
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15.3
15.4
15.5
15.6

16.

wymagan Zamawiajacego. Cena musi by¢ skalkulowana w sposéb jednoznaczny i
zawiera¢ wszelkie koszty zwiazane z realizacja przedmiotu zamowienia.

Ceny nie mozna zmieni¢ po uplywie terminu otwarcia ofert.

Wszystkie ceny nalezy poda¢ w walucie polskie;.

Podane ceny nalezy zaokragli¢ do drugiego miejsca po przecinku.

Rozliczenia migdzy Zamawiajacym, a Wykonawca prowadzone begda w zlotych
polskich.

INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC
PROWADZONE ROZLICZENIA MIEDZY ZAMAWIAJACYM A
WYKONAWCA.

Zamawiajacy nie przewiduje mozliwosci dokonywania rozliczen z Wykonawca w walutach
obcych.

17.

17.1

KRYTERIA WYBORU OFERTY ORAZ SPOSOBU OCENY OFERT.

Kryteria wyboru oferty

1) Zamawiajacy oceni i poréwna jedynie te oferty, ktére zostaly uznane za zgodne z
przepisami prawa, specyfikacja istotnych warunkéw zamoéwienia 1 nie zostaty
odrzucone.

2) Kryteriami wyboru sa cena zakupu, instalacji i instruktazu wraz ze wsparciem
technicznym przez pierwszy rok eksploatacji systemu (waga kryterium 70%) oraz
koszty rocznego abonamentu wsparcia technicznego w 2-gim i 3-cim roku
eksploatacji (waga kryterium 30%)

3) Dla dokonania oceny ofert Zamawiajacy poréwnywal bedzie oferowane przez
Wykonawcéw ceny zakupu i instalacji oraz koszty rocznego wsparcia technicznego
wg wzoru okre$lonego ponizej na podstawie wartosci wpisanych w formularzu
ofertowym stanowiacym zatacznik nr 2, do specyfikacji istotnych warunkéw
zaméwienia.

Kryterium nr 1
Ocena ceny zakupu 1 instalacji urzadzenia bedzie dokonywana poprzez poréwnanie
danych zawartych w ofertach do ceny najnizszej wsréd zaproponowanych. Punkty za to

kryterium bgda obliczone wg wzoru:

P..= %X 100 pkt. x 70%;,

n

gdzie:
Pn, ; - punkty uzyskane za dane kryterium (k/) przez Wykonawcg n
Cnin - najnizsza cena zakupu i instalacji wsréd waznych ofert,
Cy - cena zakupu i instalacji zaproponowana przez Wykonawce n
Kryterium nr 2
Ocena kosztow rocznego abonamentu wsparcia technicznego dokonywana bedzie

poprzez pordwnanie danych zawartych w ofertach do najnizszego kosztu rocznego
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18.

18.1

19.

19.1

19.2

wsparcia technicznego wsréd zaproponowanych ofert. Punkty za kryterium to beda

obliczone wg wzoru:

Pn’“: &xloo pkt. x 30%;

n

gdzie:

P,, v - punkty uzyskane za kryterium (k2) przez Wykonawce n

Kuin - najnizsze koszty rocznego abonamentu wsparcia technicznego wsréd waznych
ofert,

K, - koszty rocznego abonamentu wsparcia technicznego zaproponowane przez
Wykonawcg n.

Laczne kryterium oceny wyliczane bgdzie wedtug wzoru:

PnZPn,k1+Pn,k2

O wyborze najkorzystniejszej oferty zdecyduje najwyzsza ilos¢ punktéw
uzyskanych dla danej oferty.
ODRZUCANIE OFERT

Zamawiajacy odrzuca oferte w nastepujacych przypadkach:

1) jest niezgodna z ustawa;

2) jej tres¢ nie odpowiada tresci specyfikacji istotnych warunkéw zamdwienia;

3) jej zlozenie stanowi czyn nieuczciwe] konkurencji w rozumieniu przepiséw o
zwalczaniu nieuczciwej konkurencji;

4) zawiera razaco niska cen¢ w stosunku do przedmiotu zaméwienia;

5) zostata zlozona przez Wykonawce wykluczonego z udzialu w postgpowaniu o
udzielenie zamdwienia lub niezaproszonego do sktadania ofert;

6) zawiera omytki rachunkowe w obliczeniu ceny, ktérych nie mozna poprawi¢ na
podstawie art. 88 ustawy Prawo zamdéwien publicznych, lub btedy w obliczeniu
ceny;

7) Wykonawca w terminie 7 dni od dnia otrzymania zawiadomienia nie zgodzil si¢ na
poprawienie omytki rachunkowej w obliczeniu ceny;

8) jest niewazna na podstawie odrgbnych przepiséw.

INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W
SPRAWIE ZAMOWIENIA PUBLICZNEGO.

Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi
Wykonawcow ktorzy ztozyli oferty o wyborze najkorzystniejszej oferty, podajac nazwe
(firme) 1 adres Wykonawcy, ktérego ofertg¢ wybrano, oraz uzasadnienie jej wyboru,
podajac informacj¢ o Wykonawcach, ktérych oferty zostaly odrzucone, podajac
uzasadnienie faktyczne 1 prawne, Wykonawcach, ktérzy zostali wykluczeni z
postgpowania o udzielenie zamowienia, podajac uzasadnienie faktyczne i prawne.
Informacja przestana do Wykonawcy, ktérego ofert¢ wybrano, zawiera poza danymi,
o ktérych mowa powyzej, okreslenie miejsca 1 terminu zawarcia umowy.
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19.3

20.

Przed podpisaniem umowy Wykonawcy wystepujacy wspOlnie przedstawia
Zamawiajacemu umowe¢ konsorcjum spelniajaca nastgpujace wymagania: powinna by¢
sporzadzona w formie pisemnej 1 zawieraC co najmniej: oznaczenie stron (firma
(nazwa), adres, forme organizacyjno-prawna, wskazanie rejestrow lub ewidencji
dziatalnosci  gospodarczej), cel gospodarczy, zakresy zadan poszczegélnych
uczestnikow konsorcjum, odpowiedzialno$¢ solidarna uczestnikow konsorcjum, okres
obowiazywania umowy, zasady partycypacji w zyskach oraz kosztach zwiazanych z
realizacja wspdlnego celu gospodarczego, okreslenie sposobu reprezentacji konsorcjum,
zakaz dokonywania zmian umowy bez zgody Zamawiajacego.

WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY.

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

21.

21.1

21.2

21.3

22,

22.1

22.2

22.3

ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA
WPROWADZONE DO TRESCI ZAWIERANE]J UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO, OGOLNE WARUNKI UMOWY ALBO
WZOR, JEZELI ZAMAWIAJACY WYMAGA OD WYKONAWCY, ABY
ZAWARL Z NIM UMOWE W SPRAWIE ZAMOWIENIA PUBLICZNEGO NA
TAKICH WARUNKACH.

Przyjecie w ofercie projektu umowy stanowi jeden z istotnych warunkéw przyjecia
oferty przez Zamawiajacego. Wykonawca akceptuje treS¢ wzoru umowy na wykonanie
przedmiotu zaméwienia o$wiadczeniem zawartym w tresci formularza ofertowego.

W przypadku okolicznosci wymienionych w art. 145 ustawy Prawo zamoéwien
publicznych Zamawiajacy moze odstapi¢ od umowy w terminie jednego miesiaca od
powzigcia wiadomosci o powyzszych okolicznosciach.

Po zakonczeniu przetargu z tym Wykonawca, ktéry przedstawit najkorzystniejsza oferte
zostanie zawarta umowa zgodnie z projektem stanowiacym zatacznik Nr 4 do niniejsze;j
SIWZ.

SRODKI OCHRONY PRAWNE] PRZYSEUGUJACE WYKONAWCY W
TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA.

Wykonawcom, a takze innym osobom, jezeli ich interes prawny w uzyskaniu
zamOwienia doznal lub moze dozna¢ uszczerbku w wyniku naruszenia przez
Zamawiajacego przepisOw ustawy, przystuguja srodki ochrony prawnej okreslone w
ustawie z dnia 29.01.2004 r. Prawo zaméwien publicznych. W postepowaniach, ktérych
warto$¢ nie przekracza 60.000 euro przepiséw ustawy dotyczacych odwotan oraz skarg
nie stosuje sig.

Przed uptywem terminu do skladania ofert w przypadku naruszenia przez
Zamawiajacego przepisOw ustawy $rodki ochrony prawnej przystuguja réwniez
organizacjom zrzeszajacym Wykonawcdw, wpisanym na listg¢ organizacji uprawnionych
do wnoszenia $rodkéw ochrony prawnej, prowadzona przez Prezesa Urzedu Zamowien
Publicznych.

Wobec tresci ogloszenia o zamdwieniu, czynnosci podjetych przez zamawiajacego w
toku postgpowania oraz w przypadku zaniechania przez zamawiajacego czynnosci, do
ktérej jest obowiazany na podstawie ustawy, mozna wnie$¢ protest do zamawiajacego.
W takim przypadku obowiazuja zasady okreSlone w SIWZ w zakresie formy
porozumiewania si¢ z Zamawiajacym.
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22.4 Protest wnosi si¢ w terminie 7 dni od dnia, w ktérym powzig¢to lub mozna byto powziac
wiadomo$¢ o okoliczno$ciach stanowiacych podstawg jego wniesienia. Protest uwaza
si¢ za wniesiony z chwila, gdy doszedt on do Zamawiajacego w taki sposob, ze mogt
zapoznac si¢ z jego trescia.

22.5 Protest dotyczacy tresci ogloszenia, a takze postanowien specyfikacji istotnych
warunkéw zamdéwienia wnosi si¢ w terminie 7 dni od dnia zamieszczenia SIWZ na
stronie internetowej lub na stronach portalu internetowego Urzegdu.

22.6 W przypadku wniesienia protestu dotyczacego tresci ogloszenia lub postanowien
specyfikacji istotnych warunkéw zamoéwienia Zamawiajacy moze przedtuzy¢ termin
sktadania ofert.

22.7 Wnhniesienie protestu jest dopuszczalne tylko przed zawarciem umowy.

22.8 Protest wniesiony po terminie, przez podmiot nieuprawniony lub niedopuszczalny, na
podstawie art. 181 ust. 6 ustawy podlega odrzuceniu przez Zamawiajacego.

22.9 Protest powinien wskazywac¢ oprotestowana czynno$¢ lub zaniechanie Zamawiajacego,
a takze zawiera¢ zadanie, zwigzle przytoczenie zarzutow oraz okolicznosci faktycznych
1 prawnych uzasadniajacych wniesienie protestu.

22.10 Kopi¢ wniesionego protestu Zamawiajacy niezwlocznie przekazuje Wykonawcom
uczestniczacym w postgpowaniu, a jezeli protest dotyczy tresci ogloszenia lub
postanowien specyfikacji istotnych warunkéw zamdwienia, zamieszcza ja réwniez na
stronie internetowej, na ktdrej jest udostgpniana specyfikacja, wzywajac wykonawcow
do wzigcia udzialu w postgpowaniu toczacym si¢ w wyniku wniesienia protestu.
Uczestnikami postgpowania toczacego si¢ w wyniku wniesienia protestu staja sig
wykonawcy, ktérzy maja interes prawny w tym, aby protest zostal rozstrzygnigty na
korzys$¢ jednej ze stron, i1 ktérzy przystapili do postgpowania:

1) w terminie 3 dni od dnia otrzymania wezwania,
2) do uptywu terminéw, o ktérych mowa w art. 180 ust. 3, jezeli protest dotyczy tresci
ogloszenia lub takze postanowien specyfikacji istotnych warunkéw zaméwienia.
Wykonawca zglasza przystapienie do postgpowania toczacego si¢ w wyniku wniesienia
protestu, wskazujac swoj interes prawny w przystapieniu i okreslajac swoje zadanie w
zakresie zarzutow zawartych w protescie. Zgloszenie przystapienia wnosi si¢ do
zamawiajacego przekazujac jednoczesnie jego kopi¢ wykonawcy wnoszacemu protest.
22.11W przypadku spelnienia przestanek skutkujacych zawieszeniem postgpowania,
Zamawiajacy informuje niezwlocznie Wykonawcéw, ktorzy ztozyli oferty o
zawieszeniu biegu terminu zwigzania oferta.

22.12Wykonawca wnoszacy protest oraz Wykonawca wezwany zgodnie z art. 181 ust. 3
ustawy nie moga nastgpnie korzysta¢ ze Srodkéw ochrony prawnej na czynnosci
Zamawiajacego wykonane zgodnie z ostatecznym rozstrzygnigciem protestu zapadtym
w postgpowaniu toczacym si¢ w wyniku wniesienia protestu. Wykonawca wnoszacy
protest oraz wykonawca wezwany zgodnie z art. 181 ust. 3 ustawy nie moga nast¢pnie
whnie$¢ protestu, powotujac si¢ na te same okolicznosci.

22.13Zamawiajacy rozstrzyga jednoczesnie wszystkie protesty dotyczace:

1) tresci ogloszenia,

2) postanowien specyfikacji istotnych warunkéw zamdwienia,

3) wykluczenia wykonawcy z postgpowania o udzielenie zamdéwienia, odrzucenia ofert
i wyboru najkorzystniejszej oferty - w postgpowaniu prowadzonym w trybie
przetargu nieograniczonego - w terminie 10 dni od uptywu ostatniego z terminéw na
whniesienie protestu.

22.14Inny protest Zamawiajacy rozstrzyga nie pozniej niz w terminie 10 dni od dnia jego
whniesienia. Brak rozstrzygnigcia protestu w ww. terminach uznaje si¢ za jego oddalenie.

22.15Rozstrzygnigcie protestu wraz z uzasadnieniem Zamawiajacy przekazuje jednoczesnie
podmiotowi, ktéry wnidst protest oraz Wykonawcom, ktérzy przystapili do
postgpowania toczacego si¢ w wyniku wniesienia protestu, a jezeli protest dotyczy tresci
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ogloszenia lub postanowien specyfikacji istotnych warunkéw zamdwienia w
postgpowaniu prowadzonym w trybie przetargu nieograniczonego, zamieszcza roéwniez
na stronie internetowej, na ktorej jest udostgpniana.

22.16 W przypadku uwzglednienia protestu zamawiajacy powtarza oprotestowana czynno$c¢
lub dokonuje czynnosci bezprawnie zaniechane;j:
1) niezwlocznie - jezeli uwzglednit wszystkie zgtoszone Zadania,
2) po ostatecznym rozstrzygnigciu protestu - jezeli co najmniej jedno ze zgtoszonych

zadan nie zostalo uwzglednione.

22.170 powtodrzeniu lub dokonaniu czynnosci Zamawiajacy informuje niezwlocznie wszy-

stkich Wykonawcow.

23. POSTANOWIENIA KONCOWE

23.1 Zamawiajacy zastrzega sobie prawo uniewaznienia postgpowania w przypadkach
okreslonych ustawa Prawo zamdéwien publicznych. O uniewaznieniu postgpowania
Zamawiajacy zawiadomi réwnoczesnie wszystkich Wykonawcow, ktoérzy ubiegali sig
o udzielenie zamdéwienia — w przypadku uniewaznienia postgpowania przed uptywem
terminu sktadania ofert lub ztozyli oferty - w przypadku uniewaznienia postgpowania
po uptywie terminu sktadania ofert, podajac uzasadnienie faktyczne i prawne.

23.2 W sprawach nie uregulowanych niniejsza SIWZ maja zastosowanie przepisy ustawy
Prawo zaméwien publicznych.

Zatqczniki do SIWZ:

1. Oswiadczenie, ze Wykonawca spetnia wymogi art. 22 ust. 1 ustawy - zat. nr 1
2. Formularz oferty - zat. nr 2

3. Opis przedmiotu zamowienia - zat. nr 3

4. Projekt umowy - zat. nr 4

5. Minimalne warunki gwarancji - zat. nr 5

(podpis i pieczg¢ Dyrektora Biura)
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Zalacznik nr 1 SIWZ

OSWIADCZENIE

Bedac przedstawicielem firmy

o$wiadczam, ze:
a) dane zawarte w dokumencie dopuszczajacym do obrotu prawnego sa aktualne,
b) zapoznalem(am) si¢ z warunkami Specyfikacji Istotnych Warunkéw Zamdwienia,
a firma, ktora reprezentujg:

1. Posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadaja obowiazek posiadania takich uprawnien,

2. Posiada niezbedna wiedz¢ i doswiadczenie oraz dysponuje potencjalem technicznym i
osobami zdolnymi do wykonania zamdwienia,

3. Znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,

4. Nie podlega wykluczeniu z postgpowania o udzielenie zamowienia na podstawie ustawy z
dnia 29.01.2004 r. Prawo zamdwien publicznych.

........................ ,dn (podpis i imienna pieczg¢ upowaznionego
przedstawiciela Wykonawcy)

Str. 15z 27



Str. 16 z 27



Zalacznik nr 2 SIWZ

OFERTA

Do: Nazwa 1 siedziba Zamawiajacego: Biuro Generalnego Inspektora Ochrony Danych
Osobowych, 00-193 Warszawa, ul. Stawki 2

W odpowiedzi na ogtoszenie o przetargu nieograniczonym na dostawg i instalacjg
systemu ochrony typu IPS dla sieci komputerowej oferuj¢ realizacj¢ przedmiotu zaméwienia:

1) zakup, instalacj¢ 1 instruktaz wraz ze wsparciem technicznym przez pierwszy rok
eksploatacji systemu w cenie:

a) cena bez podatku VAT w wySOKOSCI: ....eeevviiinieiniieennns zt

(STOWIIIE: ..t e e e e e e e e e e e e e e eenans ztotych)
b) podatek VAT wg stawki ............... 9o, w WysOKOSCIL: ....ovuveiiiiiiiii.. V21

(STOWIIIC: ..t e e e e e e e e e e e e e enaas ztotych)
c) cena z podatkiem VAT w wysokos$Ci: ........cccevrerennennne. zt

S (011 = PSSP ztotych)

2) koszty abonamentu rocznego wsparcia technicznego jakie trzeba bedzie wykupi¢ w 2-
gim i 3-cim roku eksploatacji systemu.
a) koszty abonamentu jednego roku/rocznego wsparcia technicznego

bez podatku VAT w wySOKOSCI: ..c.evevvuveeriiieninennne zt

(63 00007 1V (TS RUUURPRPPPRPRURPRRRPRNE ztotych)
b) podatek VAT wg stawKki ............... 90, W WYSOKOSCI: ...ovvviiiiniiinnnnn, zt

L3 (02104 0§ (=5 ztotych)

c) koszty abonamentu jednego roku/rocznego wsparcia technicznego z podatkiem VAT:

............................. zt
S0 =SSP ztotych)

Oswiadczam, iz niniejsze zamdwienie zamierzam wykona¢ z udziatlem podwykonawcow /
bez udzialu podwykonawcéw*

Powierzg nastgpujacy zakres prac podwykonawcom:

D)

3)
W zataczeniu nazwy oraz adresy podwykonawcow.

O$wiadczam, ze udzielam gwarancji na oferowany sprzet na okres ................ (minimum 36
miesigcy) od daty dostawy i protokdlarnego odbioru. Os$wiadczam, ze uwazam si¢ za
zwiazanego(a) niniejsza oferta przez okres wskazany przez Zamawiajacego w SIWZ.

Oswiadczam, ze wszystkie urzadzenia dostarcze fabrycznie nowe, pochodzace z biezacej
produkcji, kompletne, sprawne technicznie.

Os$wiadczam, ze zapoznalem(am) si¢ z SIWZ udostgpniona przez Zamawiajacego i nie
wnosz¢ do niej zadnych zastrzezen.
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W przypadku wyboru naszej oferty zobowiazuj¢ si¢ do podpisania umowy zgodnie
z projektem umowy stanowiacym zalacznik nr 4 do SIWZ z uwzglednieniem zaproponowanych
danych ofertowych w terminie i miejscu okreslonym przez Zamawiajacego.
Akceptuje warunki ptatnosci okreslone w projekcie umowy.
Akceptuje minimalne warunki gwarancji.

Zamoéwienie zrealizuje w terminie 4 tygodni od daty podpisania umowy.

* niepotrzebne skresli¢ pod rygorem odrzucenia oferty

Zataczniki do oferty

(podpis i pieczg¢ upowaznionego przedstawiciela

Wykonawcy)
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i Zatacznik nr 3 SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA

1. Szczegélowa specyfikacja zamowienia dla systemu ochrony typu IPS dla sieci
komputerowej Biura GIODO

Oprogramowanie sensora

Sygnatury ,,stateful”,

Anomalie protokotow,

Wykrywanie backdoréw (réwniez heurystyczne)
niezaleznie od portu,

Anomalie ruchu,

Wykrywanie IP Spoofing,

Wykrywanie DoS,

Metody wykrywania powinny zawiera¢ | Mozliwos¢ wykrywania znanych i nieznanych
co najmniej zagrozen pochodzacych z Internetu lub sieci
wewngtrznej okreslanych na podstawie tzw.
podatnosci,

Automatyczny system rozpoznawania i analizy
protokotu,

Mozliwos¢ wykrywania tzw. atakow zero-day.

Mozliwo$¢ ta powinna by¢ potwierdzona
konkretnymi przyktadami opisanymi w literaturze).

Ochrona przed robakami Tak
Ochrona przed Trojanami Tak
Ochrona przed Tak

Spyware/Adware/Keylogger
Blokowanie bezposrednich potaczen w
celu wymiany plikéw (tzw. technologii | Tak
peer-to-peer)
Ochrona przed innym zto§liwym
oprogramowaniem
Ochrona przed rozprzestrzenianiem si¢
ataku z zainfekowanego komputera
Ochrona przed atakami typu rekonesans | Tak
Ochrona przed atakami typu ,,side

» Tak
request and respond
Ochrona VIP Tak
Sygnatury typu Stateful,
Liczba wspieranych kontekstow — minimum 500,
Mozliwos$¢ analizy ruchu pod katem wystgpowania
anomalii protokotéw,
Wymogi i wlasnosci dotyczace sygnatur | Otwarty format sygnatur,
identyfikujacych zagrozenia w sieci Mozliwo$¢ dostosowywania sygnatur przez
uzytkownika,
Liczba wspieranych protokotéw — minimum 60
Liczba znanych Exploitéw — minimum 3000
Mozliwo$¢ automatycznej i manualnej aktualizacji

Tak

Tak
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sygnatur

Zastosowane rodzaje interpretacji ruchu

Defragmentacja,
Reasemblacja,
Normalizacja

Rodzaje aktywnych reakcji

Odrzucenie pakietu,
Odrzucenie potaczenia

Rodzaje pasywnych reakcji

Wystanie pakietu ,,TCP Reset” do klienta, do
serwera oraz do klienta i serwera.

Wymogi dotyczace obstugi aplikacji

Inspekcja ruchu w warstwie aplikacyjnej,
Inspekcja ruchu w warstwie sieciowej,
Korelacja zdarzen,

Szczegbtowy opis zagrozen oraz czynnosci
naprawczych, w tym informacja o dostgpnych
poprawkach,

Odnotowywanie aktywnosci intruzéw i
raportowanie

Metody powiadamiania

Wbudowana przegladarka logéw,

SMTP (Email) ,

Mozliwos$¢ tworzenia wlasnych skryptéw do
powiadamiania,

Putapka SNMP,

SYSLOG,

Zarzadzanie pakietami

Zapis pakietow konfigurowalny przez uzytkownika,
Wbudowana przegladarka pakietéw,

Wsparcie narzgdzi firm trzecich, w tym mozliwos¢
zarzadzania za pomoca przegladarki internetowe;j.

Tryby pracy

Przezroczysty,
In-line z mozliwoscia blokowania ,
Pasywny nastuch i monitoring

Brak wptywu na ruch nie zawierajacy
zagrozen

TAK

Obstuga sieci

Wsparcie 802.1Q VLAN,
Wsparcie SNMP MIB-11

Udowodniona skuteczno$¢ w

niezaleznych testach TAK
Urzadzenie musi by¢ objgte serwisem

szybkiej wymiany, z gwarancja TAK
wystania na nast¢pny dzien roboczy

Czestotliwos¢ aktualizacji Codziennie

sygnatur/bazy wiedzy

Mozliwo$¢ zarzadzania

2 warstwowa architektura platformy dla
GUI

Windows lub Linux

Rodzaje interfejsu zarzadzania ﬁllz ;1;;.(2 Elligl?ivg’oleceﬁ
Liczba uzytkownikéw Bez limitu
Politykami,
Logami,

Centralne zarzadzanie

Mozliwo$¢ tworzenia wielu réznych polityk oraz
regul bezpieczenstwa na jednym urzadzeniu w
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oparciu o adresy IP,

Mozliwos$¢ tworzenia regut dynamicznego
blokowania adresow/portow
zrodtowych/docelowych,

Monitorowanie przeptywajacego ruchu pod katem
nowo pojawiajacych si¢ komputeréw oraz nowych
ustug na serwerach w chronionym segmencie sieci

Zarzadzanie zdarzeniami Tak
Export logéw AML,
port 108 CSV
. Codzienna
Aktualizacja sygnatur Dorazna

Raportowanie

,,Quick reports”,

Raporty dostosowane,

Export raportow,

Mozliwos¢ wykonywania raportéw graficznych

Monitorowanie statusu systemu

Tak

Interfejsy

Porty inspekcyjne

2x Ethernet 10/100/1000 — porty pracujace zar6wno
w trybie in-line lub jako IDS

Porty do zarzadzania

1x Ethernet 10/100/1000

Max liczba sesji 10000

Przeptywnos¢ Min. 50 Mb/s

Fail-open Tak

Fail-close Tak

Obudowa Do montazu w szafie rackowej 19

Wysokos$¢ - max 2U

Inne parametry, wlasciwosci

Pamie¢ RAM

Min. 1 GB

Dokumentacja W jezyku polskim lub angielskim
Pomoc techniczna Dostgpna w Polsce, w jezyk polskim
Szkolenie Dostgpne w Polsce, w jezyku polskim

Dodatkowe wymagania

Wraz z urzadzeniem wykonujacym funkcje IPS
nalezy dostarczy¢ platformg sprz¢towa do systemu
zarzadzania, ktéra bedzie mozna zamontowac¢ w
szafie rackowej 197’

z niezb¢dnym oprogramowaniem systemowym i
innymi akcesoriami do instalacji.

Platforma zarzadzajaca powinna by¢ wyposazona w
pamig¢ operacyjng o pojemnosci minimum 2 GB, 2
dyski twarde o pojemnosci min 80GB, naped DVD
oraz minimum 1 port USB
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2. Specyfikacja dla oprogramowania  bazodanowego dla systemu zarzadzania

systemem IPS, jesli jest wymagane

stabilna, bezpieczna i niezawodna praca bazy

Cechy ogélne danych

Obstuga procesoréw wielordzeniowych | Tak

Obstuga pamigci RAM Minimum do 8 GB
Rozmiar bazy danych bez ograniczen dla funkcjonowania systemu
Szyfrowanie danych Tak

3. Dodatkowe informacje

Przy zakupie licencji firmy Microsoft lub innej Oferent ma mozliwos¢ skorzystania z rabatu,
jaki Zamawiajacemu przystuguje z tytulu jego statusu prawnego (jesli rabaty takie sa
stosowane). Zamawiajacy nalezy do grupy jednostek kwalifikowanych, jako urzedy
naczelnych organéw wiadzy panstwowej kontroli i ochrony prawa oraz sadownictwa, i w
zwiazku z tym uprawniony jest do korzystania z licencji typu GOV. Jednoczes$nie informujg,
ze w odniesieniu do licencji na produkty firmy Microsoft, ostatnie zakupy wykonywane byty
w grudniu 2005 r. (licencja nr 40002685) i w zwiazku z tym do 31.12.2007 r. istnieje
mozliwos¢ dokupienia nowych licencji w ramach uzyskanego poziomu znizek.

Biuro GIODO posiada aktualng licencj¢ 1 wykupione wsparcie techniczne na
oprogramowanie RealSecure Network Sensor 7.0 (1 sensor). W zwiazku z powyzszym
podmiot uczestniczacy w przetargu powinien zbadaé, czy Zamawiajacemu nie nalezy sig
upust przy zakupie systemu IPS i w przypadku takich mozliwosci wynegocjowaé
maksymalny upust z tego tytutu.
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Zalacznik nr 4 SIWZ

UMOWANR ............... /2006/GIODO - projekt

W dniu ............ 2006 r. w Warszawie pomigdzy:
Biurem Generalnego Inspektora Ochrony Danych Osobowych z siedziba w Warszawie przy
ul. Stawki 2, zwanym dalej Zamawiajacym, reprezentowanym przez:

a
................................................................... z siedziba W ...ccceeevveeeeees przy ule o,
zwanym dalej Wykonawcg, wpisanym do rejestru przedsigbiorcow pod nr KRS .........cccceeiiine ,
prowadzonego przez Sad Rejonowy dla ..................... Wi , reprezentowanym przez:

w wyniku przeprowadzenia przez Zamawiajacego przetargu nieograniczonego na podstawie art.
39 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (Dz. U. Nr 19, poz. 177 z
pozn. zm.) zostata zawarta umowa o nastgpujacej tresci:

§1
1. Przedmiotem niniejszej umowy jest zakup i instalacja systemu ochrony typu IPS dla sieci
komputerowej wraz ze wsparciem technicznym w drugim i trzecim roku eksploatacji systemu.

2. Szczegbétowy opis przedmiotu umowy zawiera SIWZ i oferta Wykonawcy z dnia .........

2006 r., stanowigce zatacznik do umowy.
§2

Umowa zostata zawarta na okres 3 lat od dnia .....
§3
Warto$¢ przedmiotu umowy okreslonego w § 1 wynosi:

1. Dla zakupu, dostawy i instalacji wraz z optata abonamentu za pierwszy rok wsparcia

technicznego:
- bez podatku VAT........ ZE (SEOWIE: oo )
- zpodatkiem VAT......... zt (stownie:

...................................................................................... ),

WYMo, podatku VAT.

2. Dla zakupu rocznego abonamentu wsparcia technicznego na okresy drugiego i trzeciego roku

eksploatacji (abonament ptatny bedzie w miesigcu rozpoczynajacym odpowiednio 2-gi i 3-ci

rok eksploatacji):
- bez podatku VAT........ ZE (STOWIIE! ..ot )
-z podatkiem VAT......... zt (stownie:

...................................................................................... ),

WEYM oo, podatku VAT.

§4

1. Strony ustalaja nast¢pujaca procedurg realizacji dostawy :
a) Miejsce dostawy : Biuro GIODO, W-wa ul. Stawki 2, pomieszczenie serwerowni
b) Dostawa sprzetu - transportem wlasnym Wykonawcy i1 na jego koszt.
c) Sprzet posiadat bedzie :
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— kompletna dokumentacijg,
— kartg gwarancyjna.
d) Odbidr techniczny dostarczonego sprzgtu odbedzie si¢ w obecno$ci przedstawicieli
obydwu stron i zakonczony zostanie podpisaniem protokétu odbioru.
e) Poczatek okresu od ktérego liczony bedzie okres wsparcia technicznego rozpocznie si¢ nie
wczesniej niz w dniu instalacji systemu.
2. Dostawa i instalacji zostanie wykonana w ciagu ............ od dnia podpisania umowy.

§5

1. Ze strony Wykonawcy osoba odpowiedzialng za prawidlowa realizacje umowy bedzie

§6

Odpowiedzialno$¢ za dostarczony sprzgt przechodzi na Zamawiajacego z chwila podpisania
protokotu odbioru.

§7

1. Podstawe ptatnosci stanowita bedzie faktura VAT, wystawiona przez Wykonawce na
podstawie podpisanego przez obie strony protokotu, o ktérym mowa w § 6.

2. Platnos¢ za dostawe i instalacje przedmiotu umowy nastapi przelewem na konto Wykonawcy
w terminie 14 dni od daty otrzymania prawidlowo wystawionej faktury wraz z protokétem
odbioru, ktéry podpisywany jest po dostarczeniu i instalacji przedmiotu niniejszej umowy.

3. Platno$¢ za abonament na roczne wsparcie techniczne nastapi po zloZeniu przez
Zamawiajacego zamdwienia i przekazania przez Wykonawce dokumentéw potwierdzajacych
wykupienie ustugi, w terminie 14 dni od daty otrzymania prawidlowo wystawionej faktury

4. Za datg zaptaty nalezno$ci uwaza si¢ date ztozenia przez Zamawiajacego polecenia przelewu

bankowego.
§8

. Wykonawca udziela .................. gwarancji.

. Warunki gwarancji znajduja si¢ w zlozonej ofercie stanowiacej zatacznik nr 1 do niniejszej

umowy.

N =

§9

1. W przypadku odstapienia od umowy z winy Wykonawcy, Zamawiajacemu przystuguje kara
umowna w wysokosci 10% ceny umowy z podatkiem VAT, o ktérej mowa w § 3 ust. 1.

2. W przypadku wystapienia z winy Wykonawcy zwloki w dostawie, Wykonawca zobowiazuje
si¢ do zaptaty Zamawiajacemu kary umownej w wysokosci 0,2% ceny umowy z podatkiem
VAT niedostarczonego sprzetu za kazdy dzien zwioki.

3. Zamawiajacy moze dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajacego karg
umowna.

4. W razie wystapienia zwloki w platnosci za dostawg Zamawiajacy zaptaci Wykonawcy
ustawowe odsetki.

§ 10

Spory wynikfe na tle realizacji niniejszej umowy, rozstrzygane bgda przez Sad powszechny
wlasciwy dla siedziby Zamawiajacego.

§ 11

Wszelkie zmiany i uzupetnienia tresci niniejszej umowy, wymagaja formy pisemnej pod rygorem
niewaznosci takiej zmiany.
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§ 12

W sprawach nie uregulowanych w niniejszej umowie, beda miaty zastosowanie przepisy kodeksu
cywilnego oraz ustawy z dnia 29.01.2004r. Prawo zaméwien publicznych. (Dz.U. Nr 19, poz. 177
z p6zi. zm).

§ 13

Umowa sporzadzona zostata w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
stron.

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 5 SIWZ
Minimalne warunki gwarancji

§1

1. Gwarancja powinna obejmowac¢ wszystkie wykryte podczas eksploatacji sprzetu oraz
oprogramowania usterki i wady oraz uszkodzenia powstale w czasie poprawnego,
zgodnego z instrukcja jego uzytkowania. Przez usterki i wady rozumie si¢ takie dziatanie
sprzetu lub oprogramowania, ktdre nie jest zgodne z zataczona do niego dokumentacja.

2. Gwarancja nie obejmuje :

1) uszkodzeh mechanicznych,

2) uszkodzen wynikajacych z eksploatacji sprzgtu w warunkach, ktére nie odpowiadaja
warunkom okre§lonym w otrzymanej dokumentacji i karcie gwarancyjnej,

3) uszkodzen powstatych w wyniku zdarzen losowych,

4) uszkodzen spowodowanych naprawami dokonanymi przez Zamawiajacego,

5) uszkodzen spowodowanych przez Zamawiajacego powstatych podczas transportu,
przemieszczania lub sktadowania, po podpisaniu protokétu odbioru.

§2

1. W okresie objetym gwarancja Wykonawca zobowiazany jest do nieodptatnego usuwania
awarii sprzetu objetego gwarancja w siedzibie Zamawiajacego. Przez usunigcie awarii rozumie
si¢ nie tylko usunigcie uszkodzenia przywracajacego sprawno$¢ funkcjonalng samego sprzetu,
ale réwniez przywrécenie sprawnosci funkcjonalnej sprzetu w $Srodowisku, w ktérym byt
zainstalowany, to jest co najmniej odbudowanie istniejacej przed awaria konfiguracji
sprzetowo programowej zbudowanej podczas jego instalacji.

2. Wykonawca zapewnia 48 - godzinny termin naprawy gwarancyjnej sprzgtu. Jezeli naprawa nie
jest mozliwa w tym terminie Wykonawca zobowiazuje si¢, na zadanie Zamawiajacego
zapewni¢ na czas naprawy sprzet zastgpczy co najmniej tej samej klasy wraz z ustuga
konfiguracji, o ktérej mowa w punkcie § 2.1.

3. Soboty, niedziele oraz inne dni ustawowo wolne od pracy nie sa zaliczane do okresu
oczekiwania na naprawe.

4. Zamawiajacy zgltasza awarig urzadzenia przesytajac informacj¢ na pismie lub telefonicznie.

§3

Jezeli usunigcie awarii wymaga wymiany no$nikow informacji, z ktérych nie mozna w sposéb
pewny usuna¢ danych np. dyski, woéwczas uszkodzony nosnik pozostaje w siedzibie
Zamawiajacego lub w jego obecnosci zostaje zniszczony w sposob uniemozliwiajacy odczytanie
zapisanych na nim danych.

§4
W ramach uzytkowania sprzgtu Wykonawca wyraza zgodg na otwarcie obudowy urzadzenia

w celu przeprowadzenia modyfikacji w zakresie jego wyposazenia w dodatkowe interfejsy
np. dotozenia karty ze sterownikiem SCSI, rozbudowe pamigci, itp. bez utraty gwarancji.
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