REKOMENDACJA R (1999)5
KOMITETU MINISTROW DLA PA NSTW CZt ONKOWSKICH
W SPRAWIE OCHRONY PRYWATNO SCI W INTERNECIE

WYTYCZNE W SPRAWIE OCHRONY OSOB W ZAKRESIE GROMADZE NIA | PRZETWARZANIA
DANYCH OSOBOWYCH NA ,, INFOSTRADACH”

(przyjeta przez Komitet Ministrow 23 lutego1999 r. w ce&60 spotkania Ministrow
Delegatéw)

Preambuta
Komitet Ministréw, na mocy artykutu 15.b StatutudyeEuropy,

Zwazywszy,ze celem Rady Europy jest urzeczywistnienie jakaidejszego zwizku
micdzy jej Pastwami Cztonkowskimi;

Zauwaajac rozwoj nowych technologii i nowych ustug komurgka informacji on line;

Swiadomy faktu, ze rozwdj ten bdzie znaczco wplywat na funkcjonowanie cai

spoteczéstwa oraz na stosunki woizyludzkie, w szczegoldoi poprzez zwikszenie
mozliwosci komunikowania & 1 wymiany informacji na poziomie krajowym i
miecdzynarodowym;

Swiadomy korzyci, jakie ten rozwoéj przynosiaytkownikom nowych technologii;

Uznapc jednak,ze rozwdj technologii i rozpowszechnienie gromadaeniprzetwarzania
danych osobowych w ,infostradach” nioge soh zagraenie dla prywatnéci oséb;

Uznapc, ze rozwoj technologii umdiwia réwniez przyczynienie si do poszanowania praw i
podstawowych wolnii, w szczegoIngci prawa do prywatriei, przy przetwarzaniu danych
osobowych dotyceych oséb fizycznych;

Swiadomy koniecznéti rozwoju technik gwarantagych anonimowét os6b, ktérych dane
dotycz i poufnag¢ informacji wymienianych za pgeoednictwem infostrad”, z
poszanowaniem praw i wolbd innych oséb oraz warfoi spoteczéstwa demokratycznego;

Swiadomy faktu,ze komunikacja z tyciem nowych technologii informacji réwrigodlega
zasadom poszanowania praw cziowieka i podstawowwainosci, w szczegolnei
poszanowania prywatdo i tajemnicy korespondencji, tak jak to gwaraatwgrtykut 8
Europejskiej Konwencji Praw Czlowieka;

Uznapc, ze gromadzenie, przetwarzanie, a szczegolnie gpiasinie danych osobowych z
uzyciem nowych technologii informacji, zwtaszcza ‘sfrad”, podlegaj postanowieniom

Konwencji o ochronie osob w zakresie zautomatyz@garprzetwarzania danych osobowych
(Strasbourg, 1981, Seria traktatow europejskicl08) oraz rekomendacjom sektorowym



dotyczcym ochrony danych, w szczegdinoRekomendacji Nr R (90) 19 w sprawie ochrony
danych osobowychaywanych dla celow zwizanych z ptatniciami i innymi powazanymi
operacjami, Rekomendacji Nr R (91) 10 w sprawiestigmiania osobom trzecim danych
osobowych bdacych w posiadaniu instytucji publicznych oraz Relkoalacji Nr R (95) 4 w
sprawie ochrony danych osobowych w dziedzinie talalknikacji, ze szczegdlnym
uwzgkdnieniem ustug telefonicznych;

Uznapc, ze naley uczulé uzytkownikdéw i dostawcéw ustug internetowych w sprawi
wdrozenia ogolnych postanowie wyzej wymienionej konwencji w odniesieniu do
gromadzenia i przetwarzania danych osobowych rfasiradach”;

Zaleca radom Pastw Cztonkowskich szerokie rozpowszechnienie wytych zawartych w
zalkczniku do niniejszej rekomendacji, zwlaszcz&rad uzytkownikow i dostawcow ustug
internetowych, jak rowniewsrod wszystkich krajowych organéw powotanych do cania
nad przestrzeganiem przepisow o ochronie danych.

Zalacznik do Rekomendaciji R (99) 5 Komitetu Ministrow
dla Panstw Cztonkowskich w sprawie ochrony prywatnéci w Internecie

Wytyczne w sprawie ochrony oséb w zakresie gromadai i przetwarzania danych
osobowych na “infostradach”, ktére mog by¢ wiaczone lub dojczone do kodeksow
postepowania

I. Wstep

Niniejsze wytyczne zawieraj zasady uczciwego pe@gobwania, jakie powinny ky
przestrzegane w kwestii ochrony prywaitioprzez uytkownikdéw i dostawcéw ustug
internetowych. Zasady te magby¢ zawarte w kodeksach pepbwania.

Uzytkownicy powinni by $swiadomi odpowiedzialnii dostawcow ustug internetowych i
odwrotnie. Jest wt zalecane, abyzytkownicy i dostawcy ustug internetowych przeczytal
ten tekst w cakxi, mimo, ze jest on podzielony na kilka €zi tak, aby fatwiej byto ginim
postugiwa. Moze Pastwa dotyczy jedna lub we¢cej czsci niniejszego tekstu.

Postugiwanie si Internetem wize st z odpowiedzialngcia za kada czynnag¢ i z
zagraeniem dla prywatn@i. Wazne jest, aby pogpowa w taki sposéb, aby gy
bezpiecznym i utrzymywadobre stosunki z innymi lddhi. Niniejsze wytyczne zawiergj
kilka praktycznych wskazéwek dotygzch ochrony prywatrigi, ale nie zwalniaj z
konieczndci zapoznania 8iz obowazujacymi Paistwa prawami i obowizkami.

Nalezy pamttaé, ze poszanowanie prywatfo jest podstawowym prawem idej istoty
ludzkiej, ktéra mae by rowniez chroniona przepisami o ochronie danych. Aomnajlepiej
byloby sprawdzi panstwa sytua prawrs.



[l. Do uzytkownikow

1. Pamttajcie, ze Internet nie jest bezpieczny. Jedrakstniep i rozwijaja sie¢ nowe
srodki umazliwiajace zwikszenie ochrony waszych dan§chUzywajcie wicc
wszelkich dosfpnych srodkow do ochrony waszych pokzer, takich jak legalnie
dostpne szyfrowanie poufnej poczty elektronicznej jGkmiez wiasne kody dosgpu
do komputera

2. Pamgtajcie, ze kazda dokonana transakcja, Zk& wizyta na stronie internetowej,
pozostawig $lady. Te ,elektronicznélady” mog zost& uzyte bez waszej wiedzy do
stworzenia profilu waszej osoby | waszych zaintewes. Jezeli nie zyczycie sobie,
aby zostat utworzony wasz profil, powiscie wywaé najnowszych dogpnych
technik, dajcych maliwos¢ otrzymywania ostrzenia za kadym razem, gdy
zostawiacielad i mazliwos¢é odméwienia zostawienigladu. Mazecie rownie zadat
informacji dotycacej zasad dzialania zdych programdw i stron pod wzglem
ochrony danych i wybietatakie, ktore rejestrajmahk ilos¢ danych, lub $ dostpne z
zachowaniem anonimowoi.

3. Anonimowy dostp i korzystanie z ustug i platéa stanows najlepsza ochrorg
prywatnagci. Poszukajcie informacji drodkach technicznych, jakimi agia s¢ te
anonimowdc¢, jezeli to konieczné

4. Petna anonimow& nie jest maliwa ze wzgtdu na ograniczenia prawne. W tym
przypadku, jeeli prawo na to zezwala, mecie uywat pseudonimu, w ten sposob
wasza prawdziwa #samaéé bedzie znana tylko waszemu dostawcy ustug
internetowych.

5. Podawajcie waszemu dostawcy ustug internetowychjakigjkolwiek innej osobie
tylko te dane, ktéreaskonieczne dla realizacji okilenego celu, o ktérym zostédie
poinformowani. Bdzcie szczegdlnie ostzai w sprawie kart kredytowych i numeréw
rachunkéw bankowych, ktére tatwo mplgy¢ nielegalnie ayte w ramach Internetu.

6. Pamttajcie,ze wasz adres elektroniczny jest slasobow i ze ktgs maze chcié€ sie
nim posty¢ do r&nych celow, takich jak umieszczenie wésie telefonicznej czy
w spisie uytkownikow. Nie wahajcie sizapyt&, jaki jest cel tych kazek i ich inne
zastosowanie. Mecie zaadat, aby wasz adres zostat ustiyj jezeli nie zyczycie

sobie figurowa w tych ksazkach lub w tych spisach.



7. Badzcie ostrani wobec stron, ktére progzo wiecej danych i to konieczne do
uzyskania dogpu do strony lub do przeprowadzenia transakcji all@owyjaniaja,
dlaczego jest im potrzebna c&alotyczcych was danych.

8. Pamkttajcie, ze w gk wchodzi wasza odpowiedzialito prawna za przetwarzanie
danych, na przyktad gdy nielegalniesqmobieracie lub wysylacie e, nawet jeeli
uzywacie pseudonimu, miaa was zidentyfikowa

9. Nie wysylajcie zidliwych wiadomdci, maze to obréat sie przeciwko wam i mié
konsekwencje prawne.

10.Wasz dostawca ustug internetowych jest odpowiedyiala prawidiowe ywanie
danych. Zapytajcie go, jakie dane gromadzi, w jagbsob i dla jakich celow.
Ponawiajcie to pytanie co jakiczas. Zadajcie ich zmiany, jeeli okaza sie
nieprawidtowe lub ich usuetia, jezeli ;3 zbyt obszerne, nigsiaktualnione lub nieas
juz konieczne.Zadajcie od dostawcy ustug internetowych, aby poimimwat inne
strony, ktérym przekazat wasze dane

11.Jezeli nie jestécie zadowoleni ze sposobu, w jaki wasz aktualnytadesa ustug
internetowych gromadzi, przetwarza, przechowujeudbstpnia wasze dane ijeli
odmawia zmiany swojego p@pbwania, pom$icie o zmianie dostawcy. Jdi
uwazacie, ze wasz dostawca ustug internetowych nie przestrzagad dotycych
ochrony danych, micie poinformowéawitasciwy organ lub podj¢ kroki prawne.

12.Zapoznajcie iz zagraeniami dla prywatnéi i dla bezpieczgstwa w Internecie, jak
rowniez o dostpnychsrodkach staacych zmniejszeniu tych zagren.

13.Jezeli zamierzacie wysytadane do innego kraju, powidoie mie swiadomac¢ tego,
ze dane te magtam by stabiej chronione. Zeli dotyczy to waszych wiasnych
danych, oczywicie macie pelp swobod ich przekazania mimo wszystko. Jedimgk
zanim wylecie do innego kraju dane dotyce innych oséb, poinformujciecsina
przyktad w waszym organie ochrony danych, ozlimwmsci dokonania takiego
przekazania Jezeli jest taka konieczrié, mazecie zwréat sie do odbiorcy danych,

aby zapewnit gwarancjamiezl:dne dla zapewnienia ochrony danych.

[1l. Do dostawcéw ustug internetowych

1. Stosujcie odpowiednie procedury i dgmste technologie, najlepiej pwiadczone

certyfikatem, gwarantage prywatné¢ osob, ktorych dane dotygcZnawet, jeeli nie



sa one wytkownikami Internetu), a w szczegokud integralnd¢ i poufna¢ danych,
jak réwniez bezpieczastwo fizyczne i logiczne sieci i ustug dostarczdnycsieci.

. Informujcie wytkownikdédw o zagreeniach dla prywatnei wynikajacych z tywania
Internetu zanim sgi zarejestryj lub rozpocza uzywaé serwisu. Mae to dotyczy
zagraen dotyczicych integralnéci danych, ich poufriwi, bezpieczastwa sieci lub
innych zagraen prywatndgci, takich jak gromadzenie lub rejestrowanie daniela
ich wiedzy.

. Informujcie wytkownikéw o $rodkach technicznych, jakich mpggodnie z prawem
uzywac, aby zmniejsz§ zagraenia dotycice bezpieczestwa dotyczcych ich
danych i paiczen, takich jak szyfrowanie i podpis elektroniczny.oponuijcie te
srodki techniczne za cerodpowiedm do kosztéw, aby nie byta zniegtajca.

. Przed przyjciem abonamentu i pagizeniem waytkownika do Internetu
poinformujcie go o sposobach dgsii, korzystania z serwiséw i ich optacania w
spos6b anonimowy (na przyktad za pomd@rt przedptaconych). Ze wzglu na
ograniczenia prawne nie mua zapewrd petnej anonimowixi. Wobec tego, jeeli
prawo na to zezwala, zaoferujcie Hwo$¢ korzystania z pseudonimow. Informujcie
uzytkownikow o istnieniu programow umliwiajacych wyszukiwanie i surfowanie po
Internecie z zachowaniem anonimadeio Skonfigurujcie wasz system tak, aby
uzywanie danych nie byto konieczne, lub byto ograaiez do minimum.

. Nie czytajcie, nie zmieniajcie i nie usuwajcie woawsci wysytanych do kogo
innego.

. Nie pozwalajcie na jalkolwiek ingerencgi w trei¢ wiadomdci, chyba,ze taka
ingerencja jest dozwolona prawem i wykonywana jestez organ administracji
publicznej.

. Nie gromadcie, nie przetwarzajcie i nie przechowujcie danychrytkownikach,
chyba,ze jest to konieczne dkzisle okrelonych celow zgodnych z prawem.

. Nie udostpniajcie danych osobom trzecim, chyba,udostpnienie jest przewidziane
prawent.

. Nie przechowujcie danych przez okreszdzy niz jest to konieczne dla agjniccia

celu przetwarzanfa

10.Nie wywajcie danych do promowania i sprzedawania wasaytdsnych ustug,

chyba,ze osoba, poinformowana przez was, nie zgtositaesprai lub, w przypadku
przetwarzania danych o pokeniach lub danych szczegdlnie chronionych, ugkiel
wyraznej zgody.



11.Jestécie odpowiedzialni za prawidtowezywanie danych. Na waszej stronie gtownej
ogtaoscie w sposob jasny i widoczny, jaka jest waszatylai w kwestii prywatngci.
Ta wskazowka powinna kierowaza pomosg linku do szczegétowego oBjenia
stosowanych przez was praktyk dotyozch prywatnéci. Zanim wytkownik
rozpocznie korzystanie z serwisu, kiedy odwiedzaayatrorg i za kadym razem,
gdy o to zapyta, poinformujcie go o waszejslamdci, o tym, jakie dane gromadzicie
i przechowujecie, w jaki sposob, dla jakich celopriez jaki okres je przechowujecie.
W razie potrzeby popkcie go o wyraenie zgody. Na wniosek osoby, ktorej dane
dotycz poprawcie bez zwioki dane niepoprawne,nesel je, jeeli 3 zbyt obszerne,
nieaktualne lub nieasjuz konieczne i zaprzesteie przetwarzania, jeli uzytkownik
wyrazi sprzeciw. Poinformujcie osoby trzecie, kraryudosgpniliscie dane o
wszelkich dokonanych modyfikacjach. Unikajcie jajokolwiek gromadzenia danych
bez wiedzy osoby, ktérej one dotycz

12.Informacja przekazywanaytkownikowi musi by doktadna i uaktualniona.

13.Zastandéwcie si dobrze przed opublikowaniem danych na waszej igtrohaka
publikacja mogtaby stanowinaruszenie prywatsoi innych oséb i mze ona by
zabroniona.

14.Przed wystaniem danych do innegmgiava zasignijcie informaciji, na przyktad w
organie ochrony danych, w sprawie #iwosci przystpienia do tej operadfl. W
razie potrzeby konieczneedizie otrzymanie od odbiorcy danych zapewnienia o

wprowadzeniu odpowiednich gwararitjilla ochrony tych danych.

IV. Wyja $nienia i pomoc

1. Za kadym razem, gdy jest mowa w niniejszym dglk o “dostawcach” lub
“dostawcach ustug”, dotyczy to rownaignnych podmiotéw dziatagych w Internecie,
takich jak dostawcy dogbu, zawartéci, sieci, autorow programéw wyszukiwarek,
koordynatoréw forow internetowych lub “info-kioskowd.

2. Nalezy pamkita¢c 0 upewnieniu s co do tego, czy wasze prawa [grzestrzegane.
Mechanizmy feedback oferowane na forach internetowych, stowarzyszenia
dostawcéw ustug internetowych, organy ochrony danjub inne instytucje &
waznymi $rodkami stidacymi zapewnieniu przestrzegania tych wytycznych.

Skontaktujcie & z nimi, jezeli potrzebujecie wyjmien lub chcecie uzyskapomoc.



3. Niniejsze wytyczne majzastosowanie do wszelkiego rodzaju “infostrad”.

! Patrz czs¢ IV, uskp 1
2 Termin “dane” dotyczy danych osobowych i oznaczaelse informacje, ktére dotygavas lub innych oséb.
% Na przyktad uywajcie hasta i agsto je zmieniajcie.
* Na przyktad uywajac publicznych kioskéw internetowych lub przedptageimkart dostpu i kart ptatniczych.
® Przepisy o ochronie danych, podobnie jak art. Bencji o ochronie danych w zakresie zautomatyzegan
przetwarzania danych osobowych Rady Europy stanaeiten, kto przetwarza dane jest odpowiedzialny za
doktadnda¢ i za aktualné danych.
® Ustawodawstwo wielu patw w Europie zakazuje przekazywania danych dsa nie zapewniagego
odpowiedniego lub réwnowaego poziomu ochrony danych. Przewidziangdnak wyjtki, zwtaszcza, jeeli
osoba, ktérej dane dotycavyrazita zgod na przekazanie jej danych do takichgtav.
" Gwarancje te magbyé rozwijane i/lub przedstawiane zwtaszcza w umowdatyczicych przekazywania
danych za granic
8 Na og6t przepisy dotyaze ochrony danych dopuszczajidostpnianie osobom trzecim pod agymi
warunkami, w szczegoldoi:

- Danych szczegolnie chronionych i danych cappéniach, pod warunkienie osoba,

ktérej dane dotycgzudzielita wyranej zgody;
- Innych danych, jeli udostpnienie jest konieczne dla aghiecia zgodnego z
prawem celu lub gdy osoba, ktérej dane datyuez wyrazita sprzeciwu.

° Na przyktad nie przechowujcie danych do fakturowachyba e jest to przewidziane prawem.
0 patrz przypis 6.
" patrz przypis 7.



