REKOMENDACJAR (2002)9
KOMITETU MINISTROW DLA PANSTW CZt ONKOWSKICH W SPRAW IE OCHRONY DANYCH
OSOBOWYCH GROMADZONYCH | PRZETWARZANYCH DLA CELOW UBEZPIEC ZENIOWYCH

(przyjeta przez Komitet Ministréw 18 wrirga 2002 r. podczas 808 spotkania
Ministrow Delegatéw)

Preambuta

Komitet Ministrow, na mocy artykutu 15.b StatutudyeEuropy,

1. Zwazywszy, ze celem Rady Europy jest urzeczywistnienie jakaidgjszego zwizku
migdzy jej Pastwami Cztonkowskimi;

2. Uwzgkdniajac ogdlne zasady dotysze ochrony danych zawarte w Konwencji o ochronie
0s6b w zakresie zautomatyzowanego przetwarzanigctasobowych (STE nr 108), aw
szczegolnéci jej artykut 6, ktory stanowize dane osobowe uznane za dane szczegélnie
chronione nie magby¢ przetwarzane, o ile prawo krajowe nie przewidgpawiednich
gwarancj;

3. Swiadomy faktuze zautomatyzowane przetwarzanie danych osobowycbettbw
ubezpieczeniowych jest coraz bardziej rozpowszectmnie tylko dla celow
przygotowywania, zawierania, wprowadzania i ragyivania ubezpieczenia, lecz réwhie

dla racjonalnego i ekonomicznego zatzania ubezpieczeniami oraz dla walki z oszustwami;

4. Swiadomy faktuze ubezpieczeniéwiadczone g przez réne podmioty gospodarcze, w
szczegOlInéci przez towarzystwa ubezpieczeniowe;

5. Przekonany o znaczeniu, jakie j&kamienaruszaln i dostpnas¢ danych osobowych
ma dla oséb ubezpieczonych;

6. Zauwa&ajac, ze prawie wszyscy mieszkey Paistw Cztonkowskichsobjeci jednym lub
wieloma ubezpieczeniami, a z tego vezyl podmioty zajmujce sé ubezpieczeniamiasw
posiadaniu znaazej ilosci danych osobowych, w tym réwiielanych szczegolnie
chronionych;

7. Przekonanyze pazadane jest uregulowanie gromadzenia i przetwarzdemgch
osobowych dla celéw ubezpieczeniowych, zagwarami@vaoufndci i bezpieczastwa
danych oraz czuwanie nad tym, aby postugiwanri@isni odbywato si z poszanowaniem
praw i podstawowych wolr$ai oséb, w szczegoélsoi prawa do prywatniei;

8. Uwzgkdniajac fakt,ze mobilng¢ oséb i globalizacja rynkéw oraz dziatabeohandlowych
wymagaj transgranicznej wymiany informaciji réwaig sektorze ubezpieci@raz
réwnowanej ochrony danych we wszystkichiBawvach Cztonkowskich Rady Europy,

Zaleca radom Pastw Czionkowskich:



1. podgcie krokéw w celu odzwierciedlenia zasad zawartychabhczniku do niniejszej
rekomendaciji w ich ustawodawstwie i stosowanyclkiykach;

2. zapewnienie szerokiego rozpowszechnienia zasadrzych w zajczniku do niniejszej
rekomendacji rod osob, instytucji i organdw administracji pulaliej oraz instytuciji
prywatnych gromadgych i przetwarzagych dane osobowe dla celéw ubezpieczeniowych,
jak réwniez wsrdéd organdw wigciwych do spraw ochrony danych;

3. promowanie przygia oraz wdraania zasad i wytycznych znajdaych sé w zahczniku do
niniejszej rekomendacji, w szczeg&nbpoprzez przyjcie rozwiazan prawnych lub
zackecanie do opracowywania kodeksow etyki.



Zatacznik do Rekomendaciji R (2002)9
1. Definicje
W rozumieniu niniejszej rekomendaciji:

a. Okregilenie "dane osobowe" oznacza wszelkie informacigaiace osoby
zidentyfikowanej lub maiwej do zidentyfikowania (osoba, ktérej dane dag)c Osoby
fizycznej nie uwaa sk za ,dapca Sig zidentyfikowa&", jesli tego rodzaju identyfikacja
wymaga nadmiernego zaamgaania czasu, sitdrodkow.

b. Okrelenie “dane szczegolnie chronione” obejmuje damdowe ujawniajce pochodzenie
rasowe, pogaldy polityczne, przekonania religijne lub inne prae&nia, jak rownizdane
osobowe dotycce stanu zdrowiadycia seksualnego. Za dane szczegolnie chronione
uwazane g rowniez dane dotycgce prowadzonych dochodzéeskaza, podobnie jak inne
dane okrélone jako szczegdlnie chronione prawem krajowym.

c. Okreslenie “dla celéw ubezpieczeniowych” dotyczy wszetkbperaciji gromadzenia i
przetwarzania danych osobowych zzéne z olgjciem ubezpieczeniem od ryzyka, w
szczegOlInéci na podstawie umowy lub polisy ubezpieczenia.

d. Okreilenie “przetwarzanie” oznaczaida operact albo catdé¢ operacji prowadzonych
cze$ciowo lub catkowicie za pomazautomatyzowanych proceséw obejaayjch dane
osobowe, takich jak rejestrowanie, przechowywamierhodyfikowanie, pobieranie,
przeghdanie, aywanie, udosfpnianie, 4czenie, jak réwnig usuwanie i niszczenie.

e. Termin “udostpnianie” oznacza uniiwienie dos¢pu osobom trzecim do danych
osobowych, niezaimie od uytych srodkéw lub nénikow.

f. Okreilenie “administrator zbioru” obejmuje ospbzyczm lub prawr, organ administracji
publicznej, instytug ustugowy lub wszelki inny podmiot, ktéry, sam lub we wspéigy z
innymi okrela cele isrodki gromadzenia i przetwarzania danych osobowych.

g. Okreilenie “podwykonawca” oznacza ospfizyczm lub prawr, organ administracji
publicznej, instytug ustugows lub wszelki inny podmiot przetwarzay dane osobowe na
rzecz administratora zbioru.

2. Zakres stosowania

2.1. Niniejsza rekomendacja ma zastosowanie doatieogobowych gromadzonych i
przetwarzanych dla celéw ubezpieczeniowych. Nieomezastosowania do gromadzenia i
przetwarzania danych osobowych dla celéw zabezgiespotecznych.

2.2. Zackca st Paistwa Cztonkowskie do rozszerzenia zakresu stos@waniejszej
rekomendacji do zbioréw danych osobowych przetwarzla w sposob niezautomatyzowany
dla celéw ubezpieczeniowych.

2.3. Przetwarzanie danych osobowych nie powinropgogwadzone w sposéb
niezautomatyzowany w celu unikgia stosowania postanoui@iniejszej rekomendaciji.

2.4. Pastwa Czlonkowskie magrozszerzy zasady, o ktdrych mowa w niniejszej
rekomendacji rowniena gromadzenie i przetwarzanie danych defyyzh stowarzysze



zrzesze, fundacji, towarzystw, korporacji lub wszelkichirch instytuciji zrzeszagych
bezpdrednio lub pérednio osoby fizyczne, posiadaych lub nie osobowés prawrs.

2.5. Pastwa Czlonkowskie magrozszerzy stosowanie zasad niniejszej rekomendacji na
ochrore danych osobowychzaywanych dla celéw zabezpiedzspotecznych.

3. Poszanowanie prywatfo

3.1. Poszanowanie praw i podstawowych wétnca zwtaszcza prawa do prywagoh musi
by¢ zagwarantowane w czasie gromadzenia i przetwazianych osobowych do celéw
ubezpieczeniowych.

3.2. Prawo i praktyka krajowa musgodporadkowa regutom poufnéci osoby, ktére przy
okazji czynnéci zwigzanych z ubezpieczeniem zapozars¢ z danymi osobowymi. Ponadto
gromadzenie i przetwarzanie danych doiggzh stanu zdrowia powinno &yprowadzone
przez osoby zajmage st zawodowo ochranzdrowia lub przez osoby aitg regutami
tajemnicy zawodowej poréwnywalnymi z regutami tajeoy lekarskiej, hdz z zachowaniem
gwarancji o takiej samej skuteczeg przewidzianej prawem krajowym.

4. Gromadzenie i przetwarzanie danych osobowycleeltav ubezpieczenia

Podstawowe warunki gromadzenia i przetwarzania darmsobowych

4.1. Gromadzenie i przetwarzanie ge#nie z udogjpnianiem) danych osobowych powinno
by¢ prowadzone w sposéb rzetelny i zgodny z prawempHlitdglonych i zgodnych z prawem
celéw.

Dane osobowe powinny by

- odpowiednie, istotne i niezbyt obszerne w stosiuthi celdw, dla ktdrych zostaty
zgromadzone i dla ktérych mdpy¢ dalej przetwarzane;

- doktadne i, o ile to konieczne, uaktualnione.
Zrédta danych osobowych

4.2. Dane osobowe gromadzone i przetwarzane diavagbezpieczenia powinny by
pozyskiwane, w zasadzie, od osoby, ktérej datyeh od jej przedstawiciela prawnego.

Zgodng@é z prawem
4.3. Dane osobowe mad@y¢ gromadzone i przetwarzane dla celéw ubezpieczgmbw
a. jezeli jest to przewidziane prawem;

b. dla wykonania umowy ubezpieczenia, ktérej oséb@ej dane dotycgjest stron, jak
réwniez dla przygotowania takiej umowy na wniosek osoligrdy dane dotycg

c. jezeli osoba, ktorej dane dotychub jej przedstawiciel prawny lub organ czy osblia
instytucja wyznaczona prawem wyrazita na to zgadodnie z Rozdziatem 6; lub

d. jezeli dane g konieczne do realizacji uprawnionych intereséw imistratora zbioru, pod
warunkiem,ze interes osoby, ktorej dane dotyeie przewysza tego interesu.



Cel

4.4. Z zastrzeeniem postanowiedotyczcych Zasad od 4.6 do 4.8, 8.1 13.1, dane osobowe
powinny byt gromadzone i przetwarzane tyko dla celow:

a. przygotowania i udzielenia ubezpieczenia;

b. naliczania premii i fakturowania;

C. rozpatrywania wnioskéw o odszkodowanie i isnéadczenia;

d. reasekuracji;

e. koasekuracji;

f. zapobiegania, wykrywania i/lidgigania oszustw ubezpieczeniowych;
g. stwierdzania, wykonywania lub obrony praw;

h. spetnienia innego szczegdlnego zok@ania prawnego lub umownego;
i. poszukiwania nowych rynkéw ubezpieczeniowych;

j. zaradzania wewatrznego;

k. kalkulacji ubezpieczenia.

Dane te nie magby¢ dalej przetwarzane dla celdéw niezgodnych z pienyot celem, dla
ktérego zostaly zgromadzone.

Dziecko nienarodzone

4.5. Dane osobowe dotyge dziecka nienarodzonego powinny mpjete ochrom
poréwnywalr, z ochrom danych osobowych nieletniego.

O ile prawo krajowe nie stanowi inaczej, osoba adeajca wtadz rodzicielslka moze
wystepowa jako osoba uprawniona do reprezentowania dziegtsarndzonego jako osoba,
ktérej dane dotycz

Dane szczegolnie chronione

4.6. Gromadzenie i przetwarzanie danych szczegohmenionych powinno kiyzabronione, z
wyjatkiem celéw, o ktérych mowa w Zasadach 4.4, 4.8,183.1:

a. jezeli osoba, ktorej dane dotychub jej przedstawiciel prawny lub inny organ czoba
wyznaczona prawem wyrazita na to jednoznaa@god;, zgodnie z Rozdziatem 6; lub

b. jezeli zezwala na to prawo oraz

i. z zastrzeeniem odpowiednich gwarancjizgli przetwarzanie jest konieczne dla celéw
spetnienia innego szczegdlnego zohgaahia prawnego lub umownego administratora
danych; lub

ii. jezeli przetwarzanie jest konieczne dla stwierdzeri@alizowania lub obrony prawa; lub

iii. jezeli przetwarzanie jest konieczne dla obragwotnych intereséw osoby, ktérej dane
dotycz lub innej osoby w przypadku, gdy osoba, ktorejeddatycz jest niezdolna fizycznie
lub prawnie do wyrzenia zgody;

c. jezeli, z zastrzeeniem zapewnienia odpowiednich gwarancji, gromaigzigprzetwarzanie
sa przewidziane, dla celéw waego interesu publicznegmdz przez prawo #dz z mocy
decyzji organu, o ktérym mowa w Zasadzie 15.1.



Dane dotyczce przesipstw

4.7. W derogacji Zasady 4.6, gromadzenie i przetargie danych osobowych dotycych
przestpstw i karalnéci maze by¢ prowadzone dla celow ubezpieczeniowych pod waemki
ze prawo krajowe zapewni odpowiednie i szczegOllnargncje oraz gdy dane tglsonieczne
dla walki z oszustwami ubezpieczeniowymi, dla uldziea ubezpieczenia, dla wyptaty
odszkodowania lub dla jakiegokolwiek innegyagadczenia.

Marketing bezpéredni

4.8. Jeeli osoba, ktérej dane dotyczostata o ich przetwarzaniu poinformowana i nie
wyrazita sprzeciwu, administrator danychzaarywac, dla celow reklamowania i
promowania posiadanej gamy ustug, danych zgromadhoirzarejestrowanych dla celow
ubezpieczeniowych. Jednak jezeli przetwarzanie dotyczy danych szczegdlnie cluayih,
wymagana jest jednoznaczna zgoda osoby, ktorejdiaiyez, o ile nie sprzeciwia sitemu
prawo krajowe.

Osoba, ktérej dane dotycpowinna by poinformowana o tynye jej brak zgody lub jej
sprzeciw w sprawieaywania dotyczcych jej danych osobowych dla celéw marketingu
bezpdredniego nie &dzie zagraato decyzji udzielenia ubezpieczenia lub korzystamju
przyznanego ubezpieczenia.

5. Informowanie osoby, ktérej dane dotycz

5.1. Osoby, ktérych dane dotycgowinny by informowane o:

a. celu lub celach, dla ktérych danglgb beda przetwarzane ;

b. tozsamdci administratora zbioru;

c. wszelkich innych informacjach,7eli jest to konieczne dla zapewnienia zgagna
prawem gromadzenia danych, takich jak:

- kategorie danych, ktore tub beda gromadzone;

- kategorie 0so6b lub organdéw, ktérym dane mbg: udostpniane oraz cele tego
udostpnienia;

- umazliwienie, w razie takiej potrzeby, osobom, ktéryddne dotycz, odmowienia zgody,
wycofania zgody oraz konsekwencje takiego wycofania

- warunki realizacji prawa dagiu i prawa sprostowania,
- osoby lub organy, od ktérych danglgb beda pozyskiwane;

- obowizkowy lub fakultatywny charakter odpowiedzi na pysaledace przedmiotem
gromadzenia oraz konsekwencje w stosunku do ogdtzypadku nieudzielenia odpowiedzi.

5.2. Jeeli dane pozyskiwanesdezpdrednio od osoby, ktorej dotygzadministrator zbioru
udziela tej osobie, najpdiej w momencie pozyskiwania danych, informacjktérych mowa
w Zasadzie 5.1., o ile nie otrzymata ona tych infacji wczgniej.



5.3. Jeeli dane nie g pozyskiwane bezgoednio od osoby, ktorej dotygzpowinna ona
otrzyma od administratora zbioru informacje, o ktérych naow Zasadzie 5.1, w momencie
rejestrowania danych lub,zeli przewidziane jest udaginianie danych osobom trzecim,
najp&niej przy pierwszym udogbnieniu danych.

Obowiazek informowania osoby, ktérej dane dotycie ma zastosowania w przypadku, gdy:
a. 0soba, ktorej dane dotyczostata ju poinformowana;

b. udzielenie informaciji okazujegshiemaliwe lub wymagatoby nieproporcjonalnych
wysitkdw;

C. przetwarzanie lub udagtnianie danych dla celéw ubezpieczeniowych jesigadacznie
dozwolone prawem krajowym.

W przypadkach, o ktérych mowa w punktdzthc przewidziane sodpowiednie gwarancje.

5.4. Informacja przeznaczona dla osoby, ktorej dboigcz musi by odpowiednia i
dostosowana do okolicz#a.

5.5. W przypadku, gdy osoby, ktérych dane dojytie posiadaj zdolngci do czynnéci
prawnych i nie 8w stanie wyraa¢ swojej swobodnej woli orazjeli prawo krajowe nie
zezwala im na dziatanie we wtasnym imieniu, infociaanusi by udzielona osobie
uprawnionej do wygpowania w imieniu 0sob, ktérych dane dotycz

5.6. Informacja dla 0s6b, ktérych dane dotynmze by ograniczona, jeeli jest to
przewidziane prawem i stanowibdek konieczny dla zapobiegania, wyjenia iscigania
przestpstwa lub dla zachowania praw i wofgdinnych osdb.

6. Zgoda

6.1. W przypadku, gdy wymagana jest zgoda osoldyektlane dotyeg musi ona b§
swobodna, konkretnawiadoma. Ponadto musi byie budzca watpliwosci, a w przypadku
danych szczegélnie chronionych, jednoznaczna.

Jednalke mog, zaistni€ przypadki, w ktérych prawo krajowe nie pozwalay aigoda byta
dostatecza przestank legalndci gromadzenia lub przetwarzania danych.

6.2. W przypadku, gdy dane osobowe dogyazdb nie posiadajych zdolnéci do czynnéci
prawnych i w ktérych prawo krajowe nie zezwala aspktérej dane dotyazwyskpowa: we
wilasnym imieniu, wymagana jest zgoda przedstavégiehwnego lub organu lub osolydb
instytucji okrélonej prawem.

6.3. Zgodnie z Zasacb.5.zyczenie 0s6b niezdolnych do czysoioprawnych, ktére zostaty
poinformowane o zamiarze gromadzenia i przetwaszdatycacych ich danych powinno
by¢ brane pod uwag o ile prawo krajowe nie stanowi inaczej.

7. Gromadzenie i przetwarzanie przez podwykonawcow

7.1 Zgodnie z postanowieniami prawa krajowego adstratorzy zbiorow mogzlecié
gromadzenie i przetwarzanie danych osobowych diesiokiych celow, o ile goni
uprawnieni do gromadzenia i przetwarzania tych darmgyraz o ile podwykonawca
zobowhzuje s¢ do dziatania wydcznie wedtug instrukcji administratora zbioru i do



przestrzegania postanowiprawa krajowego wprowadzaalych Rozdziat 11 zatznika do
rekomendacii.

7.2. Administratorzy zbioréw powinni wybiergpodwykonawcow zapewnigych
wystarczajce gwarancje pod wzglemsrodkow technicznych i organizacyjnych. Masz
upewnt sie, ze srodki te keda stosowane, a w szczegodoQ ze przetwarzaniedolzie
prowadzone zgodnie z ich instrukcjami.

7.3. Gromadzenie i przetwarzanie danych osobowysksiemie podwykonawstwa powinno
by¢ regulowane umowlub aktem prawnym wizacym podwykonawg z administratorem
danych, uwzgidniajpcym w szczegdlnii, ze podwykonawca dziata wadznie w ramach
uprawnié udzielonych mu przez administratora zbioru i prgegtanowienia prawa
krajowego dotycazcego obowizkéw podwykonawcy.

8. Udostpnianie danych do innych celow

8.1.Udostpnianie danych osobowych do celéw innychtei, o ktbrych mowa w Zasadzie 4.4
jest dozwolone tylko w przypadkach, gdzie:

a. udostpnienie jest przewidziane prawem i stanémwidek konieczny w spotecastwie
demokratycznym do zapobieganieigania i karania przegistw lub dla obrony innego
waznego interesu publicznego; lub

b. osoby, ktérych dane dotyciub ich przedstawiciele prawni lub inny organ hdbba albo
instytucja wyznaczona prawem wyrazili na to zgayodnie z Rozdziatem 6; lub

c. dane udosgpniane g dla celow reklamowych, o ile osoba, ktérej dantydm, zostata o
tym poinformowana i nie wyrazita sprzeciwu. Jedighkv przypadku, gdy udagnienie
dotyczy danych szczegolnie chronionych, koniecesawyrana zgoda osoby, ktdrej dane
dotyca, zgodnie z Rozdziatem 6; lub

d. dane tegniezledne dla realizacji uprawnionego celu administrattyiaru, pod
warunkiem,ze interes osoby, ktorej dane dotycee jest przewaajacy. Jednake, jezeli
udostpnienie dotyczy danych szczegblnie chronionychdnigz Rozdziatem 6, bytaby
konieczna wyrzna zgoda osoby, ktérej dane doty.cz

9. Zautomatyzowane decyzje indywidualne

9.1. Decyzje o0 ubezpieczeniu powaghg skutki prawne wobec 0so6b, ktérych dane datycz
lub dotykajce ich w znaczy sposob nie powinny bypodejmowane wyicznie na podstawie
zautomatyzowanego przetwarzania danych, przezngclaato dokonania oceny niektorych
aspektow odnogzych st do oséb, ktérych dane dotycaa podstawie wczaiej ustalonych
kryteridw lub danych statystycznych.

9.2. Decyzje takie magednake by podgte o ile spetniaj wniosek ziaony przez osaf
ktorej dane dotyegw celu zawarcia lub wykonania umowy ubezpieczértigezeli osoba,
ktérej dane dotyezmap mazliwo$é przedstawienia swojego punktu widzenia w celu
zagwarantowania ich uprawnionych intereséw. Takieydje mog rowniez by¢
podejmowane, jeeli zezwala na to prawo olétajace srodki, jakie musa by¢ podgte w celu
zagwarantowania zabezpieczenia uprawnionych irderesoby, ktérej dane dotygz

10. Prawo dogpu i prawo sprostowania



10.1. Kada osoba, ktéra zhy o to wniosek, powinna otrzyragotwierdzenie faktu, czy
dotyczce jej danesprzetwarzane czy nie, jak rownietrzyma wszystkie informacje w
formie zrozumiatej, dotycre celu przetwarzania, kategorii danych podignagh
przetwarzaniu, odbiorcéw lub kategorii odbiorcéuwgrigm dane zostaly udegmione oraz
pochodzenie danych. Powinny rowhigostd poinformowane o systemie logicznym, wedtug
ktérego odbywa gizautomatyzowane przetwarzanie dotypyzh ich danych, przynajmniej w
przypadku zautomatyzowanych decyzji indywidualnych.

10.2. Prawa 0s6b, ktérych dane dotydp otrzymywania dotyazych ich danych nie
powinny by ograniczone o ile nie jest to przewidziane praveme jest konieczne do:

a. zapobieganigcigania lub karania przegtstw;
b. ochrony praw i wolngci 0s6b, ktérych dane dotyciub innych oséb.

W takich przypadkach prawo depti mae by ograniczone przez okres trwania przyczyn
tego ograniczenia.

10.3. Osoby, ktérych dane dotygaowinny uzyské, w zalenosci od przypadku,
sprostowanie, uswtie lub zablokowanie dotygzych ich danych, jeeli zostaly one
zgromadzone lub byly przetwarzane z port@m postanowig prawa krajowego
wprowadzajcego zasady zawarte w niniejszej rekomendacji,caegpolndci gdy dane te
okaza sie niedokfadne, nieistotne lub zbyt obszerne.

10.4. Powody ograniczenia prawa cpst, sprostowania, uswgia lub zablokowania
powinny zosté podane w formie pisemnej. W przypadku ograniczdoitpu osobie, ktorej
dane dotycz, jak rowniez ograniczenia jej prawa do sprostowania, ustiailub
zablokowania danych, osoba ta powinna pginformowana o przystugagym jej prawie do
zwroOcenia si do wiaciwego organu z wnioskiem o sprawdzenie zgédino prawem
przetwarzania.

10.5. Osoby trzecie, ktérym dane zostaty uglrsibne powinny b§ poinformowane o
dokonanym sprostowaniu, ussaiu lub zablokowaniu, o ile nie oka sk to wyraznie
nieracjonalne lub niewykonalne.

10.6. Administrator zbioru powinien, w ragiych odsipach czasu oraz bez nadmiernej
zwloki i kosztow udosipniac dane osobowe osobie posiadaj do nich prawo dogbu, jak
réwniez wszelkie informacje, o ktérych mowa w Zasadziel1@obec ktérych realizowane
jest prawo dospu.

11. Bezpieczéstwo danych

11.1. Naley wprowadz¢ odpowiednigsrodki techniczne i organizacyjne dla zapewnienia
ochrony danych osobowych przetwarzanych zgodniestapowieniami prawa krajowego
wprowadzajcego zasady zawarte w niniejszej rekomendacji,dozeészczeniem —
przypadkowym lub celowym oraz przed przypadikawrat, i nieuprawnionym dospem,
zmiary lub udostpnieniem i przed wszelkimi innymi formami nielegadyo przetwarzania.

Srodki te powinny zapewnéaodpowiedni ochrore z uwzgkdnieniem z jednej strony
moazliwosci technicznych a z drugiej strony szczegélnegaaitiaru danych gromadzonych i
przetwarzanych dla celéw ubezpieczeniowych oranppetencjalnych zageen. Powinny
one podlegaokresowej analizie.



11.2. W celu zapewnienia zwlaszcza podfionienaruszalnii i dostpnasci
przetwarzanych danych, jak rowaidla ochrony 0séb, ktérych dane dotycadministrator
zbioru powinien podji¢ odpowiednie kroki w celu:

a. uniemaliwienia dosgpu wszelkim nieuprawnionym osobom do4dzer uzywanych do
przetwarzania danych osobowych (kontrola ¢mstdo uradzen);

b. zabezpieczenia toikbéw danych przed odczytaniem, skopiowaniem, zmiah
przemieszczeniem przez ogalieuprawnion (kontrola nénikow danych);

. uniemaliwienia nieuprawnionego wprowadzenia danych daesys informatycznego, jak
réwniez jakiegokolwiek nieuprawnionego zapoznanig siodyfikacji lub usunicia
zarejestrowanych danych osobowych (kontrola peyi

d. uniemaliwienia uzycia przez osoby nieuprawnione zautomatyzowanystesyow
przetwarzania danych za pomagzadzer do przesytania danych (kontrolaytkowania);

€. zapewnienia, z jednej strony, ze vexlil na selektywny dogh do danych a z drugiej strony
ze wzgedu na bezpiecZstwo danych osobowyche przetwarzanie jest z zasady péhage
w spos6b umdiwiajacy oddzielenie:

- danych identyfikacyjnych i danych odnasych st do tazsamdaci 0séb,
- danych administracyjnych,
- danych szczegdlnie chronionych (kontrola €ps).

f. zagwarantowania mtiwosci sprawdzenia i stwierdzenia, jakim osobom lubrjakrganom
moga by¢ udostpniane dane osobowe zasparnictwem urzdzen do transmisji danych
(kontrola podczen);

g. zapewnienie madiwosci sprawdzenia i stwierdzenia a posteriori kto rdiastp do systemu
oraz jakie dane zostaty wprowadzone do systemurirdtycznego, w jakim momencie i przez
kogo (kontrola wprowadzania danych);

h. zabezpieczenie w czasie udpstiania danych osobowych, jak rowhnie czasie transportu
nosnikdéw danych przed ich odczytaniem, kopiowaniemiarmlub usungciem w sposéb
niedozwolony (kontrola transportu);

i. zabezpieczenia danych za pomkopii bezpieczastwa (kontrola dogpnasci).

11.3. Administratorzy danych mugszgodnie z prawem krajowym, wprowaéndpowiednie
regulacje wewetrzne zgodne z istotnymi zasadami zawartymi w ijgaeg rekomendacji.

11.4. W razie konieczsoi administratorzy danych musayznaczy niezalena osoke
odpowiedzialg za bezpieczestwo systemow informatycznych i za ochgaanych, wtaciwa
do udzielania porad w tych kwestiach.

12. Transgraniczny przeptyw danych

12.1. Zasady niniejszej rekomendacji smzgstosowanie do transgranicznego przeptywu
danych osobowych gromadzonych i przetwarzanycleeltaw ubezpieczeniowych.

12.2. Transgraniczny przeptyw danych dasieva, ktére ratyfikowato Konwengp ochronie
o0sbb w zakresie zautomatyzowanego przetwarzanigctasobowych (STE n° 108) i
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posiadajcego ustawodawstwo zapewnizg rownowana ochrore danych nie powinno gy
objete szczegoblnymi warunkami ochrony prywattio

12.3. Nie powinno by ograniczé transgranicznego przeptywu danych déagteva, ktére nie
ratyfikowato Konwenciji, lecz zapewnia odpowieglochrore danych.

12.4. O ile prawo krajowe nie stanowi inaczej, sgnaniczny przeptyw danych dorsawa
nie zapewniajcego odpowiedniego poziomu ochrony nie powiniezasadzie, miemiejsca,
chyba,ze:

a. osoba, ktérej dane dotycwyrazita na to zgag zgodnie z Rozdziatem 6; lub

b. zostaly podijte konieczndrodki, wlacznie z umownymi, mage na celu przestrzeganie
prawa krajowego wprowadzg@iego zasady Konwencji i niniejszej rekomendaajisaba,
ktorej dane dotyczmiata maliwos¢ sprzeciwienia siprzekazaniu danych.

13. Przechowywanie danych

13.1. W przypadku, gdy dane nigjaz potrzebne dla realizacji celow, dla ktérych zostat
zgromadzone i przetworzone przez administratorgagrpowinny zostausuntte. Zasada ta
ma zastosowanie rowrievtedy, gdy zostata jupodgta decyzja o odmowie ubezpieczenia.
Jezeli jednak muszone by zachowane, dla celéw badaaukowych lub dla celow
statystycznych lub dla innych celéw przewidzianpcawem, musgzone by przechowywane
osobno, dogpne wyhcznie dla tych celdéw i z zastosowaniem odpowiedgisarancii.

13.2. Odnénie okresu przechowywania danych uvegigliana jest zwtaszcza konieczno
przechowywania danych przez okres wymagany dldatzgawnych, dla sposrzenia
dowoddw transakcji lub dla uzasadnienia decyzjimowie ubezpieczenia.

14. Odwotanie

Prawo krajowe powinno przewidywaankcje i odpowiednie zasady odwotywanigvsi
sprawach zwizanych z naruszeniem przepiséw prawa krajowego wgaaajcego zasady
niniejszej rekomendaciji.

15. Gwarancje przestrzegania zasad

15.1. Pastwa Czlonkowskie upowaiaja jeden lub wgcej organdw, petatych swoje
funkcje w pelnej niezaimosci, do czuwania na przestrzeganiem stosowania pkeayawego
wprowadzajcego zasady niniejszej rekomendaciji.

15.2. Nastpujace informacje powinny kiypodane do publicznej wiadosw w odpowiedni,
tatwo dostgpny sposob:

a. nazwa i adres administratora zbioru oraz jegedgsiawiciela, jgeli taki istnieje;
b. cel lub cele przetwarzania;

c. kategor¢ lub kategorie danych oraz oséb, ktérych dane datyc

d. odbiorcy lub kategorie odbiorcow, ktérym danegmby¢ udostpniane;

e. przewidywane przekazy danych dagta trzecich.
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