Sposoby

Przyczyn: o o
zagrozyery Skutki zagrozen
1 na 500 maili
wysylanych na
skrzynki pocztowe
na calym swiecie
zostat wyslany w
celu wyludzenia

Falszywe maile.
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danych osobowych!
Zapisywanie O g o
danych w tylko Utrata danych
z komputera.

jednym miejscu.
W ciagu minuty
- 20 nowych ofiar
kradziezy
tozsamosci w sieci

LS

W ciggu minuty -
232 komputery
zostaja
zainfekowane
wirusami, robakami,
trojaniami.
dostepu
do danych
iintegrowanie wich
T

przez osoby
nieupowaznione.

wi D
Wlamania do

komputera poprzez
internet.

7% dorostych ‘

Polakéw padio
ofiarg kradziezy
fozsamosci.
46% z nich zostato
okradzionych ze
O

Stosowanie fatwych
haset do wielu kont.

Brak programow

chroniagcych komputer
rzed

niebezpieczenstwami

a2

Instalacja
keyloggerow ne

E komputerze.

Manipulacja-
uzyskiwanie

Fizyczna kradziez
sprzgtow a

elektronicznych.

-

Udostepnianie
danych wrazliwych
W sieci (szczegoinie

na portalach

Korzystanie

z niezabezpieczonych
sieci publicznych
(np. hotspotow).

Korzystanie
2 niezweryfikowanyh
stron internetowych.

Cotojest keylogger?

Keyloggery to sprzetowe
lub programowe moduty,
ktore zainstalowane na
komputerze uzytkownika (ofiary),
potrafig odczyta¢
i przechowa¢ w pamieci historie

znajdujacych sig
na rachunkach
bankowych.

~

zapobiegania
zagrozeniom

\iid

Nie otwi
pod

lejrzanych

Aby bezpiecznie

przechowywaé

ne tworzmy kopie

zapasowe lub
zapisujmy

je w chmurach.

Tworz diugie,
skomplikowane
hasla. Uzywai
duzych i matych
liter, a takze cyfr
iznakow. Nie stosuj
tego samego hasta
do wielu kat.
Pamigtaj by czgsto|
zmienia¢ hasla.

Instaluj i aktualizuj
antywirusy,
firewalle,
antyspyware.

Warto szyfrowaé
caly dysk twardy:
HASLO +
DWUSKEADNIOWE
UWIETRZYLNIANIE

Podawaj tylko

najistotniejsze

informacije. Nie
udostepniaj swoich
danych wrazliwych

Ostroznie korzystaj
z hotspotow.
Starajsi¢ korzystac

lynie
zabezpieczonych
sieci publicznych.

Korzystaij tylko ze stron

posiadajacych przycisk
tozsamosci wintryny!

Dostarcza

on dodatkowych informacii

vinfrynie.
Pomoze ci to unikna¢ wintryn,
ktére wyludzaja wazne dane
my Od uzytkownikow.

wecisnietych przez niego klawiszy.

Backdoory- luki w zabezpieczeniach
systemu utworzone umyslnie w celu
poZniejszego wykorzystania.
Backdoor w systemie mozna by¢ np.
wykonany przez osobe, ktéra wtamata sie
przez inna luke w oprogramowaniu.

Procent

M Instaluje antywirusa | ll Nie otwieram dziwnych maili

W Jestem ostrozny w sieci | ll Odwiedzam tylko zaufane strony
Uzywam réznych haset

W Uzywam tylko swojego komputera
Ograniczam zakupy online | [ll Za pomoca ustawien bezp

[l Ograniczam ustugi bankowe
Jak poprawiasz swoje bezpieczenstwo?
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