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Warszawa, dnia grudnia 2014 r.

Prezes Zarzadu

w zwiazku z uzyskaniem przez Generalnego Inspektora Ochrony Danych Osobowych
informacji o przekazywaniu danych osobowych pracownikow przez przedstawicielstwo
firmy [...], firmie [...], dzialajac na podstawie art. 19a ust. 1 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182), zgodnie z ktérym
Generalny Inspektor moze kierowa¢ do organow panstwowych, organéw samorzadu
terytorialnego, panstwowych i komunalnych jednostek organizacyjnych, podmiotow
niepublicznych realizujacych zadania publiczne, osob fizycznych i prawnych, jednostek
organizacyjnych niebedacych osobami prawnymi oraz innych podmiotow wystgpienia
zmierzajace do zapewnienia skutecznej ochrony danych osobowych, zwracam si¢ o
podjecie stosownych dzialan celem zapewnienia podstaw prawnych do powyzszego

przekazywania.

Generalny Inspektor Ochrony Danych Osobowych pozyskal od Okregowego
Inspektoratu Pracy informacj¢, ze przedstawicielstwo firmy [...] przekazuje dane
pracownikow firmie [...] w zwigzku ze szkoleniami BHP, bez wymaganej przepisami ustawy

0 ochronie danych ustawowych podstawy prawnej.

Majac na uwadze powyzsze organ ochrony danych osobowych wskazuje, ze podmioty
przetwarzajace dane osobowe s3 obowigzane do stosowania przepisOw ustawy o ochronie
danych osobowych na kazdym etapie przetwarzania tych danych, zarowno w sytuacji, gdy

zbierajg dane, przechowujg je, czy tez udostepniajg. W Swietle przepisOw ustawy o ochronie



danych osobowych do podstawowych obowigzkow administratora danych nalezy spetnienie
jednej z przestanek legalnosci przetwarzania (w tym udostepniania) danych, ktére w odniesieniu
do danych osobowych tzw. zwyktych okreslone zostaly w art. 23 ust. 1 ustawy. Zastrzec nalezy,
ze dane szczegolnie chronione, okreslone w art. 27 ust. 1 ustawy podlegaja bardziej restrykcyjnej
ochronie. Zgodnie z art. 27 wymienionej ustawy przetwarzanie powyzszych danych jest co do
zasady zabronione, a zasada ta doznaje wyjatkow jedynie w przypadkach enumeratywnie
wyliczonych w art. 27 ust. 2 ustawy.

Mocag art. 26 ust. 1 pkt 1-3 ustawy o ochronie danych osobowych, administrator
danych przetwarzajacy dane powinien dotozy¢ szczegdlnej starannosci w celu ochrony
interesOw o0sob, ktorych dane dotycza, a w szczegolnoscei jest obowigzany zapewnié, aby dane
te byly przetwarzane zgodnie z prawem (pkt 1), zbierane dla oznaczonych, zgodnych z
prawem celéw inie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami, z
zastrzezeniem ust. 2 (pkt 2), merytorycznie poprawne i adekwatne w stosunku do celow, w
jakich sg przetwarzane (pkt 3).

Wskazuje réwniez, ze w uzasadnionych przypadkach stosowng podstawa przekazania
danych osobowych przez ich administratora innemu podmiotowi moze by¢ zawarta na piSmie
pomiedzy tym podmiotem a administratorem danych umowa powierzenia przetwarzania danych,
o ktorej mowa w art. 31 wymienionej ustawy. Zgodnie z tym przepisem administrator danych
moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pisSmie, przetwarzanie
danych. Podmiot ten moze przetwarza¢ dane wylgcznie w celu i zakresie przewidzianym w
umowie (art. 31 ust. 2). Umowa taka musi okresla¢ zakres i cel przetwarzania danych, ktore
zostaty powierzone. Podmiot, ktéremu przetwarzanie danych zostato powierzone na mocy art. 31
ustawy o ochronie danych osobowych, jest obowigzany przed rozpoczegciem przetwarzania
danych podja¢ srodki zabezpieczajace zbior danych, o ktérych mowa w art. 36 — 39, oraz spetnic¢
wymagania okreslone w przepisach, o ktorych mowa w art. 39a ustawy tj. przepisach
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). Podkreslenia wymaga, iz w
zakresie przestrzegania tych przepisow podmiot ten ponosi odpowiedzialno$¢ jak administrator
danych (art. 31 ust. 3). Ponadto, jest on zwigzany w swej dziatalno$ci zakresem i1 celem
przetwarzania w przedmiotowej umowie wyznaczonym. Moze zatem przetwarza¢ dane
wylacznie w takim zakresie 1 celu, jaki zostal przewidziany w jej treSci. Przedmiotem

powierzenia przetwarzania danych osobowych moze by¢ przy tym zaréwno kompleksowa



obstuga procesu przetwarzania danych dla okreslonego celu, jak i jedynie tylko niektore operacje
na danych, jak np. ich przechowywanie czy usuwanie. Powierzenie przetwarzania danych
osobowych nastgpuje bez koniecznosci uzyskiwania zgody osob, ktorych dane dotycza.

Nalezy réwniez pamig¢tac, ze administrator danych zawierajagc umowe powierzenia danych
jest zobowigzany do statej koordynacji procesu jej wykonywania. Powierzenie przetwarzania
danych osobowych, o ktéorym mowa w art. 31 ustawy, nie oznacza tez zmiany statusu
administratora danych osobowych, tj. pozostaje on podmiotem decydujacym o celach o §rodkach
przetwarzania danych osobowych, natomiast podmiot prowadzacy dziatalno$¢ w imieniu i na
rzecz administratora danych nie ma mozliwosci jakiegokolwiek wykorzystania tychze danych do
wiasnych celow, czy potrzeb.

Podsumowujgc stwierdzi¢ nalezy, ze aby przekazywanie danych osobowych innemu
podmiotowi byto legalne, konieczne jest istnienie ku temu odpowiedniej podstawy prawnej, tj.
spelnienie przestanki z art. 23 ust. 1 lub art. 27 ust. 2 ustawy o ochronie danych osobowych
ewentualnie zawarcie umowy powierzenie przetwarzania danych osobowych zgodnie z art. 31
ust. 1 tejze ustawy. Nadmieni¢ wypada, ze skorzystanie z ostatniego z wymienionych przepisow
jest rozwigzaniem najczesciej spotykanym w przypadkach zlecania wykonywania okreslonych
zadan pracodawcy podmiotom zewng¢trznym, np. przeprowadzania szkolen BHP. Powtorzyc
takze trzeba, ze powierzenie przetwarzania danych nie oznacza wyzbycia si¢ statusu podmiotu
decydujacego o celach 1 s$rodkach przetwarzania, nie oznacza innymi stowy zmiany
administratora danych  czy mozliwos$ci przetwarzania danych przez podmiot, ktéremu
powierzono dla jego wlasnych celow.

W kontekscie przedmiotowej sprawy nalezy ponadto zwrdci¢ uwage na obowigzek
wlasciwego zabezpieczenia danych. Obowigzek ten wynika w szczegdlnosci z rozdziatu 5
powotanej ustawy, jak i rozporzadzenia w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych. Na
administratorze danych spoczywa wynikajacy z art. 36 ust. 1 ustawy obowigzek zastosowania
srodkéw technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem. Innymi slowy art. 36 ust. 1 ustawy zobowigzuje kazdego administratora
danych do wprowadzenia takich $rodkow oraz rozwigzan technicznych i organizacyjnych, ktore

zapewnia danym osobowym, w konkretnych warunkach i okoliczno$ciach przetwarzania,



skuteczng ochron¢ przed potencjalnymi zagrozeniami. Jak juz wyzej wspomniano, réwniez
podmiot, ktéremu przetwarzanie danych zostato powierzone na mocy art. 31 ustawy o ochronie
danych osobowych, jest obowigzany przed rozpoczg¢ciem przetwarzania danych podjac
odpowiednie $rodki zabezpieczajgce zbidr danych. Jednocze$nie caly proces przetwarzania
danych w imieniu i na rzecz ich administratora powinien by¢ bezpieczny, tj. odpowiadaé
wspomnianym zasadom bezpieczenstwa.

Niewywigzanie si¢ z obowigzku wtasciwego zabezpieczenia danych moze w konsekwencji
prowadzi¢ do powstania odpowiedzialno$ci karnej. Przepisy karne ustawy o ochronie danych
osobowych dotyczace niedopelnienia obowigzkow w zakresie wilasciwego zabezpieczenia
danych osobowych poprzez uzycie okreslen ,,administrujacy zbiorem”, ,,administrujacy danymi
osobowymi”, ,,obowigzany do ochrony danych osobowych” wskazuja, kto moze odpowiadac za
wlasciwe zabezpieczenie danych osobowych. Sprawca czynu z art. 51 lub 52 ustawy o ochronie
danych osobowych moze by¢, oprocz kierownika jednostki, rdéwniez administrator
bezpieczenstwa informacji lub kazdy inny pracownik danej jednostki odpowiedzialny za ochrong
danych, jak réwniez kazda osoba przetwarzajaca dane osobowe na podstawie upowaznienia
administratora danych.

W okreslonych przypadkach mozna rowniez rozwaza¢ odpowiedzialno$¢ dyscyplinarng lub
porzadkowg z ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jednolity: Dz. U. 1998 r. Nr
21 poz. 94, ze zm.), czy innych przepisow szczegélnych wobec ustawy o ochronie danych

osobowych.

Majac na uwadze powyzsze, prosz¢ o odniesienie si¢ do wskazanych kwestii, poprzez
poinformowanie Generalnego Inspektora Ochrony Danych Osobowych o tym, jakie dziatania
podjeto w celu usunigcia zasygnalizowanych nieprawidtowosci.

Zaznaczam réwniez, ze zgodnie z art. 19a ust. 3 ustawy o ochronie danych osobowych,
podmiot, do ktorego zostato skierowane wystgpienie lub wniosek, o ktérych mowa w ust. 11 2,
jest obowigzany ustosunkowac si¢ do tego wystgpienia lub wniosku na pi$mie w terminie 30

dni od daty jego otrzymania.



