GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski
Warszawa, dnia 2 lipca 2014 r.

DOL.iS-035-1238/14

Prezes Zarzadu
Spolki Medycznej

Wystapienie

na podstawie art. 19a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. nr 101, poz. 926, z pézn. zm.), zgodnie z ktorym Generalny Inspektor moze
kierowaé do oséb fizycznych i prawnych wystapienia zmierzajace do zapewnienia skutecznej
ochrony danych osobowych zwracam si¢ do Pani o podjecie dzialan majacych na celu
dostosowanie procesu przetwarzania danych osobowych do wymogéw okreslonych
przepisami ustawy o ochronie danych osobowych.

Generalny Inspektor Ochrony Danych Osobowych powziat informacije o tym, ze pracownicy
Spétki Medyceznej stosuja praktyke przesvltania na adresy poczty elektronicznej informacji

handlowych, udostepniaja przy tej okaziji wszystkim odbiorcom wiadomos$ci liste mailingowa

zawierajacg dane osobowe innych oséb, takie jak adres email. Dziatanie takie pozostaje w

sprzecznosci z zasadami okre§lonymi w ustawie o ochronie danych osobowych.

Na wstgpie podkresli¢ nalezy, ze istota ochrony danych osobowych jest ochrona
prywatnosci osoby, ktorej dane dotycza. Zrédto tej ochrony wynika przede wszystkim z przepisow
ustawy z dnia 2 kwietnia 1997 r. — Konstytucja Rzeczypospolitej Polskiej (Dz. U. Nr 78, poz. 483
ze zm.). | tak, stosownie do tresci jej art. 47, kazdy ma prawo m.in. do ochrony prawnej Zycia
prywatnego, rodzinnego, czci i dobrego imienia. Ponadto, zgodnie z art. 51 ust. 5 Konstytucji
Rzeczypospolitej Polskiej, zasady i tryb gromadzenia oraz udost¢pniania informacji o osobie
okresla ustawa. Dyspozycje powotanego przepisu wypetniaja wlasnie przepisy ustawy o ochronie
danych osobowych, ktora okresla zasady postgpowania przy przetwarzaniu danych osobowych oraz
prawa osob fizycznych, ktérych dane osobowe sg lub moga by¢ przetwarzane w zbiorach danych
(art. 2 ust. 1 ustawy).

Wskazuje, ze na gruncie przepisOw ustawy o ochronie danych osobowych w niektorych
sytuacjach adres poczty elektronicznej moze by¢ uznany za dang osobowg. Zgodnie bowiem
Z trescig art. 6 ust. 1 ustawy o ochronie danych osobowych za dane osobowe uwaza si¢ wszelkie

informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Osobg

ul. Stawki 2 tel. 860-70-83
00-193 Warszawa fax. 860-70-86
www.giodo.gov.pl



mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne (art. 6 ust. 2). Stosownie do ust. 3 powolanego przepisu, informacji nie
uwaza si¢ za umozliwiajagcg okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztow, czasu lub dziatan. Danymi osobowymi bedg zatem zaréwno takie dane, ktore pozwalaja
na okreslenie tozsamosci konkretnej osoby, jak i takie, ktore nie pozwalaja na jej natychmiastowg
identyfikacj¢, ale sa przy pewnym nakladzie kosztow, czasu i dzialan, wystarczajace do jej
ustalenia. Adres poczty elektronicznej bedzie stanowit dang osobows, o ile nie beda zachodzity
przestanki z wyzej przytoczonego art. 6 ust. 3 ustawy. Kryterium utatwiajagcym uznanie adresu e-
mail za dang osobowa moze by¢ w szczegdlnosci jego tres¢. Adres poczty elektronicznej nalezy
zatem traktowa¢ jako informacje, ktora potencjalnie moze by¢ dang osobowa, ale z uwzglgdnieniem
wszelkich okoliczno$ci wystepujacych w konkretnym przypadku. Kazdorazowo decydujace
znaczenie dla ewentualnego uznania ich za dane osobowe bedzie miala mozliwo$¢ identyfikacji
posredniej okreslonego uzytkownika, a wigc identyfikacja z wykorzystaniem dodatkowych
informacji bedacych w posiadaniu administratora danych lub innych osob.

Na gruncie cytowanej ustawy, o zgodnym z prawem przetwarzaniu (pod ktérym to pojeciem
— stosownie do jej art. 7 pkt 2 — rozumie si¢ jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te ktére wykonuje si¢ w systemach informatycznych) danych
osobowych, moéwi¢ mozna jedynie w sytuacji, gdy ich administrator dopelia wszelkich
obowigzkow okreslonych przepisami powolanego na wstepie aktu prawnego. Proces przetwarzania
danych osobowych (przy czym stosownie do tresci art. 7 pkt 2 ustawy o ochronie danych
osobowych za przetwarzanie nalezy rozumie¢ takze udostgpnianie) tzw. zwyktych, jak np. imig
i nazwisko czy adres jest procesem legalnym, gdy ich administrator opiera swoje dziatanie na jednej
ze wskazanych w art. 23 ust. 1 pkt 1 — 5 ustawy przestanek legalnosci przetwarzania danych
osobowych. Zgodnie z tymi postanowieniami przetwarzanie danych jest dopuszczalne jedynie, gdy:

1) osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usunigcie
dotyczacych jej danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego Z przepisu prawa,

3) jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong
lub gdy jest to niezbgdne do podjecia dzialan przed zawarciem umowy na zadanie
osoby, ktorej dane dotycza,

4) jest niezb¢dne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego,

5) jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowanych
przez administratorow danych albo odbiorcoOw danych, a przetwarzanie nie narusza

praw i wolnosci osoby, ktorej dane dotycza.



Osoba do ktérej skierowana jest korespondencja przesvlana takze do innych odbiorcéw, cO

do zasady, nie powinna mieé¢ mozliwosci zapoznawania sie z danymi pozostalych adresatow

wiadomosci. Administrator danych osobowych jest bowiem zobowigzany do przestrzegania
przepiséw ustawy 0 ochronie danych osobowych, w tym art. 36 ust. 1 w/w ustawy, ktory naklada
obowigzek zastosowania $rodkoéw technicznych 1 organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objgtych
ochrong. W mysl cytowanego przepisu administrator w szczegélnosci powinien zabezpieczy¢ dane

przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem. Stad

nalezy takze wnosi¢, ze w przypadku wysytania korespondencji do wigkszej liczby 0sob nalezy
dbac o to, aby dane osobowe nie byly udostgpniane wszystkim adresatom wiadomosci.

Dlateqo tez za dobra praktvke nalezy uznaé przesylanie wiadomosci skierowanej do

wiekszej ilosci odbiorcOw w taki sposdb, aby zaden z nich nie mogt zapoznad sie z adresami poczty

elektronicznej innych adresatéw wiadomosci.

Zgodnie z treScig art. 18 ust. 1 ustawy, Generalny Inspektor, w przypadku stwierdzenia
naruszenia przepisOw ochrony danych osobowych, moze w drodze decyzji administracyjnej
nakaza¢ przywrocenie stanu zgodnego z prawem. W szczegdlnosci moze nakazaé zastosowanie
dodatkowych s$rodkow zabezpieczajacych zgromadzone dane. Ma to usprawni¢ realizacjg
podstawowego obowigzku administratora, jakim jest wlasciwe zabezpieczenie danych (art. 36 ust. 1
ustawy). Oznacza on Kkonieczno$¢ zastosowania $rodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrona, a w szczegdlnosci zabezpieczenie danych przed ich
udostgpnieniem  osobom  nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem Ilub zniszczeniem.
Innymi stowy art. 36 ust. 1 ustawy zobowigzuje kazdego administratora danych do wprowadzenia
takich srodkoéw oraz rozwigzan technicznych i organizacyjnych, ktore zapewnig danym osobowym,

w konkretnych warunkach i okoliczno$ciach przetwarzania, skuteczng ochrong przed potencjalnymi

zagrozeniami.

Zgodnie z postanowieniem art. 12, Inspektor moze w celu zapewnienia wykonania
obowigzkow okreslonych w w/w decyzji stosowaé srodki egzekucyjne przewidziane w ustawie z
dnia 17 czerwca 1966 r. o postgpowaniu egzekucyjnym w administracji (Dz.U. z 2005 r., nr 229,
poz. 1954 z pézn. zm.).

Przypominam takze, ze zgodnie z brzmieniem art. 51 ustawy o ochronie danych osobowych
udostepnianie przez administratora zbioru danych (spotka) albo osoby obowigzane do ochrony
danych osobowych (pracownicy) osobom do tego nieupowaznionym jest czynem karalnym
zagrozonym przynajmniej karg grzywny. Zgodnie z postanowieniem art. 201 ustawy z dnia 15
wrzesnia 2000 r. Kodeks spotek handlowych (tekst jednolity: Dz.U. 2013 r. poz. 1030) ewentualna
odpowiedzialno$¢ za wyzej okreslone dziatania moze spoczywac, obok pracownikow spotki, takze

na osobach kierujacych spotka, ktoéra wystepuje w roli administratora danych osobowych



zobowigzanego do przestrzegania zasad przetwarzania danych osobowych zgodnie z
obowigzujacymi przepisami prawa.

Jedynie na marginesie niniejszej korespondencji i informacyjnie wskazuj¢ takze, ze w
oparciu 0 znowelizowane przepisy szczegolne ustawy z dnia 18 lipca 2002 r. 0 swiadczeniu ustug
drogg elektroniczng (Dz.U. z 2002 nr 144 poz. 1204 z p6zn. zm.), regulujacej kwestie dotyczace
obowigzkow ustugodawcow zwigzanych ze $wiadczeniem ustug drogg elektroniczng oraz zasady
ochrony danych osobowych uzytkownikéw poczty elektronicznej, zakazane jest zgodnie z art. 10
ust. 1 ww. ustawy przesylanie za pomoca srodkéw komunikacji elektronicznej, w szczegdlnosci
poczty elektronicznej, niezamowionej informacji handlowej skierowanej do oznaczonego odbiorcy
bedacego osobg fizyczng (w/w przepis ustawy nie bgdzie miat zatem zastosowania np. w przypadku
wysylania ofert do 0osdb prawnych). Informacje¢ handlowg — w mys$l art. 10 ust. 2 ustawy — uwaza
si¢ za zamoOwiong, jezeli odbiorca wyrazit zgodg na jej otrzymywanie, W szczegdlnosci udostepnit
w tym celu identyfikujacy go adres elektroniczny. Art. 4 ust. 1 powotanej ustawy stanowi za$, iz
jezeli ustawa wymaga uzyskania zgody ustugobiorcy, to zgoda ta nie moze by¢ domniemana lub

dorozumiana, ponadto moze by¢ odwotlana w kazdym czasie.

Majac na uwadze powyzsze zwracam si¢ o podjecie stosownych dziatan majacych na celu
wyeliminowanie na przyszto§¢ dziatan, ktére potencjalnie mogg stanowi¢ naruszenie ustawy
o0 ochronie danych osobowych i poinformowanie o tych dziataniach Generalnego Inspektora
Ochrony Danych Osobowych w terminie 30 dni od dnia otrzymania niniejszego pisma, stosownie
do tresci art. 19a ustgp 3 ustawy o ochronie danych osobowych. Wskazuje takze, ze tresé
wystgpienia wraz zudzielong odpowiedzig zostang umieszczone na stronie internetowej
Generalnego Inspektora Ochrony Danych Osobowych.



