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The Internet? Bah!

Hype alert: Why cyberspace isn't, and will never be, nirvana

By Clifford Stoll | NEWSWEEK
From the magazine issue dated Feb 27, 1995
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After two decades online, I'm perplexed. It's not that [ haven't had a gas of a good time on the Internet. I've
met great people and even caught a hacker or two. But today, I'm uneasy about this most trendy and oversold
community. Visionaries see a future of telecommuting workers, interactive libraries and multimedia
classrooms. They speak of electronic town meetings and virtual communities. Commerce and business will
shift from offices and malls to networks and modems. And the freedom of digital networks will make
government more democratic.




Reforma ochrony danych w UE - ogdlne
rozporzadzenie: cele (1 z 2)

= dostosowanie przepisow prawa do realiow technologicznych
= rozciggniecie unijnej jurysdykcji na administratorow danych spoza UE
®= harmonizacja ochrony danych osobowych wewnatrz Unii Europejskiej

= ograniczenie obcigzen biurokratycznych, wprowadzenie podejscia
opartego na ryzyku (tzw ,,risk-based approach”)

= wysokie kary pieniezne za nieprzestrzeganie przepisow w zakresie
ochrony danych osobowych



Reforma ochrony danych w UE - ogdlne
rozporzadzenie: cele (2 z 2)

koncepcja punktu kompleksowej obstugi (tzw. ,,one-stop shop”)
= przenoszalnos¢ danych
= prawo do bycia zapomnianym

= ochrona danych w fazie projektowania/ jako ustawienie domysine
(tzw. privacy by design/by default)

= ufatwienie transferow danych osobowych (BCR i kontrakty
modelowe)



Reforma ochrony danych w UE - ogdlne
rozporzadzenie: przebieg prac

= projekt rozporzadzenia przedtozony przez KE w styczniu 2012 r.

= za prace w Radzie UE (grupa robocza DAPIX) odpowiada w Polsce
Ministerstwo Administracji i Cyfryzacji

= zwykta” procedura ustawodawcza UE — art. 286 TFUE
= prace prowadzone rownolegle przez Parlament Europejski i Rade UE na
podstawie projektu Komisji Europejskiej — ostatecznie trzy wersje tekstu

(KE, PE i RUE) muszg zosta¢ uzgodnione w tzw. trilogu

= w PE wiodaca komisja LIBE — projekt (raport) przyjety 21 pazdziernika
2013 .

= jeden z najwiekszych, najbardziej skomplikowanych i kontrowersyjnych
projektow w historii UE (4 tys. poprawek w PE)



Dokad zmierzamy?

Konkluzje Rady Europejskiej z pazdziernika 2013 r.: ,,The timely adoption
of a strong EU General Data Protection framework and the Cybersecurity
Directive is essential for the completion of the Digital Single Market by
2015”.

Najwieksze kontrowersje:

= mechanizm , one-stop-shop”

sankcje

prawo do bycia zapomnianym

profilowanie



mechanizm ,,one-stop-shop”

model kodecydowania vs model konsultacji
zapewnienie harmonizacji i pewnosci prawa
jak najprostsza procedura

sankcje

wysokos¢ sankcji dostosowana do realiow gospodarczych w poszczegdlnych
panstwach cztonkowskich

prawo do bycia zapomnianym
uprawnienie inne niz prawo do bycia usunietym z wynikdw wyszukiwania
(de-linkowanym)
kwestia praktycznej wykonalnosci tego uprawnienia przez ADO

profilowanie

balans miedzy ochrong podmiotow danych a interesami ADO
(transparentnosé, zakaz dyskryminowania)



Trzy warunki , czesciowego podejscia ogolnego”

In this light, the Presidency invites the Council to reach a
partial general approach on the text of Chapter [e]
contained in the Annex on the following understanding:

" such partial general approach is to be reached on the
understanding that nothing is agreed until everything
is agreed and does not exclude future changes to be
made to the text of Chapter [®] to ensure the overall
coherence of the Regulation;

" such partial general approach is without prejudice to
any horizontal question;

" such partial general approach does not mandate the
Presidency to engage in informal trilogues with the
European Parliament on the text.




,Czesciowe podejscie ogdlne” w Radzie UE — stan
na styczen 2015:

Dotychczas przyjete:

elastycznosci dla sektora publicznego

rozdziat IV (obowigzki administratora i procesora)

rozdziat V (transfery)

rozdziat IX (sytuacje szczegdlne)

Planowane:

= rozdziaty I-lll (Prezydencja totewska)

"  rozgraniczenie zakresow stosowania rozporzadzenia i dyrektywy
policyjnej



Najwazniejsze wyroki TSUE w roku 2014:

= wyrok w sprawie Google Spain (C-131/12)

= wyrok w pofgczonych sprawach Digital Rights Ireland (C-
293/12) i Kérntner Landesregierung (C-594/12)

= Wyrok w sprawie Rynes (C-212/13)

Najwazniejsze sprawy wcigz w toku:
= sprawa C-230/14 Weltimmo

= sprawa C-362/14 Schrems
= sprawa C-582/14 Breyer



Inne kwestie dotyczgce ochrony danych osobowych istotne
w 2014 r.:

= zasady programu bezpieczna przystan (,,safe harbour”)

" umowa parasolowa

= kwestie umow PNR



Transfery danych do panstw trzecich — Safe Harbour

modernizacja zasad bezpiecznej przystani (Safe Harbour)
— negocjacje z USA opierajg sie na rekomendacjach
przedstawionych przez KE w komunikacie COM(2013)847

Najwieksze kontrowersje:

rekomendacja nr 12 (dot. zapewnienia przejrzystej
informacji w zakresie dostepu wtadz amerykanskich do
danych osobowych przetwarzanych przez certyfikowanych
przedsiebiorcow)

rekomendacja nr 13 (dot. ograniczenia zbierania danych
osobowych na podstawie wyjatku ,bezpieczenstwa
narodowego” tylko do sytuacji, gdy jest to niezbedne i
proporcjonalne)

sprawa C-362/14 Schrems



Transfery danych do panstw trzecich — tzw. ,,umowa
parasolowa”

=  dotyczy przekazywania danych pomiedzy UE a USA w
ramach wspotpracy policyjnej lub sagdowej

= w trakcie negocjacji — UE jest reprezentowana przez
Komisje Europejska

" pajwazniejszg kwestia do uregulowania pozostaje
zapewnienie mozliwosci dochodzenia praw przez
obywateli UE, ktorzy nie sg rezydentami USA, na drodze
sgdowej w USA



Umowy dotyczgce danych pasazerdow (Passenger
Name Records)

obowigzkowy rejestru danych pasazerow korzystajgcych z linii
lotniczych w Europie

Najwieksze kontrowersje:

- brak nowej umowy z Kanadg — odestana do TSUE

- kwestia rosyjskich PNR
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