Niezbednosc¢ i proporcjonalnosé

przetwarzania danych
osobowych w przypadku
organow Scigania




LIFE ON THE
NO FLY LIST

G Rou N o E D by Jen Sorensen

JOU'RE A U.S. CITIZEN, A VETERAN),
AND A SMALL BUSINESS OWNER.

ONLY THIS TIME, SOMETHING GOES
TERRIBLY WRONG.

7= 7|

YOU NEED TO FLY
OUT OF STATE TO
VISIT A CLIENT,
AS YOU’'VE DONE
MANY TIMES

BEFORE.

I'M SORRY, SIR.
\ { You, UH...can'T
. BOARD.

IS THERE
A PROBLEM?

EVERYONE IS STARING AT YOU.

SUDDENLY, YOU'RE SURROUNDED B8Y SECURITY.

YOU’RE TAKEN TO A SMALL RooM
IN THE AIRPORT, WHERE YOV ARE

TERRORIST?

QUESTIONED BY F81 AGENTS.

ABOUT YouR
RELIGIOUS
BELIEFS.




SMART TETP
BORDERS

SIS | EUROJUST
EES

PNR  yg

TELEKOMUNIKACYINYCH

RETENCJA DANYCH

EUROSUR
EURODAC




OPINIA GRUPY ROBOCZEJ ART. 29

* wskazéwki dla prawodawcow jak tworzy¢
nowe systemy wykorzystywania danych na
potrzeby zapewnienia bezpieczenstwa

* wskazanie na uniwersalne zasady
przetwarzania danych

* wyjasnienie koncepcji zasad proporcjonalnosci
| niezbednosci



FUNDAMENTY

* Europejska Konwencja Praw Cztowieka, Konwencja
nr 108, Karta Praw Podstawowych UE, Dyrektywa
95.46/WE

* Prawo do prywatnosci, prawo do ochrony danych
osobowych nie sg prawami absolutnymi — moga
podlegac ograniczeniom.



OGRANICZENIE PRAW
OBYWATELSKICH — KIEDY?

Karta Praw Podstawowych (art. 52. ust 1)

Prawa podstawowe mogg by¢ ograniczane,
jezeli te ograniczenia:

sg przewidziane w ustawie,

szanujg istote praw i wolnosci

sg zgodne z zasadg proporcjonalnosci

zostaty wprowadzone dlatego, ze jest to konieczne
i odpowiadajg waznym celom np. bezpieczenstwo,
zdrowie publiczne itp.



Ograniczenie musi przejsc

dotyczace:

* pilnej potrzeby spoteczne;

e proporcjonalnosci

* wystarczajgcych przyczyn




TEST PILNEJ POTRZEBY SPOtECZNE]

Zidentyfikujmy problem spoteczny

Czy jest on powazny?

Czy jego nierozwigzanie spowoduje szkode?

Czy mamy dowody na to, ze dany srodek doprowadzi do
ztagodzenia szkody?

Jakie sg opinie (z historycznego, spotecznego i politycznego
punktu widzenia) na ten temat?

Czy rozne opinie dotyczace srodka lub problemu zostaty wziete
pod uwage?



TEST PROPORCJONALNOSCI

lle oséb bedzie objetych ograniczeniem?
Czy nie ma lepszej alternatywy?

(porownanie srodkéw proponowanych i juz istniejgcych)
Czy zakres proponowanych srodkow bedzie odpowiednio
ograniczony?

Czy istniejg odpowiednie gwarancje ochrony praw
podstawowych?

Zastosowanie do ochrony danych osobowych:

* Czy w ogodle potrzebujemy zbiera¢ dane? | jakie dane?

* Dlaczego obecnie istniejgce srodki nie dziatajg?

* Czy sg mozliwe inne srodki, mniej inwazyjne?

e Zakres oséb objetych bazg danych, zakres gromadzonych danych
e Jak dtugo dane bedg przechowywane?



TEST WYSTARCZAJACYCH PRZYCZYN

(potgczony z poprzednimi testami)

* Czy istnieje problem spoteczny?
e Czy ograniczenie jest proporcjonalne?

Organ powinien wykorzystywac analizy,
badania, sondaze itp.



DYREKTYWA 95/46/WE

* legalnosc
e celowosc
i adekwatnosc przetwarzania danych




RETENCJA DANYCH
TELEKOMUNIKACYJNYCH

Cel: walka z terroryzmem i powazng przestepczoscia

Brak dowoddw na skutecznosé¢ / adekwatnosé
gromadzonych danych

Brak mechanizmow gwarantujacych, by dane byty
dostepne tylko w celu Scigania powaznych
przestepstw

Brak gwarancji ochrony praw podstawowych



PAKIET INTELIGENTNYCH GRANIC

* Propozycja KE zaktadajgca stworzenie bazy danych
wszystkich obcokrajowcow przyjezdzajacych lub
wyjezdzajacych z terytorium UE

* Cel: lepsze zarzagdzanie granicami, przeciwdziatanie
przestepczosci, przeciwdziatanie nielegalnej imigracji

* Opinia GR29:

* Trudno wskazac, ze stworzenie bazy danych doprowadzi
do rozwigzania ww. problemoéw

* Trzeba myslec o istniejgacych bazach danych SIS Il, VIS.
Czy one nie wystarczg?

e Czy potrzebne s3 odciski placow? Moze wczesniej
zrobcie ewaluacje?



EUROPEJSKI SYSTEM PNR

Propozycja KE zaktadajgca gromadzenie i wymiane danych
wszystkich pasazerdow linii lotniczych

Cel: walka z terroryzmem (profilowanie!)
Zakres: dane z systemow rezerwacyjnych (w tym finansowe)
5-letni okres retenc;ji

Kontrowersje:

e celowosc i adekwatnosc
» szeroki katalog przestepstw (w projekcie KE)

* brak gwarancji ochrony praw podstawowych, szczegdlnie
w kontekscie ryzyka dyskryminacji.



