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WPROWADZENIE

Niniejszy raport jest sprawozdaniem z rekonesansu badawczego przeprowadzonego w
pazdzierniku 2014 roku w Warszawie. Badanie jest kontynuacjg cyklu badan przeprowadzanych
we wczesniejszych latach (2005, 2006, 2007, 2010) w Warszawie, jak i we Wroctawiu.

Podstawowy cel badan pozostat niezmienny, a jest z nim sprawdzenie swiadomosci Polakéw w
zakresie ochrony danych wrazliwych, a co za tym idzie odpowiedniego sktadowania dokumentdw.
Wyniki poprzednich badan pokazaty, iz problem kradziezy tozsamosci istnieje w Swiadomosci
badanych jednostek, jednak w matym stopniu wptywa na ich postawy i zachowania zwigzane z
ochrong swoich danych. Subiektywne odpowiedzi jednostek na temat zabezpieczania dokumentow
byty bardzo pozytywne, co jednak nie pokrywato sie ze stanem faktycznym znalezionych
dokumentoéw. Dane uzyskane z analizowanych materiatéw pokazaty, iz zarbwno osoby prywatne,
jak i firmy nie przywigzujg nalezytej uwagi do zabezpieczenia dokumentacji zawierajgcej istotne
informacije.

Spojrzenie na tegoroczne badania przez cykl badan na temat kradziezy tozsamosci pozwolito
takze na prébe odpowiedzi na nastepujgce pytania: czy obecnos$¢ tematu w mediach (w formie
artykutéw, komentarzy) wptyneta na znajomos¢ tematu wsrod jednostek? | co sie z tym wigze: czy

zmienity sie nawyki Polakéw zwigzane z wyrzucaniem dokumentow?

Metodologia badan pozostata bez zmian. Celem badan byto sprawdzenie, czy i jakie dokumenty
zawierajgce istotne dane sg przez jednostki wyrzucane. Badania przeprowadzone zostaty we
wspotpracy z Miejskim Przedsiebiorstwem Oczyszczania w m. st. Warszawie, ktére umozliwito

badaczowi wejscie na stacje przetadunkowa i przeprowadzenie badania.

Prezentowane tu badanie nalezy traktowac jako rekonesans badawczy, gdyz nie zostaty spetnione
wszystkie warunki klasycznego problemu badawczego. Badanie miato na celu przyblizenie
i sformutowanie problemu, ktéry powinien by¢ dalej i dogtebniej analizowany.
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BADANIE ODPADOW

Tegoroczne badania terenowe przeprowadzone zostaty na terenie MPO — ulica Gwarkéw 9.
Ankieterzy pracowali na stacji 4 dni. W tym czasie przebadali 100% papieréw znajdujacych sie w 4
tonowym kontenerze na makulature papierowa. Makulatura ta pochodzita z rejonu catej Warszawy,
a zbierana byta w okresie 14 dni poprzedzajgcych badanie. Do analiz wytonionych zostato 1610
dokumentow.

Analizowane dokumenty w wiekszosci pochodzity z prywatnych domoéw (48%), co pozwala
przypuszczaé, ze jednostki same narazity sie na niebezpieczenstwo rozpowszechnienia istotnych
danych. Az 43% dokumentéw pochodzito z firm lub instytucji, cho¢ nalezy pamieta¢, ze to w tych
miejscach znajduje sie najwiecej dokumentdéw. W przypadku 146 dokumentow (9%) nie udato sie
ustali¢ miejsca ich pochodzenia.

Identyfikacja pochodzenia
dokumentu

146;9%

M Biuro
® Dom

Nie wiadomo

Podkresli¢ nalezy fakt, ze w obszarze tym zaszty duze zmiany w stosunku do wynikéw badan z
2010 roku. Jak wskazuje ponizszy wykres (wyniki badan z 2010 roku) zdecydowana wigekszos¢
workow zawierajgcych istotne dane osobowe pochodzita z biur i instytucji (65%). Swiadczy to
przede wszystkim o wiekszej kontroli firm i instytucji nad znajdujgca sie u nich dokumentacjg oraz
wzroscie Swiadomosci ryzyka wynikajgcego z faktu nienalezytego zabezpieczania dokumentacji

zawierajacej istotne dane firmowe, jak i osobowe.
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Identyfikacja pochodzenia worka

240;23%

H Nie wiadomo
M Biuro

Dom

DOKUMENTY POCHODZACE Z BIUR | INSTYTUCJI

Wsrdéd dokumentow ,biurowych” zniszczonych byto tylko 16% (112). Jako zniszczone okreslane
byty dokumenty chociazby przedarte na pét (co nie oznacza, iz byty nieczytelne). Az 578 (84%)
dokumentdéw wyrzuconych byto w catosci, czesto zapakowanych w folie, teczke lub zbindowanych.

Identyfikacja odtwarzalnosci
dokumentu

M Niezniszczone

M Zniszczone

Przygladajac sie blizej znalezionym dokumentom mozna zauwazy¢, ze az 59% byto catkowicie
identyfikowalnych. Innymi stowy wszystkie zawarte Ara w dokumentach informacje byty mozliwe do

odtworzenia.
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Stan zniszczonych dokumentéw

B [dentyfikowalne

B Nieidentyfikowalne

Podsumowujgc, mozna powiedzie¢, ze z 690 dokumentéw pochodzacych z biur lub instytucji
catkowicie identyfikowalnych i czyletelnych byto 644 (578 dokumentéw niezniszczonych i 66
dokumentdw zniszczonych, ale identyfikowalnych).

Stan wszystkich dokumentéow
z biur i instytugc;ji

46;7%

® |dentyfikowalne

M Nieidentyfikowalne

Szczegétowe analizy wykazaty, ze az 64% dokumentdw firmowych zawierato istotne dane. Dane
te mozna podzieli¢ na dwie podstawowe kategorie:
e dokumenty osobowe klientéw — zawierajgce imiona, nazwiska, adresy, telefony, listy ptac,
daty urlopéw lub kontrahentéw — nazwy kontrahentéw, warunki wspotpracy, kwoty umow,
e dane finansowe (wydruki z kont firmowych, sprawozdania) czy tez poufne informacje
fimowe, takie jak korespondencja mailowa pomiedzy pracownkami, skfadane oferty
przetagrowe, zamowienia, stany magazynowe.
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Czy na dokumentach znajdujg sie
istotne dane?

B Nie

B Tak

WSsrdd znalezionych dokumentéw pochodzacych z biur do najliczniejszych kategorii nalezaty:
e Pisma wewnetrzne, czyli stany magazynowe, zestawienia, raporty, kontrole wewnetrzne,
opisy pracy (203),
e Faktury VAT (173),
e Umowy (zamodwienia, zlecenia, zgtoszenia) (104),

e Projekty, materiaty szkoleniowe (53).

Rodzajznalezionego dokumentu
Umowy (zaméwienia, zlecenia, zgtoszenia) d 104

Dokumentacja osobista | 1
Dokumentacja medyczna I 4
Dokumentacja osobista [l 12

PIT, akty notarialne | 2

Projekty materiaty szkoleniowe = 53
Faktury VAT 173

Korespondencjafirmowa [l 23

Rachunki [N 51

Pisma urzedowe [l 18
Korespondencjabankowa M 6

Oferty przetargowe M 8

Pisma wewnetrzne 203
Inne [N 3
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ODPADY POCHODZACE Z DOMOW

Druga czes¢ dokumentéw zostata zidentyfikowana jako pochodzaca z domu. Analizy identyfikacji
odtwarzalnosci dokumentéw wykazaty, ze az 26% wyrzucanych przez jednostki dokumentéw jest
niszczonych. Biorgc pod uwage zatozenie badawcze, ze zniszczony dokument to takze ten
przedarty na p6t, nalezy spojrze¢ na dalsze analizy. Wynika z nich, iz zdecydowana wiekszosc¢, bo
az 87% zniszczonych dokumentéw, jest catkowicie identyfikowalnych, czyli mozliwe jest
odtworzenie wszystkich zawartych w nich informacji. W liczbach bezwzglednych oznacza to, ze na
774 dokumenty tylko 102 byty catkowicie zniszczone..

Identyfikacja odtwarzalnosci
dokumentu

M Niezniszczone

B Zniszczone

Stan wszystkich dokumentéw
domowych

102;13%

H Identyfikowalne

B Nieidentyfikowalne

WORK BETTER™




Istotny wydaje sie fakt, ze az 72% analizowanych dokumentéw pochodzacych z prywatnych
domoéw zawiera istotne infomacje, ktére moga postuzy¢ ztodziejom do kradziezy tozsamosci oraz
dobr materialnych znajdujgcych sie w posiadaniu domownikéw. Do danych takich nalezaty wydruki
z kont, faktury za zakup sprzetu, informacje o stanie zdrowia, informacje o dochodach.

Czy na dokumentach znajdujg sie
istotne dane?

H Nie

W Tak

WSsrdd znalezionych dokumentéw wyrzuconych z domu przewazaty:
e Faktury VAT (196),
e Rachunki (151),
e Pisma urzedowe (80),
e Korespondencja bankowa (70).
kacznie znalezionych zostato 774 dokumentdéw pochodzacych z domu i zawierajgcych istotne dla

jednostek informacije.
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Rodzajznalezionego dokumentu

Umowy (zamowienia, zlecenia, zgtoszenia)
Akta sadowe

Dokumentacja medyczna

Bilingi

Dokumentacja osobista

PIT, akty notarialne

Projekty materiaty szkoleniowe

Faktury VAT 196

Korespondencjafirmowa

Rachunki

Pisma urzedowe
Korespondencjabankowa
Pisma wewnetrzne

Inne
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ODPADY NIEZNANEGO POCHODZENIA

W przypadku 146 dokumentow nie sposéb byto ustali¢ miejsca ich pochodzenia. Mogto to byé
biuro, instytucja, jak i prywatne mieszkanie. Analizujac stan tych dokumentdéw nalezy zwréci¢
uwage, ze tak jak w przypadku dokumentéw domowych, kategoria dokumenty zniszczone nie
pokazuje wszystkich aspektow zjawiska. Wykres Stan wszystkich dokumentéw niewiadomego
pochodzenia wskazuje, ze az 29% dokumentdw jest catkowicie identyfikowalnych.
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Identyfikacja odtwarzalnosci
dokumentu

M Niezniszczone

M Zniszczone

Stan wszystkich dokumentow
niewiadomego pochodzenia

® |dentyfikowalne

M Nieidentyfikowalne

Dalsze analizy wykazaty, ze wsrod dokumentéw niewiadomego pochodzenia znajdowato sie
najmniej dokumentéw (33 dokumenty) zawierajgcych istotne dane, ktérych przejecie przez
niewtasciwe osoby mogtoby przynies¢ duze ryzyko.
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Czy na dokumentach znajdujg sie
istotne dane?

H Nie

W Tak

WSsrdd znalezionych dokumentéw przewazaty:
e Faktury VAT (41),
e Rachunki (29),

e Umowy i pisma wewnetrzne (po 13).

Rodzajznalezionego dokumentu

Umowy (zamdwienia, zlecenia, zgtoszenia)
Dokumentacja medyczna

Dokumentacja osobista

PIT, akty notarialne

Projekty materiaty szkoleniowe

Faktury VAT

Korespondencjafirmowa

Rachunki
Pisma urzedowe

Korespondencja bankowa

Pisma wewnetrzne

Inne
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WYBRANE SKRAJNE PRZYKLADY ZNALEZIONYCH DOKUMENTOW

Wybrane ponizej skrajne przyktady wyrzuconych dokumentéw moga uzmystowi¢ nam jak czesto
pozostawiamy swoje ,$lady na papierze” w kazdym miejscu naszego zycia.

e Zawiadomienie o zajeciu majatku.

e Lista uczestnikbw wyjazdu.

e Akta notarialne zakupu nieruchomosci.

e Raporty medyczne na temat stanu zdrowia konkretnych osob.

e Projekt budowlany.

e Rachunek zyskéw i strat przedsiebiorstwa.

e Opinia bankowa na temat przedsiebiorstwa.

e Swiadectwo $lubu.

e Zeznanie podatkowe.

e Obroty aktywnych kont analitycznych z ubezpieczalni.

WNIOSKI Z PRZEPROWADZONEGO REKONESANSU BADAWCZEGO

e Podczas prac na stacji przetadunkowej ankieterzy przebadali 1610 dokumentow.

e WSsrdod analizowanych 690 dokumentéw pochodzacych z biur lub instytucji catkowicie
identyfikowalnych i czytelnych byto 644.

e WSsrdd 774 dokumentow pochodzacych z domu tylko 102 byto catkowicie zniszczonych.

e t3cznie az 84% przebadanych dokumentéw byto catkowicie identyfikowalnych i czytelnych.
W tym az 64% zawierato istotne dane, ktére mogty postuzy¢ ztodziejom do kradziezy

tozsamosci.

Stan wszystkich dokumentéow

H |dentyfikowalne

B Nieidentyfikowalne
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