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Wpis do publikacji ksigzkowe]
z okazji 13-lecia Ustowy o ochronie danyeh asbomyeh

Prawo do prywatnodci, gwarantowane przez Konstytucj Rzeczypospolite) Polskiej, jest jednym
z fundamentéw wolnosci obywatelskiej w pasistwie demokratycznym. Z okazji jubileuszu
15-lecia cbowiszywania Ustewy o ochromde danyeh osobowyeh preekazuje wyrazy uznania i szacunkuo
wezystkim, krdrzy prayczynili sig do jej powstania i ktorzy realizuja zapisane w niej prawa = trosky
o obywateli Rzeczypospolite]. Prace Generalnego Inspektora Ochrony Danyeh Osebowych
oceniam wysoko i uwazam za niezbedng dla bezpieczeristwa Polski i Polakdw,

Prawo obywarela do prywamosei z macjy stanu nie kléd sic w paistwie suwerennym
i nowoezesnym., Zespolowi GIODO dzickuje za codzienne wysilki i rzetelng pracg, za troske
o unowoczefnianie systermu ochrony danych w czasach dynamicznege rozwoju nowych
technologii. Otwiera on przed wspolezesnym czlowiekiem ogromne mozliwosel, ale niestety
srovarza akie zagrofenia dla jego bezpieczenstwa. Cenne jest rownie? przypominanie o znaczeniu
tego, co wihasne, osobiste i zastzeione w epoce powszechnej mody na uwpublicznianic
prywatnego ycii.

Zyczg Generalnermu Inspektorowi oraz wszystkim wspélpracownikom, by Pafstwa praca
w dalszym ciqgu preyczyniala sig do podnoszenia jakoici polskiej demokracji i preestrzegania
praw obywatelskich w naszym kraju. Przed Padstwem jeszeze wiele odpowiedzialnych zadan.
Cieszg sig, Ze ra publikacja pozwoli obywatclom Rzeczypospolitej Polskiej lepiej poznac i docenic

Panistwa dokonania.
me‘ £ o..9 L/Q WMMQ

Preface to the publication marking
the 15th anniversary of the Act on the Protection of Personal Data

The right to privacy, safeguarded by the Constitution of the Republic of Poland, is one of the foundations of civil liberty in a democratic state.
On the occasion of the 15 years’jubilee of the binding force of the Act on the Protection of Personal Data, I wish to convey the expressions
of my appreciation and respect to all who contributed to its creation and who enforce its provisions guided by the concern for citizens of the
Republic of Poland. I hold in high esteem the work of the Inspector General for the Protection of Personal Data and I deem it essential for
security of Poland and the Poles.
The citizen’s right to privacy is not at odds with raison d'etat in a sovereign and modern state. I thank the Inspectorate’s team for their day-
‘ -today efforts and their reliable work, for their solicitude to modernize the system of personal data protection in the times of a dynamic
growth of new technologies which open up vast opportunities for modern man but at the same time, unfortunately, entail threats to man’s
security. What is also worth recalling is the importance of what is one’s own, personal and restricted in the days of universal trend to make
one’s private life public.
May the work undertaken by the Inspector General and all of his staff continue to enhance the quality of Polish democracy and the respect
of civil rights in Poland. There are still many demanding tasks in store for you. I am happy that this publication will allow the citizens of the
Republic of Poland to have a better insight into and a higher appreciation for your achievements.

Bronistaw Komorowski President of the Republic of Poland



... musimy wspolnie, na szerokim forum dyskusyjnym po-
szukac odpowiedzi na pytanie, jak era Internetu wplywa na "
Jawnosc Zycia i prywatnosc. -

«s e need to jointly, during discussions on agi¥ead level, look
foram answer to a question on how the TIn#einetera impacts the

openness of life and privacy.
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ZA NAMI DOPIERO POCZATEK

Zapraszam Paristwa na wyprawe §ladem 15 lat rozwoju pra-
wa ochrony danych osobowych w Polsce. To fascynujaca histo-
ria, ktéra ma wielu bohateréw. Swiadectwem jest wydawnictwo,
ktére maja Pasistwo przed soba.

ITISJUST THE BEGINNING FOR US

Linvite you to a journey tracing 15 years of development of the
personal data protection law in Poland. It is a fascinating story
involving many characters, a reflection of which is the publication
that you are holding in your hands.

Wszystko zaczelo si¢ w polowie lat dziewigédziesiatych XX
wieku. Wéwcezas w szczegdlny sposéb w Sejmie zbiegly si¢ bar-
dzo rézne oczekiwania i wyzwania §rodowiska akademickiego,
politykéw i organizacji zainteresowanych ochrong praw czlowie-
ka oraz administracji rzadowej. Luminarze prawa uznawali, ze
nadszed! czas na uzupelnienie luki, jaka w polskim prawie stano-
wil brak ustawy o ochronie danych osobowych, a obroricy praw
czlowieka, obserwujacy europejska dyskusje na temat wspdlnych
ram prawnych dla ochrony prywatnosci w Unii Europejskiej, ze
prace legislacyjne w Polsce to oczywisty krok w przygotowaniu
Polski do wstgpienia do Unii Europejskiej i pelnego udziatu
w realizacji dorobku Rady Europy (Konwencja Nr 108). W opi-
nii za$ rzadu perspektywa wstapienia Polski do NATO wymaga
wigkszej harmonizacji prawa polskiego z rozwigzaniami obowia-
zujgcymi w krajach o zblizonej do nas kulturze prawnej, takich

jak Niemcy, Francja czy kraje Beneluksu.

Wspominajac te czasy, jeden z przedstawicieli srodowiska go-
spodarczego przypomnial éwczesne obawy, Ze ustawa zatrzyma
rozw6j biznesu i utrudni dzialania informacyjne. Tymczasem
dzi$ - z perspektywy 15 lat obowigzywania ustawy - mozna po-
wiedzieé, ze wyplywajace z niej normy ,odsialy” z rynku nie-
rzetelnych przedsiebiorcéw, nie powodujac jednoczesnie szkéd
dla tych, ktérzy z powaga podchodza do praw swych klientéw.
Jesli mialbym wybiera¢ motto dla ksiazki podsumowujacej 15 lat

Everything started in the mid 1990’ of the 20th century. At
that time, different expectations and challenges of the academ-
ics, politicians and human rights organisations as well as gov-
ernment administration coincided in a special way in the Seym
(lower chamber of the Polish Parliament). Luminaries in the
field of law thought it was high time to fill up a gap, which was
the lack of the Act on Personal Data Protection in the Polish
law, and human rights advocates, observing the European dis-
cussion on common privacy protection legal framework in the
European Union, believed that the legislative works in Poland
were an evident step in the preparations for Poland’s accession
to the European Union and full participation in execution of the
Council of Europe’s acquis (Convention no. 108). Whereas in
the government’s view the perspective of Poland joining NATO
required greater harmonisation of the Polish law with the solu-
tions existing in the countries having a legal culture similar to
ours, such as Germany, France or the Benelux countries.

Recalling those times, one of the representatives of the eco-
nomic milieu mentioned the then concerns about the Act stop-
ping business development and hampering informational activ-
ities. Meanwhile, today — from the perspective of 15 years of the
Act’s existence — one may say that the rules resulting from the
Act removed unreliable entrepreneurs from the market, at the

same time not causing any damage to those who seriously treat
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pracy akademikéw, przedstawicieli organizacji pozarzadowych,
politykéw, parlamentarzystéw, urzednikéw i przedsigbiorcéw,
to wlasnie to stwierdzenie uznatbym za najlepiej okreslajace, jak
idea wywodzaca si¢ z dorobku praw cztowieka stala si¢ - w po-
prawny sposéb - elementem zdrowej walki konkurencyjnej, jed-
noczesnie cywilizujac to, w jaki sposéb Paristwo przetwarza dane

swych obywateli.

Uchwalona w 1997 r. - réwnolegle z ustawg o ochronie danych
osobowych - Konstytucja Rzeczypospolitej Polskiej w rozdziale
»Wolnosci, prawa i obowiazki czlowieka i obywatela” zapewnia
ochrong prywatnosci (art. 47), tajemnicy komunikacji (art. 49),
a w artykule 51 ustanawia konstytucyjne podstawy ochrony da-
nych osobowych. Zgodnie z ostatnim z powolanych przepiséw,
nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczacych jego osoby, a wladze publiczne
nie mogg pozyskiwaé, gromadzi¢ i udostgpnia¢ innych informacji
o obywatelach niz niezb¢dne w demokratycznym paristwie praw-
nym. Konstytucja przyznaje kazdemu prawo dostepu do dotycza-
cych go urzedowych dokumentéw i zbioréw danych. Umozliwia
réwniez zadanie sprostowania oraz usunigcia informacji niepraw-
dziwych, niepelnych lub zebranych w sposéb sprzeczny z ustaws.
Statuuje tez forme ustawy jako jedyng dla okreslania zasad i trybu
gromadzenia oraz udostepniania informacji.

Wszystkie te zasady sa dla nas wyznacznikiem kierunku, jaki
przyja¢ powinnismy dzi$ na poczatku drugiej dekady XXI w., do-
konujac przegladu regulacji prawnych dotyczacych obrotu infor-
macja w Unii Europejskiej. Nie ma watpliwosci, ze dotychczasowe
ramy prawne spoleczeristwa informacyjnego nie odpowiadaja wy-
zwaniom konkurencyjnej, globalnej gospodarki dzisiejszych cza-
séw. ,Agenda Cyfrowa dla Europy” wyznaczyta tory, jakimi beda
szly rozwigzania europejskie, wskazujac, ze Europejczycy nie beda
korzysta¢ z technologii, ktérym nie ufaja. Komisja podkreslita, ze
prawo do prywatnosci i ochrony danych osobowych naleza do
zasadniczych praw w UE i muszg by¢ skutecznie egzekwowane,
réwniez w Internecie, przy uzyciu szeregu $rodkéw, od szerokiego
zastosowania zasady poszanowania prywatnosci w technologiach
informacyjnych, po zastosowanie w stosownych przypadkach
zniechecajacych sankeji. Komisja Europejska uznala, ze wymaga-
na jest modernizacja wszystkich instrumentéw prawnych, ktéra
ma by¢ odpowiedzig na wyzwania globalizacji oraz, w sposéb neu-
tralny technologicznie, zwickszy¢ zaufanie i pewno$¢ obywateli
poprzez umocnienie ich praw.

their clients’rights. If T was to choose a motto for a book summa-
rizing 15 years of work of academics, representatives of NGOs,
politicians, MPs, civil servants and entrepreneurs, then I would
consider this very statement as the one which best defines how
the idea originating in the human rights acquis has — in a proper
way — become an element of healthy competition, simultane-
ously civilizing the way the State is processing its citizens’ data.

'The Constitution of the Republic of Poland passed in 1997
— just as the Act — in its chapter , The Freedoms, Rights and
Obligations of Persons and Citizens” ensures privacy protection
(Art. 47), privacy of communication (Art. 49), and establishes
constitutional grounds for personal data protection (Art. 51).
Pursuant to the latter Article no one may be obliged, except on
the basis of statute, to disclose information concerning him/her,
and public authorities shall not acquire, collect nor make accessi-
ble information on citizens other than that which is necessary in
a democratic state ruled by law. The Constitution grants every-
one the right of access to official documents and data collec-
tions concerning him/her. It also gives the right to demand the
correction or deletion of untrue or incomplete information, or
information acquired by means contrary to statute. Furthermore,
it sets forth that principles and procedures for collection of and
access to information shall be specified by statute.

All these principles are for us a compass showing a direction
that we should follow today in the beginning of the second dec-
ade of the 21st century when reviewing the legal regulations
on information handling in the European Union. There is no
doubt that the so far information society legal framework does
not meet the challenges of today’s competitive, global econo-
my. “Digital Agenda for Europe” determined the way to be fol-
lowed by European solutions, indicating that the Europeans will
not use the technologies that they not trust. The Commission
stressed that the right to privacy and personal data protection
belongs to the fundamental rights in the EU and requires ef-
fective enforcement, also on the Internet, by many means, from
broad application of the privacy principle in I'T technologies, up
to application of discouraging sanctions in relevant cases. The
European Commission found it necessary to modernise all legal
instruments, which would be a reply to the challenges of globali-
sation and would increase, in a technologically neutral way, trust
and confidence of citizens by strengthening their rights.



WOJCIECH RAFAEL WIEWIOROWSKI, PHD
IT IS JUST THE BEGINNING FOR US

Zaproponowane przez Komisje rozwigzanie dazy do pelne;
harmonizacji prawa materialnego dotyczacego ochrony danych
osobowych na catym terytorium Unii Europejskiej. Nie moz-
na jednak stwierdzi¢, ze pomig¢dzy systemami prawnymi paristw
czlonkowskich nie beda wystepowaly réznice. Spora czgs¢ prze-
piséw szczegbélowych dotyczacych przetwarzania danych wyni-
ka bowiem z przepiséw krajowych, ktére panistwa cztonkowskie
maja prawo wprowadza¢ na podstawie uprawnient wynikajacych
wprost z traktatéw badz innych, réwnorzednych rozporzadze-
niu, aktéw prawa pochodnego. Najlepszymi przyktadami ta-
kich réznic sg zasady przetwarzania informacji niejawnej badz
danych pracownikéw regulowane przez prawo pracy. Powstaje
wigc jeden obszar swobodnego przeptywu danych osobowych
iich réwnorzednej ochrony.

Wozrastajaca rola eksploracji danych znajdujacych sie w za-
sobach okreslanych dzi$ coraz czgsciej pojeciem Big Data oraz
che¢ pozyskiwania wiedzy i ekstrakeji powigzanych ze sobg da-
nych rodzi naturalng tendencje do laczenia przez administratora
danych osobowych informacji ze zbioréw na pozér oddzielonych
od siebie, a nawet odleglych tresciowo. Proces odkrywania wie-
dzy przy wykorzystaniu szybkosci przetwarzania danych przez
komputery do znajdowania ukrytych prawidlowosci w danych
zgromadzonych w hurtowniach danych uzupelniany jest dzis
o znajdowanie powigzanych informacji w innych dostepnych dla
danego administratora zrédtach — np. w Internecie. Tym samym
osoby pracujace na danych osobowych coraz czgéciej nie tylko
wywodzg nowe informacje z agregowania danych, wykorzy-
stujac ceche synergii informacji, ale réwniez dokonuja procesu
odwrotnego, uzupelniajac swoje bazy danych o dane uzyskane
z ekstrakeji informacji znalezionych na zewnatrz organizacji,
a powigzanych z danymi juz przechowywanymi w hurtowniach
danych. Szczegélnie istotnym zagrozeniem plynacym z wyko-
rzystywania w dziatalnoéci gospodarczej danych z réznych zré-
det jest stosowanie technik profilowania osobowego na potrzeby
aktualnej i przysztej oceny klienta (obecnego, przeszlego lub po-
tencjalnego), pracownika lub partnera biznesowego.

W swiecie Big Data, smart meteringu, przetwarzania w chmu-
rze, Internetu przedmiotéw czy RFID musimy wspélnie, na sze-
rokim forum dyskusyjnym poszuka¢ odpowiedzi na pytanie, jak
era Internetu wplywa na jawnos¢ zycia i prywatnosé.

'The solution proposed by the European Commission aims at
full harmonisation of the substantive law on personal data pro-
tection in the entire territory of the European Union. It can-
not be stated, however, that there will be no differences in case
of particular Member States’ legal systems. For many specific
provisions on data processing result from national provisions,
which the Member States have the right to introduce based on
the powers directly resulting from the treaties or other acts of
secondary law, equivalent to a regulation. The best examples of
such differences are the classified information or employees data
processing principles regulated by the labour law. Thus one area
of free flow of personal data and their equal protection is created.

'The growing role of exploration of data contained in resources
which are now more and more often called Big Data and the
willingness to gain knowledge and extract related data gives rise
to a natural trend for data controllers to combine information
from the files which are seemingly separated from each other
or even have different contents. Today the process of discov-
ering knowledge with the use of the speed of data processing
by computers to find hidden regularities in data stored in data
warehouses is completed with finding related information in
other sources available to a given controller, e.g. on the Internet.
Thus the persons working on personal data more and more of-
ten not only extract new information by aggregating data, using
information synergy feature, but also make a reverse process, by
completing their databases with data acquired from extraction of
information found outside an organisation and related to data
already stored in data warehouses. Application of profiling tech-
niques for the purpose of current and future evaluation of (cur-
rent, past or potential) customer, employee or business partner is
an especially significant risk resulting from the use of data from
various sources in business activity.

In the world of Big Data, smart metering, cloud computing,
Internet of Things or RFID we need to jointly, during discus-
sions on a broad level, look for an answer to a question on how
the Internet era impacts the openness of life and privacy.
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POLSKI ORGAN OCHRONY DANYCH OSOBOWYCH NA TLE STANDARDOW

EUROPEJSKICH

POLISH DATA PROTECTION AUTHORITY AGAINST THE BACKGROUND

OF EUROPEAN STANDARDS

WSTEP

Polski organ nadzoru w zakresie ochrony danych osobowych
- Generalny Inspektor Ochrony Danych Osobowych! rozpo-
czal dziatalno$¢ w roku 1998. Pigtnastoletni okres aktywnosci
GIODO sktania do refleksji, wskazania roli i znaczenia organu
nadzorczego oraz podjecia préby dokonania oceny jego dotych-
czasowych dziatan.

W niniejszym artykule zarysowana zostanie geneza i ewolucja
polskiego organu nadzorczego w zakresie ochrony danych, uka-
zany zostanie jego status prawny i kompetencje oraz wskazane
zostang perspektywy rozwoju. Przedstawione ponizej analizy
opiera¢ si¢ beda w wigkszosci na przepisach ustawy o ochronie
danych osobowych, natomiast punktem odniesienia dla pre-
zentowanych w artykule rozwazarni beda europejskie standardy

INTRODUCTION

Polish personal data protection supervisory authority — the
Inspector General for Personal Data Protection! — was es-
tablished in 1998. Fifteen years of the GIODO’s operation is
a good opportunity to carry out some analyses, to determine the
role and significance of the supervisory authority, and to evaluate
its activities undertaken thus far.

This article will provide an outline of the origins and evolu-
tion of the Polish data protection supervisory authority and of its
legal status, rights, responsibilities and development prospects.
'The analyses below will be based mostly on the provisions of the
Data Protection Act, while the European standards regarding
supervisory authorities defined in Directive 95/46/EC will serve
as the background for the discussion presented in the article.

1 W dalszej czgsci skrétowo wskazywany jako Generalny Inspektor badz GIODO.

1 Hereinafter referred to as the Inspector General or as GIODO
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odnoszace si¢ do organéw nadzorczych, okreslone w przepisach

dyrektywy 95/46/WE.

GENEZA T EWOLUCJA ORGANU NADZORCZEGO

Prace legislacyjne nad stworzeniem regulacji prawnej dotycza-
cej ochrony o0séb fizycznych, w zwigzku z przetwarzaniem da-
nych osobowych w Polsce zostaly podjete stosunkowo pézno, bo
w latach dziewigédziesiatych XX wieku. Jedng z istotnych kwe-
stii pozostajacych do rozstrzygniecia w ramach wspomnianych
prac, byl status prawny organu wlasciwego w sprawach ochro-
ny danych i zakres jego kompetencji. W trakcie prac nad usta-
wowg regulacja zaprezentowane zostaly 2 odmienne koncepcje
dotyczace organu: 1) koncepcja powotania Rzecznika Ochrony
Danych zaproponowana w poselskim projekcie ustawy? oraz 2)
koncepcja powolania Generalnego Inspektora Ochrony Danych
Osobowych przewidziana w projekcie rzadowym?. Pierwsza ze
wskazanych powyzej propozycji przewidywala utworzenie orga-
nu wlasciwego na wzoér ombudsmana — Rzecznika Praw Oby-
watelskich, natomiast druga z koncepcji — przyjeta ostatecznie
w polskiej ustawie — dotyczyta powolania organu administracji
publicznej o szerokich uprawnieniach nadzorczych w zakresie

ochrony danych.

Na kilka miesigcy przed zakoriczeniem prac legislacyjnych nad
ustawg o ochronie danych osobowych, uchwalona zostata Konsty-
tucja RP*, w ktdrej jednak nie zostaly zawarte przepisy dotyczace
organu wlasciwego w sprawach ochrony danych osobowych. Fakt
ten ma do dzi$ istotne konsekwencje prawne — Generalny Inspek-
tor nie zostal zaliczony do konstytucyjnych organéw kontroli pari-
stwowej i ochrony prawa. Pociaga to za soba watpliwosci i spory
odnosnie do statusu prawnego Generalnego Inspektora dotyczace
tego, czy jest on organem administracji publicznej’.

W uchwalonej 29 sierpnia 1997 r. ustawie o ochronie danych
osobowych® zawarte zostaly m.in. przepisy dotyczace organu
wiasciwego w sprawach ochrony danych osobowych. W' usta-
wie okreslono: podstawy prawne dziatania GIODO; wlasciwosé

ORIGINS AND EVOLUTION OF THE
SUPERVISORY AUTHORITY

Legislative works on a legal regulation for protection of in-
dividuals in connection with the processing of personal data in
Poland were undertaken relatively late, in the 1990s. Important
issues to be determined during those works included the legal
status of the authority competent for data protection, as well as
the scope of its rights and responsibilities. Two separate con-
cepts of the authority were presented during the works on stat-
utory regulations: 1) a concept of appointing a Data Protection
Commissioner? and 2) a concept of appointing an Inspector
General for Personal Data Protection, proposed in the govern-
ment’s bill.* The former assumed creating a competent author-
ity operating similarly to the Ombudsman, while the other one
— ultimately adopted in the Polish Act, involved establishing
a public administration body with broad supervisory rights as
regards of data protection.

Several months before the end of legislative works on the
Data Protection Act, the Polish Constitution was adopted* but
it failed to include regulations regarding an authority compe-
tent for personal data protection. This fact has considerable con-
sequences to this day — the Inspector General has not been
named among the constitutional authorites for State audit and
the protection of law. This only leads to doubts and disputes as
to the legal status of the Inspector General, revolving around
whether it is a public administration body.®

The Data Protection Act adopted on 29 August 1997¢ in-
cludes provisions regarding the authority competent for per-
sonal data protection matters. The Act defines the legal bases
for the operation of the GIODO; the material jurisdiction of
the authority; the appointment and dismissal procedure; the
requirements for the Inspector General candidates; the term;
guarantees of the body’s independence (grounds for dismissal,
GIODO must not hold other political offices — the incompat-
ibilitas principle, GIODO’s immunity); GIODO’s rights and

responsibilities (including the power to issue administrative

Poselski projekt ustawy o ochronie danych osobowych, Druk sejmowy Nr 1890.

Rzadowy projekt ustawy o ochronie danych osobowych, Druk sejmowy Nr 1928.

Dz.U. Nr 78, poz. 483 ze zm.

Szerzej na ten temat por. P. Fajgielski, Generalny Inspektor Ochrony Danych Osobowych [w:] K. Mia-
skowska-Daszkiewicz, B. Szmulik (red.), Administracja publiczna Tom 1. Ustréj administracji pafistwo-
wej centralnej, Warszawa 2012,'s. 261 — 267.

6 Tekst jedn. Dz.U.z 2002 r., Nr 101, poz. 926 ze zm.

[S NS INY

The data protection bill prepared by MPs, Sejm Paper No. 1890

The data protection bill prepared by the government, Sejm Paper No. 1928

Journal of Laws No. 78, item 483 as amended

For more cf. P. Fajgielski, Generalny Inspektor Ochrony Danych Osobowych [Inspector General for
Personal Data Protection] [in:] K. Miaskowska-Daszkiewicz, B. Szmulik (ed.), Administracja publicz-
na Tom 1. Ustréj administracji panstwowej centralnej [Public Administration Volume 1. Central State
Administration System], Warsaw 2012, pp. 261-267

Consolidated text, Journal of Laws of 2002, No. 101, item 926 as amended
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rzeczowsg organu; procedure powolywania i odwolywania; wymo-
gl stawiane kandydatom na Generalnego Inspektora; dlugos¢ ka-
dencji; gwarancje niezaleznosci organu (przestanki odwotania ze
stanowiska, zakaz lgczenia funkcji GIODO z innymi funkcjami
- incompatibilitas, immunitet GIODO); kompetencje GIODO
(w tym wladcze uprawnienia do wydawania decyzji administra-
cyjnych); zasady organizacji i funkcjonowania Biura GIODOY,
procedure kontroli sprawowanej przez inspektoréw Biura GIO-
DO; oraz obowiazek sktadania Sejmowi rocznego sprawozdania
z dzialalnosci GIODO. Zagadnienia zwigzane z prawng regu-
lacja pozycji i kompetencji polskiego organu nadzorczego byly

w literaturze przedmiotu wielokrotnie podejmowane.®

Generalny Inspektor Ochrony Danych Osobowych po raz
pierwszy zostal wybrany przez Sejm i rozpoczal swoja kadencje
w kwietniu 1998 r. Waznymi zadaniami pierwszego GIODO
byly: utworzenie biura, zainicjowanie dzialalnosci organu nad-
zorczego i upowszechnianie wiedzy na temat ochrony danych
osobowych. Biuro GIODO zostalo zorganizowane wedlug for-
malnych kryteriéw — podzielono je na departamenty (Departa-
ment Prawny, Departament Inspekcji, Departament Rejestracji
Zbioréw Danych Osobowych, Departament Informatyki oraz
Departament Administracyjno - Budzetowy). Jednym z dziatari
stuzgcych upowszechnianiu wiedzy o ochronie danych byto uru-
chomienie strony internetowej Generalnego Inspektora’ i za-
mieszczenie tam tekstéw aktéw normatywnych oraz informacji
na temat ochrony danych i dziatalnosci GIODO.

Bez watpienia jednak najwazniejszym, a zarazem najtrud-
niejszym zadaniem Generalnego Inspektora bylo wdrozenie
stosowania przepiséw ustawy o ochronie danych osobowych
oraz uksztaltowanie praktyki przetwarzania i ochrony danych
w oparciu o przepisy prawa. Zadania te nie byly fatwe z uwagi
na brak polskich doswiadczenn w tym zakresie, niewielkg wéw-
czas liczbe przepiséw szczegdlnych dotyczacych ochrony danych
osobowych oraz liczne problemy interpretacyjne odnoszace si¢

do przepiséw ustawy o ochronie danych osobowych. Organ

decisions); the rules regarding the organisation and functioning
of the GIODO Bureau;” the inspection procedure for inspectors
from GIODO Bureau; and the obligation to submit an annual
report on GIODO’s operations to the Sejm. The issues related
to the legal regulation of the position and the rights and respon-
sibilities of the Polish supervisory authority have been addressed
in literature on numerous occasions.®

'The Inspector General for Personal data Protection was cho-
sen by the Sejm for the first time and commenced its term
in April 1998. Important tasks of GIODO included: creat-
ing a bureau, initiating their activities and disseminating the
knowledge about personal data protection. The GIODO Bu-
reau was organised according to formal criteria — it was divided
into departments (Legal Department, Inspection Department,
Data Filing Systems Registration Department, I'T Department
and Administration & Budget Department). One of the main
activities undertaken to disseminate the knowledge about data
protection was the launching of the Inspector General’s web-
site’ and publication of legislative measures and information
about personal data protection as well as about the activities of

the GIODO.

However, there is no doubt that the most important and at the
same time the most difficult task of the Inspector General was
to implement the Data Protection Act and to shape the practice
of data processing and protection in accordance with the law in
force. Those tasks were not easy since Poland had no experience
in this respect, provisions governing specific maters pertaining
to personal data protection were scarce, and there were inter-
pretation problems related to the Data Protection Act. While
checking the compliance of data processing with the Act and
issuing a decision in this respect, the supervisory authority tries
to exert considerable influence on the interpretation of the Act,
not always choosing right. This is why the body is “supported”in
this respect by administrative courts, which sometimes change

the decisions of GIODO, and by the legislator, who amends

7 Szczegélowe kwestie dotyczace organizacji i funkcjonowania biura GIODO zostaly uregulowane
w rozporzadzeniu wykonawczym wydanym przez Prezydenta RP.

8 Por. m.in. E. Kulesza, Pozycja i uprawnienia Generalnego Inspektora Ochrony Danych Osobowych
w $wietle ustawy o ochronie danych osobowych. Uwagi de lege lata i de lege ferenda, ,Przeglad Sejmo-
wy” 1999, Nr 6; M. Sakowska, Pozycja ustrojowa i zadania Generalnego Inspektora Ochrony Danych
Osobowych, ,,Przeglad Sejmowy” 2006, Nr 2; Cz. Martysz, Pozycja prawnoustrojowa Generalnego In-
spektora Ochrony Danych Osobowych, [w:] G. Szpor, Ochrona danych osobowych. Skutecznos¢ regu-
lacji, Warszawa 2009.

9 Strona dostepna pod adresem [http://www.giodo.gov.pl/].

7 Detailed issues related to the organisation and functioning of the GIODO’s office have been regulated
in the implementing regulation issued by the President of the Republic of Poland.

8 Cf.e.g. E. Kulesza, Pozycja i uprawnienia Generalnego Inspektora Ochrony Danych Osobowych w $wi-
etle ustawy o ochronie danych osobowych. Uwagi de lege lata i de lege ferenda, [Position and Rights of
the Inspector General for Personal Data Protection in View of the Data Protection Act. De Lege Lata
and De Lege Ferenda Notes], “Przeglad Sejmowy” 1999, No. 6; M. Sakowska, Pozycja ustrojowa i zadania
Generalnego Inspektora Ochrony Danych Osobowych, [Position in the System and Tasks of the Inspec-
tor General for Personal Data Protection] “Przeglad Sejmowy” 2006, Nr 2; Cz. Martysz, Pozycja prawn-
oustrojowa Generalnego Inspektora Ochrony Danych Osobowych, [Position of the Inspector General for
Personal Data Protection in the Legal System] [in:] G. Szpor, Ochrona danych osobowych. Skutecznos¢
regulacji [Personal Data Protection. Effectiveness of Regulations], Warsaw 2009.

9 Website available on [http://www.giodo.gov.pl/]
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nadzorczy, dokonujac kontroli zgodnosci przetwarzania danych
z przepisami ustawy i wydajac decyzje w tym zakresie, stara si¢
wywiera¢ znaczacy wplyw na wykladnie tych przepiséw, nie za-
wsze jednak wybierajac wlasciwy kierunek, jest w tym zakresie
ywspierany” przez sady administracyjne, ktére niekiedy koryguja
wladcze rozstrzygnigcia GIODO, a takze przez ustawodawce,
ktéry dokonuje zmian w ustawie o ochronie danych osobowych
oraz uzupelnia regulacje szczegélne o przepisy dotyczace ochro-
ny danych. Zaréwno kontrole przeprowadzane przez inspekto-
6w z Biura GIODO, jak i oddzialywanie pokontrolne w po-
staci decyzji zawierajacych nakaz przywrécenia stanu zgodnego
z prawem, s3 waznymi instrumentami pozwalajacymi organowi
nadzorczemu skutecznie oddzialywa¢ na praktyke podmiotéw
przetwarzajacych dane osobowe.

Dokonane na przestrzeni 15 lat nowelizacje przepiséw doty-
czyly réwniez Generalnego Inspektora. Niektore sposréd zmian
mialy charakter techniczny badZ porzadkujacy, jak chociazby
doprecyzowanie uprawnienn kontrolnych inspektoréw Biura
GIODO, natomiast kilka zmian dotyczyto zasadniczych kwestii
odnoszacych si¢ do organu nadzorczego: stworzono mozliwos¢
powolania zastepcy GIODO; rozszerzono kompetencje GIO-
DO (nalozono na organ nowe zadania i przyznano mu dodat-
kowe uprawnienia); przewidziano takze mozliwos¢ utworzenia
jednostek terenowych.

NIEZALEZNOSC ORGANU NADZORCZEGO

Jednym ze standardéw europejskich odnoszacych si¢ do orga-
néw nadzorczych jest wymdg niezaleznosci, okreslony w prze-
pisie art. 28 ust. 1 in fine dyrektywy 95/46/WE™. Generalny
Inspektor Ochrony Danych Osobowych w zakresie wykonywa-
nia swoich zadan jest organem niezaleznym od innych organéw
panstwowych i podlega tylko ustawie''. Ponadto prawodawca
przewidzial takze inne gwarancje niezaleznosci polskiego orga-
nu nadzorczego. Zaliczy¢ do nich mozna: immunitet (GIODO
nie moze by¢ pociagniety do odpowiedzialnosci karnej ani po-
zbawiony wolnosci bez uprzedniej zgody Sejmu, nie moze by¢
takze aresztowany ani zatrzymany z wyjatkiem ujecia na gora-
cym uczynku popelnienia przestgpstwa); incompatibilitas (zakaz

faczenia funkcji GIODO z innym stanowiskiem, z wyjatkiem

the Data Protection Act and supplements regulations govern-
ing specific matters with data protection provisions. Both the
inspections carried out by inspectors from the GIODO Bureau
and the post-inspection activities in the form of decisions which
order the inspected entity to abide by the law are important in-
struments enabling the supervisory authority to effectively in-
fluence the practice of the entities which process personal data.

'The amendments to regulations made over the past 15 years
have applied to the Inspector General as well. Some changes
were of technical or organising nature, such as more precise
determination of the inspection powers of the inspectors from
the GIODO Bureau, but there was also a few changes in the
basic issues related to the supervisory authority: a possibility of
appointing a Deputy Inspector General has been provided; the
rights and responsibilities of GIODO have been expanded (new
tasks have been imposed on the authority and it has been grant-
ed new rights); GIODO has been given the green light to create
field units.

INDEPENDENCE OF THE SUPERVISORY
AUTHORITY

European standards for supervisory authorities include the
independence requirement defined in Article 28(1) near the
end of Directive 95/46/EC." The Inspector General for Per-
sonal Data Protection is independent from other state bodies as
to the performance of its duties, and it is governed only by the
Act. Furthermore, the legislator has provided for other guar-
antees of the Polish supervisory authority’s independence. They
include: immunity (GIODO cannot be prosecuted or incarcer-
ated without prior consent of the Parliament, cannot be arrested
or detained, except when caught red-handed while committing
a crime); incompatibilitas (GIODO function cannot be com-
bined with any other function, except for a position of a higher
education school professor; GIODO must not perform any oth-
er professional activities); political independence (GIODO must
not belong to any political party or trade union), ban on con-
ducting any public activity inappropriate to GIODO?’s position;
terms of office (a 4-year term, with no more than two terms for
one person); limitations regarding dismissal of GIODO (only in

10 Dz.Urz. UE L 281, z dnia 23 listopada 1995,5.0031 i n.
11 Por. art. 8 ust. 4 u.o.d.o.

10 Official Journal UE L 281, of 23 November 1995, p. 0031 et seq
11 Cf. Art. 8(4) of the Data Protection Act
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stanowiska profesora szkoly wyzszej, wykonywania innych zajeé
zawodowych); bezpartyjnos¢ (zakaz przynaleznosci do partii po-
litycznej, zwiazku zawodowego) oraz zakaz prowadzenia dziatal-
nosci publicznej niedajacej si¢ pogodzi¢ z godnoscia jego urzedu;
kadencyjnos¢ (4-letnia kadencja, z ograniczeniem do maksymal-
nie dwéch kadencji tej samej osoby); ograniczenia dotyczace od-
wolania ze stanowiska osoby pelniacej funkcje GIODO (tylko
w kilku przypadkach $cisle okreslonych w ustawie); a takze wy-
mogi stawiane kandydatom na stanowisko GIODO — wysoki
autorytet moralny, wyzsze wyksztalcenie prawnicze, odpowied-
nie do$wiadczenie zawodowe oraz nickaralno§é.'

Generalny Inspektor wybierany jest przez Sejm (za zgoda
Senatu), przed Sejmem sktada §lubowanie, ma takze obowiazek
skfada¢ Sejmowi coroczne sprawozdania ze swojej dziatalnosci,
wreszcie — jedynie Sejm (za zgoda Senatu) moze go odwolaé
(ale tylko, gdyby zrzekt si¢ stanowiska, stal si¢ trwale niezdolny
do pelnienia obowiazkéw na skutek choroby, sprzeniewierzyt si¢
zlozonemu $lubowaniu badz zostal skazany prawomocnym wy-
rokiem sadu za popelnienie przestgpstwa). Tego rodzaju relacja
nie wplywa jednak na niezaleznos¢ organu nadzorczego w za-
kresie wykonywania powierzonych mu zadasn.

W ciagu 15 lat dziatalno$ci GIODO nie uwidocznily si¢ pro-
blemy dotyczace niezaleznosci organu. Mozna bylo zaobserwowaé
préby wywierania naciskéw na Generalnego Inspektora (gléwnie
przez politykéw oraz media), jednak prawne uksztattowanie pozy-
¢ji polskiego organu nadzorczego stanowil gwarancje jego nieza-
leznych dziatan i pozwala skutecznie odpierac tego rodzaju presje.

KOMPETENCJE ORGANU NADZORCZEGO

Do europejskich standardéw zalicza si¢ réwniez przyznanie
organowi wlasciwemu w sprawach ochrony danych osobowych
kilku podstawowych kompetencji nadzorczych. W mysl art. 28
ust. 3 dyrektywy 95/46/WE, organ nadzoru powinien by¢ wypo-
sazony w szczegdlnosci w:

- uprawnienia dochodzeniowe, takie jak np. prawo dostgpu do
danych stanowigcych przedmiot operacji przetwarzania danych
oraz prawo gromadzenia wszelkich informacji potrzebnych do

wykonywania jego funkcji kontrolnych;

cases specifically mentioned in the Act); and the requirements
for a GIODO candidate — high moral authority, higher legal
education, relevant professional experience and a clean criminal
record.??

Chosen by the Sejm (with the Senate’s approval), the In-
spector General takes an oath before the Sejm, submits annu-
al reports on their activities to the Sejm, and can be dismissed
only be the Sejm (with the Senate’s approval) (but only if the
Inspector General resigns, becomes permanently unable to dis-
charge their duties as a result of an illness, has betrayed their
oath or has been convicted with a legally binding court sentence
for a crime). However, such a relationship does not affect the
supervisory authority’s independence as far as the performance
of its tasks is concerned.

Over the 15 years of GIODO’s functioning, no problems
have arisen as to the authority’s independence. Attempts to put
pressure on the Inspector General (mostly by politicians and the
media) have been observed but the legal framework of the Pol-
ish supervisory authority has guaranteed its independent actions
and has enabled it to effectively withstand such pressure.

RIGHTS AND RESPONSIBILITIES OF THE
SUPERVISORY AUTHORITY

It is also a European standard to grant the authority compe-
tent for personal data protection matters a few basic supervisory
powers. Pursuant to Article 28(3) of Directive 95/46/EC, a su-

pervisory authority should be endowed in particular with:

- investigative powers, such as powers of access to the data sub-
ject to the processing operations and powers to collect all the in-
formation necessary for the performance of its supervisory duties;

- effective powers of intervention, such as, for example, that
of delivering opinions before processing operations are carried
out and ensuring appropriate publication of such opinions, of
ordering the blocking, erasure or destruction of data, of impos-
ing a temporary or definitive ban on processing, of warning or
admonishing the controller, or that of referring the matter to
national parliaments or other political institutions;

12 Por. art. 8 — 11 w.o.d.o.

12 Cf. Art. 8 — Art. 11 of the Data Protection Act
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- skuteczne uprawnienia interwencyjne, takie jak np. prawo wy-
razania opinii przed przystapieniem do przetwarzania danych oraz
zapewnienia odpowiedniej publikacji swoich opinii, wydania na-
kazu zablokowania, usunigcia lub zniszczenia danych, naktadania
czasowego lub ostatecznego zakazu przetwarzania danych, ostrze-
gania lub upominania administratora danych oraz prawo kierowa-

nia sprawy do parlamentu lub innych instytucji politycznych;

- uprawnienie do angazowania si¢ w postgpowanie sagdowe
w przypadku naruszenia krajowych przepiséw przyjetych na
podstawie dyrektywy lub zwrdcenie uwagi wiadz sadowniczych

na takie naruszenia.

Ponadto przepisy dyrektywy wskazuja, ze organ nadzorczy
powinien rozpatrywaé skargi oséb, ktérych dane poddawane
sa przetwarzaniu oraz wspotpracowaé z organami nadzorczymi
dzialajagcymi w innych paristwach.

Takze w tym zakresie polska regulacja prawna odnoszaca
sie do GIODO odpowiada wskazanym powyzej standardom.
Generalny Inspektor posiada: uprawnienia do prowadzenia
kontroli podmiotéw przetwarzajacych dane osobowe (postepo-
wania kontrolne realizuje przy pomocy zatrudnionych w Biu-
rze GIODO inspektoréw); uprawnienia wladcze mozliwe do
stosowania w przypadku stwierdzenia naruszenia przepiséw
o ochronie danych osobowych (w postaci mozliwosci wydawa-
nia decyzji administracyjnych nakazujacych przywrécenie sta-
nu zgodnego z prawem badz odmowy zarejestrowania zbioru
danych). Polski organ nadzorczy jest wlasciwy w sprawach roz-
patrywania skarg podmiotéw danych, dokonuje oceny dopusz-
czalnosci przetwarzania danych osobowych (w tym takze oceny
dopuszczalno$ci przekazywania danych do paristwa trzecie-
go) 1 przestrzegania zasad przetwarzania danych osobowych.
Ponadto Generalny Inspektor jest strong w postgpowaniach
prowadzonych przed sagdami administracyjnymi (w sprawach
dotyczacych decyzji z zakresu ochrony danych osobowych),
ma takze obowiazek kierowania do organéw $cigania zawiado-
miel o podejrzeniu popelnienia przestepstwa, moze réwniez
domagac si¢ od administratoréw danych wszczecia postgpowa-
nia dyscyplinarnego wobec oséb winnych uchybien w zakresie
ochrony danych."

- the power to engage in legal proceedings where the national
provisions adopted pursuant to this Directive have been violat-
ed or to bring these violations to the attention of the judicial
authorities.

Furthermore, the provisions of the Directive indicate that the
supervisory authority ought to consider complaints of people
whose data is processed and work with supervisory authorities
operating in other countries.

Polish regulations related to GIODO meet the aforesaid
standards. The Inspector General has: the right to inspect en-
tities processing personal data (the inspection procedure is car-
ried out by the inspectors employed at the GIODO’s office); the
powers to be applied if personal data protection regulations have
been found to be infringed (in the form of administrative deci-
sions ordering adherence to the law or refusal to register a per-
sonal data filing system). Polish supervisory authority handles
complaints of data subjects, and evaluates the acceptability of
personal data processing (and of transferring the data to another
country) and the observance of personal data processing rules.
Furthermore, the Inspector General is a party to administrative
court proceedings (in cases related to personal data protection
decisions), has the obligation to notify law enforcement bod-
ies of suspected crime, and may require controllers to initiate
disciplinary proceedings against people guilty of negligence as
regards of data protection.’

'The rights and responsibilities of GIODO include also reg-
istering personal data filing systems, keeping a register of filing
systems and pre-inspecting the data processing in filing systems
containing sensitive data. Polish legislator did not use the pos-
sibility of limiting the notification obligation as provided for in
Article 18(2) of Directive 95/46/EC, which is why a considerable
number of GIODO’s activities are related to registration. Over
125,000 filing systems were registered by the end of May 2013.
However, in 2006, the Inspector General launched an Internet
platform eGIODO, which makes it possible to submit a filing
system for registration online and to browse the register with the
data filing systems registered by GIODO); this made it much eas-
ier for controllers to fulfil their notification duty, and enabled the

13 Na temat poszczegélnych kompetencji GIODO por. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona
danych osobowych. Komentarz, Warszawa 2011, s. 389 i n. oraz wskazang tam literaturg, natomiast
co do zagadnien proceduralnych patrz szerzej: G. Sibiga, Postgpowanie w sprawach ochrony danych
osobowych, Warszawa 2003.

13 For specific rights and responsibilities of GIODO cf. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona
danych osobowych. Komentarz [Personal Data Protection. Commentary], Warsaw 2011, p. 389 et seq.
and the specified literature, while for procedural issues see: G. Sibiga, Postepowanie w sprawach ochro-
ny danych osobowych [Procedure in Personal Data Protection Cases], Warsaw 2003.
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W kompetencjach GIODO miesci si¢ réwniez rejestracja
zbioréw danych osobowych, prowadzenie rejestru zbioréw i do-
konywanie uprzedniej kontroli przetwarzania danych w zbio-
rach zawierajacych dane sensytywne. Polski ustawodawca nie
skorzystal z przewidzianej w art. 18 ust. 2 dyrektywy 95/46/WE
mozliwosci ograniczenia obowigzku zawiadamiania organu, stad
spora czes¢ dziatari GIODO odnosi sie do rejestracji. Do konica
maja 2013 r. zarejestrowanych zostalo ponad 125 tysiecy zbio-
réw. Jednakze w roku 2006 Generalny Inspektor uruchomit plat-
formg internetowg eGIODO, za posrednictwem ktérej istnieje
mozliwos¢ elektronicznego zgloszenia zbioru do rejestracji oraz
przegladania rejestru zbioréw danych zarejestrowanych przez
GIODO, co w znaczacym stopniu ulatwilo administratorom
danych realizacje obowigzku zgloszeniowego, a organowi nad-
zorczemu pozwolilo usprawni¢ i przyspieszy¢ dziatania zwigza-
ne z rejestracjg zbioréw."

W celu podnoszenia §wiadomosci w zakresie ochrony danych
osobowych, polski organ nadzorczy podejmuje réznorodne dzia-
tania o charakterze edukacyjnym i popularyzatorskim. GIODO
ijego pracownicy uczestnicza w konferencjach naukowych, pro-
wadzg szkolenia i warsztaty, a takze udzielajg odpowiedzi na py-
tania zwigzane z interpretacjg przepiséw o ochronie danych oso-
bowych. Elementem dziatan edukacyjnych organu nadzorczego
jest platforma internetowa eduGIODO®, na ktérej udostep-
nione zostaly materialy pozwalajace lepiej pozna¢ i zrozumieé
problematyke bedaca przedmiotem aktywnosci Generalnego
Inspektora. Od roku 2011 organ nadzorczy przesyla do sub-
skrybentéw newsletter GIODO, w ktérym informuje o najwaz-
niejszych dziataniach GIODO oraz innych istotnych kwestiach
dotyczacych ochrony danych osobowych.

Wskutek jednej z ostatnich nowelizacji ustawy o ochronie
danych osobowych, przyznano organowi nadzorczemu takze
uprawnienia niewladcze w postaci wystapieri zmierzajacych do
doskonalenia ochrony danych oraz wnioskéw o podjecie inicjaty-
wy ustawodawczej albo o wydanie badz zmiane aktéw prawnych
w sprawach dotyczacych ochrony danych osobowych'. Ostatnie
z uprawnien stanowi odpowiedz ustawodawcy, na formulowane

supervisory authority to facilitate and accelerate the activities con-
nected with filing systems registration.™

Polish supervisory authority undertakes various educational
and promotional actions to raise the awareness as regards of per-
sonal data protection. GIODO and its employees participate in
scientific conferences, deliver training and workshops, and an-
swer the questions connected with the interpretation of personal
data protection legislation. The supervisory authority’s activities
include eduGIODO® — an online platform offering materials
which help to learn and understand the issues within the In-
spector General’s responsibility. Since 2011, the supervisory au-
thority has been sending a GIODO newsletter to its subscribers,
where it describes the most important activities of GIODO and
presents other significant issues related to personal data protec-
tion.

One of the most recent amendments to the Data Protection
Act has granted the non-imperative powers to the supervisory
authority in the form of the right to submit addresses which
are to help improve data protection, and to submit requests that
legislative initiative be undertaken and that acts be amended in
matters related to personal data protection.’ The latter is the
legislator’s response to the objections formed in the doctrine
which state that GIODO is not entitled to submit bills on its
own.

'The Inspector General is granted specific rights and respon-
sibilities based on other legal acts as well (for instance, the au-
thority delivers opinions on the rules and regulations of eco-
nomic information bureaus, it monitors the use of data from the
Schengen Information System, and it is an authority to which
notices about violation of personal data protection regulations in
the telecommunications sector are to be submitted).

'The Polish supervisory authority works with its counterparts
from other countries, becomes involved in the activity of the
Article 29 Working Party, and participates in the works on the

reform of the European personal data protection legislation.

14 Szerzej temat eGIODO por. A. Kaczmarek, Elektroniczna Platforma Komunikacji z Generalnym
Inspektorem Ochrony Danych Osobowych (e-GIODO) [w:] G. Sibiga, X. Konarski (red.) Ochrona
danych osobowych. Aktualne problemy i nowe wyzwania, Warszawa 2007.

15 Strona dostgpna pod adresem: [https://edugiodo.giodo.gov.pl/].

16 Por. art. 19a u.o.d.o.

14 More about eGIODO cf. A. Kaczmarek, Elektroniczna Platforma Komunikacji z Generalnym Ins-
pektorem Ochrony Danych Osobowych (e-GIODO) [Electronic Platform of Communication with
the Inspector General for Personal data Protection] [in:] G. Sibiga, X. Konarski (ed.) Ochrona danych
osobowych. Aktualne problemy i nowe wyzwania [Personal Data Protection. Current Problems and
New Challenges], Warsaw 2007.

15 Website available on: [https://edugiodo.giodo.gov.pl/]

16 Cf. Article 19a of the Data Protection Act
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w doktrynie zastrzezenia dotyczace tego, ze GIODO nie jest
uprawniony do samodzielnego zglaszania projektéw ustaw.

Takze na podstawie przepiséw innych ustaw Generalny Inspek-
tor ma przyznane szczegélowe kompetencje (m.in. opiniuje re-
gulaminy biur informacji gospodarczej, kontroluje wykorzystanie
danych z Systemu Informacyjnego Schengen oraz jest organem,
do ktérego maja by¢ kierowane zawiadomienia o naruszeniach
ochrony danych osobowych w sektorze telekomunikacyjnym).

Polski organ nadzoru wspétpracuje ze swoimi odpowiednika-
mi z innych krajéw, angazuje si¢ w dzialalnosé¢ Grupy Roboczej
Art. 29, uczestniczy réwniez w pracach nad reforma europej-
skiego prawa ochrony danych osobowych.

PERSPEKTYWY ROZWOJU ORGANU
NADZORCZEGO

W ustawie o ochronie danych osobowych oraz w przepisach
wykonawczych przewidziana zostala mozliwos$¢ utworzenia te-
renowych jednostek organizacyjnych GIODO. Realizacja tego
zamierzenia moze w sposob istotny wplynac na funkcjonowanie
organu nadzorczego, jednak dotad terenowe struktury nie zosta-
ty utworzone.

Od kilku lat toczy si¢ w Polsce dyskusja dotyczaca roli Gene-
ralnego Inspektora w odniesieniu do zagadnien z zakresu dostgpu
do informacji publicznej. Zwolennicy rozszerzenia zadan organu
nadzorczego proponuja, aby — wzorem niektérych parstw euro-
pejskich — GIODO zostal przeksztalcony w organ wiasciwy nie
tylko w sprawach ochrony danych, ale takze w zakresie dostgpu do
informacji publicznej. Jednak do tej pory zmian tego rodzaju nie
udalo si¢ przeprowadzi¢, miedzy innymi dlatego, ze spora grupa
0s6b opowiada si¢ za utrzymaniem dotychczasowej formuly praw-
nej organu nadzorczego w zakresie ochrony danych osobowych.

Niewatpliwie istotny wplyw na pozycje i dziatania GIODO
moze mie¢ europejska reforma ram prawnych ochrony danych
osobowych. Dzi$ jednak — na wezesnym etapie prac legislacyj-
nych — trudno okresli¢ czy, a jesli tak, to jaki ksztalt przybiora
nowe europejskie regulacje.

DEVELOPMENT PROSPECTS FOR THE
SUPERVISORY AUTHORITY

'The Data Protection Act and implementing regulations pro-
vide for a possibility of creating field organisational units of
GIODO. This may have a considerable impact on the func-
tioning of the supervisory authority but no field structures have
been created thus far.

For years now the role of the Inspector General has been
discussed in Poland in connection with the issues related to
access to public information. Supporters of the idea of ex-
panding the range of the supervisory authority’s tasks pro-
pose that GIODO (just like in some European countries) be
transformed into an authority competent not only for data
protection matters but also for access to public information.
Nonetheless, no such changes have been introduced thus far,
also because there is a substantial group of people who are in
favour of the current legal framework of the data protection
supervisory authority.

'There is no doubt that the position and activities of GIODO
may be considerably affected by the European reform of the
data protection legal framework. But today, at an early stage of
legislative works, it is hard to determine if new European reg-
ulations will emerge and if they will — what they will look like.

CONCLUSION

We may definitely state that the Inspector General for Per-
sonal Data Protection plays an important role when it comes
to adherence to personal data protection regulations. The au-
thority’s supervisory activity and administrative decisions have
a substantial impact on the data processing and protection
practice in Poland. True, over the past 15 years of the super-
visory authority’s activity there have been actions that raised
some doubts,'” especially in the initial years. However, it is not
easy to shape the personal data protection policy and propose
interpretation of regulations if the experience is sparse and — as
we all know — only those who do nothing do not make mis-
takes.

16 Por. art. 19a u.o.d.o.

17 Examples include GIODO’s attempts in 2000 and 2009 to promote an interpretation of “personal data”
which narrowed down the term, and the authority’s interpretation of regulations (undertaken a few
years ago) which was connected with a debtor’s consent to the assignment of consumer debts.
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PODSUMOWANIE

Bez watpienia stwierdzi¢ mozna, ze Generalny Inspektor
Ochrony Danych Osobowych odgrywa istotng role w zakre-
sie kontroli przestrzegania przepiséw o ochronie danych oso-
bowych. Dziatalnos¢ kontrolna organu oraz wydawane przez
niego decyzje administracyjne w sposéb znaczacy wplywaja na
praktyke przetwarzania i ochrony danych w Polsce. Wprawdzie
w tym obszarze aktywnosci organu nadzorczego na przestrzeni
15 lat mozna bylo niekiedy dostrzec takze dzialania, ktére nasu-
waly watpliwosci', szczegdlnie w pierwszych latach dziatalnosci
organu, niemniej ksztaltowanie praktyki ochrony danych oso-
bowych i proponowanie wykladni przepiséw w sytuacji braku
do$wiadczen nie jest rzeczg tatwa, a — jak powszechnie wiadomo
— nie popelnia bledéw tylko ten, kto nic nie robi.

Z pewnoscig aktywno$¢ polskiego organu nadzorczego wy-
warla zdecydowanie pozytywny wplyw na poziom ochrony da-
nych w Polsce. Dziatania GIODO przyczynily sie w istotnym
stopniu do wzrostu wiedzy i doceniania wagi ochrony prywat-
nosci i ochrony danych osobowych wséréd obywateli oraz zwigk-
szenia wysitkéw podmiotéw przetwarzajacych dane osobowe
w zakresie zabezpieczenia i ochrony danych.

GIODO angazuje si¢ takze w procesy legislacyjne, wydajac
opinie i dokonujac czgsto krytycznych ocen proponowanych
rozwigzan, co korzystnie wplywa na jako$¢ norm prawnych z za-
kresu ochrony danych osobowych. Na uznanie zastuguje réwniez
wymiar edukacyjny aktywnosci GIODO. Dzigki zakrojonym na
szeroky skale dzialaniom informacyjnym polski organ nadzor-
czy pozytywnie oddziatuje na podnoszenie swiadomosci Pola-
kéw w zakresie ochrony danych osobowych i przystugujacych im
w tym zakresie uprawnien.

Na koniec mozna wyrazi¢ nadzieje, iz Generalny Inspektor
bedzie nadal dazyl do doskonalenia praktyki nadzorczej, tak aby
w przysziosci mégl jeszeze bardziej skutecznie oddziatywa¢ na
podmioty przetwarzajace dane osobowe.

The activity of the Polish supervisory authority has definitely
had a positive impact on the level of data protection in Poland.
GIODO’s actions considerably helped expand the knowledge
and appreciate the significance of privacy and personal data pro-
tection among the citizens, as well as increase the efforts of the
entities that process personal data to secure and protect it.

GIODO is also involved in legislative processes by provid-
ing opinions and critical evaluations of the proposed solutions,
which has a positive impact on the quality of the legal stand-
ards regarding personal data protection. The educational aspect
of GIODO?s activity deserves recognition as well. Due to the
large-scale information campaigns, the Polish supervisory au-
thority helps raise the awareness of Poley in the area of personal
data protection and their rights in this respect.

Finally, we may hope that the Inspector General will continue
to improve the supervisory practice to influence the entities pro-
cessing personal data even more effectively.

17 Przykladem tego rodzaju dziatan byly proby upowszechnienia zawezajacej interpretacji pojecia ,dane
osobowe”, podejmowane przez GIODO w roku 2000 i 2009, czy tez dokonywana kilka lat temu przez
organ nadzorczy wykladnia przepiséw odnoszgca si¢ do zgody dtuznika na dokonanie cesji wierzytel-
nosci konsumenckich.
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THE SCOPE OF DATA UNDER SPECIAL PROTECTION ACCORDING TO POLISH
REGULATIONS ON PERSONAL DATA PROTECTION - SELECTED ISSUES

Ustawa o ochronie danych osobowych z 29 sierpnia 1997 r.!
okresla — jak méwi art. 2 ust. 1 - ,zasady postepowania przy
przetwarzaniu danych osobowych”. Jednakze obok regut prze-
twarzania danych ,zwyklych”, odrebny przepis ustawy okresla
zasady zbierania, utrwalania, przechowywania, opracowywania,
zmieniania, udostepniania i usuwania szczegélnych kategorii da-
nych, ktérych katalog znajduje si¢ w odrgbnym przepisie ustawy
o ochronie danych. Owo specjalne traktowanie niekt6rych kate-
gorii informacji o osobach wynika z zalozenia, iz dane te nie sg
jedynie ,,zwyklym Zrédtem informacji”, ale nalezg do sfery pry-
watnosci, czy nawet intymnosci osoby fizycznej. Jak podkresla si¢
w literaturze, dane takie, w przeciwieristwie do pozostatych, wia-
73 sie ze znacznie wiekszym poczuciem zagrozenia oraz niebez-
pieczenstwem wywolywania na réznych polach (jak zatrudnie-
nie, ubezpieczenie, kredytowanie) decyzji dyskryminacyjnych?.

Nie bez znaczenia jest fakt, iz niektére z danych szczegélnie

Act of 29 August 1997 on the Protection of Personal Data! de-
termines — in accordance with Article 2 paragraph 1 - “principles
of personal data processing”. However, apart from “regural” data
processing rules a separate provision of the Act sets out the rules
of collection, recording, storage, organisation, alteration, disclosure
and erasure of special categories of data whose list is in a separate
provision of the Data Protection Act. That special treatment of
certain categories of personal information is based on an assump-
tion that the data is not only the “usual source of information”, but
it belongs to a private sphere, or even intimacy of the individual.
Such data, as it is pointed out in the literature, in contrast to the
other, is associated with a greater sense of threat and danger in
various fields (such as employment, insurance, lending) of taking
discriminatory decisions?. It is not without significance that some
of particularly sensitive information - like genetic data - may also
contain information about other people, e.g. family and friends.

1 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, t.j. Dz.U. z 2002 Nr 101, poz. 926
z pézn. zm., w dalszej czgsci tekstu nazywana ustawg o ochronie danych.

2 U.Damman, S.Simitis: EG — Datenschutzrichtlinie. Kommentar, Baden-Baden 1997,5.160 i n.; J.Bar-
ta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz, LEX a Wolters Kluwer busin-
nes, Warszawa 2011, s. 579.

1 Act of 29 August 1997 on the Protection of Personal Data i.e., Journal of Laws of 2002, No. 101, item
926, as amended, hereinafter referred to as Personal Data Protection Act.

2 U.Damman, S.Simitis: EG — Datenschutzrichtlinie. Kommentar, Baden-Baden 1997, p. 160 and fol-
lowing; J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych osobowych. Komentarz [Personal data
protection Comments], LEX a Wolters Kluwer businnes, Warsaw 2011, p.579.
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chronionych — jak dane genetyczne — moga zawiera¢ takze in-
formacje dotyczgace innych oséb, np. 0séb z kregu najblizszych.

Dane osobowe podlegajace szczegélnej ochronie® wyliczone
zostaly w art. 27 ust. 1 ustawy o ochronie danych, a ich prze-
twarzanie dopuszczone zostalo wylacznie po spelnieniu jednej
z przestanek szczegétowo wskazanych w art. 27 ust. 2. Do kata-
logu takich danych zaliczone zostaly informacje ujawniajace po-
chodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynaleznos¢ wyznaniows, partyjng
lub zwiazkows, jak réwniez dane o stanie zdrowia, kodzie ge-
netycznym, nalogach lub Zyciu seksualnym oraz dane dotyczace
skazan, orzeczeri o ukaraniu i mandatéw karnych, a takze innych
orzeczent wydanych w postepowaniu sadowym lub administra-

cyjnym.

Wykaz danych szczegdlnie chronionych zawarty w cytowa-
nym art. 27 ust. 1 ustawy o ochronie danych osobowych gene-
ralnie stanowi odwzorowanie art. 8 Dyrektywy 95/46/EC Par-
lamentu Europejskiego i Rady z 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych?, wyznaczajacej standardy
ochrony danych osobowych we Wspélnotach Europejskich. Ce-
lem wydania Dyrektywy bylo stworzenie jednolitych zasad, jed-
nolitego poziomu ochrony danych, jako niezbednego warunku
podejmowania przedsiewzig¢ biznesowych podmiotéw gospo-
darczych i wspétpracy miedzynarodowej pomigdzy paristwami,
w sytuacjach, gdy tym dzialaniom towarzyszy przekazywanie
danych osobowych, a réznice w poziomie ochrony pomiedzy
paristwami moglyby stanowi¢ barier¢ dla kontaktéw migdzyna-
rodowych.®

Mimo starannej weryfikacji przepiséw ustawy o ochronie
danych osobowych pod katem jej zgodnosci z Dyrektywa, przy
analizie ustawy w dalszym ciagu powstaja watpliwosci co do
tego, czy polski ustawodawca wiasciwie implementowal normy
Dyrektywy do polskiego prawa. Zastrzezenia powstaja wlasnie
w odniesieniu do katalogu danych szczegélnie chronionych za-
wartego w art. 27 ust. 1 ustawy o ochronie danych osobowych.

Personal data subject to special protection® is enumerated in
Article 27 paragraph 1 of the Personal data protection act, and
its processing is allowed only after meeting one of the conditions
set out in detail in Article 27 paragraph 2 of the act. The list of
such data includes personal data revealing racial or ethnic origin,
political opinions, religious or philosophical beliefs, religious,
party or trade-union membership, as well as the processing of
data concerning health, genetic code, addictions or sex life and
data relating to convictions, decisions on penalty, fines and other
decisions issued in court or administrative proceedings.

'The list of sensitive data contained in the cited Article 27 par-
agraph 1 of the Personal Data Protection Act is generally the
representation of Article 8 of Directive 95/46/EC of the Euro-
pean Parliament and of the Council of 1995 on the protection of
individuals with regard to the processing of personal data and on
the free movement of such data*, which defines standards of per-
sonal data protection in the European Communities. The pur-
pose of the Directive was to create uniform rules, uniform level
of data protection as a prerequisite for making business ventures
operators and international cooperation between countries, con-
cerning a transfer of personal data. However, differences in the
level of protection between countries could constitute a barrier
to international relations.’

Despite a careful review of Personal Data Protection Act in
terms of its compliance with the Directive, there are doubts
when analysing the act as to whether the Polish legislator has
properly implemented the rules of the Directive into Polish law.
There are claims concerning the list of sensitive data contained
in Article 27 paragraph 1 of Personal Data Protection Act.

1. In accordance with Article 8 paragraph 1 of the Directive,
entitled “The processing of special categories of data”, which is
a benchmark for national normative acts regulating the protec-
tion of personal data in the European Union, the processing of
personal data revealing “racial or ethnic origin, political opinions,
religious or philosophical beliefs, trade-union membership and
the processing of data concerning health or sex life” should be

3 Chodzi o dane nazywane w aktach normatywnych wydanych przez instytucje Unii Europejskiej jako
ysensitive data”. W polskiej literaturze dane te nazywane np. danymi sensytywnymi, danymi wrazli-
wymi, danymi szczegélnie wrazliwymi czy danymi szczegélnie chronionymi. W niniejszej publikacji
uzywany bedzie termin ,dane szczegélnie chronione”.

Dyrektywa z dnia 24 pazdziernika 1995 r. ( OJ Nr 281 z 23 listopada 1995 r.,5.31).

Takie uzasadnienie przygotowania Dyrektywy znajdowato si¢ w projekcie Dyrektywy dotyczacej ochro-
ny os6b w kontekscie przetwarzania danych osobowych, Komentarz do art. 17.; dokument z 13.10.1990,
(niepubl.); podobne uzasadnienie znajduje si¢ w pkt 7 preambuly do Dyrektywy 95/46.

“vios

3 It concerns data referred to in the normative acts of the European Union institutions as “sensitive
data”. In Polish literature the term: sensitive data is present as: dane sensytywne, dane wrazliwe, dane
szczegolnie wrazliwe or dane szczegdlnie chronione. In the Polish version of this paper the term “dane
szczegdlnie chronione” is used.

4 Directive of 24 October 1995 (Official Journal No. 281 of 23 November 1995, p. 31).

5 Such a justification to prepare the Directive was included in the draft Directive on the protection of
individuals with regard to the processing of personal data, Commentary to Article 17; the document of
13.10.1990, (not published); similar justification constitutes point 7 of the preamble to Directive 95/46.
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1. Zgodnie z art. 8 ust. 1 Dyrektywy, zatytulowanym ,Szcze-
golne kategorie przetwarzania danych”, ktéry stanowi wzorzec
dla krajowych aktéw normatywnych regulujacych zakres ochro-
ny danych osobowych w krajach Unii Europejskiej, zabronione
powinno by¢ przetwarzanie danych osobowych ujawniajacych
»pochodzenie rasowe lub etniczne, poglady polityczne, przeko-
nania religijne lub filozoficzne (poglady filozoficzne), przynalez-
no$¢ do zwigzkéw zawodowych, jak réwniez przetwarzanie da-
nych dotyczacych zdrowia i zycia plciowego”. Ust. 5 tego samego
przepisu stanowi z kolei, ze przetwarzanie ,danych dotyczacych
przestepstw, skazari lub srodkéw bezpieczeristwa” moze by¢ do-
konywane jedynie pod kontrola oficjalnych wiadz, lub tez, jezeli
zgodnie z prawem krajowym stworzone zostaly odpowiednie
szczegdlne zabezpieczenia. ,Jednakze kompletny rejestr prze-
stepstw moze by¢ prowadzony tylko pod kontrola oficjalnego
organu wiadzy”.

Nawet pobiezne poréwnanie tych dwéch przepiséw, tj. art. 8
Dyrektywy oraz - cytowanego wczesniej - art. 27 polskiej usta-
wy o ochronie danych osobowych wskazuje, iz katalog zawarty
w art. 27 ust. 1 polskiej ustawy jest szerszy od zawartego w Dy-
rektywie o dane odnoszace si¢ do przynaleznosci partyjnej, przy-
nalezno$ci wyznaniowej, kodu genetycznego, natogéw. Polska
ustawa wymienia takze — jako dane szczegélnie chronione — tzw.
inne orzeczenia wydane w postgpowaniu sadowym lub admini-
stracyjnym.

Powstaje w zwigzku z tym pytanie nie tylko, czy takie dowolne
poszerzanie katalogu danych szczegélnie chronionych jest do-
puszczalne i zgodne z Dyrektywa, ale takze, czy przepis polskiej
ustawy o ochronie danych osobowych sformutowany zostat wia-
$ciwie, a objecie ochrong niektérych z tych danych nie narusza

Konstytucji RP.

W szczegolnosei dwie z tych rozbieznosci zastuguja na blizsza
analize.

prohibited. Paragraph 5 of the same article states in turn, that
the processing of “data relating to offences, criminal convictions
or security measures” may be carried out only under the control
of official authority, or if suitable specific safeguards are provided
under national law. “However, a complete register of criminal
convictions may be kept only under the control of official au-

thority.”

Even a cursory comparison of these two provisions, name-
ly Article 8 of the Directive, and - quoted above - Article 27
of Polish Personal Data Protection Act shows that the list in
Article 27 paragraph 1 of the Polish Act is broader than that
contained in the Directive as regards data relating to political
affiliation, religious affiliation, genetic code and addictions. The
Polish act as sensitive data also mentions, so-called, other deci-
sions issued in court or administrative proceedings.

Therefore, a question arises, not only whether any extension
of such sensitive data list is acceptable and in line with the Di-
rective, but also whether the provision of the Polish Personal
data protection act has been formulated properly, and whether
the protection of some of the data does not violate the Polish
Constitution.

In particular, two of these discrepancies deserve close scrutiny.

2. 'The first major difference is the inclusion of information
about party membership as a particularly protected data in Arti-
cle 27 paragraph 1 of the Polish Personal Data Protection Act.®

Although, the data on party membership is not included in the
Directive as sensitive information, that information was included
in the list of sensitive data due to “particular historic sensitivi-
ty” and an uncontrolled collection and disclosure of such data in
the countries which “have passed through a phase of totalitari-
anism”.” In the literature, there were also views that “a condition

of the party structure’s openness certainly limits the number of

6 Article 27 paragraph 1: “The processing of personal data revealing /.../ party /.../ membership.... shall
be prohibited.”

7 During the speech of Mrs I. Lipowicz, a Polish MP, on 20 November 1996 in Sejm, she argued: “Other
data of this type includes: / .../ political membership.” The latter category is of a certain historical sensi-
tivity, which is associated with the fact that for example, in countries such as the United States such data
is not treated as something particularly important, whereas in countries that have gone through a phase
of totalitarianism, with uncontrolled disclosure of data and, for example, attaching them to personal
questionnaires or manipulating data at work it may be associated with a sense of danger. We carried out
a survey on the issue of membership and political views of the employees of province offices / ... /. These
data should also be put under legal protection.” Transcript of the parliamentary hearing no. 94 on 20
November 1996, p. 165.
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2. Pierwsza znaczaca réznica dotyczy zamieszczenia w art. 27
ust. 1 ustawy o ochronie danych osobowych — jako danej szcze-
golnie chronionej — informacji o przynaleznosci partyjnej®.

Jakkolwick dane o przynaleznosci partyjnej nie s3 zaliczane
w Dyrektywie do informacji podlegajacych szczegélnej ochronie,
informacja ta wlaczona zostala do katalogu danych szczegdlnie
chronionych ze wzgledu na ,szczegélng wrazliwos¢ historyczng”
na niekontrolowane zbieranie i ujawnianie takich danych w kra-
jach, ktére przeszly przez faze totalitarng”. W literaturze poja-
wialy si¢ takze poglady, iz ,warunek jawnosci struktur partyjnych
z pewnoscig ogranicza liczebnos¢ stronnictw politycznych, gdyz
istnieje spora grupa ludzi, ktérzy z checig wstapiliby do jakiejs
partii, gdyby mozna bylo utrzymac to w tajemnicy”®.

Tymczasem przynalezno$¢ partyjna, ktéra oznacza informacje
o przynaleznosci do konkretnej partii politycznej, nie jest wy-
mieniona - jako informacja podlegajaca szczegélnej ochronie
ani w cytowanym art. 8 Dyrektywy - w Dyrektywie ochronie
podlegaja jedynie informacje o pogladach politycznych jako
nalezacych do sfery prywatnosci - ani nawet w jej wstepnych
projektach, gdzie informacja taka nigdy tez nie byla brana pod

uwage, jako wymagajaca szczegélnej ochrony’.

Takze wezesniejsze akty regulujace zagadnienia zwiazane
z ochrong danych osobowych, nie wymieniajg przynalezno-
$ci partyjnej, wéréd informacji szczegélnie chronionych. Fun-
damentalna dla ochrony danych osobowych Konwencja 108,
w artykule 6 poswigconym ,specjalnym kategoriom danych”,
wymienia jedynie ,,poglady polityczne” jako ,dane o charakterze
osobistym”, ktére ,nie moga by¢ przetwarzane automatycznie,
chyba, ze prawo wewnetrzne zawiera wlasciwe zabezpiecze-
nia /.../”. Wprawdzie w wydanym wczes$niej niz uchwalona zo-
stata Dyrektywa tzw. Memorandum wyjasniajacym (Explanato-
ry Memorandum) do Rekomendacji Nr R(91)10 RM z 1991 r,,

przeprowadzona zostala interpretacja, zgodnie z ktérg, zasady

political parties, because of an existence of a large group of people
who would join any party, if that could be kept secret™.

Meanwhile, a party affiliation, which means information
about belonging to a particular political party, is mentioned - as
information subject to special protection - neither in the quoted
Article 8 of the Directive - in the Directive only data on political
views as belonging to the private sphere is protected- nor even
in its initial drafts where such information has never been taken
into account, as information requiring special protection’.

Nor earlier acts regulating issues related to the personal data
protection mention party affiliation, among sensitive informa-
tion. Convention 108, which is fundamental to the protection of
personal data, in Article 6 devoted to “special categories of data”
refers only to the “political views” as “personal information” that
“cannot be processed automatically unless domestic law provides
appropriate safeguards /... /7. In Explanatory Memorandum to
Recommendation No. R (91) 10 of the Council of Ministers
of 1991 which was issued before the Directive, there is an in-
terpretation according to which the rules on the processing of
sensitive data on the political membership of politicians and
other people who are not politicians, but involved in political life
because “such information - as prima facie sensitive data shall
be included in the category of data referred to in Article 6 of
Convention 108.” However,- what needs to be emphasized - the
above considerations are reflected in the content of neither Con-
vention 108, nor Directive 95/46, where there is no concept of
political membership.

2.1. Due to the fact that neither Convention 108 nor Direc-
tive 95/46 mentions sensitive data about party affiliation, the
question arises whether the inclusion of “party membership”
is an unauthorized extension of the list of data under special
protection, or whether this is only a clarification of terms used
in European standards. In other words, if “political views” are

6 Art. 27 ust. 1 :,Zabrania si¢ przetwarzania danych ujawniajacych /.../ przynaleznosé /.../partyjng /.../”

7 W wystapieniu sejmowym w dniu 20 listopada 1996 r., postanka I. Lipowicz argumentowata: ,Do ko-
lejnych danych tego typu nalezg: /.../ przynaleznosé do partii politycznych. Te ostatnie kategorie cechuje
pewna wrazliwos¢ historyczna, ktéra wigze si¢ z tym, ze o ile na przykiad w takich krajach, jak Stany
Zjednoczone te dane nie s3 traktowane jako cos szczegdlnie istotnego, to w krajach , ktére przeszly przez
fazg totalitarng, z nie kontrolowanym ujawnianiem tych danych i na przyklad dotgczaniem ich do ankiet
osobowych czy manipulowaniem nimi w sytuacji zatrudnienia moze wigza¢ si¢ z poczuciem zagrozenia.
Mielismy kwestig ankiety dotyczacej przynaleznosci, pogladéw politycznych pracownikéw urzedéw wo-
jewddzkich/.../. Nalezaloby réwniez te dane obja¢ ochrong prawng”. Sprawozdanie Stenograficzne z 94
posiedzenia Sejmu w dniu 20 listopada 1996 1,'s. 165.

8 Por. A. Eawniczak: Swoboda dziatalnosci partii politycznych (w:) B. Banaszak, A. Preisner (red.): Prawa
i wolnosci obywatelskie w Konstytucji RP, Wydawnictwo C.H.Beck, Warszawa 2002, s. 611.

9 Por. Projekt Dyrektywy dotyczacej ochrony oséb w kontekscie przetwarzania danych osobowych, ko-
mentarz do art. 17.; op.cit.

8 See A. Lawniczak: Swoboda dziatalnosci partii politycznych [Freedom of political partie] (in:) B. Ba-
naszak, A. Preisner (ed.): Prawa i wolnosci obywatelskie w Konstytucji RP [The rights and civil liberties
in the Constitution], published by CH Beck, Warszawa 2002, p. 611;

9 See Draft of the Directive on the protection of individuals with regard to the processing of personal
data, commentary on Article 17., Op. cit.
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dotyczace przetwarzania danych szczegdlnie chronionych do-
tycza takze przynaleznosci politycznej politykéw i innych oséb,
ktére nie sg politykami, lecz zaangazowane sg w Zycie polityczne
poniewaz , Takie informacje — jako prima facie dane sensytywne
nalezy zaliczy¢ do kategorii danych, o ktérych méwi art. 6 Kon-
wengji 108”, jednak — co wymaga zaakcentowania — powyzsze
rozwazania nie znalazly odzwierciedlenia w tresci ani Konwencji
108, ani w tresci Dyrektywy 95/46, gdzie pojecie przynaleznosci
politycznej sie nie znajduje.

2.1. Zwazywszy na fakt, ze ani Konwencja 108, ani Dyrekty-
wa 95/46 nie wymieniaja wsréd danych szczegélnie chronionych
informacji o przynaleznosci partyjnej, powstaje pytanie, czy wy-
liczenie ,,przynaleznosci partyjnej” jest nieuprawnionym rozsze-
rzeniem katalogu danych objetych szczegélng ochrona, czy tez
stanowi to jedynie doprecyzowanie poje¢ uzywanych w normach
europejskich. Innymi stowy, czy skoro informacjami szczegélnie
chronionymi sg dane o ,pogladach politycznych”, to czy mozna
uznad, ze powinna by¢ chroniona takze ,,przynaleznos¢ partyjna”,
jako nalezaca do chronionej sfery prywatnosci.

O ile ,poglady polityczne” nalezg do sfery prywatnosci, a nawet
mozna byloby uznag, ze do sfery prywatnosci nalezy ,przynalez-
nos¢ polityczna”, traktowana jako nalezenie do - niesformalizo-
wanej - grupy oséb wyznajacych okreslone poglady polityczne,
tj. poglady dotyczace ustroju panistwa, wlasnosci czy dziatalnosci
rzadu badz oznaczajaca podzielanie pogladéw politycznych np.
Jlewicy” czy ,prawicy” i ujawniana, np. w postaci poparcia na li-
stach poparcia kandydatéw okreslonych partii w wyborach po-
wszechnych, czy poprzez utrzymywanie kontaktéw z przedsta-
wicielami okreslonych partii politycznych, o tyle wstapienie do
partii politycznej i cztonkostwo w partii politycznej jest wyrazem
zamiaru wlgczenia si¢ w dziatalno$¢ publiczng oraz ,faktycznym
uzewnetrznieniem pogladéw politycznych™™.

Potwierdza to ustawa z 27 czerwca 1997 r. o partiach politycz-
nych, ktéra definiuje w art. 1 parti¢ polityczng jako dobrowolng
organizacje, wystepujaca pod okreslong nazwa, stawiajaca sobie
za cel udzial w zyciu publicznym poprzez wywieranie metodami

information-sensitive data, could it be considered that “political
membership” should be protected as belonging to the protected
sphere of privacy as well.

While “political views” belong to a private sphere, and even
it could be allowed to claim that “political afhiliation” belongs to
a private sphere, regarded as belonging to - an informal - group
of people who adhere to certain political views, i.e. opinions con-
cerning the governmet form, ownership or government activities
or sharing the political views of e.g. “the left” or “the right” and
disclosing them, for example in the form of supporting certain
candidates in general elections on the lists or by contacts with
representatives of certain political parties, whereas joining a po-
litical party and membership in a political party is an expression
of intention to engage in public life and “the actual manifesta-

tion of political views™.

This is confirmed by the Act of 27 June 1997 on political
parties, which defines in Article 1 a political party, as a volun-
tary organization which exists with a name, aiming at a par-
ticipation in public life through influencing with democrat-
ic means the policy of the country or the government'’. The
public action of the parties themselves and their members
stems from the nature of the political parties, because - as it
is highlighted in studies devoted to this subject - “Political
parties are organized structures uniting citizens to formulate,
articulate and pursue political goals. They pursue to gain po-
litical power in the country, especially by a majority of the
public representative bodies”?. It means that joining a par-
ty is not only a consent to achieve goals of a political party,
which one is a member, but also to declare and disclose their
party membership as an element of public life. These consid-
erations speak against the possibility of recognition of party
affiliation as information requiring special protection because
of the privacy of an individual.

We should analyse that issue from the point of view of the
Polish Constitution. Freedom for functioning of political parties
is indicated by a constitutional norm. This is due both to Article

10 Wyrok TK z dnia 10 kwietnia 2002 r. ( sygn. akt K 26/00), OTK z 2002 r., poz. 18.

10 Judgment of the Constitutional Tribunal of 10 April 2002 (file K 26/00), OTK, 2002, pos. 18.

11 The Act of 27 June 1997 on political parties, i.e. Journal of Laws of 2011, No. 155, item 924 as amended.;
Act of 28 July 1990 on political parties (Journal of Laws No. 54, item. 312). defined the concept of a po-
litical party in a similar manner. According to this act: a political party is a public organization / .../ that
aims to participate in public life, in particular by exerting influence on policy-making and governance.”

12 M.Zubik: Uwagi na temat partii politycznych i ich osobowosci prawnej w swietle Konstytucji i ustawy
o partiach politycznych [Notes on political parties and their legal status under the Constitution and the
Act on political parties], Report No. 172, publ: http://biurose.sejm.gov.pl/teksty/r-172.htm.
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demokratycznymi wplywu na ksztaltowanie polityki paristwa lub
sprawowanie wladzy publicznej'. Publiczno$¢ dziatania samych
partii i ich cztonkéw wynika z istoty partii politycznych, bowiem
— jak podkresla si¢ w opracowaniach poswigconych temu zagad-
nieniu - ,Partie polityczne to zorganizowane struktury jednoczace
obywateli dla sformutowania, wyrazania i realizowania celéw po-
litycznych. Daza one do zdobycia wladzy politycznej w paristwie,
przede wszystkim przez uzyskanie wiekszosci w publicznych or-
ganach przedstawicielskich”2. Musi to oznaczaé, ze wstapienie
do partii oznacza nie tylko zgode na realizowanie celéw partii
politycznej, ktorej si¢ jest cztonkiem, ale i zadeklarowanie i ujaw-
nienie swojej przynaleznosci partyjnej jako elementu dziatalnosci
publicznej. Te wzgledy przemawiajg przeciwko mozliwosci uzna-
wania przynalezno$ci partyjnej za informacj¢ wymagajaca szcze-
golnej ochrony ze wzgledu na prywatno$¢ osoby.

Na omawiane zagadnienie nalezy spojrzec takze z punktu wi-
dzenia Konstytucji RP. Jawnos¢ dzialania partii politycznej jest
wskazana norma konstytucyjna. Wynika zaréwno z art. 11 ust. 2
Konstytucji, wedlug ktérego finansowanie partii politycznych
jest jawne, jak i z art. 13 zakazujacego istnienia partii politycz-
nych, ktérych program lub dzialalno$¢ przewiduje utajnienie
struktur lub czlonkostwa. Jesli zatem Konstytucja RP zakazu-
je tworzenia (i dzialania) partii, ktére — w zalozeniu — mialy-
by utajnia¢ strukture lub cztonkostwo w partii, to przepis rangi
ustawowej nie moze jednoczesnie stanowi¢ podstawy do utajnia-
nia (uniemozliwiania dost¢pu) do takich informacji.

2.2. Z prawnego punktu widzenia umieszczenie w katalogu
danych szczegdlnie chronionych zamieszczonym w art. 27 ust. 1
ustawy o ochronie danych osobowych ,,przynaleznosci partyjnej”
jako danej sensytywnej nie znajduje oparcia nie tylko w normach
Dyrektywy 95/46, ktéra stanowi wzorzec dla ustawodawstw kra-
jowych, ale koliduje z normami Konstytucji RP.

Problem szczegélnej ochrony informacji o przynaleznosci do
partii ma znaczenie praktyczne, uniemozliwia bowiem spolecz-
ng kontrole apolitycznosci oséb wykonujacych wiadze publicz-
ng wowczas, gdy taka apolitycznos¢ jest wymagana przepisami

11 paragraph 2 of the Constitution, according to which the fi-
nancing of political parties shall be public, as well as to Article
13 prohibiting political parties whose programs or activities pro-
vide for the secrecy of their own structure or membership. Thus,
if the Constitution prohibits the creation (and functioning) of
parties, which - as an assumption - would conceal the structure
or membership in the party, then a statutory provision cannot
simultaneously give rise to secrecy (preventing access) of such
information.

2.2. From a legal point of view, inclusion of “party affiliation”
in the list of sensitive data set out in Article 27 paragraph 1 of
the Personal Data Protection Act does not result from Directive
95/46, which is a benchmark for national legislation, but inter-
feres with the Constitution.

'The problem of special protection of information on a po-
litical party membership is of practical importance, as it pre-
vents public supervision over of impartiality of persons exer-
cising public authority where such impartiality is required by
law",because of the need to ensure the proper performance of
the public officers’ obligations and to prevent conflicts of in-
terests and roles under the performance of the public service
and acting in a particular political party. On the other hand,
there were several cases that both the persons performing
public functions themselves and parties refused to provide in-
formation to citizens and media about the party membership
of the persons, with reference to the provisions on the pro-
tection of personal data even if there were reasonable doubts
as to the impartiality of the persons performing the public
functions.

3. Article 27 paragraph 1 of the Personal Data Protection Act
includes special protection of data relating to “convictions, de-
cisions on penalty, fines and other decisions issued in court or
administrative proceedings” generally prohibiting the processing
of such data, and allowing processing based solely on the con-
ditions set out in Article 27 paragraph 2 of the Personal Data
Protection Act.

11 Ustawa z dnia 27 czerwca 1997 r. o partiach politycznych, t.j. Dz.U. z 2011 r. Nr 155, poz. 924, ze zm.;
Podobnie zresztg definiowala pojecie partii politycznej ustawa z 28 lipca 1990 r. o partiach politycznych
(Dz.U. Nr 54, poz. 312), zgodnie z ktéra: Partia polityczna jest organizacja spoleczng /.../ stawiajacg
sobie za cel udzial w zyciu publicznym, w szczegélnosci przez wywieranie wptywu na ksztaltowanie
polityki i sprawowanie wladzy”.

12 M. Zubik: Uwagi na temat partii politycznych i ich osobowosci prawnej w swietle Konstytugji i ustawy
o partiach politycznych, Raport nr 172, publ.: http://biurose.sejm.gov.pl/teksty/r-172.htm.

13 The Constitution of the Republic of Poland prohibits certain categories of persons to belong to a polit-
ical party, e.g. judges of the Supreme Court, common courts, administrative courts and military courts.
(Article 178 paragraph 3), Judges of the Constitutional Tribunal(Article 195 paragraph 3), the President
of the Supreme Chamber of Control (Article 205 paragraph 3) or the President of the National Bank
of Poland (Article 227 paragraph 4). Prohibition of belonging to a political party of persons performing
public functions is also present in acts defining the functioning of specified public bodies such as the
Personal data protection act prohibits the Inspector General of belonging to a political party (Article 10
of the Personal Data Protection Act);
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prawa® ze wzgledu na koniecznos¢ zagwarantowania prawidlo-
wego wykonywania obowiazkéw ciazacych na funkcjonariuszach
stuzb publicznych oraz zapobiezenie konfliktom intereséw i rél
wynikajacych z wykonywania stuzby publicznej i prowadzenia
dzialalnosci w okreslonej partii. Zdarzalo si¢ natomiast wielo-
krotnie, iz zaréwno same osoby pelniace funkcje publiczne, jak
i partie odmawialy udzielania informacji obywatelom i mediom
o przynaleznosci partyjnej wskazanych oséb, z powolaniem si¢
na przepisy o ochronie danych osobowych nawet w przypadku,
gdy istnialy uzasadnione watpliwosci co do apolitycznosci oséb
pelniacych owe publiczne funkcje.

3. Art. 27 ust. 1 ustawy o ochronie danych osobowych obej-
muje szczegblng ochrong dane dotyczace ,skazan, orzeczen
o ukaraniu i mandatéw karnych, a takze innych orzeczen wy-
danych w postepowaniu sgdowym lub administracyjnym”, ge-
neralnie zakazujac przetwarzania takich danych, a dopuszczajac
przetwarzanie wylacznie w oparciu o przestanki wymienione
w art. 27 ust. 2 ustawy o ochronie danych.

Wedlug art. 8 pkt 5 Dyrektywy, na ktérym byt wzorowany
art. 27 polskiej ustawy o ochronie danych, przetwarzanie danych
dotyczacych przestepstw, wyrokéw skazujacych lub ,$rodkéw bez-
pieczeristwa™* moze by¢ dokonywane jedynie pod kontrola oficjal-
nych wladz lub tez, jezeli zgodnie z prawem krajowym stworzone
zostaly okreslone zabezpieczenia, z zachowaniem derogacii, ktérej
panstwo czlonkowskie moze udzieli¢ zgodnie z obowigzujacymi
przepisami krajowymi, zapewniajac zachowanie odpowiednich
zabezpieczen. ,Jednak kompletny rejestr przestepstw kryminal-
nych moze by¢ prowadzony tylko pod kontrolg oficjalnego organu
wladzy”.* Powolywany art. 8 pkt 5 Dyrektywy zastrzega ponadto,
iz ,Panstwa cztonkowskie moga przewidzie¢, ze dane dotyczace
sankcji administracyjnych lub orzeczern w sprawach cywilnych
bedg réwniez przetwarzane pod kontrolg oficjalnych wiadz”.

Poczatkowy projekt Dyrektywy nakazywal, by informacje
o ukaraniu mogly by¢ przetwarzane wylacznie przez podmioty
sektora publicznego, a Parlament Europejski zaaprobowal nawet

According to Article 8 paragraph 5 of the Directive, which
constituted a benchmark for Article 27 of the Polish Personal
Data Protection Act, the processing of data relating to “offences,

1 can be carried out

criminal convictions or security measures”
only under the control of official authority, or if suitable spe-
cific safeguards are provided under national law, subject to the
derogations which may be granted by the Member State in ac-
cordance with national regulations, providing suitable specific
safeguards. “However, a complete register of criminal convic-
tions may be kept only under the control of official authority.””
Moreover, the above mentioned Article 8 paragraph 5 of the
Directive reserves, that “Member States may provide that data
relating to administrative sanctions or judgements in civil cases

shall also be processed under the control of official authority.”.

The initial draft of the Directive stated that information on
punishment could only be processed by public sector entities,
and the European Parliament approved proposals to process
such data by judicial authorities'. The final version of the Direc-
tive did not adopt these proposals.

As pointed out in the comments to the Directive, information
on administrative sanctions or civil judgments may be special-
ly protected - by regulations issued in different countries', but
always judgements must concern the punishment of the perpe-
trator.

Generally speaking, the intention of the Directive is to create
a special protection of information on sanctions, which could
lead to stigmatization of a convicted person by the misuse of
the information about the punishment of that person in crim-
inal proceedings, but also through other procedures (in civil or
administrative proceedings). Protecting information on any de-
cisions of criminal courts, civil or administrative decisions, or
any other decisions issued in administrative proceedings, which
in no way are linked to the risk of humiliation of the person
to whom the decision concerns or to use against that person
does not constitute the purpose of the Directive. In this regard,

13 Juz Konstytucja RP zakazuje pewnym kategoriom oséb przynaleznosci do partii politycznych, np.
sedziom Sgdu Najwyzszego, sadéw powszechnych, wojskowych i administracyjnych (art. 178 ust. 3),
sedziom Trybunatu Konstytucyjnego (art. 195 ust.3), Prezesowi NIK (art. 205 ust. 3), czy Prezesowi
NBP (art. 227 ust. 4). Zakaz przynaleznosci do partii politycznej osobom petnigcym funkcje publiczne
znajduje si¢ takze w ustawach okreslajacych funkcjonowanie wskazanych podmiotéw publicznych, np.
ustawa o ochronie danych osobowych zabrania GIODO nalezenia do partii politycznej (art. 10 ustawy
o ochronie danych).

14 Chodzi raczej o srodki zapobiegajace w rozumieniu przepiséw kodeksu karnego.

15 J. Barta, P. Fajgielski, R. Markiewicz: Ochrona danych..., op. cit. s.869.

14 It preferably concerns security measures under the meaning of the Polish Criminal Code.

15 J.Barta, P.Fajgiclski, R.Markiewicz: Ochrona danych... [Personal data protection...], Op. cit. p. 869.
16 E.Ehmann, M.Hefrich: EG Datenchutzrichtlinie. Kurzkommentar, Koln 1999, pp.142-143.

17 E.Ehmann, M.Helfrich: EG Datenschutzrichtlinie. Kurzkommentar, op. cit, p.145.
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THE SCOPE OF DATA UNDER SPECIAL PROTECTION ACCORDING TO POLISH
REGULATIONS ON PERSONAL DATA PROTECTION - SELECTED ISSUES

propozycje, by dane takie mogly by¢ przetwarzane wylacznie
przez organy sadowe'®. W ostatecznym ksztalcie Dyrektywy nie
przyjeto jednak tej wersji.

Jak podkresla si¢ w komentarzach do Dyrektywy, szczegélng
ochrong - przepisami wydanymi w poszczegélnych paristwach
- moga by¢ objete takze informacje o karach wymierzonych
w postgpowaniu administracyjnym lub wyroki cywilne'’, zawsze
jednak orzeczenia te muszg wigza¢ si¢ z ukaraniem sprawcy.

Generalnie zatem, celem przepisu Dyrektywy jest stworzenie
szczegolnej ochrony informacji o ukaraniu, ktéra mogtaby prowa-
dzi¢ do stygmatyzacji osoby skazanej, poprzez niewlasciwe wyko-
rzystanie informacji o ukaraniu tej osoby w postepowaniu karnym,
ale i tez w drodze innych postgpowan (w procesie cywilnym czy
administracyjnym). Nie jest natomiast celem Dyrektywy ochrona
informacji o jakichkolwiek orzeczeniach sadéw karnych, cywil-
nych, administracyjnych czy innych rozstrzygnieciach wydanych
w postepowaniu administracyjnym, ktére w zaden sposéb nie tacza
si¢ z ryzykiem ponizenia osoby, ktérej rozstrzygniecie dotyczy badz
wykorzystania na jej szkodg. W tym zakresie przepis polskiej usta-
wy odbiega od wymagan, tresci i intencji regulacji zawartych w Dy-
rektywie bowiem tres¢ art. 27 ust. 1 ustawy o ochronie danych
wyraznie wskazuje, iz ochrong objete sa dane dotyczace - ,skazari,
orzeczeni o ukaraniu i mandatéw karnych, a takze innych orzeczeri
wydanych w postepowaniu sgdowym lub administracyjnym”, co
oznacza, ze za dane szczegdlnie chronione powinno si¢ uwazaé
nie tylko orzeczenia skazujace sadéw karnych, a takze wszystkie
orzeczenia - bez wzgledu na ich tres¢ i cel wydania —wydane w po-
stepowaniu sagdowym sadéw cywilnych i administracyjnych, jak tez
rozstrzygniecia wydane w postepowaniu administracyjnym. Takie
sformufowanie narzuca interpretacje przepisu ograniczajaca dostep
do rozstrzygnie¢, nawet jesli nie majg charakteru wyrokéw skazu-
jacych i orzeczeri administracyjnych naktadajacych kare i zobowia-
zuje do ich przetwarzania wylacznie w oparciu o jedng z przestanek
okreslonych w art. 27 ust. 2 ustawy o ochronie danych.

Podobnie, jak w przypadku informacji o przynaleznosci par-
tyjnej, objecie szczegdlng ochrong wszystkich informacji o orze-
czeniach wydanych w postgpowaniu sgdowym lub administra-
cyjnym rodzi okreslone skutki w praktyce —w znacznym stopniu
ogranicza dost¢p do informacji publicznej.

the provision of the Polish Act differs from the requirements,
content and intent of the regulations contained in the Direc-
tive. The wording of Article 27 paragraph 1 of the Personal Data
Protection Act clearly indicates that the data on “convictions,
decisions on penalty, fines and other decisions issued in court or
administrative proceedings” are protected. It means that not only
the convictions of criminal courts, but also all decisions should
be considered as sensitive data- regardless of their content and
purpose of the issue - issued in the court proceedings or civil and
administrative proceedings as well as other decisions made in
the administrative proceedings. This phrase dictates interpreta-
tion of the provision limiting access to decisions, even if they are
not convictions or impose administrative sanctions and obliges
to process data solely on the basis of one of the conditions laid
down in Article 27 paragraph 2 of the Personal Data Protection
Act.

As in the case of information on a party membership, all in-
formation on decisions of court or administrative proceedings
are covered with special protection and creates certain effects in
practice - it significantly restricts access to public information.

4.'The remarks reported above concerning the extent of data
under special protection should be the basis for postulating an
amendment to the Personal Data Protection Act, a deletion of
data on party affiliation from the list contained in Article 27
and a partial change of the provision on special data protection
including court and administrative decisions.

However, it should be noted that due to the rank of Europe-
an law, the Polish legal status in the near future will change as
a result of the entry into force of the Regulation of the European
Parliament and of the Council on the protection of individuals
with regard to the processing of personal data and on the free
movement of such data (General Data Protection Regulation),
whose proposal was published on January 25,2012." The propos-
al for the preparation of new legislation stemmed from the need
to regulate the problems arising from the development - since
the adoption of the Directive - of new techniques and methods
of data processing, but also from charge of fragmentation of the
ways to implement personal data protection in the EU member
states, formulated during the evaluation of the implementation

16 E. Ehmann, M. Hefrich: EG Datenchutzrichtlinie. Kurzkommentar, Koln 1999, 5.142-143.
17 E. Ehmann, M. Helfrich: EG Datenschutzrichtlinie. Kurzkommentar, op.cit, s.145.

18 www.giodo.gov.pl
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4. Zgloszone wyzej uwagi do zakresu danych objetych szcze-
g6lng ochrong powinny stanowi¢ podstawe do postulowania
nowelizacji ustawy o ochronie danych osobowych i wykreslenie
z wykazu danych zawartego w art. 27 danych o przynaleznosci
partyjnej, oraz zmodyfikowanie fragmentu przepisu méwiacego
o szczegdlnej ochronie danych obejmujacych orzeczenia sadowe
i administracyjne.

Nalezy jednak pamigtaé, ze z mocy rangi przepiséw prawa eu-
ropejskiego stan prawny w najblizszym czasie ulegnie zmianie,
w wyniku wejscia w zycie Rozporzadzenia Parlamentu Euro-
pejskiego i Rady w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i swobodnym przeply-
wem takich danych (ogélne rozporzadzenie o ochronie danych),
ktérego wstepny projekt opublikowany zostal 25 stycznia
2012 r.'8, Propozycja przygotowania nowych przepiséw wynika-
ta z koniecznosci uregulowania probleméw powstatych na grun-
cie rozwoju - od czasu uchwalenia Dyrektywy - nowych technik
i sposobéw przetwarzania danych, ale takze ze sformutowanego
w trakcie oceny wdrazania Dyrektywy, zarzutu rozdrobnienia
sposobéw realizacji ochrony danych osobowych w krajach czlon-
kowskich UE. Odmienna, od okreslonej w Dyrektywie 95/46,
regulacja ochrony danych objetych szczegdlng ochrong w pol-
skiej ustawie, mogtaby stanowi¢ ilustracje owych zarzutéw.

Przepisy projektu Rozporzadzenia w sposéb zbiezny z roz-
wigzaniami przyjetymi w Dyrektywie 95/46, okreslaja zakres da-
nych objetych szczegdlng ochrong. W katalogu zawartym w art.
9 projektu Rozporzadzenia wymienia sie, jako szczegdlne kate-
gorie, dane ujawniajace ras¢ lub pochodzenie etniczne, poglady
polityczne, religie (wyznanie) lub przekonania, przynaleznos¢ do
zwigzkéw zawodowych oraz dane genetyczne, dane dotyczace
zdrowia lub seksualnosci, a takze informacje o wyrokach ska-
zujacych lub powigzanych srodkach zabezpieczajacych. W cyto-
wanym katalogu szczegélnych kategorii danych brakuje — jako
informacji chronionych — przynaleznosci do partii politycznej,
a przedmiotem ochrony winny by¢ jedynie ,wyroki skazujace lub
powigzane $rodki zabezpieczajace”. Mozna zatem stwierdzié, ze
art. 9 projektu Rozporzadzenia potwierdza zglaszane wyzej wat-
pliwosci co do sposobu regulacji zakresu danych objetych ochro-
ng w polskich przepisach o ochronie danych osobowych.

of the Directive. A regulation of data protection under special
protection in the Polish law different from that specified in Di-
rective 95/46, could be an illustration of these allegations.

Provisions of the draft of the Regulation in a manner con-
sistent with the solutions adopted in Directive 95/46, define the
scope of data covered by special protection. In the list contained
in Article 9 of the draft Regulation data revealing racial or eth-
nic origin, political opinions, religion (faith), or beliefs, trade
union membership, and genetic data, data concerning health or
sex life, as well as information on convictions or related security
measures is mentioned, as a special category. In the quoted list
of special categories as protected data there is a lack of a polit-
ical party membership and only “convictions or related security
measures” should be the subject of protection. Therefore, it can
be concluded that Article 9 of the draft of the Regulation con-
firms the existence of doubts reported above, regarding range of
data protected in Polish regulations on personal data protection.

18 www.giodo.gov.pl
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REFORMA SYSTEMU OCHRONY DANYCH
OSOBOWYCH W UE JEST KONIECZNA

Reforma systemu ochrony danych osobowych powinna
zmierza¢ do zwigkszenia naszego poczucia bezpieczeristwa, ale
jednoczesnie nie moze sta¢ si¢ tamg dla rozwoju komunikacji
miedzyludzkiej w internecie czy rozbudowy jego funkcji ustu-

gowych.

W ostatnim czasie problem sprawowania kontroli nad prze-
twarzaniem naszych danych przez rézne podmioty oraz koniecz-
nosci ochrony naszej cyfrowej tozsamosci stal si¢ wazny w deba-
cie publicznej. Chociaz, jak sadze, jest wciaz niedoceniany przez
wladze publiczne. Wzrost zainteresowania tym tematem jest
posrednio spowodowany reformg systemu ochrony danych oso-
bowych przygotowywang przez Komisje Europejska. Ozywienie
dyskusji na ten temat jest zjawiskiem wielce pozytywnym. Mu-
simy bowiem pamictaé, ze z otaczajaca nas coraz bardziej zinfor-
matyzowang rzeczywistoécia wigza sie nie tylko nowe szanse, ale

PROEF.IRENA LIPOWICZ

Prawnik, profesor Uniwersytetu Kardynata Ste-
tana Wyszynskiego. Od 2010 r. Rzecznik Praw
Obywatelskich. Postanka na Sejm I, II i III ka-
dencji, wspéltworzyla ustawe o samorzadzie te-
rytorialnym, byla inicjatorka poselskiego projektu
ustawy o ochronie danych osobowych.

Lawyer, Professor of the Cardinal Stefan Wyszyriski
University. As of 2010 — the Ombudsman. Mem-
ber of Parliament of the 1st, 2nd and 3rd term,
co-creator of the Local Government Act, initiator
of the Act on the Protection of Personal Date pre-
pared by Members of Parliament.

THE DATA PROTECTION SYSTEM IN THE EU
NEEDS REFORMING

Reform of the personal data protection system ought to in-
crease our sense of security but it must not become a barrier to
the development of online interpersonal communication or of
the service functions of the Internet.

Supervision over the processing of our data by various entities
and the need to protect our digital identity has become an impor-
tant issue in the public debate. Yet, I still believe it is underesti-
mated by public authorities. The increased interest in the subject
has been directly caused by the data protection system reform
which is being prepared by the European Commission. Animat-
ed discussion about this matter is a very positive phenomenon.
We must remember that the increasingly information-oriented
reality around us brings not only new opportunities but also new
threats — changes with which the legislator (both EU and do-
mestic) desperately tries to keep up.
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tez nowe zagrozenia; zmiany, za ktérymi prawodawca, czy to na
poziomie unijnym, czy krajowym, desperacko stara si¢ nadgzy¢.

Reforma systemu ochrony danych osobowych w Unii Euro-
pejskiej jest konieczna w zwigzku z wyzwaniami, jakie przed sys-
temem prawnym stawia rozwdj nowych technologii. Do dekla-
rowanych celéw nowych regulacji nalezy stworzenie przyjaznych
warunkéw do funkcjonowania przedsigbiorczosci cyfrowej przy
jednoczesnym zapewnieniu ochrony prywatnosci jednostki.
Powstaje pytanie, czy nowe przepisy wystarczajaco chronig nas
przed groznymi skutkami profilowania. Jak z kazda duza zmiana,
réwniez z tg reforma wigza si¢ powazne obawy. Projektowane
rozporzadzenie Parlamentu Europejskiego i Rady ma prak-
tycznie zastapi¢ w polskim porzadku prawnym dotychczasows
ustawe o ochronie danych osobowych, ktéra byta przedmiotem
naszej dumy i samodzielnym osiggnieciem.

Warto w tym miejscu wspomnieé, ze unijne rozporzadzenia
majg zasieg ogdlny, wiaza w calosci i sa bezposrednio stosowane
we wszystkich parstwach czlonkowskich. Tego rodzaju regulacje
ze swej natury staja sic wiec czescig krajowych systemoéw praw-
nych i wywieraja skutki bezposrednie w stosunku do obywateli.
Przygotowywane rozporzadzenie precyzyjnie okresla réwniez,
w jakim zakresie przepisy krajowe moga dalej regulowac zagad-
nienia dotyczace przetwarzania i ochrony danych osobowych. Po
wejsciu w zycie nowych regulacji polski ustawodawca nie bedzie
wigc mial juz w tej kwestii swobody dzialania, ograniczonej do-
tychczas nasza konstytucja. Czeka nas wielka zmiana: tym waz-
niejsze jest, aby dziatac juz teraz.

KONSTYTUCYJNE STANDARDY

W polskim systemie prawnym istnieje niewatpliwie wysoki
standard ochrony autonomii informacyjnej cztowieka, wyrazo-
ny w konstytucji i skonkretyzowany w szeregu ustaw. Pamigtam,
ile wysitku kosztowalo nas wprowadzenie tych postanowieri do
konstytucji.

Zgodnie z art. 47 Konstytucji RP kazdy ma prawo do ochrony
prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym. Konstytucyjny
standard w odniesieniu do ochrony danych osobowych uzupelnia

przepis art. 51, zgodnie z ktérym nikt nie moze by¢ obowigzany

'The data protection system reform is needed in the European
Union due to the challenges the legal system faces in connec-
tion with the development of new technologies. The declared
objectives of the new laws include creating friendly conditions
for the functioning of digital entrepreneurship and ensuring
the protection of an individual’s privacy. A question remains of
whether the new legislation sufficiently protects us against the
dangerous effects of profiling. Just as any change, this reform
also causes serious concerns. The planned regulation of the Eu-
ropean Parliament and of the Council is practically supposed to
supersede the current Data Protection Act — our pride and our
own achievement — in the Polish legal system.

At this point, it should be mentioned that any EU regulation
has general application, is binding in its entirety and is directly
applicable in all Member States. Such laws by their very nature
become a part of domestic legal system and have a direct im-
pact on the citizens. The prepared regulation precisely defines
how far domestic laws may regulate the issues connected with
the processing and protection of personal data. Once new laws
is effective, Polish legislator will have no leeway in this respect
any more, which has been thus far limited by our Constitution.
There is a great change ahead of us, which makes it even more
important to start acting now.

CONSTITUTIONAL STANDARDS

'The Polish legal system definitely represents a high standard
when it comes to the protection of human informational au-
tonomy, which is expressed in the Constitution and specified in
a series of statutes. I remember how much effort it required to
introduce those provisions into the Constitution.

Pursuant to Article 47 of the Polish Constitution, everyone
is entitled to legal protection of their private and family life,
honour and good reputation and to make their own decisions
about their personal life. The constitutional standard as to per-
sonal data protection is supplemented by Article 51, according
to which no one can be obligated, except on the basis of stat-
ute to disclose, information about themselves, and the author-
ities cannot acquire, collect and provide information about the
citizens other than the information necessary in a democratic
state ruled by law. The Constitution guarantees that everyone
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inaczej niz na podstawie ustawy do ujawniania informacji do-
tyczacych jego osoby, a wladze publiczne nie moga pozyskiwac,
gromadzi¢ i udostepnia¢ innych informacji o obywatelach niz
niezbedne w demokratycznym panstwie prawnym. Konstytu-
cja gwarantuje takze kazdemu prawo dostepu do dotyczacych
go urzegdowych dokumentéw i zbioréw danych, zas ograniczenie
tego prawa moze okresli¢ jedynie ustawa. Kazdy ma takze prawo
do Zzadania sprostowania oraz usunigcia informacji nieprawdzi-
wych, niepetnych lub zebranych w sposéb sprzeczny z ustawg.

Nie zawsze bylismy zadowoleni z realizacji prawa do ochrony
danych osobowych, ale warto jeszcze raz podkresli¢, ze standard
ten, nawet jak na realia europejskie, jest bardzo wysoki. Musimy
w zwigzku z tym dazy¢ do podzielenia si¢ naszymi do$wiadcze-
niami dotyczacymi ochrony danych ze spolecznoscia europejska,
nie mozemy by¢ bierni. W odpowiedzi na moje wystapienie do-
tyczace unijnej reformy ochrony danych minister administracji
i cyfryzacji przedstawit stanowisko wypracowane na forum Rady
Ministréw i — co wazne — przy aktywnym udziale Generalnego
Inspektora Ochrony Danych Osobowych oraz tym razem kon-
sultowane z organizacjami obywatelskimi skupiajacymi zaréwno
obrofcow praw czlowieka, jak i przedsigbiorcéw. Musimy mie¢
nadzieje, ze tego rodzaju dziatania beda kontynuowane. Wyma-
gaja one jednak silnego wsparcia spolecznosci sieci. Nie usuwaja
takze moich obaw co do niebezpieczenstw zwigzanych z ,profi-
lowaniem”obywateli.

W POSZUKIWANIU ROWNOWAGI

Traktatowa zasada lojalnosci paristw czlonkowskich wobec
Unii oraz konstytucyjna zasada przychylnosci Rzeczypospolitej
dla integracji europejskiej wymagaja zajecia przez nas stano-
wiska juz na etapie prac legislacyjnych i wykazania przez Rade
Ministréw wszystkich ewentualnych zastrzezen do projektowa-
nych rozwigzan. Jest to bardzo wazne ze wzgledu na niezwykle
wrazliwg materig tej regulacji. Rozwigzania przyjete na poziomie
unijnym beda miaty bezposredni wplyw na nasze zycie, wolnosc,
ochrong prywatnosci. Czego dzi$ nie ,wywalczymy” wspdlnie,
jutro bedzie stracone.

Nalezy pamietaé, ze instrumenty stworzone dla ochrony
prywatnoséci pelnia w spoleczenstwie wazna funkcje. Pozwa-
laja w sferze prywatnej na nasze swobodne funkcjonowanie

has access to the official documents and data sets about them,
and only statute can define where this right ends. Furthermore,
everyone has the right to demand the correction or deletion of
untrue or incomplete information, or information collected by
means contrary to statute.

Not always we have been happy with the way the right to
personal data protection has been exercised but we should stress
once again that this standard is very high, even when compared
to European reality. So we must strive to share our data pro-
tection experience with the European community, we cannot
remain passive. In response to my speech regarding the EU data
protection reform, the Minister of Administration and Digiti-
sation presented its stance, which was prepared at a forum of
the Council of Ministers and, what is important, with active
participation of the Inspector General for Personal Data Pro-
tection, and it was consulted with civic organisations consisting
of human rights defenders as well as entrepreneurs. We must
hope that such activities will be continued. However, they re-
quire a strong support of the Web communities. They also do
not eliminate my concerns about the dangers connected with
the “profiling” of citizens.

IN SEARCH OF BALANCE

'The Treatise principle of the Member States’ sincere cooper-
ation with the European Union and the constitutional principle
of Poland’s support for European integration require us to take
a stance as early as at the stage of legislative works, and the
Council of Ministers ought to express any potential objections
to the planned solutions. This is very important due to the high-
ly sensitive nature of this legislation. The solutions adopted at
the EU level will have a direct impact on our lives, freedom, and
protection of privacy. All we fail to secure today, tomorrow will
be lost.

We must remember that the instruments created to protect
privacy have an important role in the society. They let us func-
tion freely in the private sphere and develop individually with-
out any interference of the State or other entities. This priceless
sense of personal freedom was absent too long in the Polish his-
tory for us not to appreciate it in a special way. Guarding it —just

as in the case of ACTA — is our duty to Europe. The profiling of
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i indywidualny rozwdj bez ingerencji paristwa i innych podmio-
téw. To bezcenne poczucie osobistej wolnosci bylo w polskich
dziejach zbyt dtugo nieobecne, aby$my nie cenili go w sposéb
szczegolny. Strzezenie go, to — jak przy sprawie ACTA — nasz
obowiazek wobec Europy. Profilowanie oséb, tak necace dla biz-
nesu, moze ograniczy¢ naszg swobode w nieznany dotad sposéb
i sprzyja¢ manipulacji spolecznej.

Nie ulega watpliwosci, ze problem ochrony prywatnosci jest
kwestig bardzo ztozong. Z jednej strony jestesmy ciekawi $wiata,
chcemy mie¢ dostep do réznych informacji, bra¢ udzial w zy-
ciu spolecznym, réwniez za pomocg internetu. Z drugiej — in-
tuicyjnie wyczuwamy istnienie sfery, ktéra powinna pozostaé
wolna od ingerencji, ukryta przed oczami §wiata. Zbieranie zbyt
duzej ilosci informacji o jednostce z pewnoscig ogranicza swo-
bode jej dzialania. Postugiwanie si¢ tendencyjnie informacjami
z prywatnego zycia czesto moze doprowadzi¢ do pogorszenia
sytuacji w zyciu zawodowym lub podwazenia autorytetu w zyciu
publicznym. Raz umieszczona nieopatrznie w sieci informacja
moze niszczy¢ perspektywy zawodowe i zyciowe mlodej osoby
przez lata. Dlatego tak wazne jest ,prawo do bycia zapomnia-

»

nym”.

MINIMALIZOWANIE RYZYKA

Funkcjonujemy obecnie w rzeczywistosci, w ktorej jednostka
nie moze juz sita wlasnej woli ,wycofa¢ z obiegu” swoich wszyst-
kich osobistych informacji, nie wywolujac przy tym paralizu
dzialania panstwa. Dlatego szczegélnie wazne jest stworzenie
takich mechanizméw, ktére pozwola obywatelowi zachowa¢ naj-
wyzszy z mozliwych stopient ochrony jego danych. Uzaleznienie
stopnia ochrony od oceny ryzyka generowanego przez przetwa-
rzanie danych moze by¢ instrumentem zapewniajacym chocby
czesciowo poszukiwang réwnowage. Projekt rozporzadzenia
w obecnej postaci nie usuwa jednak moich obaw. Postepujaca in-
tegracja danych zdrowotnych, zawodowych, preferencji zakupo-
wych i przegladanych stron w sieci stwarza ogromne niebezpie-
czeristwo manipulacji nie tylko czlowiekiem jako konsumentem,
ale tez jako obywatelem.

Minimalizowanie ryzyka mozliwe jest poprzez rézne me-
tody kodowania danych (niezakladajace pelnej anonimiza-

¢ji). Oddzielenie danych identyfikujacych jednostke od innych

people, so tempting for business, may limit our freedom in ways
unknown before, and create conditions for social manipulation.

'There is no doubt that the privacy problem is a very complex
issue. On the one hand, we are curious and want access to var-
ious types of information, we wish to participate in social life,
also via the Internet. On the other hand, we intuitively sense the
existence of a sphere which ought to remain free of interference,
hidden from the world. Gathering too much information about
an individual definitely limits its freedom. Using information
about someone’s private life in a biased way may often deteri-
orate their professional situation or undermine their authority
in public life. A piece of information posted impulsively on the
Web may destroy any job and personal prospects of a young
person for many years to come. This is why the “right to be for-
gotten” is so important.

RISK MINIMISATION

We live in a reality where an individual cannot use its will-
power to withdraw all of their personal information from circu-
lation without paralysing the functioning of the State. So it is
particularly important to create such mechanisms that will offer
a citizen the highest possible data protection level. Making the
protection level dependent on an assessment of the risk arising
from the data processing may be an instrument at least par-
tially ensuring the sought balance. However, the present draft
regulation does not eliminate my concerns. The progressing in-
tegration of health- and job-related data, shopping preferences
and the websites browsed poses a great danger that man will be
manipulated not only as a consumer but also as a citizen.

'The risk can be minimised only through various data encryp-
tion methods (without full anonymisation). Separating the data
identifying an individual from other relevant data and applying
a proper identifier to the latter is a possible but still imperfect
solution. I expect such solutions for instance of the Education
Information System. Finding identification data requires in this
case a proper key, which considerably reduces the risk of data
“leaks.”’This mechanism is currently often used in Europe in the
processing of sensitive data. Unfortunately, it is not the same
in Poland, for example with regard to bone marrow donors,
even though this type of data (genetic, health-related, intimate)
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relewantnych danych i opatrzenia tych ostatnich odpowiednim
identyfikatorem jest mozliwym, cho¢ wcigz niedoskonalym roz-
wigzaniem. Takich rozwigzari oczekuje np. od Systemu Infor-
macji Oswiatowej. Dotarcie do danych identyfikujacych wyma-
ga w tym przypadku odpowiedniego klucza, co zdecydowanie
zmniejsza mozliwos¢ ,wycieku” danych. Mechanizm ten obecnie
jest czgsto stosowany w Europie przy przetwarzaniu danych wraz-
liwych. Niestety, nie jest tak réwniez w Polsce, np. w odniesieniu
do dawcéw szpiku. Cho¢ to wlasnie tego typu dane (genetyczne,
zdrowotne, intymne) wymagaja absolutnie szczelnej i skutecznej
ochrony. Jezeli powierzamy je w zaufaniu lekarzowi czy np. fun-
dacji, paristwo nie moze zawlaszczac silg takich danych.

GWARANCJA OCHRONY

Obecnie z perspektywy ochrony praw czlowicka szczegélnie
wazne jest wprowadzenie gwarancji w zwigzku ze zjawiskiem
profilowania dla celéw marketingowych. Konieczny jest wymég
informowania uzytkownika o tym, jakie dane s3 przetwarzane,
i zapewnienie mu mozliwosci realnego sprzeciwu. Musimy pa-
mietaé, ze ryzyko ,wycieku” wrazliwych danych jest tu ogromne.
Powinnismy mie¢ silne instrumenty, ktére pozwola nam ustali¢
sposéb dopuszczalnego przetwarzania danych. W mojej ocenie
ksztalt przepiséw dotyczacych profilowania to jedno z bardziej
istotnych zagadnien, ktére majg by¢ rozstrzygniete podczas prac
nad unijng reforma i — jak dotad — ich staby, acz niedostrzegany
punkt.

Zaczynajac od niewinnych przyktadéw. Juz obecnie jest tech-
nicznie mozliwe Iaczenie z Centrum reklamacji najpierw naj-
bardziej ,oplacalnego” klienta na podstawie historii rachunku,
jest wykonalne podsuwanie (na podstawie historii aktywnosci
w sieci) odbiorcy nie tylko najbardziej akceptowanych produk-
téw, ale takze publikacji i idei — swoistej ,klasyfikacji” spoleczne;j
wplywajacej na preferencje réwniez polityczne przy pozornej
wolnosci w korzystaniu z popularnych wyszukiwarek.

Strach pomysle¢, czym stang si¢ takie instrumenty w rekach
niedemokratycznych reziméw, ale i w demokracji nie mozna
bezmyslnie wspiera¢ profilowania, zwlaszcza ze zabezpieczenie
danych w chmurze obliczeniowej pozostawia wiele do zyczenia,
maéwi sie wrecz o generowaniu szczegélnych zagrozeni przy tym
przetwarzaniu.

requires particularly leakproof and effective protection. We give
the data in confidence to a physician or a foundation so the State
must not acquire it by force.

GUARANTEE OF PROTECTION

From the perspective of human rights protection, it is par-
ticularly important to introduce a guarantee in connection with
the phenomenon of profiling for marketing purposes. A require-
ment of informing the user what data is processed and of giving
them a realistic chance to object is necessary. We must remem-
ber that the risk that sensitive data will “leak” is huge. We need
strong instruments which will let us establish an acceptable data
processing method. I believe that the shape of the profiling leg-
islation is one of more significant issues to be decided during the
works on the EU reform, and thus far it has been a weakness, or
even an unnoticed aspect, of those works.

Let us start with innocent examples. Even now it is techni-
cally possible to put the most “profitable” customer through to
the Complaint Centre first (based on the account history). It is
possible to suggest not only the most accepted products but also
publications and notions to the recipient (based on their online
activity history), which means applying peculiar social “classi-
fication” to influence their preferences (also political), with the
appearances of the freedom of using popular search engines.

It is terrifying to imagine what such instruments will turn into
in the hands of non-democratic regimes but even in democracy
we cannot thoughtlessly support profiling, especially since the
way data is secured in cloud computing leaves a lot to be desired
— this processing is even believed to cause special threats.

Our future job opportunities, access to public services, sense
of personal security, the freedom of thought — all this is being
decided today in the European debate. We cannot let it be dom-
inated only by large commercial entities — the State and the
citizens must remain vigilant and critical, just as in the case of

ACTA.

Combining thousands of seemingly unimportant pieces
of information about each of the millions of citizens makes it
possible to immediately obtain profiles, in the past arduously
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Szanse naszej przyszlej pracy, dostep do ustug publicznych,
poczucie osobistego bezpieczeristwa, wolnoéci pogladéw — to
wszystko rozstrzyga sie dzisiaj w debacie europejskiej, ktéra nie
moga rzadzi¢ tylko wielkie podmioty komercyjne — paristwo
i obywatele muszg przejawi¢ czujno$¢ i krytycyzm, jak przy

ACTA.

Laczenie tysigcy pozornie nieistotnych drobnych informacji
o kazdym z milionéw obywateli pozwala uzyskaé blyskawicznie
profile, ktére kiedys$ dla nielicznych i inwigilowanych z mozo-
tem tworzyly tajne stuzby réznych krajéw. Tak glebokie profilo-
wanie umozliwia nie tylko prognozowanie zachowan jednostki,
ale stwarza tez nieslychane pole do naduzy¢, tworzac swoista
,bombe informacyjna” danych prywatnych i intymnych. Danych
intymnych, wrazliwych nie trzeba juz nawet czesto ,wydziera¢”
czlowieckowi — wystarczy umiejetne zestawienie tysiecy danych
ysasiednich” czy billingéw i stworzenie ,mapy” kontaktéw so-
c¢jalnych. A nie chodzi przeciez o tropionych przestepcéw, lecz

o zwyklych obywateli.

Musimy zdaé sobie sprawe z tego, ze konstytucyjna ochrona
danych osobowych to kwestia istotna dla nas wszystkich. Pani-
stwo zobowigzane jest do budowania granic sfery chronionej
i wprowadzania mechanizmoéw jej obrony. Ale ochrona prywat-
nosci musi réwniez wyraznie zacza¢ by¢ postrzegana jako ele-
ment odpowiedzialnego biznesu. Firmy zarzadzajace bazami
danych swoich klientéw musza z niezwykla starannosciag dbacd
o ich odpowiednie zabezpieczenie, czego trudno dopatrzy¢ sig
obecnie. Musimy jednak od nich tego stanowczo wymagac.

Tekst pochodzi z Internetowego Archiwum Gazety Wyborczej. Wszelkie prawa
zastrzezone. Kopiowanie i rozpowszechnianie w jakiejkolwiek formie bez odreb-
nej zgody Wydawcy zabronione.

© Archiwum GW 1998, 2002, 2004

developed for the few invigilated citizens by secret services of
various countries. Not only does such deep profiling make it
possible to forecast an individual’s behaviour but it also creates
plenty of room for abuse, creating an “information bomb” with
private and intimate data. Intimate, sensitive data often does not
have to be taken from people by force any more — it is enough to
cleverly combine thousands of “adjacent” pieces of data or item-
ised phone bills and to create a map of “social contacts.” And,
after all, we are not talking about wanted criminals but about
regular citizens.

We must be aware that the constitutional personal data pro-
tection is a matter important for all of us. The State must build
boundaries for the protected zone and introduce the mecha-
nisms to defend it. But it is also important to start perceiving
privacy protection as an element of responsible business. Com-
panies managing databases with information about their clients
must properly secure it, which can be hardly observed these days.
Nonetheless, we have to firmly demand it.

Text from Internet Archives of Gazeta Wyborcza. All rights reserved. Any copy-
ing or distributing without publisher’s consent prohibited.
© GW Archives 1998, 2002, 2004
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UWAGI WSTEPNE

Od dawna doceniamy wartos¢ gospodarczg danych osobo-
wych, jednak do tej pory mialy one znaczenie tylko w powigza-
niu z innymi dobrami badZ ustugami. Uwazano wymiane danych
osobowych jako konieczny element wymiany przeplywu towa-
réw, uslug i ludzi. Dzi$ to informacje osobowe, szczegdlnie te
dotyczace konsumentéw stajg sie gtéwnym towarem $wiatowej
gospodarki, stad nie moze dziwi¢ coraz wigcksze zainteresowa-
nie swobodnym przeplywem tych danych migdzy paristwami.
Dotyczy to réwniez polskich przedsiebiorcéw oraz miedzyna-
rodowych firm dzialajacych w naszym kraju. Maja oni jednak
$wiadomos¢, ze wymiana danych podlega ograniczeniom wyni-
kajacym z przepiséw ustawy z 29 sierpnia 1997 r. o ochronie
danych osobowych! (,UODO?”). Przedmiot niniejszego artykulu
jest ograniczony wylacznie do zagadnienia przekazywania da-
nych do tzw. pafistw trzecich, czyli paristw spoza Europejskiego
Obszaru Gospodarczego® (EOG).

INTRODUCTORY REMARKS

We have appreciated the economic value of personal data
for a long time now but until recently the data was impor-
tant only to the extent that it was related to other goods
or services. The exchange of personal data was considered
a necessary element in the flow of goods, services and per-
sons. Today, with the personal data, particularly consumer
data, becoming the main commodity of the global economy,
it is not surprising that the interest in a free, crossborder
tflow of such data is growing. Such interest can be seen both
among Polish entrepreneurs and international companies
operating in our country. They are all, however, aware that
the exchange of data is restricted and regulated by the Per-
sonal Data Protection Act! (“PDPA”) of 29 August 1997.
This article focuses exclusively on the transfer of data to the
so called third countries, i.e. countries outside the European

Economic Area? (EEA).

1 Tekst jednolity: Dz. U.z 2002 r., Nr 101, poz. 926
2 Europejski Obszar Gospodarczy obejmuje kraje Unii Europejskiej i Europejskiego Stowarzyszenia Wol-
nego Handlu, z wyjatkiem Szwajcarii.

1 Consolidated text: Journal of Laws of 2002, No. 101, item 926.
2 European Economic Area includes European Union countries and the European Free Trade Association
countries excluding Switzerland.



W polskiej praktyce stosowania przepiséw o ochronie da-
nych osobowych, kwestia przekazywania danych poza EOG
nie budzita jak dotad wigkszych kontrowersji. Nie oznacza to,
ze nie mielismy w tym zakresie zadnych problemdw, jednak na
tle innych zagadnieri wynikajacych z ustawy z 1997 r., przepi-
sy o transferze danych za granice nie rodzily powazniejszych
watpliwosci. Problemy te bylyby z pewnoscia wieksze gdyby nie
dzialania i dokumenty wypracowane przez Komisj¢ Europejska
(m. in. przyjecie standardowych klauzul umownych przy transfe-
rze danych za granicg, okreslenie paristw i terytoriéw o adekwat-
nym do unijnego poziomie ochrony danych), Grupe Robocza
utworzona na podstawie art. 29 Dyrektywy 95/46 (,Dyrekty-
wa’”) oraz orzecznictwo Trybunatu Sprawiedliwosci Unii Euro-
pejskiej. Dokumenty i orzecznictwo przyczynily sie w znacznym
stopniu do uproszczenia stosowania przepiséw Dyrektywy.

TRANSFER DANYCH OSOBOWYCH POZA
EUROPEJSKI OBSZAR GOSPODARCZY W SWIETLE
DYREKTYWY 95/46

Przyjeta w 1995 r. Dyrektywa byta tworzona w pierwszej po-
towie lat dziewigédziesigtych XX wieku (a wiec w zupelnie innej
niz dzi§ rzeczywistosci, jesli chodzi o technologie komunikacyj-
ne). Internet byl w poczatkowym stadium rozwoju i nikt jeszcze
chyba nie zdawal sobie sprawy z tego, w jakim stopniu sie¢ ula-
twi wymiane informacji, nie wspominajac o takich ustugach, jak
np. serwisy spolecznosciowe. Wystarczylo zaledwie kilka lat, aby
okazalo sig, jak bardzo sie¢ zmienita komunikacj¢ miedzyludz-
ka. Coraz trudniej bylo znalez¢ w Dyrektywie i wydanych na jej
podstawie przepisach krajowych odpowiedz na prawne dylema-
ty zwigzane z ochrong danych wykorzystywanych w wirtualnej
rzeczywistosci. Kwestia transgranicznego przeplywu danych jest
tego znakomitym przykladem.

W tym miejscu warto przypomnieé, ze jednym z zalozen
Dyrektywy bylo zniesienie réznic pomiedzy prawodawstwem
panstw czlonkowskich w zakresie ochrony danych osobowych.
Réznice te stanowily przeszkode we wspdlnotowych przedsie-
wzieciach gospodarczych opartych na swobodnym przeplywie
ludzi, towaréw i ustug. Funkcjonowanie rynku wewnetrznego
wymagalo wiec ustalenia wspélnych zasad przetwarzania da-
nych osobowych. Jednoczesnie Dyrektywa nie mogla stanowi¢
przeszkody dla przekazywania danych do panstw trzecich, pod

So far, the question of transfer of data to third countries has
not been deemed particularly controversial in the application of
personal data protection regulations. This does not mean that
there have been no problems in this area. Compared to other
issues arising from the Act of 1997, however, the regulations
pertaining to the cross-border transfer of data have been rather
unquestionable. Greater problems would have certainly arisen
if it hadn’t been for actions and documents developed by the
European Commission (including standard contractual clauses
accompanying cross-border transfer of data and the specification
of countries and territories with adequate protection of data) and
by the Working Party founded pursuant to Art. 29 of Direc-
tive 95/46 (“Directive”) as well as for the decisions of the EU
Court of Justice. The documents and the Court’s decisions have
to a great extent simplified the application of the Directive.

TRANSFER OF PERSONAL DATA OUTSIDE THE
EUROPEAN ECONOMIC AREA INTHE LIGHT
OF DIRECTIVE 95/46

'The Directive, adopted in 1995, was developed in the first half
of the 1990s (i.e. in a totally different reality as far as information
and communications technologies are concerned). The Internet
was in its infancy and probably few people realized to what ex-
tent the world wide web would facilitate the exchange of in-
formation, not to mention that hardly anyone could predict the
existence of, for example, social networking services. Few years
later, it became already apparent how the Internet had aftected
and changed human communication. It was proving increasingly
difficult to find the solution to legal dilemmas related to the use
of personal data in the virtual reality in the Directive and the
documents issued on its basis. The question of cross-border flow
of data is a perfect case in point here.

One of the aims of the Directive was to remove the differ-
ences between the legal systems of Member States as regards to
protection of personal data. These differences were an obstacle
to community economic undertakings which required the free
movement of persons, goods and services. The functioning of an
internal market called for the establishment of common rules
governing the processing of personal data. At the same time, the
Directive could not pose an obstacle to transfer of data to third
countries provided that these countries ensured adequate level
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warunkiem Ze te zapewniaja odpowiedni poziom ich ochrony.
Tylko w §cisle wymienionych przypadkach dopuszezono prze-
kazywanie danych do paristw trzecich niezapewniajacych odpo-
wiednich zabezpieczeri.

Przyjeto wiec zalozenie, ze wymiana danych pomiedzy pari-
stwami czlonkowskimi bedzie odbywaé sie na podstawie prze-
piséw stanowigcych implementacje Dyrektywy, zas panstwo
trzecie, do ktérego dane osobowe miaty by¢ przekazywane, musi
zapewnia¢ odpowiedni poziom ochrony. Dopuszczono tez kil-
ka innych przypadkéw, w ktérych pomimo braku odpowiednich

zabezpieczen, przekazanie danych byloby réwniez dopuszczalne.

Tuz po przyjeciu Dyrektywy wydawalo si¢, Ze sens ograniczen
przekazywania danych do paristw trzecich tkwi w tym, aby unie-
mozliwi¢ osobom i podmiotom z paristw trzecich niezapew-
niajacych podobnego do europejskiego poziomu ochrony, nie
tylko wykorzystywanie, ale réwniez zapoznawanie si¢ z danymi
osobowymi. Skutkiem tego musialby by¢ jednak catkowity za-
kaz umieszczania w sieci danych osobowych. Z pomocg przy-
szedt tu Europejski Trybunal Sprawiedliwosci, ktéry w sprawie
C-101/01 dokonatl oceny, czy umieszczenie danych osobowych
w Internecie jest przekazaniem danych za granicg. Zauwazyt, ze
Dyrektywa, cho¢ ogranicza transfer danych do paristw trzecich,
to jednak nie definiuje samego pojecia przekazywania danych do
takich panstw. Formutujac samodzielnie taka definicje, doszed!
do wniosku, Ze samo umieszczenie danych na stronie interneto-
wej nie jest rtéwnoznaczne z ich przekazaniem za granicg (mimo
iz kazdy ma do nich dostep), skoro nie bylo technicznego me-
chanizmu umozliwiajacego automatyczne przesylanie tych in-
formacji osobom, ktére nie staraly si¢ $wiadomie do tych stron
dotrzeé i je otworzyc.

Dane nie zostaly zatem przekazane bezposrednio pomigdzy
osoba umieszczajaca informacje na stronie a osobami, ktére za-
poznaly si¢ z nimi, ale za posrednictwem infrastruktury infor-
matycznej dostawcy ustug hostingowych, gdzie strona ta byla
przechowywana®. Trybunat, w powyzszym zdroworozsadkowym
podejsciu pokazal, ze nie chce tworzy¢ barier dla udostepniania
danych w Internecie, ale jednocze$nie unaocznit, jak bardzo Dy-
rektywa nie przystaje do nowej rzeczywistosci.

of protection. Transfer of data to third countries that did not
ensure an adequate level of protection was allowed in strictly
defined cases.

It was assumed that the exchange of data among the Member
States would be executed on the basis of regulations implement-
ing the Directive, and the third countries to which data was to be
transmitted were required to ensure adequate level of protection.
In few exceptional cases the transfer of data was allowed despite
there being no adequate safeguards.

Following the adoption of the Directive, it seemed that the
restrictions on the transfer of data to third countries were jus-
tified by the need to prevent individuals and entities from third
countries that did not ensure the European level of protection
of data not only from using but also from viewing personal data.
'This would, however, translate into a total ban on publishing of
personal data on the Internet. This issue was addressed by the
European Court of Justice which in the Case C-101/01 assessed
whether the publication of personal data on the Internet should
be considered cross-border transfer of data. The Court point-
ed out that that despite restricting the transfer of data to third
countries, the Directive does not specify what constitutes such
transfer of data. In its attempt to provide a definition, the Court
argued that the publication of data on the Internet is not the
same as cross-border transfer of such data (although the data can
be accessed by everyone) since there was no technical means that
would enable automatic transfer of such data to persons who did
not try to access and open such data intentionally.

Thus, the data was nottransmitted directly between a person
who published it on a website, and the persons who viewed such
data, but it was made available through a hosting service pro-
vider’s infrastructure where the web site was hosted®. By taking
such a common sense approach, the Court showed that it did
not intend to create barriers to publication of data on the Inter-
net and demonstrated how unpractical the Directive was in the
new reality.

Enabling the access to data from any place in the world should
not be deemed transfer of data. Publishing data on a website

3 Szerzej na ten temat: A. Mednis — Dyrektywa 95/46 w $wietle orzecznictwa Trybunatu Sprawiedliwosci
Unii Europejskiej, w: A. Mednis [red.] — Prywatnos¢ a ekonomia. Ochrona danych osobowych w obro-
cie gospodarczym, Warszawa 2013, s. 129

3 More on this topic: A. Mednis — Dyrektywa 95/46 w $wietle orzecznictwa Trybunatu Sprawiedliwosci
Unii Europejskiej (Directive 95/46 in light of the decisions of the EU Court of Justice), in: A. Mednis
[ed.] — Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie gospodarczym (Privacy and
economy. Protection of personal data in trading), Warsaw 2013, p. 129.
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Samo umozliwienie zapoznania si¢ z danymi z dowolne-
go miejsca na $wiecie nie jest zatem przekazaniem danych.
Umieszczenie danych na stronie WWW znajdujacej si¢ na ser-
werze zlokalizowanym w panstwie nalezagcym do EOG nie jest
réwnoznaczne z automatycznym ich przekazaniem do panstwa
trzeciego. Tak jest to réwniez rozumiane przez Generalnego In-
spektora Ochrony Danych Osobowych (GIODO). Przy ocenie,
czy umozliwienie wgladu do danych umieszczonych na serwerze
znajdujacym sie w paristwie nalezacym do EOG jest przekaza-
niem danych do paristwa trzeciego, ma réwniez znaczenie, czy
podmiot z takiego panistwa ma jakakolwiek mozliwo$¢ ingeren-
¢ji w dane. Czesto bowiem w migdzynarodowych korporacjach
bazy danych umozliwiaja ingerencje w dane z dowolnego miej-
sca na $wiecie. Taka praktyka jest traktowana jako przekazywa-
nie danych do paristwa trzeciego.

IMPLEMENTACJA DYREKTYWY 95/46 W PRAWIE
POLSKIM

Polska ustawa zostala uchwalona na dlugo przed wejsciem
Polski do Unii Europejskiej, ale — mimo licznych bledéw — sta-
nowila co do zasady implementacj¢ postanowien Dyrektywy.
Rozdzial 7 ustawy zawiera przepisy implementujace postano-
wienia rozdziatu IV Dyrektywy, tj. rozdzialu, ktéry odnost si¢ do
przekazywania danych do panstw trzecich. Polski ustawodawca
zdecydowal jednak, iz przepisy te beda dotyczy¢ kazdego prze-
kazywania danych za granice, a wigc réwniez do paristw nale-
zacych do Unii Europejskiej. Juz od poczatku zalozono, i takie
stanowisko prezentowal GIODO, ze panistwa Unii zapewniaja
odpowiedni poziom ochrony danych, a wigc mozliwos¢ przeka-
zania danych do takiego panstwa w praktyce nie budzita watpli-
wosci.

Z niejasnych powodéw zrezygnowano z przyjecia dostowne-
go brzmienia art. 25 ust. 1 Dyrektywy, w ktérym przewidzia-
no jako podstawows zasade mozliwos¢ przekazania danych do
panstwa trzeciego, pod warunkiem ze zapewnia ono odpowiedni
poziom ochrony. Pierwotne brzmienie art. 47 UODO zawiera-
lo stwierdzenie, ze przekazanie danych osobowych za granicg
moze nastapic¢ jedynie wtedy, gdy kraj docelowy daje gwarancje
ochrony danym osobowym na swoim terytorium przynajmniej
takie, jak obowigzujace na terytorium Rzeczypospolitej Polskiej.
Nie przejeto réwniez w polskiej ustawie definicji odpowiedniego

hosted on a server located in an EEA country does not count
as an automatic transfer of this data to a country outside the
EEA. The same perspective on the topic has been held by the
Polish Inspector General for the Protection of Personal Data.
Another important aspect taken into account for the purpose of
evaluation whether provision of access to data hosted on a serv-
er located in an EEA country constitutes a transfer of data to
a third country is the question of whether entities from such
a country can modify the data. International corporations often
have databases that allow for modification of data from any place
in the world. Such practice is deemed to constitute the transfer
of data to third countries.

IMPLEMENTATION OF DIRECTIVE 95/46 IN THE
POLISH LEGAL SYSTEM

The Polish Act was adopted long time before Poland joined
the European Union, yet — despite many errors it contained — it
was deemed, in principle, the implementation of the Directive.
Chapter 7 of the Act contains provisions implementing the pro-
visions of Chapter IV of the Directive relating to the transfer
of personal data to third countries. The Polish legislators decid-
ed, however, that these provisions will apply to any instance of
cross-border transfer of data, including transfer to EU countries.
Already at the beginning it was assumed, and such was the view
held by the Inspector General, that EU countries ensured ade-
quate level of protection of personal data, so the transfer of data
to EU countries was unquestioned.

It is not entirely clear why Art. 25(1) of the Directive which
states that data can be transferred to a third country provided
that the third country in question ensures an adequate level of
protection, was not adopted in its literal wording. Art. 47 of
the Personal Data Protection Act provided that: data may be
transferred from one country to another only when the country
of final destination is able to guarantee that the level of data
protection within its territory will not be lower than the lev-
el ensured in the Republic of Poland. Moreover, the Polish Act
did not contain the definition of the adequacy of the level of
protection (Art. 25(2) of the Directive). During the early years
of the implementation of the PDPA, Polish controllers, instead
of verifying whether the level of protection in a third country is
“adequate”, ie. whether it takes into account the nature of data,
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poziomu ochrony (art. 25 ust. 2 Dyrektywy). Polscy administra-
torzy danych przez pierwsze lata obowigzywania UODO, za-
miast bada¢, czy poziom ochrony danych w paristwie trzecim
jest ,odpowiedni”, a wiec uwzglednia charakter danych, cel i czas
przetwarzania danych i inne okolicznosci, byli zobowigzani
poréwnywal zasady ochrony danych w panstwie docelowym
z zasadami obowigzujacymi w Polsce, i poréwnanie to dotyczylo
réwniez gwarancji oferowanych przez paristwa EOG. Wspo-
mniane przepisy zostaly dostosowane do brzmienia art. 25 ust. 1
i 2 Dyrektywy dopiero w drodze pézniejszej nowelizacji'. Pozo-
stawiono jednoczesnie ust. 2 artykutu 47 UODO przewidujacy,
ze dane moga by¢ przekazywane za granice (obecnie: do paristwa
trzeciego), jezeli przeslanie danych wynika z obowiazku natozo-
nego na administratora danych przepisami prawa lub postano-
wieniami ratyfikowanej umowy miedzynarodowej. Wspomniang
powyzej nowelizacja dodano jednak warunek, ze przepisy takie
muszg gwarantowac odpowiedni poziom ochrony danych oso-

bowych.

Polski ustawodawca wykazat si¢ réwniez sporg inwencja, im-
plementujac indywidualne przestanki dopuszczajace transfer
danych (art. 26 ust. 1 Dyrektywy). Jednoznaczna (ang. unambi-
guous) zgoda podmiotu danych w polskiej wersji stala si¢ zgoda
na pismie. Wymég ten stawia w trudnej sytuacji wiele miedzyna-
rodowych firm, ktére aby udostepni¢ dane pracownicze niekté-
rym zagranicznym oddzialom lub centrali zlokalizowanej czesto
np. w Stanach Zjednoczonych, muszg zebra¢ pisemne zgody. Jak
wskazuje praktyka, wymdg ten czgsto jest ignorowany, a zgody
zbierane sg drogg elektroniczng.

Druga z indywidualnych przestanek réwniez nie zostata im-
plementowana do UODO precyzyjnie. Chodzi o mozliwos¢
transferu danych, gdy przekazanie danych jest konieczne dla re-
alizacji umowy mig¢dzy osobg, ktérej dane dotyczg i administrato-
rem danych lub dla wprowadzenia w zycie ustaleri poprzedzaja-
cych zawarcie umowy na wniosek podmiotu danych. W polskiej
ustawie nie ma odwolania do warunku wprowadzenia w Zycie
ustalen poprzedzajacych zawarcie umowy. Art. 47 ust. 3 pkt 2
UODO przewiduje tu jedynie wykonanie umowy, a ponadto
przekazanie danych do paristwa trzeciego nastepuje ,na zycze-
nie” osoby, ktérej dane dotyczg. Nie okreslono przy tym formy

owego zyczenia, co powoduje, ze przeslanka ta jest obnizeniem

the purpose and the duration of the processing operations and
other circumstances, were obliged to compare data protection in
the country of final destination and in Poland. This comparison
covered also the guarantees offered by EEA countries. The afore-
mentioned provisions were later amended to take into account
the wording of Art. 25(1) and (2) of the Directive*. At the same
time, the legislators retained the provision of Art. 47(2) of the
PDPA specifying that data may be transferred from one country
to another (now: “to a third country”) if a controller is obliged
by law or by provisions of a ratified international convention to
allow such a transfer of data. However, the amendment referred
to above included a requirement that such law or provisions have
to guarantee an adequate level of protection of personal data.

Polish legislators took quite a creative approach to the
implementation of individual conditions of data transfer
(Art. 26 (1) of the Directive). In the Polish version, the
“unambiguous consent” of the data subject became a “writ-
ten consent”. This provision became a burden for many
international companies which cannot provide access to
personnel data to their foreign branches or to their head-
quarters located in, for example, the USA without obtain-
ing prior written consent. In practice, this requirement is
often ignored and consents are often collected electroni-

cally.

The second of the prerequisite was not implemented
accurately into the PDPA as well. The condition refers to
the transfer of data when the processing of information is
necessary for the performance of a contract between the
data subject and the controller or the implementation of
pre-contractual measures taken in response to the data sub-
ject’s request. The Polish Act does not include the condi-
tion of pre-contractual measures. Art. 47(3)(2) of the PDPA
provides solely for the performance of the contract and ad-
ditionaly mentions that the transfer of data to a third coun-
try takes place “upon request” of the data subject. At the
same time, the legislators did not specify the form of this
request, and as a result this condition lowers the standard
of protection as compared to the Directive which relates the
subject’s request to the transfer of data in connection with
a particular contract with a controller.

4 Ustawa z dnia 16 wrzesnia 2011 r. o wymianie informacji z organami Scigania panstw czlonkowskich
Unii Europejskiej (Dz.U. Nr 230, poz. 1371)

4 Act on the exchange of information with EU law enforcement bodies of 16 September 2011 (Journal
of Laws No. 230, item 1371)
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standardu ochrony w poréwnaniu z Dyrektywa, w ktérej wnio-
sek osoby ma dotyczy¢ przekazania danych w zwigzku z zamia-
rem zawarcia konkretnej umowy z administratorem.

Poréwnanie trzeciej indywidualnej przestanki transferu réow-
niez wskazuje na réznice. Dyrektywa w art. 26 ust. 1 lit. ¢ dopusz-
cza transfer, jesli przekazanie danych jest konieczne dla zawarcia
lub wykonania umowy zawartej miedzy administratorem danych
i osoba trzecia, w interesie osoby, ktérej dane dotycza. W polskim
odpowiedniku, tj. art. 47 ust. 3 pkt 3 UODO, zabraklo odwotania
do ,zawarcia” umowy, co moze oznaczaé, ze przekazanie danych
jest dopuszczalne dopiero na etapie jej wykonywania.

Kolejny indywidualny warunek przewidziany w Dyrektywie
nawigzuje do sytuacji, gdy przekazanie danych jest konieczne
lub wymagane przez prawo z waznych wzgledéw publicznych
lub w celu ustanowienia, wykonania lub obrony tytulu prawnego.
Wydaje sig, ze sformulowanie ,,dobro publiczne” uzyte w odpo-
wiedniku tego przepisu w UODO (cho¢ nie jest to pojecie do-
brze zdefiniowane w polskim prawie) stanowi - w poréwnaniu
do Dyrektywy - zawezenie mozliwosci stosowania i tej prze-
stanki. Warto réwniez podkresli¢, ze w praktyce o zastosowaniu
danej przestanki decyduje administrator danych i to do niego
nalezy ocena, czy w konkretnym przypadku mamy do czynienia
z ,dobrem publicznym” lub ,Zywotnym interesem” osoby, kt6-
rej dane dotycza (kolejna przestanka). Stawia to administratora
przed problemem interpretacji bardzo ogélnych poje¢ prawnych.

Ostatnia z przestanek indywidualnych moze réwniez budzi¢
watpliwosci co do poprawnosci jej implementacji. Chodzi o do-
puszczalno$¢ przekazania danych, gdy nastepuje ono z rejestru,
ktéry ma stuzy¢, zgodnie z obowiazujacymi przepisami ustawo-
wymi lub wykonawczymi, za zrédlo informacji dla ogétu spo-
teczenstwa, udostgpnionego do konsultacji obywateli i kazdej
osoby wykazujacej uzasadniony interes, o ile warunki okreslo-
ne przez prawo odno$nie do wgladu do takiego rejestru zostaly
w danym przypadku spetnione (art. 26 ust. 1 lit. £ Dyrektywy).
W UODO odpowiednikiem tego postanowienia jest pkt 6 w art.
47 ust. 3, zgodnie z ktérym mozna przekaza¢ do panstwa trze-
ciego dane ogodlnie dostgpne. Juz pobiezna analiza wskazuje, ze
nasz ustawodawca znacznie rozszerzyl okolicznosci dopuszeza-
jace transfer danych, poniewaz przepis UODO nie odwoluje si¢
do zadnego rejestru, a wystarczy jedynie, ze dane zostaly w jaki-
kolwiek sposéb upublicznione.

A comparison of the Directive’s third condition for the transfer
also reveals differences. Art. 26(1)(c) of the Directive allows for
the transfer if the transfer is necessary for the conclusion or per-
formance of a contract concluded in the interest of the data subject
between the controller and a third party. The Polish counterpart of
this provision, i.e. Art. 47(3)(3) of PDPA lacks any reference to
“conclusion” of a contract, which may mean that the transfer of
data is permitted not earlier than at the stage of “performance”.

Another condition specified in the Directive relates to situ-
ations when the transfer of data is necessary or legally required
on important public interest grounds, or for the establishment,
exercise or defence of legal claims. It seems that the term “pub-
lic benefit” used in the Polish PDPA (although not sufficiently
defined in the Polish legal system) narrows down- as compared
to the Directive — the applicability of this condition. It should
be emphasized that in practice it is data controllers who decide
whether a given condition applies and it decides whether a par-
ticular case involves “public benefit” or “vital interests” of the data
subject (another condition). For this reason, the controller must
interpret very general legal concepts.

'The implementation of the last condition may also raise some
doubts. The condition relates to the transfer of data when it is
made from a register which according to laws or regulations is
intended to provide information to the public and which is open
to consultation either by the public in general or by any person
who can demonstrate legitimate interest, to the extent that the
conditions laid down in law for consultation are fulfilled in the
particular case (Art. 26(1)(f) of the Directive). The counterpart
of this provision in PDPA is Art.47(3)(6) pursuant to which
generally available data can be transferred to third countries. Al-
ready a superficial analysis of this provision shows that our leg-
islators extended the circumstances in which data can be trans-
terred because it does not refer to any register. It is sufficient that
the data was made publicly available in any form.

Similarly to the Directive, the Polish Act provides for the
possibility to apply to a personal data protection authority for
a consent to transfer data. However, initially the PDPA did not
specify any conditions for giving such consent. The Directive al-
lows for authorization of a transfer where the controller adduces
adequate safeguards with respect to the protection of the priva-
cy and fundamental rights and freedoms of individuals and as
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Podobnie jak w Dyrektywie, przyjeto w polskiej ustawie moz-
liwo$¢ zwrécenia si¢ do organu ochrony danych osobowych
o zgode na transfer, przy czym poczagtkowo UODO nie zawiera-
ta zadnych warunkéw wyrazenia takiej zgody. W Dyrektywie za$
zgoda organu jest dopuszczalna jezeli administrator danych za-
leci odpowiednie zabezpieczenia odnosnie do ochrony prywat-
nosci oraz podstawowych praw i wolnosci osoby oraz odno$nie
do wykonywania odpowiednich praw; takie srodki zabezpie-
czajace moga w szczegolnosci wynikaé z odpowiednich klauzul
umownych. Dopiero nowelizacja UODO sprawila, ze dodano,
iz warunkiem zgody GIODO jest zapewnienie przez admini-
stratora danych odpowiednich zabezpieczen w zakresie ochrony
prywatnosci oraz praw i wolnosci osoby, ktérej dane dotyczg’.

Z jednej strony implementacja Dyrektywy nie jest zatem do
korica prawidiowa, chociaz w przypadku dyrektyw nie chodzi
oczywiscie o ich dostowne przeniesienie do przepiséw krajo-
wych a przyjecie pewnego minimum warunkéw, ktére dyrektywa
okresla. Mozna polemizowa¢, czy przyjmujac niektére rozwig-
zania dotyczace transferu danych do paristw trzecich, w szcze-
golnosci przestanki indywidualne, nasz ustawodawca nie obnizy!
standardéw wyznaczonych przez postanowienia Dyrektywy.

Z drugiej strony, zachowano podstawowe zasady postgpowa-
nia przy transferze danych do panstwa trzeciego. Administrator
danych w pierwszej kolejnosci bada, czy pafistwo trzecie zapew-
nia odpowiedni poziom ochrony (chyba ze obowigzek przestania
danych wynika z ustawy badZ ratyfikowanej umowy mig¢dzyna-
rodowej). Nawet jesli pardstwo docelowe nie zapewnia odpo-
wiedniej ochrony, to — w dalszej kolejnosci — mozna odwola¢
sie do jednej z indywidualnych przestanek, wymienionych w art.
47 ust. 3 UODO. W pozostatych przypadkach transfer danych
wymaga zgody GIODO.

DZIAEALNOSC GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH W ZAKRESIE
TRANSFERU DANYCH DO PANSTW TRZECICH

Dziatalnos¢ GIODO w odniesieniu do transferu danych do
panistw trzecich skupia si¢ w dwéch obszarach: szeroko rozumia-
nej dzialalnosci informacyjnej, m.in. poprzez strone internetows

regards the exercise of the corresponding rights; such safeguards
may in particular result from appropriate contractual clauses.
Only in the amended version of the PDPA it was added that
the Inspector General may authorize the transfer of data pro-
vided that the data controller provides adequate safeguards with
respect to the protection of the privacy and fundamental rights
and freedoms of data subject’.

On the one hand, the implementation of the Directive is not
entirely adequate, although obviously directives do not have to
be transferred literally to national legislation but rather national
legislation needs to adopt the minimum conditions specified in
them. We may argue whether our legislators have lowered the
standards established by the Directive by adopting certain solu-
tions, especially the conditions, related to the transfer of data to
third parties.

On the other hand, the basic third country data transfer pro-
cedures were retained. The data controller’s first task is to exam-
ine whether a third country ensures an adequate level of protec-
tion (unless the obligation to transfer data results from an act or
a ratified international convention). Even if the country of final
destination does not ensure adequate protection, the controller
may still apply one of the individual conditions mentioned in
Art. 47(3) of the PDPA. In other cases the transfer of data re-
quires authorization from the Inspector General.

THE ACTIVITY OF THE INSPECTOR GENERAL
FOR THE PROTECTION OF PERSONAL DATA AND
THE TRANSFER OF DATA TO THIRD COUNTRIES.

Inspector’s General activities related to the transfer of data
to third countries focus on two main fields: general information
activities carried out e.g. through the web site www.giodo.gov.pl
and the issuance of consents to the transfer of personal data to
third countries. It should be noted that the Inspector General
does not evaluate the level of personal data protection in third
countries, as it is not legally competent to do so, although the
Directive suggests such competences for domestic bodies in Art.
25(3). The Inspector General has made clear that it does not
issue any declarations concerning the level of data protection.

5 Ustawa z dnia 22 stycznia 2004 r. 0 zmianie ustawy o ochronie danych osobowych oraz ustawy o wyna-
grodzeniu oséb zajmujacych kierownicze stanowiska panstwowe (Dz. U. Nr 33, poz. 285)

5 Act amending the Personal Data Protection Act and the Act on remuneration of high-ranking admin-
istration officials of 22 January 2004 (Journal of Laws No. 33, item 285).
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www.giodo.gov.pl, oraz wydawania zgéd na transfer danych
osobowych do paristwa trzeciego. Warto w tym miejscu zwrdcic
uwage, ze GIODO nie zajmuje si¢ abstrakcyjng oceng pozio-
mu ochrony danych osobowych w paristwach trzecich, nie ma
bowiem w tym zakresie odpowiedniego umocowania w ustawie,
cho¢ Dyrektywa sugeruje takie kompetencje krajowego organu
w art. 25 ust. 3. GIODO wyraznie zaznacza, ze nie wydaje zad-
nych zaswiadczen co do poziomu ochrony danych osobowych.
Udziela natomiast takich informacji w przypadkach wnioskéw
o wyrazenie zgody na transfer. Przyktadem moga tu by¢ wnioski
o wyrazenie zgody na przekazywanie danych o stanie zdrowia
do Niemiec, sktadane jeszcze przed wejsciem Polski do Unii Eu-
ropejskiej i gdy UODO ograniczala przekazywanie danych ,za
granice”, a nie do paristw spoza EOG.

Generalny Inspektor informowal wéwezas, iz w odniesieniu
do Niemiec, warunek, o ktérym mowa w art. 47 ust. 1 ww. usta-
wy, jest spelniony z uwagi na obowigzywanie ustawodawstwa
w zakresie ochrony danych osobowych zaréwno na szczeblu
federalnym, jak i na szczeblu krajowym. Spelnienie warunku
zagwarantowania odpowiedniej ochrony danych osobowych
w kraju docelowym sprawia, ze nie jest wymagana zgoda Gene-
ralnego Inspektora na przekazywanie danych®.

Waznym elementem dziatalnos$ci GIODO jest informowanie
o warunkach udzielania zgéd na transfer danych. Organ wska-
zuje przede wszystkim, ze warunki zabezpieczenia w zakresie
ochrony prywatnosci oraz praw i wolnosci oséb, ktérych dane
dotycza, mozna osiggnaé m.in. poprzez:

- uwzglednienie standardowych klauzul umownych przyje-
tych przez Komisj¢ Europejska,

- przyjecie wiazacych regut korporacyjnych (ang. binding cor-
porate rules, BCR).

GIODO réwniez obszernie wyjasnia zasady programu Safe
Harbor, umozliwiajacego przekazanie danych do Stanéw Zjed-
noczonych, co w kontekscie zwickszajacej sic wymiany danych
z tym krajem ma ogromne znaczenie. Stosunkowo niewiele in-
formacji GIODO udziela na temat indywidualnych przestanek
transferu danych, co byloby szczegélnie potrzebne w przypad-
ku tych przestanek, ktére odwoluja si¢ do wrazen nieostrych:

It does, however, provide such information in the case of data
transfer authorization applications. A good example are the ap-
plications for authorization of the transfer of health-related data
to Germany submitted before Poland joined the EU when the
PDPA restricted the transfer of data “to another country” and
not to countries outside the EEA.

The Inspector General informed at that time that in the case
of Germany, the condition mentioned in Art. 47(1) of the afore-
mentioned Act is fulfilled as there exists personal data protection
law both on the federal and the national levels. As a result of the
tulfillment of the condition to ensure an adequate protection of
personal data by the country of final destination, the data trans-
ter authorization from the Inspector General is not required®.

An important aspect of the Inspector’s General activity is to
inform about the conditions for authorizations of data transfers.
'The Inspector General explains that the conditions of ensuring
adequate safeguards with respect to the protection of the privacy
and fundamental rights and freedoms of individuals can be ful-
filled, for example, by:

- taking into account the standard contractual clauses adopted
by the European Commission,

- adopting binding corporate rules (BCR).

'The Inspector General also clarifies the principles of the Safe
Harbor program for the transfer of data to the United States,
which is becoming growingly important in the face of intensi-
fying exchange of data with this country. Relatively little infor-
mation is provided on the individual conditions of data transfer,
which would be particularly beneficial in the case of provisions
that refer to such obscure concepts as “public benefit” and “vital
interest of the data subject”.

Statistical data published by the Inspector General shows that
the number of decisions and statements relating to data transfer
is small (as compared to the number of decisions relating to oth-
er matters). The reports on early activities of the Inspector Gen-
eral hardly mentioned any consents for cross-border transfer of
data. The Inspector General presented the number of reviewed
cases only in the year 2004. This number started to grow when

6 Sprawozdanie z dziatalnosci GIODO za 2000 r., s. 13

6 Report on activities of the Inspector General for the Protection of Personal Data for the year 2000, p. 13
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»dobro publiczne”, ,Zywotny interes osoby, ktérej dane dotyczg”.

Jak wynika z publikowanych przez GIODO statystyk, liczba
decyzji i postanowien w sprawach transferu danych jest niewiel-
ka (w poréwnaniu z liczbg rozstrzygnie¢ w innych sprawach).
W sprawozdaniach GIODO z poczatkowego okresu dziatalno-
$ci kwestia zgéd na przekazywanie danych za granice pojawia
si¢ sporadycznie, dopiero od 2004 roku GIODO przedstawia
liczbe rozpatrywanych spraw w tym zakresie. Od wejscia Polski
do Unii liczba ta wzrastata: w 2004 roku — 1 sprawa (transfer
danych do USA), w 2005 — 4, w 2006 — 7 spraw, w 2007 — 12,
w 2008 — 13, a od 2009 roku mamy do czynienia ze wzrostem
liczby rozpatrywanych spraw (w samym 2009 roku rozpatrzono
najwigcej, bo 63 wnioski, w 2010 — 37, w 2011 — 52). Przyczyn
wzrostu w ostatnich 4 latach mozna upatrywa¢ w kilku czynni-
kach, m.in. we wzroécie zapotrzebowania na zagraniczny out-
sourcing przetwarzania danych, a takze przejecie niektérych
czynnosci zarzadcezych przez centrale lub oddziaty migdzynaro-

dowych firm w krajach spoza EOG.

PRAKTYKA STOSOWANIA PRZEPISOW
O TRANSFERZE DANYCH OSOBOWYCH

Z praktyki wynika, ze pomimo dobrej znajomosci przepiséw
UODO wsréd polskich przedsigbiorcéw, szczegétowe warunki
transferu danych poza obszar EOG nie sg juz tak dobrze znane.
Dotyczy to w szczegélnosei tych zagadnien, o ktérych UODO
nie wspomina, a ktére wynikajg z dokumentéw opracowanych
przez Komisje Europejska. Chodzi m.in. o rol¢ programu Safe
Harbor, standardowych klauzul umownych czy BCR.

Warto jednak zacza¢ od podstawowej kwestii nadal obecnej
w praktyce: czg$é przedsigbiorcéw jest przekonana, ze spelnie-
nie warunkéw przekazania danych do podmiotu zlokalizowane-
go poza EOG zwalnia ich z pozostalych obowiazkéw przewi-
dzianych w UODO. Przekazywanie danych jest jedna z form
ich przetwarzania, wigc do tej czynnosci ma np. zastosowanie
obowigzek legitymowania si¢ podstawa prawng z art. 23 ust. 1
UODO, a w przypadku danych o szczegélnym charakterze —
z art. 27 UODO. Administrator danych, spelniajac obowiazek
informacyjny na podstawie art. 24 lub 25 UODO, powinien

Poland joined the European Union; in 2004 — there was 1 case
under review (transfer of data to the USA), in 2005 — 4, in 2006
— 7 cases, in 2007 — 12, in 2008 — 13, and the number has been
growing since 2009 (when 63, i.e. the largest number of applica-
tions was reviewed; in 2010 — there were 37 cases, in 2011 — 52).
'The increase in the number of reviewed cases over the last 4 years
has a few causes, including a growing demand for outsourcing of
data processing services and delegation of management activities
to headquarters or branches of international companies in coun-
tries located outside EEA.

PRACTICAL APPLICATION OF PERSONAL DATA
TRANSFER REGULATIONS

'The practice shows that while Polish entrepreneurs are quite
familiar with the provisions of the PDPA, they are not equally
acquainted with the specific conditions of the transfer of data
outside the EEA.This is particularly true for issues not addressed
in the PDPA but mentioned in documents prepared by the Eu-
ropean Commission. Entrepreneurs have limited knowledge of
the Safe Harbor program, standard contractual clauses or BCR.

There is, however, one fundamental issue that should be men-
tioned first: some entrepreneurs believe that when they satisfy
the conditions governing the transfer of data to countries outside
EEA, they are exempted from other obligations arising from the
PDPA. Data transfer is a form of data processing, and as such
it also necessitates the fulfillment of the condition mentioned in
Art. 23(1) of the PDPA and in the case of sensitive data — of the
condition mentioned in Art. 27 of the PDPA. The data control-
ler, fulfilling the information obligation mentioned in Art. 24 or
25 of the PDPA, should also notify the intention to transfer data

to recipients in third countries.

As was mentioned before, the assessment of the data protec-
tion level in third countries is the task of a data controller. The
decisions of the European Commission and the guidelines of
the Art. 29 Working Party may be of great importance in such
instances.” Pursuant to Art. 25(6) of the Directive, the Commis-
sion may find that a third country ensures an adequate level of
protection within the meaning of the Directive, by reason of its

7 More on the topic: A. Krasuski, D. Skolimowska — Dane osobowe w przedsigbiorstwie (Personal data
in enterprises), Warsaw 2007, p. 266.
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uwzgledni¢ zamiar przekazania danych odbiorcom z panstw
trzecich.

Jak juz wspomniatem, ocena poziomu gwarancji ochrony da-
nych w panistwie trzecim nalezy do administratora danych. Nie-
zwykle wazne moga tu by¢ decyzje Komisji Europejskiej oraz
wytyczne Grupy Roboczej Art. 29 Dyrektywy’. Zgodnie z art. 25
ust. 6 Dyrektywy, Komisja moze stwierdzi¢, ze paristwo trzecie
zapewnia prawidlowy stopied ochrony w znaczeniu przyjetym
w Dyrektywie, co wynika z jego prawa krajowego lub mi¢dzy-
narodowych zobowigzan, jakie pafstwo to przyjeto, w zakresie
ochrony zycia prywatnego i podstawowych praw i wolnosci os6b

fizycznych.

Na tej podstawie Komisja wydala wiele decyzji wskazujacych,
ze objete nimi paristwa lub terytoria zapewniaja odpowiedni po-
ziom ochrony. Przekazanie danych do panstw, ktérych decyzje
te dotyczg, nie wymaga zatem zgody GIODO ani spelnienia
innych przestanek okreslonych w rozdziale 7 UODO. W prak-
tyce najwazniejsza decyzja Komisji dotyczy Stanéw Zjednoczo-
nych, przy czym decyzja ta nie oznacza, ze traktuje si¢ to pan-
stwo jako zapewniajace odpowiedni poziom ochrony. Réznice
co do stopnia ochrony danych grozily zahamowaniem wymiany
gospodarczej pomiedzy Unig Europejska a Stanami Zjednoczo-
nymi. Zeby tego unikna¢, Departament Handlu Stanéw Zjed-
noczonych wypracowal w porozumieniu z Komisja Europejska
program Safe Harbor umozliwiajacy amerykanskim podmiotom
gospodarczym dopasowanie si¢ do wymogéw Dyrektywy. Ame-
rykanskie przedsigbiorstwa moga przystapi¢ do programu na
zasadzie dobrowolnosci. Wiaze si¢ to z obowigzkiem spelnienia
okreslonych wymagan, w zamian program umozliwia uzyskanie
certyfikatu i wpis na liste podmiotéw gwarantujacych odpowied-
ni poziom ochrony danych osobowych. Europejscy administra-
torzy danych moga przekazywaé takim przedsigbiorcom dane
osobowe bez potrzeby uzyskiwania dodatkowych zgéd.

Program Safe Harbor zostal zatwierdzony decyzja Komisji
2000/520/WE z dnia 26 lipca 2000 r. W swietle wiec art. 47
ust. 1 UODO chodzi tu nie tyle o paiistwo, ile 0 podmiot w tym
panstwie, ktéry na mocy ww. decyzji oraz po spelnieniu wyma-
gan zostal upowazniony do otrzymywania danych osobowych
z Europy. Dzi§ program jest w Europie krytykowany, poniewaz

domestic law or of the international commitments it has entered
into for the protection of the private lives and basic freedoms
and rights of individuals.

Applying this provision, the Commission issued numerous
decisions proving that the relevant countries or territories en-
sured an adequate level of protection. Transfer of data to these
countries does not require authorization from the Inspector
General or fulfillment of other conditions specified in Chapter
7 of the PDPA. For practical reason, the most important was
the decision pertaining to the United States, although the Com-
mission did not guarantee that the USA is a country that en-
sures an adequate level of protection. However, the differences in
the level of data protection could hamper the trade between the
European Union and the United States. To avoid this, the U.S
Department of Trade developed in cooperation with the Euro-
pean Commission the Safe Harbor program that allows Ameri-
can businesses to fulfil the conditions specified in the Directive.
American entrepreneurs may but are not obliged to join the
program. Those joining the program must meet specific require-
ment for which they are awarded certificates and are registered
on a list of entities ensuring an adequate level of personal data
protection. European data controllers may transfer data to such
businesses without additional authorization.

The Safe Harbor program was approved by way of the Com-
mission Decision 2000/520/EC of 26 July 2000. Thus, Art. 47(1)
of the PDPA, pertains not so much to a country but rather to
an entity in this country that pursuant to the aforementioned
decision and after meeting the specific criteria was authorized
to receive personal data from Europe. These days the program
is criticized in Europe because there is a belief that the safe-
guards ensured by businesses which joined the program do not
fully meet the requirements set out in the Directive. For now,
the Commission’s decision remains binding and Polish entre-
preneurs may transfer data to US recipients holding adequate
certificates.

The specific transfer conditions (Art. 47(3) of the PDPA)
are rarely used as a basis for data transfer. In practice, Polish
businesses usually rely on the written consent condition, applied
mostly in relation to personnel data. Apart from the fact that

7 Szerzej na ten temat: A. Krasuski, D. Skolimowska — Dane osobowe w przedsi¢biorstwie, Warszawa
2007,5.266 i n.
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zdaniem niektérych, zabezpieczenia przyjete przez przedsie-
biorstwa nalezace do niego, nie odpowiadaja w pelni wymogom
Dyrektywy. Na razie jednak decyzja Komisji w tym zakresie jest
obowigzujaca i polski przedsiebiorca moze, polegajac na certyfi-
kacie odbiorcy z USA, przekaza¢ mu dane osobowe.

Indywidualne przestanki transferu (art. 47 ust. 3 UODO)
rzadko stanowia podstawe przekazania danych. W praktyce
polskich przedsiebiorstw najczesciej w gre wchodzi pisemna
zgoda i dotyczy to gléwnie przekazywania danych o pracow-
nikach. Poza ucigzliwoscig pisemnej formy uzyskiwania takich
zgdd, warto takze zwrdci¢ uwage na problem ich wymuszania,
szczegblnie w relacjach pracowniczych. W znanym orzecze-
niu dotyczacym zgody na zbieranie danych biometrycznych,
Naczelny Sad Administracyjny stwierdzil, ze brak réwnowagi
w relacji pracodawca pracownik stawia pod znakiem zapytania
dobrowolno$¢ wyrazeniu zgody na pobieranie i przetworzenie
danych osobowych?®. Zgoda wyrazona w takich warunkach moze
stanowi¢ obejscie prawa i jako taka zosta¢ uznana za niewazng.
Powyzsze stanowisko moze dotyczy¢ réwniez zgody na transfer
danych do paristwa trzeciego.

Przy tej okazji warto zwréci¢ uwage, ze mieliémy w Polsce
ciekawe przypadki rozwazania mozliwosci odwolania do do-
bra publicznego jako przestanki transferu danych poza obszar
EOG. Chodzilo m.in. o zadanie przekazania danych do orga-
néw $cigania pafstwa trzeciego w zwigzku z podejrzeniem ko-
rupgji polskiego urzednika przez zagraniczng spotke majaca swoj
oddzial w Polsce. Zagraniczny organ nie skorzystal z oficjalnej
drogi postepowania poprzez polskie organy, zazadal natomiast
dostepu do danych bezposrednio od polskiego oddziatu. Polski
administrator stwierdzil jednak, ze pojecie ,dobra publicznego”
nie ma charakteru uniwersalnego i nie moze mie¢ zastosowania
do ,dobra” innego paristwa.

Zgoda GIODO na transfer wymaga wykazania zapewnienia
przez administratora danych zabezpieczen prywatnosci oraz
praw i wolnosci podmiotu danych. Wymogi te staly si¢ przed-
miotem jednego z nielicznych orzeczert NSA dotyczacych trans-
feru danych. W wyroku tym (wydanym jeszcze przed noweliza-
cja art. 47 UODO), sad stwierdzit, ze przy udzielaniu zgody na

obtaining written consents is quite cumbersome, individuals,
in particular employees, are often forced to give their consents.
In a well-known decision regarding the collection of biometric
data, the Supreme Administrative Court adjudicated that the
imbalance in employer-employee relations puts doubt on the
freedom of giving consent to collection and processing of per-
sonal data®. Consent given in such circumstances may be deemed
a circumvention of law and as such it is invalid. The Court’s de-
cision may also apply to a consent given to a transfer of data to
third countries.

It should also be reminded that we have had some interesting
cases in Poland when authorities tried to evaluate whether the
“public benefit” can be used as a condition of data transfer out-
side the EEA. 'This involved, for example, a request to transfer
data to law enforcement authorities of a third country in rela-
tion to a Polish civil servant being suspected of corruption by
a foreign company having its branch in Poland. The foreign body
did not use the official path via Polish authorities but instead
demanded the access to data directly from the Polish branch. The
Polish controller decided, however, that the concept of “public
benefit” is not universal and cannot be applied when it comes to
another country.

'The Inspector General authorizes data transfer only after the
data controller has ensured protection of privacy and rights and
freedoms of individuals. This requirement became the subject
of one of the few decisions that the Supreme Administrative
Court issued in respect of data transfer. In its adjudication (is-
sued before Art. 47 of the PDPA was amended), the Court stat-
ed that when giving authorizations for the transfer of data to
another country (...) authorities should assess whether the var-
ious means, contractual clauses and technical safeguards ensure
a level of data protection corresponding to the level provided for
under the Polish law’.

A commonly used safeguard are the contractual clauses based
on the European Commission’s decision. The currently binding
Decision 2010/87/UE superceded the Decision No. 2002/16/
EC and is applicable to contracts concluded on 15 May 2010

and later. A contract concluded between an entity transferring

8 Wyrok NSA 2 1.12.2009 r., sygn. I OSK 249/2009
9 Wyrok NSA z dnia 16 kwictnia 2003 r. (IT SA 3878/02), publik. ONSA 2004/1/41

8 Decision of the Supreme Administrative Court of 1.12.2009, Ref. T OSK 249/2009
9 Decision of the Supreme Administrative Court of 16 April 2003 (II SA 3878/02), publ. ONSA
2004/1/41.
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przekazanie danych osobowych za granice (...) organ powinien
kierowa¢ si¢ oceng, czy zastosowane srodki réznego typu, klau-
zule umowne i §rodki techniczne pozwalaja zapewnié stopieri
ochrony tych danych odpowiadajacy ustawodawstwu polskiemu’.

Czgsto stosowanym zabezpieczeniem sa klauzule umowne
oparte o decyzje Komisji Europejskiej. Obecnie obowiazujaca
decyzja 2010/87/EU zastapita decyzje 2002/16/WE i stosuje
si¢ ja do uméw zawartych od 15 maja 2010 r. Umowa zawar-
ta migdzy podmiotem przekazujacym a odbierajacym dane na
podstawie poprzedniej decyzji przed 15 maja 2010 r. pozostaje
w mocy i obowigzuje tak dlugo, jak czynnosci przekazywania
i przetwarzania danych, ktére sg przedmiotem umowy, pozostaja
niezmienione, a dane osobowe objete ta decyzja sa nadal przeka-
zywane mig¢dzy stronami. Jakakolwiek zmiana wymaga zawarcia
nowej umowy na warunkach okreslonych w decyzji z 2010 r.

GIODO moze uznaé réwniez jako odpowiednie zabezpie-
czenie wigzace reguly korporacyjne, jednak UODO nie prze-
widuje instytucji uznania decyzji innego organu ochrony danych
zatwierdzajacej BCR i jest obowigzany przeprowadzi¢ wlasne
postepowanie. Powolywanie si¢ we wniosku o udzielenie zgody
na BCR jest w Polsce nadal stosunkowo rzadkim rozwigzaniem
prawnym. Jego zaletami sa: elastyczno$¢ oraz zapewnienie w ra-
mach danej korporagji jednolitych zasad ochrony danych oso-
bowych. ™

and entity receiving data pursuant to the previously binding de-
cision issued before 15 May 2010 is still in force and remains
effective as long as the transfer and processing of data under
the contract remain unaltered and personal data covered by the
decision continue to be exchanged between the parties. Any al-
terations require that a new contract is concluded in accordance
with the Decision issued in 2010.

The Inspector General may deem binding corporate rules to
be an adequate protection, however it cannot recognize decisions
issued in respect of BCR by other data protection bodies and is
obliged to carry out its own proceedings. Referring to the BCR
in an application for authorization is still a rare legal solution in
Poland. This solution has many advantages including flexibility
and uniformity of data protection rules within a given corpora-
tion."

10 Szerzej na ten temat: J. Byrski, X. Konarski — Wigzace reguly korporacyjne jako podstawa prawna prze-
kazywania danych osobowych do panstwa trzeciego; B. Fischer — Ponadgraniczne przekazywanie da-
nych osobowych — charakter prawny regulacji z uwzglednieniem uzupetniajgcej roli soft law. Oba teksty
opublikowane w: A. Mednis [red.] — Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie
gospodarczym, Warszawa 2013, s. 129

10 More on this topic: J. Byrski, X. Konarski — Wigzace reguly korporacyjne jako podstawa prawna prze-
kazywania danych osobowych do paristwa trzeciego (Binding Corporate Rules as the legal basis for
the transfer of personal data to third countries); B. Fischer — Ponadgraniczne przekazywanie danych
osobowych — charakter prawny regulacji z uwzglednieniem uzupetniajcej roli soft law. (Crossborder
transfer of personal data — legal nature of regulations and the supplementary role of soft law). Both
texts published in: A. Mednis [ed.] — Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie
gospodarczym (Privacy and economy. Protection of data in trading), Warsaw 2013, p. 129.
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OCHRONA DANYCH OSOBOWYCH A TAJEMNICE PRAWNIE CHRONIONE
PERSONAL DATA PROTECTION AND LEGALLY PROTECTED SECRETS

Stosunek przepiséw o ochronie danych osobo-
wych oraz przepiséw o ochronie tajemnic uwaza
si¢ za nie do korica jasny'. Wplywaja na to, z jed-
nej strony przecinajace si¢ zakresy stosowania,
z drugiej za$ zachodzace migdzy nimi réznice.
W niniejszym tekscie podejmuj¢ przedmiotows
problematyke na gruncie prawa polskiego.

TAJEMNICA - PODSTAWOWE ZAGADNIENIA

Tajemnica (ac. secretum, tj. oddzielone, ukryte) rozumiana jest
jako rzecz tajna (poufna), ktérej nie wolno rozgtasza¢®. Obowia-
zek tajemnicy to zatem zakaz udostgpniania innym informacji
chronionych znajdujacych sie¢ w dyspozycji okreslonego podmio-
tu (powiernika tajemnicy). Od takiego zakazu istniejg oczywiscie

'The relationship between the personal data pro-
tection legislation and the secrets protection legi-
slation is not considered entirely clear'. This re-
sults both from the overlapping scopes and from
the differences between those regulations. The
text addresses those issues with regard to Polish
law.

SECRECY - THE BASIC ISSUES

A secret (from the Latin secretum, i.e. separated, concealed) is
understood as a classified (confidential) matter which must not
be made public.2 So a secrecy obligation means a ban on disclos-
ing any protected information in possession of a certain entity
(a confidant) to others. There are of course exceptions from such

1 E.Schmidt-Afsmann, Ogélne prawo administracyjne jako idea porzadku. Zalozenia i zadania tworze-
nie systemu prawnoadministracyjnego, Warszawa 2011, str. 356.

2 Stownik Jezyka Polskiego PWN (red. M.Szymczak), t.III, Wydawnictwo Naukowe PWN, Warszawa
1998, str. 439.

1 E.Schmidt-Afimann, Ogélne prawo administracyjne jako idea porzadku. Zalozenia i zadania
tworzenie systemu prawnoadministracyjnego [General Administrative Law as the Concept of Order.
Assumptions and Tasks for the Creation of an Administrative Legal System]. Warsaw 2011, p. 356.

2 Stownik Jezyka Polskiego PWN [PWN Polish Language Dictionary] (ed. M.Szymczak), Volume 3,
Wydawnictwo Naukowe PWN, Warsaw 1998, p. 439.
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wyjatki, poniewaz informacje udostepnia si¢ osobom uprawnio-
nym. Stad tez obowigzek ten ttumaczy sie rowniez jako zagwaran-
towanie dostgpu do informacji wylacznie osobom do tego upraw-
nionym?®. Bez wzgledu na prezentowane podejscie istotg tajemnicy
pozostaje zapewnienie najdalej idacej dyskrecji wiadomosci o da-
nym fakcie lub danej osobie przed innymi podmiotami.

Dla zagwarantowania tajemnicy wazne pozostaje okreslenie:
jakie informacije sa tajne, kto jest obowigzany do ich ochrony oraz
jakie sg wyjatki od tego obowigzku. Stan tajemnicy nie oznacza
jedynie obowiazkéw, poniewaz bedzie to réwniez uprawnienie
jednostek, ktérych interesy chroni tajemnica. Korelatem tego
prawa bedzie obowiazek innych podmiotéw (w tym organéw
panstwa) do powstrzymania si¢ od zebrania tajnych informacji,
a jezeli juz do takiego zebrania doszlo — obowiazek dalszego nie-
ujawniania informacji.

Celem tajemnic bedzie ochrona réznych intereséw, ktére naj-
ogdlniej mozna podzieli¢ na dwie kategorie: interes publiczny
(a wezeséniej interes wspdlnoty zwiazany z poszezegdlnymi forma-
mi organizacji spolecznej) oraz interesy indywidualne (niekiedy
uzywa si¢ réwniez ujecia — interesy prywatne). Obecnie w ramach
interesu publicznego na plan pierwszy wysuwane sg takie wartosci
jak bezpieczenstwo czy porzadek publiczny. Z kolei interesy indy-
widualne chronione tajemnica mozna podzieli¢ na interes osoby,
ktorej informacja dotyczy (podmiotu danych) oraz interes innego
dysponenta informacji. W przypadkach wielu tajemnic wskaze-
my wigcej niz jeden chroniony interes i wéwczas mozemy tylko
prébowac okresla¢ natezenie poszczegélnych intereséw jako celéw
ochrony. W przypadku osoby fizycznej (podmiotu danych) tajem-
nica gwarantuje ochrone prywatnosci, a zasady w tym wzgledzie
zakorzenily si¢ w spoleczeristwach na diugo przed przyjeciem
pierwszych ustaw o ochronie danych osobowych, ale tez na diu-
go przed zaproponowaniem w XIX w. konstrukeji prywatnosci
jako samoistnego dobra chronionego. Jednak w gruncie rzeczy we
wszystkich tych koncepcjach najezesciej chodzilo o ochrong co
najmniej zblizonych wartosci, tylko inaczej ujetych.

Tajemnica obejmuje wiele réznych stosunkdéw, bioraec pod
uwage kryteria ich uczestnikéw oraz przedmiot stosunku.
Tajemnica bedzie bowiem prawo jednostki do nieudostepniania

a ban since information is made available to authorised persons.
This is why this obligation is also defined as a guarantee that the
information can be accessed by authorised persons only.* Not-
withstanding the approach, the essence of a secret is to ensure
the utmost discretion with regard to a fact or a person against
other entities.

So to guarantee secrecy, it is important to establish the fol-
lowing: what pieces of information are secret, who is obligated
to protect them, what are the exceptions to that duty. Secrecy
means not only responsibilities but also the rights of the entities
protected under the secrecy. This right entails the obligation of
other parties (including State bodies) to refrain from gathering
secret information, and if such information has been gathered —
to refrain from its further disclosure.

'The purpose of secrecy is to protect various interests, which
may be generally divided into two categories: public interest
(and before that — community interest connected with particu-
lar forms of social organisation) and individual interest (some-
times also referred to as private interest). Public security and or-
der are currently considered the crucial values representing the
public interest. Individual interest protected under secrecy may
be divided into the interest of the person to whom the infor-
mation pertains (the data subject) and the interest of another
information holder. In the case of multiple secrets, there will be
more than one protected interest, and then we may only try to
determine the intensity of particular interests as the protection
objectives. In the case of a natural person (a data subject), secre-
cy guarantees privacy protection, and rules in this respect had
been rooted in societies long before the first Data Protection
Acts were adopted and long before the structure of privacy as
an intrinsic protected value was proposed in the 19th century.
But on the whole, all these concepts have usually applied to the
protection of at least similar but differently expressed values.

Secrecy covers many various relationships, where it consid-
ers the criteria of their participants and the subjects of the re-
lationship. An individual’s right not to discloses its information
to other entities will be considered a secret. Disclosure will hap-
pen if in connection with the assistance we receive we provide

3 PFajgielski, Informacja w administracji publicznej. Prawne aspekty gromadzenia, udostgpniania
i ochrony, Wroctaw 2007, str. 115.

3 P. Fajgielski, Informacja w administracji publicznej. Prawne aspekty gromadzenia, udostepniania
i ochrony [Information in Public Administration. Legal Aspects of Collection, Provision and Protec-
tion] Wroctaw 2007, p. 115.
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informacji na swéj temat innym podmiotom. Z kolei do udo-
stepnienia dojdzie, gdy w zwiazku z udzielang nam pomo-
cg przekazujemy informacje osobom wykonujacym okreslone
zawody, czyniac to w zaufaniu, Ze pozostawig one otrzymane
informacje w poufnosci. Dla prawidlowego wykonywania nie-
ktérych profesji niezbedne jest bowiem przekazywanie infor-
macji w relacji jednostka (klient) — profesjonalista. Tajemnica
stanowi jeden z fundamentéw zawodéw zaufania publicznego,
a w przypadku zawodéw prawniczych ksztaltuje ich ,przywilej
zawodowy”. Odrebng sferg sg obowiazki paristwa w zakresie ta-
jemnicy, ktére w ten sposéb chroni swoje wlasne interesy oraz
interesy podmiotéw, ktére powierzyly mu informacje na swdj
temat. Podstawowym stosunkiem bedzie tutaj relacja pafstwo-
-obywatel, ale niezaleznie mogg jeszcze wystgpowac inne rodzaje
stosunkéw, np. miedzy poszczegdlnymi wiadzami publicznymi
(zob. chocby brytyjski ,,przywilej parlamentarny™).

Jesli zrédlem obowigzku tajemnicy jest norma prawna, postu-
gujemy si¢ zwrotem ,tajemnica prawnie chroniona”. Mozna wy-
r6zni¢ dwie metody ustanawiania tajemnic prawnie chronionych:
prywatnoprawng oraz publicznoprawng®. Zrédlem tajemnicy
prywatnoprawnej jest umowa lub inna czynno$¢ prawa prywatne-
go, natomiast tajemnica publicznoprawna wynika z powszechnie
obowiazujacych aktéw normatywnych, w przypadku krajowego
porzadku prawnego z konstytucji i ustaw. W Polsce podstawa
ustanowienia tajemnicy musi by¢ co najmniej ustawa, poniewaz
w stosunkach wladza-obywatel stanowi to ograniczenie konstytu-
cyjnych gwarancji wolnosci wypowiedzi (art. 54 Konstytucji RP)
oraz prawa do informacji o dziatalnosci wladzy publicznej i oséb
pelnigcych funkeje publiczne (art. 61). Jedyng tajemnica bezpo-
$rednio wskazang w Konstytucji jest tajemnica komunikowania
sig, ktora jest gwarantowana Iacznie z wolnoscig komunikacii (art.
49). Tajnoé¢ pojawia si¢ tutaj w innym aspekcie — gwarancji przy-
znanej obywatelowi, takze wzgledem wladzy publiczne;.

PODSTAWY PRAWNE OCHRONY DANYCH
OSOBOWYCH ORAZ OCHRONY TAJEMNIC

Do zbiegu przepiséw ustawy z dnia 29.08.1997 r. o ochro-

nie danych osobowych® oraz ustaw ustanawiajacych tajemnice

information to representatives of certain professions, trusting
them to keep the information confidential. To be performed
properly, some jobs require transmission of information between
an individual (client) and the professional. Secrecy is a foun-
dation of public trust positions, and in the case of lawyers, it
shapes the legal professional privilege. There is a separate sphere
consisting of the State’s responsibilities regarding secrecy, which
help it to protect its own interests and the interests of the en-
tities which have entrusted it with their information. The basic
relationship in this case is that between the State and a citizen
but other types of relationships are also possible, such as those
between public authorities (see for instance the British “Parlia-
mentary privilege™).

If the secrecy obligation is rooted in a legislative provision,
we use the term “legally protected secret.” We can identify
two methods of establishing legally protected secrets: one
under private law and the other under public law.’ Secrecy
under private law is based on a contract or another private
law activity, while secrecy under public law arises from gener-
ally applicable legislative measures, in the case of the national
legal order — from the Constitution and statutes. In Poland,
at least a statute is necessary to establish secrecy since in the
authority-citizen relationship this limits the Constitutional
guarantees of the freedom of speech (Article 54 of the Pol-
ish Constitution) and of the right to information about the
activities of public authorities and people discharging pub-
lic functions (Article 61). The only secrecy specified directly
in the Constitution is the privacy of communication, which
is guaranteed together with the freedom of communication
(Article 49). Secrecy appears here in a different aspect — as
a guarantee given to the citizen, also to protect it from public
authorities.

LEGAL BASIS FOR PERSONAL DATA PROTECTION
AND FOR SECRECY PROTECTION

Provisions of the Personal Data Protection Act of 29.08.1997°
and of the acts establishing secrecy will overlap wherever per-
sonal data is the subject of such secrecy.

4 P.Coppel, Information Rights. Law and Practise, Oxford 2010, str. 665 i n.

5 W.Géralezyk, Tajemnica bankowa [w:] Prawo informacji — prawo do informacji, red. W. Géralezyk,
‘Warszawa 2006, s. 248.

6 Dz.U.z2002 r. Nr 101, poz. 926 ze zm., dalej zwanej u.o.d.o.

4 P. Coppel, Information Rights. Law and Practise, Oxford 2010, pp. 665 et seq.

5 W. Géralezyk, Tajemnica bankowa [Bank Secrecy] [in:] Prawo informacji — prawo do informacji [The
Right of Information — the Right to Information], ed. W. Géralczyk, Warsaw 2006, p. 248.

6 Journal of Laws of 2002 No. 101, item. 926 as amended, hereinafter the PDPA
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dojdzie wéwczas, gdy dane osobowe beda jednoczesnie stano-
wily taka tajemnice.

W polskim prawodawstwie interes publiczny chronig przede
wszystkim przepisy o ochronie informacji niejawnych, a weze-
$niej o tajemnicy paristwowej i stuzbowej. W okresie obowia-
zywania ustawy o ochronie danych osobowych (tj. od dnia 30
kwietnia 1998 r.) obowiazywaly az trzy ustawy dotyczace ochro-
ny informacji niejawnych (z 1982 r7, z 1999 r.8 i z 2010 r.).
Inne tajemnice chronigce interesy indywidulane sg ustanawiane
w odrebnych ustawach, na potrzeby konkretnego regulowanego
obszaru. W Polsce, jak w wielu innych panstwach, nie ma jed-
nej ustawy, ktére okreslataby jednolite zasady ochrony tajemnic
zawodowych, chociaz takie przyktady réwniez w Europie wyste-
pyja (Maltal”).

Sama ustawa o ochronie danych osobowych nie tworzy odreb-
nej tajemnicy'!. Podstawowym celem ustawy jest okreslenie za-
sad przetwarzania danych osobowych, co w wymiarze unijnego
rynku wewnetrznego ma zapewni¢ swobodny przeplyw danych,
z jednoczesnym zagwarantowaniem podstawowych praw oséb
fizycznych'?. Oczywiscie ustawa o ochronie danych osobowych
zapewnia réwniez pewien standard poufnosci, ale jej istota nie
polega przeciez na zakazie przetwarzania danych. Jednocze-
$nie nalezy pamietad, ze celem ustawy o ochronie danych oso-
bowych nie jest jedynie ochrona poufnosci danych osobowych,
ale wyznaczenie generalnych zasad we wszystkich aspektach ich
przetwarzania. Zreszta zakresem ustawy objete s3 takze jawne
dane osobowe (np. zawarte w jawnych rejestrach publicznych),
w przypadku ktérych pierwotnie w ogéle nie dochodzi do
ochrony poufnosci. Bedziemy mieli zatem do czynienia z prze-
nikaniem si¢ tych reziméw prawnych, co wymaga wyznaczenia
relacji migdzy nimi.

Ochrony zblizonej do tajemnicy mozna si¢ jedynie doszukiwaé
w niektérych rozwigzaniach ustawy o ochronie danych osobo-
wych: zakazie przetwarzania tzw. danych wrazliwych (art. 27 ust.1
u.0.d.0.) oraz tajemnicy osoby upowaznionej do przetwarzania

In Polish legislation, public interest has been protected
mostly by classified information protection regulations, and
before that — by regulations regarding State and official secrets.
Since the Personal Data Protection Act came in force (i.e. since
30 April 1998), three acts concerning the protection of classi-
fied information have been effective (of 1982,7 of 1999,% and of
2010%). Other types of secrecy protecting individual interests
are established in separate acts for specific areas. In Poland,
just as in many other countries, there is no single act which
would define uniform professional secrecy protection rules,
even though there are some examples to be found in Europe

(Malta®).

'The Personal Data Protection Act does not itself create any
separate forms of secrecy.” The basic objective of the Act is to
establish the rules of personal data processing to guarantee free
movement of data within the EU market and the fundamental
rights of individuals at the same time.'? Of course, the Personal
Data Protection Act ensures a certain confidentiality standard
as well; yet, the essence of the Act is not to ban data processing.
It must be also borne in mind that the objective of the Personal
Data Protection Act is not only to protect the confidentiality
of personal data but also to set forth the general rules for all
the aspects of data processing. Besides, the Act applies also to
public personal data (for instance included in public registers),
in respect of which there is originally no confidentiality pro-
tection. So we will be dealing with the merging of those legal
regimes, which requires establishing the relationships between
them.

Protection similar to secrecy can be found only in some solu-
tions of the Personal Data Protection Act: ban on the processing
of sensitive data (Article 27(1) of the PDPA) and the confiden-
tiality obligation of the person authorised to process personal
data (Article 39(2) of the PDPA). The latter applies to the indi-
viduals authorised to process personal data within the structure
of a data controller or a processor (for instance their employees),
and it is treated as a kind of functional (or professional) secrecy

7 Ustawa z dnia 14 grudnia 1982 r. 0 ochronie tajemnicy paristwowej i stuzbowej (Dz. U. Nr 40, poz. 271
ze zm.).

8 Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U.z 2005 r. Nr 196, poz. 1631
ze zm.).

9 Ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz.U. Nr 128, poz. 1228).

10 ACT XXIV of 1994 (Professional Secrecy Act, 23rd September, 1994), dostepny na stronie: http://www.
centralbankmalta.org/updates/Downloads/pdfs/cap377.pdf (na dzien 24.06.2013 r.).

11 M Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa 2010, str. 29, przy-
pis 63.

12 Motywy 3, 5-6,8-9 i 56 preambuty dyrektywy 95/46/WE.

7 The State and Official Secrets Protection Act of 14 December 1982 (Journal of Laws No. 40, item 271
as amended)

8 The Confidential Information Protection Act of 22 January 1999 (Journal of Laws of 2005 No. 196, item
1631 as amended)

9 The Confidential Information Protection Act of 5 August 2010 (Journal of Laws No. 128, item 1228).

10 ACT XXIV of 1994 (Professional Secrecy Act, 23 September, 1994), available on: http://www.central-
bankmalta.org/updates/Downloads/pdfs/cap377.pdf (accessed on 24.06.2013).

11 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie [Right to Personal Data
Protection. European Standards] Warsaw 2010, p. 29, footnote 63.

12 Recitals 3, 5-6, 8-9 and 56 of Directive 95/46/EC
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danych osobowych (art. 39 ust. 2 uw.o.d.o.). Ta ostania dotyczy
obowiazku poufnosci oséb fizycznych dopuszezonych do prze-
twarzania danych osobowych w strukturze administratora da-
nych lub processor’a (np. ich pracownikéw), a co z tym zwigzane
traktowana jest jako pewna tajemnica funkcyjna (lub zawodowa)
zwigzana z przetwarzaniem danych®. Wydaje sie, ze ten przepis

polskiej ustawy byl wzorowany na art. 16 dyrektywy 95/46/WE.

TAJEMNICE PRAWNIE CHRONIONE W USTAWIE
O OCHRONIE DANYCH OSOBOWYCH

Podobnie jak dyrektywa 95/46/WE polska ustawa o ochro-
nie danych osobowych w kilku przepisach odnosi si¢ do szcze-
gotowych zagadnien tajemnic ustawowo chronionych. W pier-
wotnie uchwalonej w 1997 r. wersji ustawa o ochronie danych
osobowych postugiwata si¢ pojeciem tajemnicy cztery razy (art.
13 ust. 2, art. 30 pkt 1, art. 32 ust. 1 pkt 4, art. 39 ust. 2). Az trzy
razy odsylano do innych tajemnic prawnie chronionych (tajem-
nicy paristwowej i raz do tajemnicy zawodowej), a oprécz tego
w art. 39 ust. 2 (w zw. z ust. 1) ustanowiono nowsg tajemnic¢ —
0s6b zatrudnionych przy przetwarzaniu danych osobowych.

Od momentu uchwalenia ustawy o ochronie danych oso-
bowych okreslone w niej zasady ochrony tajemnic nie ulegly
istotnym zmianom. W nowelizacji z 2004 r.”* uchylono art. 13
ust.2, ktory naktadal na Generalnego Inspektora oraz pracowni-
kéw jego Biura obowigzek zapewnienia ochrony wiadomosciom
stanowigcym tajemnice panstwowsg lub stuzbows, z ktérymi si¢
zetkneli w toku kontroli przetwarzania danych osobowych. Nie
oznacza to, ze tajemnice takg zniesiono, ale stwierdzono jedynie,
ze jej utrzymywanie w ustawie o ochronie danych osobowych
jest po prostu zbedne. Inspektorzy ochrony danych osobowych
sa bowiem zobowigzani do zachowania w tajemnicy tych infor-
macji na podstawie przepiséw o ochronie informacji niejaw-
nych. Z kolei w noweli z 2010 r." uchylono art. 29-30 u.o.d.o.,
dotyczace udostepniania danych osobowych na wniosek osoby

connected with data processing." This provision of the Polish

Act appears to have been based on Article 16 of Directive 95/46/EC.

LEGALLY PROTECTED SECRETS INTHE
PERSONAL DATA PROTECTION ACT

Similarly to Directive 95/46/EC," the Polish Personal Data
Protection Act reffers in several provisions to special issues re-
lated to legally protected secrets. In the first version, adopted in
1997, the Act used the term ‘secrecy’ four times: (Article 13(2),
Article 30(1), Article 32(1)(4), Article 39(2)). It included three
references to other types of legally protected secrets (State se-
crets and once to professional secrecy), while Article 39(2) (in
connection with Article 39(1)) additionally established a new
type of secrecy — for people employed in connection with the
processing of personal data.

Since the moment the Personal Data Protection Act was
established, the secrecy protection rules defined therein have
not changed considerably. The Amendment of 2004 repealed
Article 13(2), which obligated the Inspector General and the
employees of their Bureau to provide protection to messages
which were a State secret or an official secret encountered by
them as they inspected the processing of personal data. This
does not mean that such secrecy has been abolished — it has
been only decided that its presence in the Personal Data Pro-
tection Act is redundant. Personal data protection inspectors
must keep this information confidential under the classified
information protection regulations. The Amendment of 2010
repealed Articles 29 and 30 of the PDPA, which pertained to
provision of personal data at the request of a third party. The
current grounds for refusing such access (including the restric-
tions pertaining to classified information) were basically trans-
ferred unchanged from Article 30 of the PDPA to Article 34
of the PDPA, which defines restrictions of a data subject’s right

to access the information about the processing of their personal

13 Zob. G.Sibiga, Tajemnica osoby upowaznionej do przetwarzania danych osobowych. Czy zapewnia
skuteczng ochrong informacji?, w: Ochrona danych osobowych. Skutecznos¢ regulacji, red. G.Szpor,
Warszawa 2009

14 Zob. art. 16 (tytul) i art. 28 ust.7 dyrektywy 95/46/WE. W innych przepisach dyrektywy nie uzywa si¢
pojecia tajemnica, ale wprowadzone rozwigzania majg co najmniej zblizony charakter do tajemnicy, np.
ograniczenia praw podmiotu danych okreslone w art. 13 ust.1 dyrektywy 95/46/WE (tajemnica przed
podmiotem danych).

15 Ustawa z dnia 22 stycznia 2004 r. o zmianie ustawy o ochronie danych osobowych oraz ustawy o wyna-
grodzeniu os6b zajmujacych kierownicze stanowiska panstwowe (Dz.U. Nr 33, poz. 285).

16 Ustawa z dnia 29 pazdziernika 2010 r. o zmianie ustawy o ochronie danych osobowych oraz niektérych
innych ustaw (Dz.U. Nr 229, poz. 1497).

13 See. G.Sibiga, Tajemnica osoby upowaznionej do przetwarzania danych osobowych. Czy zapewnia sku-
teczng ochrong informacji? [Secrecy of a Person Authorised to Process Personal Data. Does it Ensure
Effecive Information Protection?], in: Ochrona danych osobowych. Skutecznosé regulacji [Personal
Data Protection. Effectiveness of Regulations], ed. G.Szpor, Warsaw 2009

14 See Article 16 (title) and Article 28(7) of Directive 95/46/EC. Other provisions of the Directive do
not use the term ‘secrecy’ or ‘secret’ but the nature of the solutions is at least similar to that of secrecy,
for instance the restriction of the data subject’s right defined in Article 13(1) of Directive 95/46/WE
(a secret from the data subject).

15 The Act of 22 January 2004 on Amending the Personal Data Protection Act and the Act on Salaries at
Managerial Government Positions (Journal of Laws No. 33, item 285).

16 The Act on Amending the Personal Data Protection Act and Some Other Acts of 29 October 2010
(Journal of Laws No. 229, item 1497)
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trzeciej. Dotychczasowe przestanki odmowy takiego udostep-
nienia (w tym ograniczenia dotyczace informacji niejawnych)
zostaly w zasadzie bez zmian przeniesione z art. 30 u.o.d.o. do
art. 34 u.o.d.o., ktéry okresla ograniczenia prawa podmiotu da-
nych do dostepu do informacji o przetwarzaniu swoich danych
osobowych. Sam przepis art. 30 u.o.d.o. przestal obowigzywac
z dniem 7 marca 2011 r.

Inne przepisy dotyczace tajemnicy podlegaly jedynie modyfi-
kacjom, przede wszystkim zwigzanym z innymi zmianami w usta-
wie o ochronie danych osobowych oraz ustawach szczegélnych.
W obecnym stanie prawnym ustawa reguluje dwa zagadnienia
dotyczace tajemnic ustanowionych w innych ustawach:

1) Ograniczenie prawa podmiotu danych do kontroli prze-
twarzania wlasnych danych osobowych w zakresie danych obje-
tych tajemnicg informacji niejawnych oraz tajemnica zawodows

(art. 32 ust. 1 pkt 4 i art. 34 pkt 1 u.o.d.o.),

2) Ograniczenie kompetencji GIODO w stosunku do danych
osobowych stanowigcych tajemnice informacji niejawnych (art.
43 ust. 1 pkt 1 oraz ust. 2 w zw. z ust. 1 pkt 1 u.o.d.o.).

Ad. 1) Prawo podmiotu danych do kontroli przetwarzania
wlasnych danych osobowych (na zadanie podmiotu danych)

Przepis art. 32 ust. 1 pkt 4 u.o.d.o. reguluje jedynie waskie
zagadnienie ograniczenia osobie, ktérej dane dotycza prawa do
uzyskania informacji o zrédle, z ktérego pochodzg dane, jej doty-
czgce, jezeli administrator danych jest zobowigzany do zachowa-
nia w tym zakresie tajemnicy informacji niejawnych lub tajem-
nicy zawodowej. Znacznie szerszy zakres stosowania ma przepis
art. 34 pkt 1 u.o.d.o., ktéry zobowigzuje administratora danych
do odmowy udostepnienia podmiotowi danych wszelkich przy-
stugujacych mu informacji, na podstawie art. 32 ust. 1 pkt. 1-5a
u.o.d.o., na temat przetwarzania jego danych osobowych, jezeli
spowodowaloby to ujawnienie wiadomosci zawierajacych infor-
macje niejawne. W istocie pozbawia to podmiot danych mozli-
wosci kontroli w tym zakresie przetwarzania wiasnych danych,
ktére stanowia réwnoczesnie informacjg niejawng.

Na tak znaczace ograniczenie uprawnien jednostki nalezy
spojrze¢ z punktu widzenia praw osoby, ktérej dane dotycza.
Konstytucja RP w art. 51 ust. 3 przyznaje kazdemu ,prawo

data. The provision of Article 30 of the PDPA became invalid
on 7 March 2011.

Other provisions related to secrecy were just modified. The
modifications were connected mostly with other changes in the
Personal Data Protection Act and in acts governing specific
matters. In the current legal situation, the Act regulates two is-
sues pertaining to the secrecy established in other Acts:

1) Limited right of a data subject to process their own per-
sonal data when it comes to data protected as classified informa-
tion and under professional secrecy (Article 32(1)(4) and Article
34(1) of the PDPA),

2) Limited authority of the GIODO with regard to other
personal data protected as classified information (Article 43(1)
(1) and Article 43(2) in connection with Article 43(1)(1) of the
PDPA).

Re: 1) Data subject’s right to monitor the processing of their
personal data (at the data subject’s request)

Article 32(1)(4) of the PDPA regulates only the narrow issue
of limiting the right of the data subject to obtain information
about the source of the data if the data controller is bound in
this respect by classified information secrecy or by professional
secrecy. Article 34(1) of the PDPA has much broader applica-
tion as it obligates the data controller to refuse to provide to
the data subject any information the data subject is entitled
to, based on Article 32(1)(1) to Article 32(1)(5) of the PDPA,
about the processing of it personal data if this could lead to
disclosure of messages containing classified information. This
actually makes it impossible for the data subject to monitor
the processing of its data in this respect if this data represents
classified information.

Such considerable limitation of an individual’s rights must be
considered from the perspective of the rights of the data sub-
ject. Article 51(3) of the Constitution of the Republic of Poland
grants everyone “a right of access to official documents and data
collections concerning himself.” This right can be limited only by
statute (Article 51(3) sentence two) but this must be done in ac-
cordance with the proportionality principle expressed in Article

31(3) of the Constitution of the Republic of Poland. This means



58

DEBATA SIE NIE KONCZY... - DR GRZEGORZ SIBIGA
OCHRONA DANYCH OSOBOWYCH A TAJEMNICE PRAWNIE CHRONIONE

dostepu do dotyczacych go urzedowych dokumentéw i zbio-
réw danych”. Ograniczenie prawa dostepu moze okresli¢ je-
dynie ustawa (art. 51 ust. 3 zd. drugie), ale winno to nastg-
pi¢ z uwzglednieniem zasady proporcjonalnosci wyrazonej
w art. 31 ust. 3 Konstytucji RP. Oznacza to nie tylko warunek
ustawowej podstawy takiego ograniczenia i uzasadnienia go
ochrong okreslonych wartosci (w tym m.in. bezpieczeristwem
lub porzadkiem publicznym), ale réwniez zakaz naruszenia
przez ograniczenie istoty uprawnienia. Tymczasem mamy do
czynienia z catkowitym pozbawieniem podmiotu danych pra-
wa kontroli, w przypadku nalozenia jakiejkolwiek klauzuli nie-
jawnosci (nawet na najnizszym poziomie — klauzuli ,zastrze-
zone”). Dlatego uwazam, Ze jestesmy jeszcze przed dyskusja na
temat przewarto$ciowania wzajemnych zasad ochrony infor-
macji niejawnych oraz prawa do ochrony danych osobowych,
w kierunku ich wigkszego wywazenia.

Znaczenie problemu potwierdza niedawne orzeczenie Try-
bunatu Sprawiedliwosci UE z dnia 4 czerwca 2013 .V, ktére
chociaz wydane na gruncie dyrektywy 2004/38/WE i w kon-
tekscie art. 47 Karty Praw Podstawowych (Prawo do sku-
tecznego srodka prawnego i dostepu do bezstronnego sadu),
odnosi si¢ takze w pewnym aspekcie do ujawniania osobie fi-
zycznej informacji na jej temat. W ocenie Trybunaltu nawet,
gdy bezpieczenstwo panstwa stoi na przeszkodzie pelnemu
i doktadnemu powiadomieniu zainteresowanego o wzgledach
stanowigcych podstawe decyzji o odmowie wjazdu do panstwa
czlonkowskiego (co jest réwnoznaczne z pewna tajemnica
wobec tej osoby), to nalezy wywazy¢é wymogi bezpieczen-
stwa paristwa oraz wymogi zwigzane z prawem do skutecznej
ochrony sadowej'. Minimum to w kazdym razie powiado-
mienie zainteresowanego o zasadniczych wzgledach stano-
wigcych podstawe decyzji odmownej, gdyz niezbgdna ochrona
bezpieczenstwa paristwa nie moze skutkowaé pozbawieniem
zainteresowanego prawa'’. Zakwestionowano wigc mozliwosé
catkowitego pozbawienia zainteresowanego informacji z po-
wodu wystgpowania okreslonego interesu publicznego. W mo-
jej ocenie powyzsze orzeczenie winno by¢ réwniez inspiracja
w dyskusji na temat autonomii informacyjnej jednostki, gwa-
rantowanej prawem do prywatnosci oraz prawem do ochrony
danych osobowych.

not only that statutory grounds are required for such limitation
and that it must be justified with protection of certain values
(such as public order or security), but also that the essence of
the right must not be violated by the limitation. However, we
are dealing with a situation where the data subject is entirely
deprived of the monitoring right if there is any type of classified
information involved (even the lowest one — the “restricted in-
formation”). So I believe that we still need the discussion about
revising the classified information protection rules and the right
to personal data protection to achieve a better balance between
these two issues.

'The significance of the problem has been confirmed by a re-
cent judgment of the European Court of Justice of 4 June 2013,
which — althoush was issued on the basis of Directive 2004/38/
EC and in the context of Article 47 of the Charter of Funda-
mental Rights (Right to an effective remedy and to a fair trial)
— also applies in a certain aspect to disclosure of information
concerning an individual to that individual. According to the
Court, even if the State security makes it impossible to disclose
to the person concerned, precisely and in full, the grounds on
which a decision refusing entry into a Member State is based
(which is tantamount to keeping a certain secret from that per-
son), the requirements of State security and the requirements
connected with the right to effective judicial protection must be
balanced.’ In the very least, the person concerned must be in-
formed of the reasons for the decision on the refusal since the
necessary protection of the State security must not result in the
concerned person being deprived of their right.”” So the possi-
bility of entirely depriving the concerned person of information
based on a certain public interest was questioned. I believe that
the judgment ought to be an inspiration in the discussion about
the individual’s information autonomy, guaranteed by the right
to privacy and the right to personal data protection.

Re: 2) Inspection powers of the Inspector General

The Inspector General’s powers have also been limited with
regard to personal data which include classified information.
Controllers of data protected as classified information have been
exempted from the obligation to notify a filing system containing

17 C-300/11, ZZ v. Secretary of State for the Home Department
18 C-300/11, pkt 64
19 C-300/11, pkt 65

17 C-300/11, ZZ v. Secretary of State for the Home Department
18 C-300/11, section 64
19 C-300/11, section 65
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Ad.2) Kompetencje kontrolne Generalnego Inspektora

W stosunku do danych osobowych zawierajacych informacje
niejawne ograniczone zostaly réwniez kompetencje General-
nego Inspektora. Administratorzy danych objetych tajemnica
informacji niejawnych zostali zwolnieni z obowiazku zglosze-
nia GIODO do rejestracji zbioru zawierajacego takie dane (art.
43 ust. 1 pkt 1 u.o.d.o.). W tym miejscu warto przypomnie,
ze celem rejestracji jest nie tylko ewidencjonowanie zbioréw
danych, ale takze kontrola spelnienia prawnych obowigzkéw
ochrony danych osobowych, poniewaz Generalny Inspektor od-
mawia rejestracji w przypadkach naruszenia podstawowych za-
sad ochrony danych osobowych czy warunkéw bezpieczeristwa
technicznego i organizacyjnego (art. 44 ust. 1 pkt. 2-3 u.0.d.0.)%.
Whylaczenie obowigzku rejestracji oznacza zatem, ze Inspektor —
w ramach postgpowania rejestracyjnego — nie dokona weryfikacji
prawidlowosci przetwarzania w nich danych we wspomnianych

aspektach.

Ustawodawca w stosunku do zbioréw danych zawiera-
jacych informacje niejawne przewiduje jeszcze dalej idace
ograniczenie kompetencji kontrolnych GIODO (art. 43
ust. 2 wzw. z ust. 1 pkt 1 u.o.d.o0.). Organ ds. ochrony danych
osobowych nie moze przeprowadza¢ czynnosci inspekeyj-
nych w stosunku do tych danych, a jedynie ,zada¢ zlozenia
pisemnych lub ustnych wyjasnien oraz wzywac i przestu-
chiwaé¢ osoby w zakresie niezbednym do ustalenia stanu
faktycznego” (art. 14 pkt 2 w zw. z art. 43 ust. 2 u.o.d.o.).
Co ciekawe, nawet w przypadku tego uprawnienia ustawa
wylacza obowigzek kierownika kontrolowanej jednostki or-
ganizacyjnej — spelnienia zadania inspektora (art. 43 ust. 2
w zw. z art. 15 u.o.d.o.). Konsekwencja tego rozwigzania jest
takze brak kompetencji do wydawania przez GIODO decy-
zji nakazowych (nakazujacych przywrécenie stanu zgodnego
z prawem).

W mojej ocenie prawie pelng rezygnacje z niezaleznej, pan-
stwowej kontroli, niekoniecznie wykonywanej przez General-
nego Inspektora, wobec stuzb nalezy postrzegac jako oczywisty
mankament. Dochodzi bowiem do niekontrolowanego w tym
przedmiocie gromadzenia danych osobowych (w tym danych
wrazliwych).

such data to the GIODO for registration (Article 43(1) of the
PDPA). At this point, it should be reminded that the purpose of
the registration is not only to record data filing system but also
to check if the legal obligations related to personal data protec-
tion are complied with since the Inspector General refuses to
register data filing systems if the fundamental rules of personal
data protection or the technical and organisational conditions
are violated (Article 44(1)(2) to Article 44(1)(3) of the PDPA)
20. So the exclusion of the registration obligation means that the
Inspector — within the registration procedure — will not verify if
the data are processed correctly in the said aspects.

The legislator limited the inspection powers of the GIODO
with regard to data sets containing classified information (Arti-
cle 43(2) in connection with Article 43(1)(1) of the PDPA) even
further. A personal data protection authority cannot carry out
inspection activities for this data but it can only “demand writ-
ten or oral explanations and call and question individuals insofar
as necessary to establish the facts” (Article 14(2) in connection
with Article 43(2) of the PDPA). Curiously enough, even in the
case of this disclosure, the Act excludes any obligation of the
manager of an inspected unit to fulfil the inspector’s demand
(Article 43(2) in connection with Article 15 of the PDPA). This
solution results also in GIODO having no right to issue any
order decision (decisions ordering that a condition in conformity
with the law be restored).

I believe that the almost full abandonment of independent
State inspection, not necessarily conducted by the Inspector
General, with regard to State services ought to be seen as an
obvious shortcoming as it results in uncontrolled collection of
personal data (including sensitive data).

RELATIONSHIP BETWEEN THE PERSONAL
DATA PROTECTION ACT AND OTHER ACTS
ESTABLISHING SECRECY

'The regulations presented above included in the Personal
Data Protection Act only partially determine the relationships
between this Act and other acts establishing secrecy, and they do
it mostly with regard to classified information.

20 Zob. G.Sibiga, Postgpowanie w sprawach ochrony danych osobowych, Warszawa 2003, str. 183 i n.

20 See. G.Sibiga, Postgpowanie w sprawach ochrony danych osobowych [Procedure in Personal Data Pro-

tection Cases], Warsaw 2003, pp. 183 et seq.
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RELACJA USTAWY O OCHRONIE DANYCH
OSOBOWYCH DO INNYCH USTAW
USTANAWIAJACYCH TAJEMNICE

Przedstawione powyzej regulacje zawarte w ustawie o chro-
ni¢ danych osobowych jedynie fragmentarycznie wyznaczaja re-
lacje miedzy ta ustawg oraz innymi ustawami ustanawiajacymi
tajemnice, i to przede wszystkim w odniesieniu do informacji
niejawnych.

Wystepuje zatem potrzeba generalnego okreslenia tych rela-
¢ji, co nastepuje w oparciu o norme kolizyjng zawartg w art. 5
u.o.d.o. Przepis ten przewiduje pierwszenstwo w stosowaniu in-
nych ustaw, w przypadku gdy przewiduja dalej idaca ochrong niz
wynika to z samej ustawy o ochronie danych osobowych. Zwrot
»dalej idaca ochrong” najczescie] jest wyjasniany jako wyzszy po-
ziom ochrony danych, czy bardziej intensywna ochrona danych?.
Powszechnie przyjmuje si¢, ze w zakresie udostepniania danych
osobowych taka dalej idaca ochrone zapewniaja ustawy wpro-
wadzajace tajemnice okreslonych rodzajéw informacji, a prze-
pisy ustawy o ochronie danych osobowych nie moga naruszaé
ich regulacji?’. Bardziej intensywna ochrona dotyczy elementu
poufnosci w stosunkach udostgpniania danych i w tym zakresie
pierwszeristwo w stosowaniu bedg mialy ustawy przewidujace
tajemnice.

Jednak w mojej ocenie, przyznajac si¢ do ewolucji wlasnych
pogladéw, przedstawione stanowisko wydaje si¢ tylko czgsciowo
zasadne. Pamigtajmy, ze tajemnice chronig rézne interesy, i gdy
chodzi o te gwarantujace interes podmiotu danych to z pewno-
$cig zasada tajemnicy wzmacnia poziom ochrony, tym bardziej
ze jest ona najczgsciej polaczona z autonomia jednostki (tzn.
o$wiadczenie podmiotu danych jest jedna z sytuacji zwolnie-
nia z wymogu poufnosci). Jednakze tajemnice chronigce interes
publiczny, s3 wyrazem prymatu tegoz prymatu nad interesem
indywidualnym, w sytuacji konfliktu mi¢dzy tymi dwoma in-
teresami. Jak juz powyzej wykazalem ochrona informacji nie-
jawnych ogranicza, czy nawet wylacza, niektére mechanizmy
ochrony danych osobowych. Wlasciwie pozbawia si¢ podmio-
tu danych prawa do kontroli przetwarzania wlasnych danych,

So there is a need to generally describe these relationships,
which takes place based on the conflict of law provision in Ar-
ticle 5 of the PDPA. This provision gives other acts a priority if
they ensure better protection than that arising from the Personal
Data Protection Act. The expression “better protection”is usually
explained as top level data protection, or as more intensive data
protection.?! It is generally accepted that such better protection
is provided by the secrecy acts for specific types of information,
and provisions of the Personal Data Protection Act cannot vi-
olate those regulations.?? More intensive protection pertains to
the confidentiality element in the relationships involving data
provision, and in this respect the secrecy acts will have priority.

In my opinion, and I admit that my views keep evolving, that
stance seems only partially justified. Let us remember that se-
crecy protects various interests, and when it comes to the se-
crecy guaranteeing the interest of the data subject the secrecy
most certainly enhances the protection, especially since it is
usually combined with the individual’s autonomy (i.e. data sub-
ject’s statement is one of the situations where the confidentiality
obligation can be lifted). However, secrecy protecting public in-
terest has priority over individual interest in the event of con-
flict between both interests. As I have demonstrated above, pro-
tection of classified information limits or even disables certain
personal data protection mechanisms. The data subject is in fact
deprived of the right to monitor the processing of its own data or
we may even state that personal data is protected from the data
subjects themselves. So it is hard to assert that classified infor-
mation secrecy ensures better protection than that arising from
the Personal Data Protection Act as specified in Article 5 of the
PDPA. This leads to a conclusion that based on that provision
the application of the Personal Data Protection Act with regard
to personal data which represents classified information cannot
be excluded. I believe that we are now faced with the need to
reconsider our values, which on the one hand support the no-
tion of secrecy but on the other hand guarantee an individual’s
informational autonomy (including the right to monitor their
own personal data). The reasons for the current imbalance can
be found not only in domestic law (and before that — in certain
practices and customs), but also in Directive 95/46/EC, which

21 Zob. ].Barta, P.Fajgielski, R.Markiewicz, Ochrona danych osobowych. Komentarz, Krakéw 2011, str.
331.

22 ].Barta, PFajgielski, R.Markiewicz, op.cit. , str. 331 i 334; P.Barta, P.Litwinski, Ustawa o ochronie da-
nych osobowych. Komentarz, Warszawa 2009, str. 81; A.Drozd, Ustawa o ochronie danych osobowych.
Komentarz. Wzory pism i przepisy, Warszawa 2007, str. 40-41.

21 See J.Barta, P.Fajgiclski, R.Markiewicz, Ochrona danych osobowych. Komentarz [Personal Data Pro-
tection. Commentary], Cracow 2011, p. 331.

22 ].Barta, P.Fajgielski, R.Markiewicz, op. cit., pp. 331 and 334; P.Barta, P.Litwiniski, Ustawa o ochronie
danych osobowych. Komentarz [Personal Data Protection Act. Commentary], Warsaw 2009, p. 81;
A.Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy [Personal Data
Protection Act. Commentary. Letter Templates and Regulations], Warsaw 2007, pp. 40-41.
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a mozna nawet stwierdzié, ze to dane osobowe sa chronione
przed samym podmiotem danych. Trudno zatem twierdzié, ze
tajemnice informacji niejawnych zapewniaja dalej idaca ochrong
niz wynika to z ustawy o ochronie danych osobowych w rozu-
mieniu art. 5 u.o.d.o. Sklania to do wniosku, iz na podstawie
tego przepisu nie mozna wylaczy¢ stosowania ustawy o ochronie
danych osobowych w stosunku do danych osobowych bedacych
jednoczesnie informacjami niejawnymi. Uwazam, ze obecnie
stoimy przed potrzebg ponownego wywazenia wartosci, z jed-
nej strony przemawiajacych za tajnoscig informacji, z drugiej zas
gwarantujacych autonomie informacyjng jednostce (w tym pra-
wo do kontroli wlasnych danych osobowych). Przyczyn obecnej
nieréwnowagi mozemy si¢ doszukiwa¢ nie tylko w prawie krajo-
wym (a wezesniej w pewnej praktyce i zwyczajach), ale réwniez
w samej dyrektywie 95/46/WE, ktéra kompleksowo wylacza
spod swojej mocy obszary dzialalnosci paristw czlonkowskich
okreslone w art. 3 ust. 2, w tym dzialalno$¢ na rzecz bezpieczen-
stwa publicznego, obronnosci i bezpieczeristwa paristwa.

WNIOSKI

Jak juz wspomniano tajemnice majg niejednolity charakter.
Te chronigce interes indywidualny podmiotu danych (przede
wszystkim jego prywatnos¢) uzupelniaja i wzmacniaja zasady
zawarte w przepisach o ochronie danych osobowych. W kolizje
z prawem do ochrony danych osobowych moga natomiast wcho-
dzi¢ tajemnice chronigce interes publiczny i tutaj stoimy przed
potrzeba wlasciwego wywazenia réznych wartosci. Powinnismy
jednakze pamietaé, Ze nawet najbardziej istotne wspélne cele,
jak chocby ochrona bezpieczenstwa panstwa, nie powinny pro-

wadzi¢ do catkowitego pozbawienia 0séb fizycznych uprawnien
w zakresie ochrony ich danych osobowych.

does not apply to the Member States’areas of activities specified
in Article 3(2), including the operations concerning public secu-
rity, defence and State security.

CONCLUSIONS

As has been mentioned, the nature of different types of se-
crecy varies. Those protecting the individual interest of the data
subjects (mostly their privacy) supplement and reinforce the
principles included in personal data protection legislation. But
the secrecy protecting the public interest may be in conflict with
the right to personal data protection, and this is where we have
to properly balance various values. However, we need to remem-
ber that even the most important common goals, such as pro-
tection of the State security, should not lead to a situation where
individuals are completely deprived of their rights regarding the
protection of their personal data.
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MACIEJ] BYCZKOWSKI

SPOTKALEM LUDZI UTALENTOWANYCH
I OBDARZONYCH WRAZLIWOSCIA NA PRAWA
CZEOWIEKA

W momencie wejscia ustawy w zycie (30.04.1998) wykony-
walem od 2 lat prace, w ramach ENSI, zwigzane z opracowywa-
niem i wdrazaniem polityki bezpieczeristwa informacji w réz-
nych organizacjach. Wlaczenie problematyki ochrony danych
osobowych do mojej pracy bylo zatem naturalng konsekwencja,
poniewaz dane osobowe byly zbierane przez wszystkie pod-
mioty, a nasi klienci zaczeli zleca¢ nam rozwigzanie problemu
ochrony danych osobowych w ramach polityki bezpieczenstwa
informacji. Pami¢tam spotkanie z prezesem firmy organizu-
jacej Biuro Agenta Transferowego dla jednego z powstajacych
w tamtym czasie powszechnych towarzystw emerytalnych, ktéry
zwrécil si¢ do mnie z pro$ba: ,Panie Prezesie, czy mdglhy pan,
tak po ingyniersku, zajqc si¢ problemem ochrony danych osobowych
i zdjgc ten problem z mojej glowy?”. 1 tak zaczela si¢ moja ,przy-
goda” z ochrong danych osobowych.

W lutym 1998 1. organizowaltem III Mi¢dzynarodows Konfe-
rencj¢ INTER.SEC, na ktéra zaprositem m.in. kilku ekspertéw
amerykariskich do sesji poswieconej ,wojnie informatycznej”,
a jeden z nich zaproponowal przedstawienie problemu ochrony
danychw Stanach Zjednoczonych. Dla réwnowagi postanowilem
zaprosi¢ na konferencje réwniez twércéw polskiej ustawy, ktéra
miala niedtugo wejs¢ w zycie. Skontaktowalem sie z panem Da-
riuszem Kupieckim (szefem zespotu ze strony MSWiA), ktéry
polecil jako wyktadowce pana Wactawa Zimnego - wspaniatego
przyjaciela, z ktérym przez kolejne 10 lat miatem przyjemnosé
wspotpracowaé. Wyklad ten mial szczegélne znaczenie - po raz
pierwszy na forum specjalistéw I'T i bezpieczeristwa informacji
w Polsce zostala przedstawiona problematyka ochrony danych
osobowych, ktéra miata w niedlugim czasie zmienic ,krajobraz
ochrony informacji”. Dane osobowe byly pierwsza grupa infor-
macji powszechnie przetwarzanych w Polsce, ktéra objeta zosta-
ta obowigzkiem ochrony z konkretnymi wymaganiami.

W sierpniu 1998 r. otrzymalismy zapytanie z Biura GIO-
DO dotyczace zabezpieczenia powstajacej strony www urzedu.
Przy okazji opracowania zalecenn dla GIODO poznatem pana
dra Andrzeja Kaczmarka (dyr. Departamentu Informatyki) oraz
pana Grzegorza Sibige (obecnie dr nauk prawnych, w tamtym
czasie p.o. dyr. Departamentu Rejestracji), ktérych zaprositem

I HAVE MET PEOPLE WHO WERE BOTH
TALENTED AND SENSITIVE TO HUMAN RIGHTS

When the Act came into force (30 April 1998), I had been
working within ENSI on the development and implementation
of the information security policy in various organisations for
2 years. So it was natural for me to incorporate the issues of
personal data protection into my work since personal data was
collected by all entities, and our clients started to give us the task
of solving the problem of personal data protection within the
information security policy. I remember meeting the president
of an enterprise which was organising a Transfer Agent’s Office
for one of the general pension society emerging at that time.
He expressed the following request: “Could you use your expertise
to deal with the personal data protection problem and take it off my
shoulders?” And this is how my “adventure” with personal data
protection began.

In February 1998, I organised the 3rd INTER.SEC Interna-
tional Conference. I invited a few American experts to a session
devoted to the “I'T war,”and one of them proposed discussing the
data protection problem in the United States. To ensure balance,
I decided to invite to the conference the creators of the Polish
Act which was to come into force soon. I contacted Mr. Dari-
usz Kupiecki (the head of the team for the Ministry of Interior
and Administration), who recommended Mr. Wactaw Zimny as
the lecturer — a wonderful friend, with whom I had the pleasure
of working for the next 10 years. That lecture was particularly
significant — it was the first time the issues of personal data pro-
tection, which were soon to change the “information protection
landscape,” has presented at a forum of I'T and information se-
curity specialists in Poland. Personal data represented the first
group of information commonly processed in Poland which was
granted protection with specific requirements.

In August 1998, we received an inquiry from the Bureau of
the Inspector General for Personal Data Protection (GIODO)
as regards securing its website, which was under construction.
While preparing the recommendations for GIODO, I met Mr.
Andrzej Kaczmarek, PhD (IT Department Director) and Mr.
Grzegorz Sibiga (currently PhD in law, and at that time act-
ing Registration Department Director). I invited them both
to a conference devoted to the implementing regulation to the
Act, which was to become effective on 19 October 1998. It was
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na konferencje poswigcong rozporzadzeniu wykonawczemu do
ustawy, ktére wechodzilo w zycie 19 pazdziernika 1998 r. Bylo to
historyczne, pierwsze wystapienie przedstawicieli Biura GIO-
DO na na forum specjalistéw I'T i bezpieczeristwa informacji
w Polsce. Po konferencji nawigzalem merytoryczny kontakt
z panem Grzegorzem Sibiga, ktéry byt zawsze otwarty na pyta-
nia i pomoc w problemach dotyczacych rejestracji zbioréw da-
nych osobowych.

Bardzo znamienna dla historii ochrony danych osobowych
w Polsce jest data 30 pazdziernika 1999 r. Tego dnia mijal termin
zgloszenia do rejestracjii GIODO zbioréw danych osobowych
przez administratoréw danych, ktérzy posiadali takie zbiory
w dniu wejscia ustawy w zycie. Wedle polskiego zwyczaju, mimo
18-miesigcznego vacatio legis, organizacje pozostawily realizacje
tego obowigzku na ostatnig chwilg. Osobiscie w ostatnim ty-
godniu pazdziernika donositem wnioski od moich klientéw do
Biura GIODO przy ul. Koszykowej 53 i widzialem nieskoriczo-
ne ilo$ci workéw pocztowych z wnioskami, ktére zasypaty urzad.

W tamtym czasie malo kto rozumnial przepisy i przejmo-
wal si¢ tak naprawde ochrong danych, chodzilo tylko o to, by
wysla¢ wniosek rejestracyjny na czas, aby unikna¢ kary. Niekto-
rzy wypelniali wnioski wg ,,dobrych wzorcéw”, niejednokrotnie
poswiadczajac realizacje wymogéw, ktérych nie wykonali albo
ktére nie dotyczyly w rzeczywistosci specyfiki przetwarzanych
u nich danych. Widzac sytuacje, na jednej z éwezesnych konfe-
rencji zazartowalem nawet, zeby zmieni¢ nazwe ustawy na ,usta-
we o rejestracji zbioréw danych osobowych”.

Z tygodnia na tydziel mieliémy w firmie coraz wiecej zapytan
i zlecen dotyczacych rejestracji. Na miesigc przed nieuchronnie
zblizajacym si¢ terminem, zorganizowalem konferencj¢ na te-
mat wypelniania wniosku rejestracyjnego, na ktérej wystgpitem
wspdlnie z panem Dariuszem Kupieckim i panem Wactawem
Zimnym. Zainteresowanie bylo ogromne, wszyscy mieli wiele
pytan i watpliwosci. Pamietam jak w przerwie konferencji, po-
deszta do mnie jedna z uczestniczek i powiedziala z pretensja
w glosie: ,Vie mozna sig do was w ogdle dodzwonic i niczego sig do-
wiedzied”. Zapytatem: ,4 do kogo Pani dzwonita?’. ,Jak to do kogo?
do GIODO!”. Fakt, do Biura GIODO trudno bylo si¢ wtedy
dodzwoni¢, a na odpowiedzi czekalo si¢ dtugo. Organizacje nie
byly przygotowane na przetwarzanie danych zgodnie z przepi-
sami, dlatego kazda publiczng inicjatywe konferencyjna odnosity

a historic, first presentation of the GIODO Bureau’s special-
ists at the forum of I'T and information security specialists in
Poland. After the conference, I established professional contacts
with Mr. Grzegorz Sibiga, who was always ready to answer ques-
tions and assist in problems related to registration of data filing
systems.

30 October 1999 is a very important date in the history of
personal data protection in Poland. It was the deadline for data
controllers who were in possession of data filing systems on the
day on which the Act became effective for notifying such sys-
tems to the GIODO for registration. As customary in Poland,
despite 18 months of vacatio legis, organisations delayed the
performance of that obligation until the very last moment. In the
final week of October, I personally submitted the notifications
from my clients to the GIODO Bureau at 53 Koszykowa Street
and I saw the office flooded with endless quantities of post sacks
with notifications.

At that time, there were few people who understood the reg-
ulations and actually cared about data protection — this was all
about sending the notification on time to avoid punishment.
Some filled in the notifications according to “good templates,”
often confirming compliance with requirements which they had
not met or which did not even apply to the data they processed.
Seeing that situation, I joked at one conference that the title of
the Act should be changed to the “Act on Registration of Data
Filing Systems.”

Week after week, our company kept receiving a growing num-
ber of inquiries and requests regarding the registration. A month
before the inevitable deadline, I organised a conference about
how to fill in the registration notification, where I spoke together
with Mr. Dariusz Kupiecki and Mr. Wactaw Zimny. The event
was met with great interest, and everyone had plenty of ques-
tions and doubts. I remember being approached by one of the
participants during the break, who complained: ‘Iz is impossible
to call you and learn anything!” 1 asked her: “nd whom have you
been calling?” “What do you mean “whom”? The GIODO!” True, it
was hard to connect with the GIODOQO Bureau at that time, and
a response required a long wait. Organisations were not pre-
pared to process data according to regulations, so they associated
each public conference initiative with the GIODO. At times we
even met people who claimed that the regulations could not be
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do GIODO. Zdarzaly si¢ réwniez osoby, ktére twierdzity wrecz,
ze przepiséw nie mozna u nich zastosowal. Pamig¢tam sytuacie
ze szkolenia, ktére prowadzitem dla ponad 300 przedstawicieli
gmin wojewdédztwa mazowieckiego, na ktérym przedstawiatem
obowiazki ustawowe, w tym zabezpieczenia danych i roli Ad-
ministratora Bezpieczenstwa Informacji. Kiedy po 5 godzinach
otworzylem dyskusje, wstata jedna z uczestniczek i powiedziata:
»Po co nam pan to wszystko mowil, u nas w urzedzie nie da sig tego
zrealizowacd, poniewaz ABI nie bgdzie wyznaczony, bo nie ma go
w wykazie stanowisk!”.

W czasie ,kampanii rejestracyjnej” zaczeli si¢ pojawiaé w réz-
nych podmiotach Administratorzy Bezpieczenstwa Informacji.
Pod koniec roku 1999 byto ich juz wielu. Szukali wiedzy i wska-
zéwek, jak wypelnia¢ swoje nowo powierzone zadania nadzor-
cze. Postanowilismy stworzy¢ dla nich platforme wymiany in-
formacji i tak powstata idea Kongreséw ABI. Pierwszy Kongres
odbyt si¢ w grudniu 1999 r. w Warszawie, na ktérym oprécz
ekspertow z ENSI wystapit réwniez pan Wactaw Zimny i pan
Grzegorz Sibiga. Zapoczatkowalismy w ten sposéb powstanie
srodowiska ABI, ktére po 8 latach przerodzilo si¢ w Stowarzy-
szenie Administratoréw Bezpieczeristwa Informacji. Do tej pory
odbylo si¢ 16 Kongreséw ABI. Warto przy tej okazji wspomnie¢
o publikacjach, ktére towarzyszyly Kongresom, mam tu na mysli
Biuletyn ABI oraz monografi¢ ,Ochrona danych osobowych -
Aktualne problemy i nowe wyzwania” wydang po X - tym jubile-
uszowym Kongresie, pod redakcja mec. Xawerego Konarskiego
oraz dra Grzegorza Sibigi. Monografia byla szczegélng pozycia
na polskim rynku wydawniczym, ktéra zgromadzita wiodacych
ekspertéw - praktykéw z dziedziny ochrony danych osobowych
i autoréw wydanych wezesniej komentarzy do ustawy. Natomiast
Biuletyn ABI wydawany przez ENSI w latach 2000 — 2001, pod
moja redakcja, byl uzupelnieniem organizowanych Kongreséw
ABI oraz miejscem przedstawiania odpowiedzi na biezace pro-
blemy dotyczace ochrony danych osobowych. Pojawial si¢ tez co
miesigc komiksowy ,Edek Ochroniarz”. Biuletyn cieszyt si¢ nie-
zwyklym powodzeniem, a o jego popularnosci $wiadczy kartka
na drzwiach czytelni w bibliotece uczelnianej z napisem: , 7en kto
zabrat Biuletyny ABI z biblioteki, niech je natychmiast zwrdci! Inni
tez cheg je czytac”

Idea Stowarzyszenia ABI zrodzita si¢ podczas IV Kongresu
ABI w Zakopanem w 2001 roku. Zgromadzenie zalozycielskie
odbylo si¢ w czerweu 2007 1. Celem powstalego Stowarzyszenia

applied in their case. I remember one situation from a seminar
I conducted for over 300 representatives of municipalities from
Mazowieckie Voivodeship on which I presented the statutory
obligations, including the ways of protecting data and the role of
an Administrator of Information Security. When I opened the
discussion, one of the participants stood up and said: “Why did
you tell us all this, it is impossible to implement it at our institution —
an Administrator of Information Security will not be appointed since
there is no such function on the list of job positions!”.

During the “registration campaign,” Administrators of Infor-
mation Security (AIS) started to appear at various entities. At
the end of 1999, there were quite a lot of them. They sought the
knowledge and guidelines which would show them how to per-
form their supervisory duties. We decided to launch an informa-
tion interchange platform for them, and this is how the idea of
AIS Congresses was born. The first Congress was held in War-
saw in December 1999, with presentations of ENSI’s experts,
Mr. Wactaw Zimny and Mr. Grzegorz Sibiga. This triggered the
development of the AIS environment, which later turned into
the Association of Information Security Administrators. 16 AIS
Congresses have been held thus far. At this point, I should also
mention the publications which accompanied the Congresses —
I am referring to the AIS Bulletin and the monograph “Ochrona
danych osobowych — Aktualne problemy i nowe wyzwania” [ Per-
sonal Data Protection — Current Problems and New Challeng-
es], issued after the 10th Congress, edited by Xawery Konarski
and Grzegorz Sibiga. The monograph was a special item on the
Polish publishing market as it gathered the leading experts-prac-
titioners in the field of data protection, as well as authors of
published commentaries to the Act. The AIS Bulletin, issued by
ENSI in 2000 and 2001 and edited by me, was a supplement to
the AIS Congresses and a place for answers to current problems
connected with personal data protection. Additionally, a com-
ic book entitled “Edek Ochroniarz” came out every month. The
Bulletin was incredibly popular, as evidenced by the following
note hanging on the door of the reading room in a university
library: “Whoever has taken the AIS Bulletins from the library is
requested fo return them immediately! Others want to read them foo.”

The idea to create the Association of Information Security
Administrators was born at the IV Congress of Information
Security Administrators in Zakopane in 2001. The founding
meeting took place in June 2007. From the very beginning, the
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od samego poczatku bylo wzmocnienie roli ABI, zaréwno po-
przez okreslenie statusu ABI w przepisach o ochronie danych
osobowych, jak i poprzez wymiang doswiadczen i podnoszenie
$wiadomosci w celu lepszego przygotowania oséb do pelnienia
tej funkcji w réznych organizacjach w Polsce. Funkeji waznej
z punktu widzenia administratoréw danych, ale przede wszyst-
kim z punktu widzenia oséb, ktérych dane sa przetwarzane,
a ktére to przetwarzanie nadzoruje wlasnie ABIL

Dzisiaj toczy si¢ debata nad przyszloscig funkeji ABI, kt6-
ra nazwaliSmy w $rodowisku ,Od Administratora do Inspek-
tora”. Bez wzgledu na to, jaka nazwa si¢ utrwali, najwazniejszy
pozostanie fakt, Ze osoby pracujace na rzecz ochrony danych
osobowych, a ktére mialem mozliwos¢ poznaé¢ podczas mojej
15-letniej pracy, to ludzie obdarzeni duzymi talentami organi-
zacyjnymi, otwartym umyslem, a przede wszytkim wrazliwoscia
na prawa czlowieka.

objective of the Association was to strengthen the role of Ad-
ministrators of Information Security, both by defining their sta-
tus in personal data protection regulations and by sharing the
experience and raising the awareness so that people were better
prepared to this function in various organisations in Poland —
a function important from the point of view of data controllers
but mostly from the point of view of those whose data are pro-
cessed under the supervision of an AIS.

Today there is a debate on the future of the AIS function,
which we have been referring to as “From Administrator to In-
spector” in the environment. Regardless of what name will stick,
the most important fact is that the people working to protect
personal data whom I have had the opportunity to meet during
the 15 years of my work have great organisational talents, open
minds, and are sensitive to human rights.
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PONAD POLITYKA

Jako wiceprezes Polskiego Towarzystwa Informatycznego
uczestniczylem w pracach podkomisji sejmowej opracowuja-
cej projekt ustawy na podstawie dwéch projektéw — rzadowego
i poselskiego. Projekt rzadowy byl bardziej techniczny i lepiej
dopracowany legislacyjnie. Projekt poselski w wigkszym stopniu
ktad! nacisk na ochrong¢ praw obywatelskich. Podkomisja pod
kierunkiem pani posel Ireny Lipowicz starata si¢ polaczyc¢ to, co
najlepsze z obu projektéw. W praktyce robili to przede wszyst-
kim zaproszeni goscie. Postowie — czlonkowie podkomisji (poza

przewodniczacg) byli niezbyt aktywni.

Wokét ustawy nie bylo sporéw politycznych, panowala tak-
ze zgodno$¢ co do ogélnych rozwiazan merytorycznych. Tylko
w kilku szczegétowych sprawach (m.in. gromadzenie danych
niepochodzacych od osoby, ktérej dotycza) pojawil si¢ wyrazny
konflikt migdzy MSW a przedstawicielem $rodowiska marke-
tingu bezposredniego. Che¢ polaczenia dwéch projektéw skut-
kowata czgsto powtarzaniem niektérych tresci, np. przy okre-
$laniu zasad przetwarzania danych. Zdarzalo si¢, ze ostatecznie
przyjmowano przepisy niezbyt jasne. Watpliwosci budzil zapis
o prawie do wniesienia umotywowanego sprzeciwu wobec prze-
twarzania niezb¢dnego do wykonania zadan dla dobra publicz-
nego lub do wypelnienia usprawiedliwionych celéw administra-
tora. Nikt nie wiedzial doktadnie, o co w tym przepisie chodzi
— poza tym, ze bylo to doktadne ttumaczenie zapisu prawa Unii
Europejskie;.

Przy formulowaniu przepiséw trudno bylo czasami przewi-
dzie¢, w jakim kierunku podazy pézniejsza ich interpretacja. Nie
przyjeto propozycji odrebnego uregulowania prostych baz adre-
sowych, uznajac ze zostang one zakwalifikowane jako dane ogél-
nodostepne, ze wzgledu na powszechny dostep do list lokatoréw.
Niebawem Generalny Inspektor Ochrony Danych Osobowych
uznal jednak, ze same listy lokatoréw stanowia zbiory danych
osobowych i podlegaja ochronie, czego nikt z oséb pracujacych
nad ustawg nie przewidzial.

Kontrowersje budzil przepis dotyczacy mozliwosci przetwa-
rzania danych wrazliwych za zgoda osoby, ktérej one dotycza.
Bylo oczywiste, ze w interesie firm ubezpieczeniowych bedzie
zbieranie danych o stanie zdrowia oséb ubezpieczonych w celu
zréznicowania wysokosci sktadki i firmy te beda wymuszaty

ABOVE POLITICS

As the Vice-President of the Polish Information Processing
Society, I have participated in works of a Sejm subcommittee
developing a legislative draft based on two drafts — submitted by
the government and by the Members of Parliament. The govern-
ment’s project was more technical and better prepared from the
legislative perspective. The MPs’ project put more emphasis on
the protection of civil rights. Managed by Irena Lipowicz, MP,
the subcommittee tried to combine the best of both legislative
drafts. In practice, this was done mostly by the invited guests.
The MPs in the subcommittee (aside from the chairman) were
not too active.

'There were no political disputes surrounding the bill, and
everyone agreed as to the general solutions. Only in several spe-
cific matters (e.g. collection of data not coming from the person
it pertains to) a clear conflict arose between the Ministry of In-
terior and the representative of the direct marketing enterprises.
The attempts to combine the two drafts often resulted in some
content being repeated, e.g. when it came to determining the
data processing rules. Sometimes slightly unclear regulations
were adopted. There were doubts as to the provision regarding
the right to raise a justified objection against processing data
necessary for tasks that lie in public interest or necessary for the
controller justified purposes. No one knew exactly what this pro-
vision was about — it was an exact translation of a piece of EU
legislation.

At the moment the legislation was being formulated it was
sometimes hard to predict their later interpretation. The propos-
al to separately regulate databases of simple address was rejected
as they were expected to be qualified as generally accessible data
due to the public access to lists of residents. Soon the Inspector
General for Personal Data Protection (GIODO) decided that
the lists of residents were also considered data filing systems and
as such they required protection. This had not been foreseen by
any of the persons working on the Act.

'The provision related to the processing of sensitive data with
the consent of data subject caused some controversy. It was ob-
vious that it would be in the interest of insurance companies
to collect data about the health of the insured to diversify the
premium, and those companies would force the insured to give
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na ubezpieczonych taka zgode, uzalezniajac od niej podpisa-
nie umowy. Ze wzgledéw spotecznych wydawalo sie, ze nale-
Zy tego zabroni¢, tak aby ubezpieczyciel musial ponosi¢ ryzyko
ubezpieczenia osoby bez znajomosci jej stanu zdrowia. W koricu
w ustawie o ochronie danych pozostawiono ten przepis, a przed-
stawiciele rzadu zapewnili, ze odpowiednie zapisy zostang wpro-
wadzone do ustaw regulujacych dzialalnos¢ ubezpieczeniows, co
jednak nigdy nie nastgpito.

Nie zostal przyjety postulat organizacji pozarzadowych, aby
taczenie danych z réznych baz przez organy administracji wy-
magalo zgody sadu, tak jak inne czynnosci operacyjne.

Prace podkomisji poczatkowo posuwaly sie bardzo wolno
i wlasciwie kazdy artykul byt wielokrotnie dyskutowany. Potem
jednak — w obliczu zblizajacego si¢ konca kadencji — gwaltow-
nie przyspieszyly i pozostale artykuly byly juz przyjmowane bez
wigkszych dyskusji, cho¢ wzbudzaly kontrowersje (np. nie bylo
jasne, jak poréwnywa¢ poziom ochrony danych w réznych kra-
jach).

Po uchwaleniu ustawy prezentowalem jg na kilku konferen-
¢jach i mialem okazje zobaczy¢, jak stabo byly rozumiane jej
cele. Szczegdlnie pracownicy dzialéw kadr w urzedach nie mogli
zrozumied, dlaczego zada si¢ od nich zweryfikowania podstawy
do zbierania rozmaitych informacji o pracownikach (przeciez od
zawsze byly zbierane...) i ograniczenia dostgpu do tych danych.
Jedna pani zapytala z rozbrajajacg bezradnoscia, co ma zrobié, je-
§li u niej wszystkie dane personalne pracownikéw sa powszech-
nie dostepne w lokalnej sieci.

Dzigki ustawie teraz, po pietnastu latach, takich watpliwosci
raczej nikt juz nie ma.

them such consents, otherwise refusing to sign the agreement.
For social reasons it seemed that this ought to be prohibited so
that the insurer had to bear the risk of insuring a person with-
out the knowledge about their health. Eventually, this provision
was left in the Data Protection Act, and representatives of the
government assured that appropriate regulations would be in-
troduced to the acts regulating the insurance activities, which
never happened.

'The postulate of non-governmental organisations that public
authorities could combine data from various databases only with
a court order (as required for other operations) was not accepted.

Works of the subcommittee progressed very slowly, and prac-
tically every article was discussed numerous times. However,
later the works rapidly accelerated as the end of the Parliament
term was approaching, and the remaining articles were adopted
without major discussions, even though they raised controversy
(for instance it was unclear how to compare the data protection
level in various countries).

Once the Act was adopted, I presented it on several confer-
ences and I had an opportunity to see how poor the understand-
ing of its objectives was. Especially the employees of HR depart-
ments at various institutions were unable to comprehend why
they were required to verify the grounds for collecting various
data about employees (“they have always been collected...”) and
to limit the access to the data. One lady asked with disarming
helplessness what she was supposed to do if all employee per-
sonal data at her workplace are generally available within the
local network.

Thanks to the Act, fifteen years later no one has such doubts.
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1111 LAT OCHRONY DANYCH OSOBOWYCH

—

Che¢ ochrony prywatnosci nie jest tylko cecha naszych czaséw. Przez wieki ludzie lubili
wiedzie¢ jak najwiecej o swoich sgsiadach. Byli tez donosiciele, konfidenci, plotki z magla czy
herbatki towarzyskie upowszechniajace nie zawsze prawdziwe informacje o innych, pragna-
cych czasem zachowa¢ dla siebie pewne fakty z ich wlasnego zycia. Dzigki takim wymianom
informacji niektérzy odnosili sukcesy towarzyskie i finansowe, a inni byli skazywani na bani-
cje - rosly w sile lub upadaly krélestwa czy narody.

Dzisiaj mamy wyszkolonych agentéw, zamiast magla powszechny telefon, a herbatki za-
stepuje telewizja, portale spotecznosciowe i tabloidy. Nie zawsze chcemy pamietaé, ze czesto
najszybciej upowszechnia si¢ fakt, o ktérym powiedzielismy w zaufaniu jednej osobie - do-

WSPOMNIENIA

dajac , tylko nie méw nikomu”.

1111 YEARS OF PERSONAL DATA PROTECTION

W)

The desire protect to privacy is not just a feature of our times. For centuries people have
liked to know as much as possible about their neighbours. There were denouncers, informers,
rumours of crush or social teas meetings during which information about others, not always
true one, was disseminated, who wished to keep certain facts from their own lives for them-
selves. Through such exchanges of information, some were successful in social and financial
aspects, while others were condemned to exile; kingdoms or nations grew stronger or fell.

Today, we have trained agents, the universal telephone instead of the crush and social
tea meetings were replaced by TV, social media and tabloids. We do not always want to re-
member that often the fact revealed in confidence to one person by adding, “but do not tell
one” spreads fastest.
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Potrzeba prywatnosci istnieje w $wiecie rzeczywistym od lat,a In-
ternet tylko poprzez zasieg i szybkos¢ rozglaszania, a takze swoja
pamietliwos¢ zwielokrotnit to zjawisko ze sfery lokalnej w globalna.

Jeszcze w poczatkach rozwoju Internetu ustawodawca unijny,
a za nim nasz krajowy staral si¢ sformulowaé¢ podstawowe za-
sady ochrony danych osobowych przez tych, ktérzy je zbieraja
z réznych, ale niezbednych powodéw. Od 15-tu lat omawiane sg
dos$wiadczenia z funkcjonowania tego prawa, gromadzac rézne
propozycje jego zmodyfikowania. Projekt nowych zasad ochrony
danych osobowych w rozporzadzeniu Komisji Europejskiej jest
obecnie dyskutowany — i nagle mamy newsa.

W czerweu 2013 roku ujawniono tajemnice poliszynela, ze
stuzby amerykanskie zbierajg i przetwarzaja juz zettabajty infor-
macji z Internetu. Nie konkurujac z mediami, znacznie wazniej-
sza jest tutaj konstatacja, ze Internet stale si¢ rozwija. Za kilka
lat zapewne bedzie mial jeszcze wigksza przepustowosé i moz-
liwosci gromadzenia danych. A by¢ moze powstanie sie¢ brainet
umozliwiajaca bezposrednig komunikacje pomiedzy naszymi
moézgami czy nawet §wiadomosciami. Przeciez w tym celu uru-
chomiono w USA i UE kosztowne programy, ktérych celem jest
zrozumienie zasad dzialania naszego mézgu.

W tym kontekscie moge zakoniczy¢ te prébe eseju — od lat
prezentowanym — wlasnym stwierdzeniem, Ze nie ma zadnego
sensu zwickszanie wymagan i naktadéw na ochrone podstawo-
wych danych osobowych, bo jest to nieskuteczne. Nalezy za to
nalozy¢ restrykeyjne kary za wykorzystanie posiadanych danych
osoby przeciwko jej interesowi prawnemu, ekonomicznemu czy
psychicznemu. Kazdy przypadek takiego szkodliwego dziata-
nia powinien si¢ tez spotkac z reakcjg Generalnego Inspektora
Ochrony Danych Osobowych oraz sadu karnego. A intensywnie
chroni¢ nalezy jedynie dane wrazliwe, gdyz Internet nie zapomi-
na, i bywa dziurawy, bo jego obstuga bywa ulomna.

Na koniec pozostaje mi zyczy¢ Generalnemu Inspektorowi
Ochrony Danych Osobowych oraz jego biuru odpornosci, wy-
trwaloéci i sukceséw w krzewieniu wiedzy o zasadach zacho-
wania prywatnosci, gdyz najlepiej chroniong informacjg jest ta,
ktéra jest znana wylacznie nam osobiscie.

'The need for privacy has existed in the real world for years,
and the Internet, only through broadcast range and speed, as
well owing to its memory, has changed the phenomenon from
local to global one.

Even in the early development of the Internet, the EU legislator,
followed by our national one, tried to formulate the basic principles
of personal data protection by those who collect such data for differ-
ent but necessary reasons. For 15 years, experiences connected with
the functioning of the Act have been discussed by bringing together
various proposals to modify it. The draft of new principles for per-
sonal data protection in the Regulation of the European Commis-
sion is currently being discussed — and suddenly there is the news.

In June 2013 an open secret was revealed that the American
services already collect and process zettabytes of information from
the Internet. Not competing with the media, the observation
that the Internet is constantly evolving is much more important.
In a few years the Internet will probably have an even greater
bandwidth and data collection capabilities. Or perhaps a Brainet
network will be created thus facilitating direct communication
between our brains or even consciousness. Costly programmes
aimed at understanding the principles for the functioning of hu-

man brain have been launched in the USA and EU to that effect.

In this context, I may try to finish this essay - presented for
years - by adding my own statement that there is no point in
increasing the requirements or expenditures for the protection
of fundamental personal data, since it is ineffective. However,
strict penalties for the use of data against the interest of the
data subject, whether legal, economic or psychological, should
be imposed. Each case of any such harmful conduct should be
addressed by the Inspector General for Personal Data Protection
and criminal court. Only sensitive data should be carefully pro-
tected, since the Internet does not forget, is sometimes defective,
because it is inperfectlly used..

Finally, I would like to wish the Inspector General for Personal
Data Protection and his inspectors resilience, perseverance and suc-
cess in promoting knowledge on the principles of privacy, because
the information known only to us personally is protected best.
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Dyrektor Zespotu Rzecznika Prasowego GIODO. Ab-
solwentka Wydziatu Prawa i Administracji Uniwersytetu
Lodzkiego, dziennikarka TVP L6dz, wspéttworczyni pry-

watnej telewizji TELE 24 i jej redaktor naczelny.
Jest rzecznikiem prasowym od chwili powstania Urzedu.

Director of the Spokesperson’s Team of the Inspector General for the
Protection of Personal Data (GIODO). Alumna of the University of £E6dZ’s
Law and Administration Faculty, reporter for TVP £6dz, co-founder and
executive editor of the private television station TELE 24.

She has been a spokesperson since the Office was founded.

Jfot./photo Przemystaw Zimowski Super Express
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KAZDY MA SWOJA OPOWIESC...

Czy pietnascie lat temu przyjetabym propozycje objecia stano-
wiska rzecznika prasowego, gdyby zlozyl mi ja ktos inny, a nie pani
minister Ewa Kulesza? Chyba, nie.

Pani dr Ewa Kulesza i jej maz prof. Witold Kulesza, byli mo-
imi nauczycielami akademickimi w czasie studiéw prawniczych na
Uniwersytecie £.6dzkim. Ta okolicznoé¢ dawata mi poczucie bez-
pieczeristwa, ale tez wywolywata lek, czy nie zawiodg, czy ,dobra
studentka” to wlasciwy material na dobrego rzecznika. Dla mnie,
dziennikarki telewizyjnej (bylej naczelnej telewizji - Tele 24) praca
w biurze stawiala mnie po drugiej stronie kamery i rodzita wiele
obaw.

Urzednik paristwowy byl synonimem skostniatych nawykéw
biurokratycznych, cerberem strzegacym dostepu do informacji, no,
prawie obciach, cho¢ dzisiaj bym tak nie powiedziata, a 15 lat temu
nie bylo jeszcze obciachu w stowniku.

Krzysztof Sobczak, éwezesny naczelny ,Gazety Prawnej” pod-
czas spotkania w siedzibie redakeji na Foksal, byt zdziwiony moja
decyzj. ,Sytuacja rzecznika to trudne do pogodzenia dwa punkty
widzenia. Niemal jak ogieri i woda.” Ale mnie wspieral od same-
go poczatku, podobnie jak Marek Krél — wilasciciel i dziennikarz
»Whprost” czy Andrzej Jankowski, z-ca redaktora naczelnego nieist-
niejacego juz ,Prawa i Zycia”, ktérzy musieli nie raz bronié si¢ przed
prosbami o kolejne publikacje o ochronie danych.

W pierwszym miesigcu pracy odwiedzitam chyba wszystkie war-
szawskie redakcje. Nie chcialam by¢ anonimowym urzednikiem.
Pietnascie lat ustawy to takze historia samego Urzedu, stojacych
na jego czele ministréw: dr Ewy Kuleszy, Michata Serzyckiego, dra
Wojciecha Wiewiérowskiego. Stuzac tej samej idei, wyznaczali inne
priorytety, bo nieustannie pojawialy si¢ nowe wyzwania. Kronika,
ktéra Czytelnik znajdzie w naszym wydawnictwie, jest jakas préba
spisania faktéw. Zbierajac materialy, trafiatam na ludzi, ktérzy nadal
z zapalem i pasja méwig o ochronie danych, jakby to wszystko sie
dopiero zaczynalo. Od autoréw wspomnieri: Jarostawa Demineta,
Dariusza Kupieckiego, Pawta Litwiriskiego, Arwida Mednisa i Zbi-
gniewa Wrony mozna si¢ uczy¢ szacunku do ludzi i historii. Wsp6l-
nie odgrzebywali$smy zapomniane zdarzenia, opowiadali§my o tym,
o czym nie bylo okazji porozmawia¢ wezesniej, o postaciach takich,
jak chocby pani Barbara Klukowska, ktéra byta dobrym duchem

EVERYONE HAS THEIR OWN TALE TO TELL...

Fifteen years ago, would I have accepted the post of spokes-
person if it had been offered by someone else than Minister Ewa
Kulesza? I don’t think so.

Dr. Ewa Kulesza and her husband Prof. Witold Kulesza were
my teachers at the £.6dz University law school. This fact gave
me a feeling of safety, but also made me fearful of failure, made
me wonder whether “the good student” is material for a good
spokesperson. For me, a former TV reporter (and former execu-
tive of TELE 24), an office job involved being at the other end

of the camera, and it was a daunting experience.

Being a government official was synonymous with being stuck
in a bureaucratic rut, guarding access to information like Cer-
berus; it was, well, uncool, though I wouldn’t use this word today,
and 15 years ago “uncool” wasn't even a word.

Krzysztof Sobczak, the executive editor of “Gazeta Prawna” at
the time, in a meeting in the newsroom on Foksal Street, said he
was baffled by my decision. “A spokesperson’s situation involves
two points of view that are hard to reconcile. Almost like fire and
water”. But he supported me from the outset, just like Marek
Krél, owner and journalist for “Wprost,”and Andrzej Jankowski,
associate editor for the discontinued “Prawo i Zycie,” who of-
ten had to turn down a barrage of requests for new publications
about data protection.

In my first month at work, I must have visited all newsrooms
in Warsaw. I didn’t want to be an anonymous official. The fifteen
years of the Act’s existence is closely entwined with the history of
the Office itself, and the ministers who presided over it: Dr. Ewa
Kulesza, Michal Serzycki, Dr. Wojciech Wiewiérowski. Though
they served same cause, they chose their priorities differently, be-
cause new challenges are emerging constantly. The chronicle that
the readers can find in our album is an attempt to putting the events
in order. While gathering materials, I came across people who con-
tinued to be so passionate about data protection, as if this was only
the beginning. From the memoirs of Jarostawa Demineta, Dariusz
Kupiecki, Pawet Litwiriski, Arwid Mednis, and Zbigniew Wro-
na, we can learn about respect for people and for history. Together
we dug out forgotten events, we told each other things we hadn't
had time to talk about earlier, for example figures such as Barbara
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grupy tworzacych przepisy i wszystkim imponowata znajomoscia
legislacji, czy o $.p. Waclawie Zimnym, znanym mi osobiscie.

Mam takg nadzieje, ze historie spisane w tym naszym okoliczno-
$ciowym wydawnictwie pozwolg inaczej, bardziej po ludzku spoj-
rze¢ na caly okres inkubacji ustawy o ochronie danych osobowych
i poczu¢ atmosfere pionierskich lat.

Z wysokos$ci mojego niewysokiego urzedu rzecznika prasowego
GIODO mogg powiedzie¢ przy tej jubileuszowej okazji, ze usta-
wa nie byta martwym przepisem,; zyta od poczatku obowigzywania
dzigki dziennikarzom majacym $wiadomos¢ istoty i wartosci zasad
w niej zawartych. To oni pomagali i nadal pomagaja opowiadac,
czym jest ochrona danych w dzisiejszym, zagmatwanym $wiecie.
W $wiecie, w ktérym przyszlo nam dokonywac trudnych wyboréw
miedzy jawnoscig a prywatnoscig, bezpieczeristwem a anonimowo-
$cig czy checig latwiejszego zycia a dostepem do wlasnych tajemnic.
Czy dokonujemy dobrych wyboréw? Przyjdzie nam na to odpowie-
dzie¢ w kolejnych latach, bo debata musi trwaé... Ale, jezeli dzisiaj
Rzecznik Praw Obywatelskich, pani profesor Irena Lipowicz tak
kategorycznie domaga si¢ nowych uregulowari na poziomie euro-
pejskim, to znaczy, ze dobrze trafilismy w czas i debata powinna
nawet przyspieszyc.

Klukowska, who was the spiritus movens of the legislative group
and who impressed everyone with her knowledge of regulations, or
the late Waclaw Zimny, whom I knew personally.

I hope that the stories recorded in this anniversary album will
enable a different, more compassionate view of the incubation
period of the Act on Personal Data Protection and will convey
the spirit of those pioneer years.

From my humble post of a Spokesperson of GIODO, let me
say that the Act has never been a dead letter; it was alive from the
outset thanks to the reporters who were conscious of the nature
and worth of the rules it contained. They were the ones who
helped, and are still helping to create a discussion about what
data protection is all about in the complicated world of today;
a world where we are forced to make difficult choices between
disclosure and privacy, safety and anonymity or the wish for an
easier life and leaving our secrets unguarded. Are we making the
right choices? We will need to answer this question in the fol-
lowing years, because the debate must go on... But if the Om-
budsman, Professor Irena Lipowicz, is so insistent today on new
regulations on European level, it means we were right on time
and the debate can even take up speed.
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Absolwent Uniwersytetu Warszawskiego, matematyk-in-
formatyk.
Inicjator prac nad rzadowym projektem ustawy o ochronie
danych osobowych.

Graduated at the University of Warsaw, mathematician — I'T specialist.
Initiator of work on the government draft of the Act on the Protection of
Personal Data.
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DEUGO POD GORKE

Na przetomie 1991 i 1992 roku trafitem w ramach ,solidar-
no$ciowego zaciggu” do Ministerstwa Spraw Wewnetrznych
z zadaniem poprowadzenia rejestru PESEL — najwigkszej wéw-
czas w Polsce bazy danych. Nie bylo wtedy pewne, czy rejestr
ten bedzie nadal istnial. Gromadzenie danych o mieszkaricach
nie bylo zakonczone, a sam PESEL byt przez wiele oséb po-
strzegany jako jedno z narzedzi komunistycznej opresji. Wegrzy
w podobnej sytuacji, po zmianach politycznych ,Jesieni Lu-
déw” w 1989 roku, swéj rejestr zlikwidowali lub przynajmniej
zawiesili jego funkcjonowanie. Okazalo si¢ szybko, ze PESEL
moze by¢ wygodnym narze¢dziem wykonywania zadan admini-
stracyjnych w demokratycznym paristwie, jednak musi podlegaé
jasnym, ustalonym regutom funkcjonowania. Dlatego najwigk-
szym zagrozeniem dla jego istnienia okazat sie, poza przestarza-
13 infrastrukturg komputerows, brak podstaw prawnych do jego
prowadzenia. O ile uprawnienie do gromadzenia danych mozna
jeszcze bylo, przy dobrej woli i z przymknigtymi oczami, wyde-
dukowac z przepiséw ustawy o ewidencji ludnosci, o tyle nie byto
zadnych prawnych podstaw do ustalenia, komu dane te mozna
przekazywaé, a komu nie. Trzeba byto podja¢ pilne dziatania.

Rok wczesniej odnowitem dawng znajomosé z Michalem
Kulesza, pézniej znanym dziataczem panstwowym i profesorem
Wydziatu Prawa Uniwersytetu Warszawskiego. Razem pracowa-
lismy w pierwszej, prowadzonej przez Jerzego Stepnia, komisji
rzagdowej do spraw reformy administracji publicznej. Z Micha-
fem znali$my si¢ z lat szkolnych, gdy dzialalismy w warszaw-
skiej druzynie harcerskiej Czarna Jedynka. Gdy powiedzialem
Michalowi o swoim problemie z PESEL-em, polecil mi kontakt
ze swoim doktorantem, Arwidem Mednisem, ktéry byl zainte-
resowany tym tematem.

W ramach PESEL-a dziatato tzw. Centralne Biuro Adreso-
we, olbrzymie archiwum gromadzace od lat pieé¢dziesigtych XX
wieku wszystkie dokumenty dotyczace wydanych dowodéw oso-
bistych. Szefem tego Biura byl Wactaw Zimny. Pan Wactaw tez
si¢ zainteresowal tematem, gdyz jego zbidr byt jakby ,PESEL-
-em na papierze” i ewentualna regulacja generalna uporzadko-
walaby funkcjonowanie takze jego ,podworka’.

Powstala w ten sposéb grupa robocza, ktéra przez nastgp-
nych kilka lat, po uzyskaniu formalnej decyzji o podjeciu prac

LONG UPHILL

At the turn of 1991 and 1992 I found my way in the Min-
istry of Interior under the “Solidarity enrolment” with the task
of managing PESEL registry (that is a national identification
number used in Poland) - the largest database in Poland at that
time. Nothing was certain about the existence of PESEL num-
ber. The collection of data about residents was not completed
and PESEL number was seen by many as one of the tools of
communist oppression. Hungarians were in a similar situation
and after the political changes of “Autumn of Nations” in 1989,
their registry was liquidated or at least suspended. It turned out
quickly that PESEL could be a convenient tool to perform ad-
ministrative tasks in a democratic country, but it must comply
with clear, established rules of operation. Therefore, a lack of a le-
gal basis for conducting the registry turned out to be the greatest
threat to its existence, beyond outdated computer infrastructure.
While the right to collect the data, could be voluntarily and with
half-closed eyes, deduced from the provisions of the Act on reg-
istration of population and identity cards, whereas there was no
legal basis to determine to whom the data may be communicat-
ed. It was necessary to undertake urgent actions.

'The year before I renewed an old acquaintance with Michat
Kulesza, later a well-known state activist and a professor of the
Faculty of Law and Administration at the University of War-
saw. We worked together in first government commission led by
Jerzy Stepien, on the reform of public administration. Me and
Michat we have known each other since school days when we
attended Black One scout team in Warsaw. When I told Michat
about a problem with PESEL, he told me to contact his doctoral
student, Arwid Mednis, who was interested in the subject.

There was so called Central Address Office under PESEL, the
enormous archives collecting all documents relating to issued
identity cards since the fifties of the twentieth century. Wactaw
Zimny was the head of the office. Mr. Zimny got also interested
in the subject, because his dataset was like “PESEL on paper”
and possible general regulation would organise functioning of

his “backyard”.

In this way, a working group was established which for the
next few years following the formal decision to undertake leg-
islative work, worked on new versions of the legislative act. The
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legislacyjnych, pracowata nad kolejnymi wariantami projektu
ustawy. Grupe wspomagala tez pani Barbara Klukowska, wéw-
czas emerytka, specjalistka prawa administracyjnego w dziedzi-
nie ewidencji ludnosci.

Pierwsza wersja projektu powstala w miare szybko. Posiada-
lismy tekst Konwencji Nr 108 Rady Europy, mielismy przykta-
dowe akty prawne z kilku krajéw europejskich. Arwid repre-
zentowal teori¢ prawa, a ja z Wactawem mielismy praktyczne
do$wiadczenia, zar6wno administracyjne, jak i informatyczne.

Nasze nadzieje, ze sporzadzony projekt szybko przejdzie tak
zwang Sciezke legislacyjna, byly oczywiscie naiwne. Byly po
temu dwa giéwne powody. Pierwszy z nich to nowatorski cha-
rakter tematu regulacji. Projektowana ustawa nie miata prece-
densu w polskim prawodawstwie, byta dla oséb nieobeznanych
dosy¢ trudna, wprowadzata zupelnie nowe pojecia, wkraczala na
obszar zarezerwowany dotychczas tylko dla informatykéw. Nie-
znajomos¢ tematu budzila w rezultacie przekonanie o matej wa-
dze i niskim priorytecie podejmowanych spraw. Skutkiem tego,
w sytuacji burzliwej przebudowy gmachu polskiego prawodaw-
stwa w latach dziewiecdziesigtych, projekt nasz trafial na niskie
pozycje spraw do zalatwienia. Drugim powodem byly szybkie
zmiany ekip rzadzacych w tamtych latach. Wystarczylo czasu,
by zapozna¢ z tematem nowego ministra czy premiera, po czym
trzeba si¢ bylo zabiera¢ do pracy od nowa, bo na przeprowadze-
nie pelnej procedury uzgodniert wewnatrz- i migdzyresortowych
i sporzadzenia ostatecznej wersji projektu juz czasu brakowato.
Te dwa powody $cisle sie ze sobg przeplataly.

Dodatkowym czynnikiem, ktéry opéznil nasze prace legi-
slacyjne, byla uchwalona w 1995 roku ustawa o statystyce pu-
blicznej, ktéra wprowadzala pewne instytucje prawne zwigzane
z obszarem regulowanym przez nasz projekt. Niekt6rzy wrecz
postulowali, nie majac pelnej znajomosci problematyki ochrony
prywatnosci, o wlaczenie ,naszych” zagadnien do ustawy o staty-
styce. To zamieszanie spowodowalo najpierw wstrzymanie prac
legislacyjnych nad naszym projektem, a pdzniej, koniecznosé
znacznego jego przeredagowania i utworzenia nowego doku-
mentu, ktéry od nowa, pod koniec roku 1995, wszedt na rzgdows
$ciezke legislacyjna.

Byty tez czynniki przyspieszajace. Jednym z nich byli dzien-
nikarze i opinia publiczna, ktéra zaczela si¢ interesowaé, jakie

group was also assisted by Ms. Barbara Klukowska, the pension-
er at the time, a specialist in the field of administrative law in the
population registration.

'The first version of the legislative draft was relatively quickly
prepared. We had the text of the Convention 108 of the Council
of Europe and had exemplary acts of a few European countries.
Arwid represented the theory of law, whereas Waclaw and I had
practical, both administrative and information technology ex-
perience.

We hoped that the legislative draft could quickly pass the so-
called legislative path, but it was obviously naive. There were two
main reasons for that. The first one concerned the novelty of
the subject of the regulation. The draft of the Act was unprece-
dented in Polish legislation. For unfamiliar persons it was quite
difficult, it introduced a completely new concept, was entering
an area previously reserved only for IT specialists. As a result,
an ignorance of the topic raised conviction of insignificance and
low priority of undertaken cases. Consequently, our legislative
draft used to get a low position of things to do during a recon-
struction of the turbulent situation of Polish legislation in the
nineties. A rapid change of people in power in those years was
the second reason. We had enough time to familiarise a new
minister or prime minister with the issue, and then we had to
commence the job from the beginning, because there was no
time for a full procedure of intra-and interministerial consulta-
tions and preparation of the final draft. These two reasons were
closely intertwined.

Another factor that delayed our legislation work was the Law
on official statistics of 1995, which introduced certain legal in-
stitutions related to the area governed by our legislative draft.
Some people even postulated, without having full knowledge of
the issue of personal data protection, the inclusion of “our”issues
to the law on statistics. Firstly, this confusion led to suspension
of legislative work on our draft, and secondly, the need for its
significant reformulation and preparation of a new document,
which from the beginning, at the end of 1995, entered the leg-
islative path.

There were also accelerating factors. One of them were jour-
nalists and the public, which began to be interested in data about
citizens that are gathered by public authorities and what is done
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dane o obywatelach gromadza urzedy i co z tymi danymi ro-
big. Pamietam, Ze musialem parokrotnie wyjasnia¢ dziennika-
rzom, ze nie jestem totalitarnym troglodyta, Ze pracujemy nad
prawnym uregulowaniem problematyki i dyskretnie zach¢catem
do publicznego podejmowania tematu przyspieszania prac nad
ustawg. Zaczalem tez intensywnie promowac tematyke ochrony
danych na konferencjach organizowanych przez srodowisko in-
formatyczne.

Drugi czynnik przyspieszajacy to inicjatywa legislacyjna Unii
Wolnosci. Przez jakichs wspélnych znajomych z dawnej opozy-
¢ji demokratycznej nawigzatem kontakt z panig Ireng Lipowicz,
ktéra powolata grupe pracujaca nad projektem poselskim. Kil-
ka razy nieformalnie wziglem udzial w pracach koncepcyjnych
tej grupy. UstaliliSmy z panig Ireng, ze bedziemy wymienia¢ si¢
kolejnymi tekstami naszych projektéw, a projekt poselski bedzie
jednoczesnie elementem nacisku nad przyspieszeniem prac nad
projektem rzadowym, w ostateczno$ci wrecz —w przypadku nie-
powodzenia inicjatywy rzadowej — zostanie zgloszony do laski
marszatkowskiej bez czekania na inicjatywe Rady Ministréw.

Musze tez wspomnie¢ dwéch premieréw, ktérzy osobiscie za-
interesowali si¢ tematem. Pamictam swoje spotkanie z Premie-
rem Pawlakiem, ktéry z racji swojego informatycznego hobby
i wynikajacego z niego dobrego rozeznania w dziedzinie prze-
twarzania danych, wysoko ocenial wage poruszanej tematyki.
Niestety podczas jego éwezesnej kadencji nie starczylo juz czasu
na postawienie projektu na Radzie Ministréw, cho¢ raz udato mi
si¢ na posiedzeniu Rady referowa¢ zalozenia do ustawy. Drugim
premierem, tym razem juz skutecznym, okazal si¢ Wlodzimierz
Cimoszewicz, ktéry — jak sam powiedzial na jednym ze spotkari
— docenit jako prawnik zaréwno wage regulowanego zagadnie-
nia, jak réwniez — co milo mnie zaskoczylo — pochwalil zapro-
jektowane rozwiazania.

Dzigki temu, pod koniec 1996 roku Rada Ministréw ostatecz-
nie skierowala projekt do Sejmu.

Duzo czasu nam nie zostalo. Wiadomo byto, ze latem koriczy
si¢ kadencja i zamierajg wszelkie prace legislacyjne, a projekty
niedokoniczone - zgodnie z polskg tradycja prawna - laduja w ko-
szu. Na szczedcie, wszystkie osoby w to zaangazowane chcialy
uchwalenia ustawy i nie bylo w parlamencie Zadnych sit czy
0s6b, ktérym by zalezalo na niepowodzeniu inicjatywy. Projekt

with that data. I remember having to explain to journalists that
I was not a totalitarian troglodyte and that we were working on
the legal regulation of issues and discreetly encouraged to take
public topic of work acceleration on the legislative draft. I have
started to heavily promote the subject of data protection at con-
ferences organized by I'T environment.

Second accelerating factor was the legislative initiative of the
Freedom Union. Through some mutual friends of the former
democratic opposition I contacted Ms. Irena Lipowicz who es-
tablished a parliamentary working group on the legislative draft.
I informally took part in conception work of the group a few
times. Together with Ms. Lipowicz we agreed on an exchange of
the subsequent texts of our legislative drafts, and that the parlia-
mentarian draft would also be a part of parliamentary pressure to
speed up work on a government draft. However, as a last resort
- in the case of failure of the government initiative - it would
be reported to the Speaker of the Sejm without waiting on the
initiative of the Council of Ministers.

I must also mention two Polish Prime Ministers, who were
personally interested in the subject. I remember a meeting with
Mr. Pawlak, a Prime Minister, who by virtue of his computer
hobby and the resulting good knowledge in the field of data pro-
cessing, praised the importance of the discussed topics. Unfor-
tunately, during his term of office there was not enough time to
submit the legislative draft to the Council of Ministers, but once
I'was honoured to refer assumptions of the law at the meeting of
the Council. Wlodzimierz Cimoszewicz was the second prime
minister who - as he said at one of the meetings - as a lawyer
praised both an importance of the regulated issue and - what was
a nice surprise - the designed solutions.

Due to this, at the end of 1996, the Council of Ministers fi-
nally sent the legislative draft to the Parliament.

We were running out of time. It was known that during the
summer, term ends, all legislative work dies and unfinished
drafts - according to Polish legal tradition - end up in trash. For-
tunately, all the persons involved in it wanted to pass a legislative
act and there were no parties or persons in the parliament who
cared about the failure of the initiative. Our legislative draft was
somewhat politically neutral, and in those days, yet there were
times that government initiatives were not always doomed by
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DARIUSZ KUPIECKI

nasz w pewnym sensie byl neutralny politycznie, a w tamtych
czasach jeszcze bywalo, ze inicjatywy rzadowe nie zawsze z gory
byly skazane na obstrukcje opozycji. Zreszta, projekt rzagdowy byt
uzupelniony przez zgloszong réwnolegle opozycyjng inicjatywe
Unii Wolnosci. Sprawnie pracowala podkomisja prowadzona
przez posta SLD, Marka Lewandowskiego. Jedynym utrudnie-
niem byla wéwczas nieznajomo$¢ tematu wéréd posiéw, czesto
zmieniajacych si¢ na posiedzeniach. Na szczgécie, determinacja
o0s6b zaangazowanych i brak kontrowersji politycznych pozwolit
na zakoriczenie prac w terminie i uchwalenie ustawy bodajze na
ostatnim posiedzeniu Sejmu w tamtej kadencji.

Tak to ujrzala $wiatlo dzienne pierwsza ustawa, ktéra regu-
lowala jedno z nowych, nie znanych wcze$niej praw, zapisanych
w Konstytucji uchwalonej 4 miesigce wezeénie;j.

Zakoniczy¢ chee anegdoty. Przebywajac latem 1997 na jakiejs
zawodowej konferencji migdzynarodowej, otrzymatem telefon
od starego znajomego z Komitetu Obrony Robotnikéw, senato-
ra Zbigniewa Romaszewskiego. Zbyszek przeczytal uchwalong
wlasnie przez Sejm ustawe skierowang do Senatu i pelen wat-
pliwosci i pytan gwaltownie mnie poszukiwal. UcigliSmy sobie
telefoniczng sesj¢ konsultacyjng, podczas ktorej omawialismy
w blyskawicznym skrécie poszczegélne pojecia i zasady i dys-
kutowalismy nad jego obiekcjami. Moze ta rozmowa pomig¢dzy
Warszawg a (bodajze) Tuluza przyczynita si¢ do tego, ze Senat
w §lad za Sejmem zakoriczyl w szybkim terminie swoje prace
i umozliwil ostateczne uchwalenie ustawy, tuz przed rozjecha-
niem si¢ posléw na kolejng kampani¢ wyborcza?!

opposition. Moreover, the draft was completed by the parallel
opposition of the Freedom Union (Unia Wolnosci) initiative. The
Subcommittee managed by the SLD MP, Marek Lewandowski
was able to work efficiently. The only obstacle was a lack of sub-
ject knowledge among Members of Parliament, often changing
at the meetings. Fortunately, a determination of persons involved
and a lack of political controversies helped to complete the work
on time and pass the Act during the last meeting of the Parlia-
ment of that term.

So the first law that regulated one of the new rights previously
unknown and enshrined in the Constitution passed 4 months
earlier, came to light.

I would like to end with an anecdote. In summer 1997, at
some professional international conference, I received a call from
an old friend of the Workers’ Defence Committee, a Senator
Mr. Zbigniew Romaszewski. Zbigniew read the legislative draft
passed by the Parliament addressed to the Sejm and Senate.
Full of doubts and questions he suddenly was looking for me.
We had a telephone consultation, during which we discussed in
a rapid glance various concepts and principles, and we discussed
their objections. Maybe this conversation between Warsaw and
(probably) Toulouse contributed to the fact that the Senate in
the wake of the Sejm completed its work at an early date and
enabled the final adoption of the Act, just before their going for

the next election campaign?!
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Prawnik, profesor Uniwersytetu Kardynala Stefana Wy-
szynskiego. Od 2010 r. Rzecznik Praw Obywatelskich.
Postanka na Sejm I, II i III kadencji, wspéttworzyta usta-
we o samorzadzie terytorialnym, byla inicjatorka poselskiego
projektu ustawy o ochronie danych osobowych.

Lawyer, Professor at the Cardinal Stefan Wyszyriski University. As of 2010
— the Ombudsman. Member of Parliament of the 1st, 2nd and 3rd term,
co-creator of the Local Government Act, initiator of the Act on the Protec-
tion of Personal prepared by Members of Parliament.

PRZEEOM W OCHRONIE PRYWATNOSCI

Polska ustawa o ochronie danych osobowych — podobnie jak wezesniejsza regulacja konstytucyjna
w tej dziedzinie — stanowila przelom w ochronie prywatnosci. Doprowadzenie do jej uchwalenia byto
dla mnie niezwykle wazne i bylo jednym z powodéw (obok reformy samorzadowej) kandydowania
do parlamentu w 1991 r. Nie przypuszczalam wtedy, Ze zajmie to tyle lat i bedzie wymagalo az tyle
wysitku.

Prébowatam juz wezesniej; od czasu prac nad doktoratem obronionym w 1981 roku, kiedy tak
naprawde zrozumialam wage ustawowej ochrony prywatnosci. Dostrzegtam, jak wielka luke stanowi
jej brak w 6wezesnym - i tak stabym - systemie ochrony prawnej. Proponowalam rézne rozwiazania.

A BREAKTHROUGH IN PRIVACY PROTECTION

‘The Polish Act on the Protection of Personal Data, just like the previous constitutional regulation
in this respect — was a breakthrough in privacy protection. It was extremely important for me to lead
0 its adoption, and it was one of the reasons (next to the local government reform) for which I ran
Parliament in 1991. At that time, I had no idea how many years and how much effort it would
nire.

I had tried before — ever since my works on a doctoral dissertation, defended in 1981, when I really
understood the value of statutory privacy protection. I noticed that its absence was a great gap in the

already

legal protection system. I proposed various solutions. Before 1981, the authorities made
|
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Whadze robily bowiem wezesniej (przed 1981 r.) pewne puste
gesty ,w strong regulacji”, udajac, ze chcg takiej ustawy. Bratam
nawet udzial w kilku spotkaniach w éwczesnym Centrum Infor-
macji Naukowej, Technicznej i Ekonomicznej oraz w Urzedzie
Patentowym. Szybko jednak podjetam decyzje o zaprzestaniu
w nich udzialu, bo jasna stawala si¢ dla mnie fasadowosé¢ tych
zebran, marnowanie szczerego zapalu uczestnikéw i rezulta-
téw naszej pracy. W praktyce wladze PRL zmierzaly przeciez
juz wtedy w innym kierunku — nasilenia inwigilacji obywateli
i przygotowania represji, a do tego niezbedny byl szeroki dostep
do danych osobowych.

Czas ,Solidarnosci” przynidst nowa nadzieje, ustawowa ochro-
na danych osobowych mogla sta¢ sie przeciez czescia odnowy
calego paristwa. Dyskutowali§my o tym goraco na zebraniach
»o0lidarnosci”, a wspieral mnie bardzo w tym dazeniu prof. Wa-
lerian Pariko, przywozacy ze swoich podrézy bezcenne wtedy
mysli i teksty (kserokopie), np. z literatury francuskiej czy wio-
skiej. Warto przypomnie¢ Jego zastugi réwniez dla tego aspektu
naszej wolnosci.

Wraz z ogloszeniem stanu wojennego wszelka mysl o szyb-
kim rozwoju ochrony praw cztowieka — w tym jego danych oso-
bowych — stala si¢ na dlugie lata nierealna. Nawet na publikacje
pracy doktorskiej poswieconej tej ,podejrzanej” problematyce
(system informatyczny w $wietle prawa administracyjnego) mu-
sialam czeka¢ ponad trzy lata — a i tak publikacja byta mozliwa
tylko w bardzo okrojonej wersji, jako skrypt dla studentéw. Jed-
nakze w pracach podziemnej Rady Legislacyjnej ,Solidarnosci”
w Krakowie — z ktérg wspélpracowatam — ta problematyka byla
réwniez obecna, cho¢ raczej w formie ogélnej wizji.

Prace nad konstytucyjng i ustawowsa regulacja ochrony da-
nych osobowych w pierwszym wybranym w pelni w wolnych
wyborach w 1991 r. parlamencie przebiegaly powoli i poczat-
kowo troche na marginesie ,wielkich wydarzend”. Jako moje nie-
szkodliwe hobby, czgsto byly takze traktowane w Klubie Unii
Demokratycznej. Pierwsza fazg prac byto wigc dla mnie przeko-
nywanie moich kolegéw i innych postéw, ze problematyka jest
wazna i przyszlosciowa. Aby zintensyfikowaé te prace, stworzy-
tam nieformalny zespot z udziatem réznych specjalistow, np. do
spraw mediéw (Karol Jakubowicz), danych wrazliwych (Piotr
Niemczyk), ochrony danych (Arwid Mednis, Waclaw Zimny,
Dariusz Kupiecki, prof. Andrzej Gaberle). Sekretarzem zespolu

certain empty gestures “towards regulation,” pretending that they
wanted such a legal act. I even participated in several meetings at
the Centre for Scientific, Technical and Economic Information
(Centrum Informacji Naukowej, Technicznej i Ekonomicznej)
and at the Polish Patent Office. However, I quickly decided not
pursue this matter in Warsaw any more as it became clear that
the meetings were mere facades, and the earnest enthusiasm of
the participants as well as the results of our work were wasted.
In practice, the authorities of the People’s Republic of Poland
went in a different direction — intense invigilation of citizens and
repressions, which required broad access to personal data.

The time of “Solidarity” brought new hope; statutory pro-
tection of personal data could become a part of the revival of
the whole State. We had heated discussions about this at the
meetings of “Solidarity,” and I had huge support from Profes-
sor Walerian Pariko, who brought priceless thoughts and texts
(photocopies), e.g. from French and Italian literature, from his
travel. His achievements in this aspect of our freedom ought to
be remembered.

As the martial law was declared, any thoughts about quick de-
velopment of the protection of human rights (including personal
data) became unrealistic for many years to come. I even had to
wait over three years before my doctoral dissertation could be
published as it addressed “suspicious” issues (the information
system in administration law), and still it came out only as an
abridged version — as a course book for students. The under-
ground Legislation Board of “Solidarity” in Cracow (with which
I worked) also dealt with those issues but rather in the form of
a general vision.

Works on constitutional and statutory regulations concerning
personal data protection in the first Parliament chosen in fully free
elections in 1991 were slow and they initially progressed on the
margins of “great events.” As my harmless hobby, the issues were
also discussed in the Grouping of the political party Democratic
Union (Unia Demokratyczna). So the first stage of works involved
me convincing my colleagues and other Members of Parliament
that the matter was important, also for our future. To intensify
those works, I created an informal team consisting of various spe-
cialists, e.g. in the field of media (Karol Jakubowicz), sensitive data
(Piotr Niemczyk) and data protection (Arwid Mednis, Wactaw
Zimny, Dariusz Kupiecki, Professor Andrzej Gaberle). Grzegorz
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byt (spolecznie) Grzegorz Sibiga. Staratam si¢ zaprasza¢ na po-
siedzenia zespotu wszystkich ekspertéw, ktérzy byli przekonani
o koniecznosci skutecznych zabezpieczen danych osobowych.

Wstepne prace w Sejmie przebiegaly wiasciwie w atmosfe-
rze tagodnego poblazania dla ekstrawagancji naszego zamiaru
legislacyjnego. Dominujaca narracja bylo twierdzenie, Ze mamy
wazniejsze sprawy na glowie, kraj wciaz w zapasci gospodarczej,
a my tu z ochrong danych... Panowalo wtedy bowiem ogdlne
przekonanie, ze osiaggniety wlasnie w Polsce stan osobistej wol-
nosci jednostki (po doswiadczeniach cenzury, represji, zatrzy-
mywania paszportéw) jest tak wysoki, ze wlasciwie niczego nie
trzeba poprawia¢. Stan informatyzacji byt jeszcze nikly, a wigc
i nowe zagrozenia nie byly dla ludzi zrozumiale, wydawaly sie
wrecz nieprawdopodobne.

Pierwsze robocze projekty powstaly w roku 1992, natomiast
w roku 1994 powstal juz nasz pierwszy projekt poselski, kté-
ry razem z projektem rzadowym zostal skierowany do Komi-
sji. Projekt rzadowy wyraznie deklarowal zwigzek z dyrektywa
i prawem unijnym, mniej podkreslajac nasze samodzielne roz-
wigzania. Same prace nad regulacjg konstytucyjng i ustawowsg
oznaczaly tworzenie kolejnych projektéw i ostry spér wokét klu-

czowych instytucji.

Z perspektywy czasu jestem jednak zadowolona z rezultatéw
tamtych prac. Moze z jednym wyjatkiem. Porazka okazaly si¢
zaprojektowane wéwczas przepisy karne, w praktyce nie sto-
sowane. Czy byt to jednak nasz blad legislacyjny, czy problem
zwigzany z obecng praktyka stosowania prawa? To materiat do
dyskusji. Niemniej sadzg, ze precedensowe, uczciwe zastosowa-
nie tych przepiséw byloby wazne dla calego systemu ochrony
praw obywateli.

Przedmiotem duzszej korespondenciji z MSW i naszej ostrej
kontrowersji bylo zabezpieczenie przed ,znaczacym” charak-
terem elementéw numeru identyfikacyjnego typu PESEL lub
NIP. Bytam od poczatku przekonana, ze dopuszczenie ukrytych
znaczeni identyfikatoréw moze doprowadzi¢ do nagannego kla-
syfikowania ludzi przez organy wladzy, zwlaszcza grozne wyda-
walo si¢ naszemu zespolowi ukrywanie przed obywatelem faktu,
ze administracja ,,0znacza” go w specyficzny sposéb, dostepny np.
tylko dla funkcjonariuszy policji. Zakaz ten uwazalam zawsze za
duze osiggnigcie.

Sibiga was the secretary of the team (working on a voluntary ba-
sis). I tried to invite to the team all experts who believed that ef-
fective personal data protection was necessary.

Initial works in the Parliament progressed in the atmosphere
of slight condescension for the peculiarity of our legislative in-
tent. The narrative surrounding us was dominated by statements
that there were more important matters such as the country’s
economic collapse and we wasted our time on some data protec-
tion... The common view was that the level of individual freedom
won in Poland (after the censorship, repressions, detention of
passports) was so great that there was no room for improvement.
Informatisation was sparse so new threats seemed incomprehen-
sible and even unlikely.

'The first draft were prepared in 1992, while the our first legis-
lative draft prepared by the Members of Parliament was created
in 1994, and submitted to a Committee together with the gov-
ernmental legislative draft. The latter clearly declared a connec-
tion with the EU legislation and Directive, stressing our own
solutions to a smaller degree. The very works on constitutional
and statutory regulations meant development of further legis-
lative drafts and a heated argument about the key institutions.

However, in hindsight I am pleased with the results of those
works. With one exception, perhaps. The penal legislation devel-
oped at that time turned out to be a failure, as it was 