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Opinia 07/2013 w sprawie szablonu oceny skutkow w zakresie ochrony danych
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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 i 30 tej dyrektywy,
uwzgledniajac swoj regulamin wewnetrzny,
PRZYJMUJE NINIEJSZA OPINIE:

1 Kontekst

1.1 Wprowadzenie

Informacje podstawowe

W dniu 9 marca 2012 r. Komisja Europejska wydata zalecenie 2012/148/UE w
sprawie przygotowan do rozpowszechnienia inteligentnych systeméw pomiarowych
(,,zalecenie Komisji”) w celu zapewnienia panstwom cztonkowskim wytycznych w
zakresie rozpowszechnienia inteligentnych systemow pomiarowych na rynkach
energii elektrycznej i gazu. Zalecenie Komisji ma na celu dostarczenie wytycznych w
zakresie aspektow ochrony i bezpieczenstwa danych, metodyki oceny ekonomicznej
dlugoterminowych kosztow i1 korzysci rozpowszechnienia inteligentnych systemow
pomiarowych® oraz wspélnych minimalnych wymogéw funkcjonalnych dotyczacych
inteligentnych systemow pomiarowych energii elektrycznej.

W odniesieniu do ochrony danych i bezpieczenstwa w konteks$cie inteligentnych
systeméw pomiarowych i inteligentnych sieci zalecenie Komisji zawiera wytyczne
dla panstw czlonkowskich w sprawie uwzgledniania ochrony danych juz w fazie
projektowania i domys$lnej ochrony danych oraz stosowania niektorych zasad ochrony
danych okreslonych w dyrektywie 95/46/WE?. Ponadto Komisja przewiduje w tym
zaleceniu, ze panstwa cztonkowskie powinny przyja¢ i stosowaé szablon oceny
skutkow w zakresie ochrony danych, ktéry powinien zosta¢ opracowany przez
Komisj¢ 1 przekazany do zaopiniowania Grupie Roboczej ds. Ochrony Osob
Fizycznych w zakresie Przetwarzania Danych Osobowych (Grupa Robocza Art. 29)
w terminie dwunastu miesigcy od opublikowania tego zalecenia. Panstwa
cztonkowskie powinny dopilnowac, aby operatorzy sieci i operatorzy inteligentnych
systemOw pomiarowych przedsigwzieli odpowiednie $rodki techniczne 1

Rozpowszechnienie oraz analiza kosztéw i korzysci wymagane sa na mocy (i) dyrektywy
2009/72/WE dotyczacej wspolnych zasad rynku wewnetrznego energii elektrycznej (Dz.U. L 211 z
14.8.2009, s. 55) oraz (ii) dyrektywy 2009/73/WE dotyczacej wspoOlnych zasad rynku
wewnetrznego gazu ziemnego (Dz.U. L 211 z 14.8.2009, s. 94). Dyrektywa 2012/27/UE w sprawie
efektywnosci energetycznej (Dz.U. L 315 z 14.11.2012, s. 1) zawiera dodatkowe przepisy w
sprawie inteligentnych pomiaréw. W odniesieniu do rynku energii elektrycznej w dyrektywie
2009/72/WE przewiduje si¢, ze gdy rozpowszechnienie zostanie ocenione pozytywnie, do 2020 r.
co najmniej 80 % konsumentdéw zostanie wyposazonych w inteligentne systemy pomiarowe. Dla
rynku gazu nie podano zadnych doktadnych ram czasowych.

2 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie
ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych, Dz.U. L 281 z 23.11.1995, s. 31-50.



organizacyjne w celu zapewnienia ochrony danych osobowych zgodnie ze
sprawozdaniem dotyczacym oceny skutkbw w zakresie ochrony danych
opracowanym w oparciu 0 stosowanie szablonu, uwzgledniajac opini¢ Grupy
Roboczej Art. 29 na temat tego szablonu?®.

Komisja ponadto przewiduje w zaleceniu, ze w ocenie skutkow w zakresie ochrony
danych nalezy ujac ,,opis przewidywanych operacji przetwarzania, ocen¢ zagrozen dla
praw i wolno$ci oséb, ktorych dotycza dane, $rodki przewidziane w celu sprostania
zagrozeniom, zabezpieczenia, $rodki 1 mechanizmy bezpieczenstwa majace
zagwarantowac¢ ochrone danych osobowych oraz wykaza¢ zgodnos¢ z przepisami
dyrektywy 95/46/WE, uwzgledniajac prawa i stuszne interesy oséb, ktorych dotycza
dane, i zainteresowanych 0sob”.

Przygotowania

W lutym 2012 r. Komisja przedluzyla mandat grupy ekspertow nr 2 (,L,EG2”) w
ramach swojej grupy zadaniowej ds. inteligentnych sieci (,,SGTF”), aby grupa ta
opracowata szablon oceny skutkéw w zakresie ochrony danych na potrzeby
inteligentnych sieci. EG2, ktora sktada si¢ gltownie z przedstawicieli branzy,
zorganizowata od tamtej pory kilka warsztatdw, w ktérych przedstawiciele Grupy
Roboczej Art. 29 brali udziat w charakterze obserwatorow.

W dniu 26 pazdziernika 2012 r. Grupa Robocza Art. 29 wyslata pismo do Dyrekcji
Generalnej ds. Energii Komisji Europejskiej (,,DG ENER”) w celu zwrdcenia uwagi
Komisji na kilka aspektow projektu szablonu oceny skutkow w zakresie ochrony
danych, ktére to aspekty zdaniem Grupy Roboczej Art. 29 wymagaly znacznych
ulepszen.

Pierwsza wersja szablonu oceny skutkow w zakresie ochrony danych

W dniu 8 stycznia 2013 r. Komisja przedtozyta Grupie Roboczej Art. 29 pierwsza
wersje szablonu oceny skutkow w zakresie ochrony danych przygotowanego przez
zainteresowane strony z EG2. W pismie towarzyszgcym szablonowi oceny skutkow w
zakresie ochrony danych Komisja zauwazyla, Zze moze rozwazy¢ przyjecie szablonu
oceny skutkdw w zakresie ochrony danych przygotowanego przez zainteresowane
strony z EG2 w formie zalecenia Komisji z zastrzezeniem uwag Grupy Roboczej Art.
29 i ich odpowiedniego uwzglednienia®.

Grupa Robocza Art. 29 wydata opinie¢ nr 04/2013 w dniu 22 kwietnia 2013 r. Z jednej
strony w opinii tej podzigkowano zainteresowanym stronom z EG2 za
przeprowadzenie szeroko zakrojonych prac i z zadowoleniem przyjeto ustalone cele.

3 EG2 jako punkt wyjécia wykorzystata doswiadczenia w zakresie opracowania i zmiany, w oparciu

0 uwagi Grupy Roboczej Art. 29 (,,GR29”), ,,Propozycji sektora w sprawie ram oceny skutkow w
zakresie ochrony danych i prywatno$ci w zastosowaniach RFID”.

W dniu 17 stycznia 2013 r. szablon oceny skutkdw w zakresie ochrony danych przedtozono takze
Radzie Europejskich Regulatorow Energetyki (CEER). Przewodniczacy CEER udzielit odpowiedzi
w dniu 5 marca, z zadowoleniem przyjmujac prace EG2 i bedacy ich efektem projekt szablonu.
Ponownie wspomnial w swoim piSmie o znaczeniu bezpieczenstwa, ochronie danych i potrzebie
zachowania przez klientow kontroli nad ich danymi, odniost si¢ do poprzednich wskazowek CEER
opublikowanych w 2011 r. i wezwal do szybkiego dziatania na rzecz ukonczenia prac nad
szablonem oceny skutkow w zakresie ochrony danych.



Z drugiej strony okreslono kilka krytycznych probleméw, ktére mozna podsumowac
W nastepujacy sposob:

(1)  brak przejrzystosci co do charakteru i celow oceny skutkow w zakresie
ochrony danych;

(i)  bledy metodologiczne w szablonie oceny skutkéw w zakresie ochrony
danych;

(ifi)  brak tresci odnoszacych si¢ do danego sektora: nalezy zidentyfikowac i
dopasowac¢ czynniki ryzyka charakterystyczne dla tej branzy oraz
stosowne $rodki kontroli stuzace ograniczeniu tych czynnikow ryzyka.

Grupa Robocza Art. 29 stwierdzita, ze szablon oceny skutkéw w zakresie ochrony
danych nie jest wystarczajagco dojrzaty i dopracowany, i poprosita Komisje o
zapewnienie kontynuacji prac nad szablonem oceny skutkéw w zakresie ochrony
danych w celu zagwarantowania, ze administratorzy danych ostatecznie otrzymaja
wystarczajaco szczegotowe, uzyteczne i jasne praktyczne wytyczne.

Grupa Robocza Art. 29 poprosita rowniez Komisje, zeby rozwazyta wiaczenie do
szablonu oceny skutkéw w zakresie ochrony danych najlepszych dostepnych technik
(BAT, ktore zdefiniowano w pkt 3 lit. f) zalecenia) i przedtozenie potaczonego
dokumentu Grupie Roboczej Art. 29 do zaopiniowania. Zalecita ponadto, aby
Komisja rozwazyta sporzadzenie bilansu wczesniejszych i obecnych prac w
dziedzinie oceny skutkdw w zakresie ochrony danych i rozwazyla mozliwosé
okreslenia ogdlnej metodyki dokonywania takiej oceny, ktéra mogtaby by¢ przydatna
w pracach zwigzanych z okreslonym obszarem.

Druga wersja szablonu oceny skutkdéw w zakresie ochrony danych

Komisja odpowiedziata na opini¢ Grupy Roboczej Art. 29 w dniu 27 maja 2013 r. W
swoim pi$mie Komisja zwrocita si¢ do EG2 o zmieniony szablon i przyznata, ze
pewnego wsparcia EG2 w jej pracy moze udzieli¢ Grupa Robocza Art. 29,
zachowujac jednoczesnie swoja szczegdlng role. Ponadto Komisja wolata nie wlaczac
najlepszych dostepnych technik do szablonu — jak twierdzi — ze wzgledu na to, ze ich
zakres ogranicza si¢ do wspolnych minimalnych wymogdéw funkcjonalnych
dotyczacych inteligentnych systeméw pomiarowych i ich rozwojowego charakteru®.
W sprawie wniosku dotyczacego okres$lenia ogdlnej metodyki oceny skutkéw w
zakresie ochrony danych, ktora to metodyka bytaby przydatna w inicjatywach
zwigzanych z konkretnymi dziedzinami, w piSmie zwrdcono si¢ do innego
wilasciwego departamentu Komisji, od ktorego dotychczas nie otrzymano odpowiedzi.

> Uwazam, Ze nie byloby tak korzystne, jak Pan zaklada, z nastepujacych powodow: (i) zgodnie z
zaleceniem Komisji 2012/148/EU najlepsze dostepne techniki dotycza tylko wspdlnych minimalnych
wymogow funkcjonalnych dotyczgcych inteligentnych systemdw pomiarowych, podczas gdy zakres
stosowania szablonu oceny skutkéw w zakresie ochrony danych ma wykracza¢ poza ,,ostatnig milg” i
obejmowaé cale spektrum inteligentnych sieci; oraz (ii) w przypadku wlaczenia najlepszych
dostepnych technik do szablonu oceny skutkdw w zakresie ochrony danych ich rozwojowy i
ilustracyjny charakter tym samym sprawi, ze szablon bgdzie miat charakter efemeryczny i ze konieczne
moga by¢ niepraktycznie czgste jego zmiany”.

(pismo ener.b.3 VL/cv(2013)1506536 do pana Kohnstamma, z dnia 27 maja 2013 r.).



Na potrzeby drugiego projektu szablonu EG2 utworzyta zespdt redakcyjny, ktory
spotkat si¢ w dniach 4 czerwca i 3 lipca 2013 r. Niektorzy przedstawiciele Grupy
Roboczej Art. 29 uczestniczyli w pierwszym spotkaniu w charakterze obserwatorow i
odpowiedzieli na pytania przedstawicieli EG2 na temat r6znych kwestii poruszonych
w szablonie.

W dniu 20 sierpnia 2013 r. Komisja przedtozyta Grupie Roboczej Art. 29 ostateczng
wersje szablonu oceny skutkow w zakresie ochrony danych przygotowanego przez
cztonkow EG2.

Struktura niniejszej opinii

W sekcji 1 zawarto opis zdarzen prowadzgcych do powstania zmienionego szablonu
oceny skutkow w zakresie ochrony danych; przywotano w niej tez sekcje opinii
04/2013 w odniesieniu do kwestii ochrony danych w inteligentnych sieciach i celow
oceny skutkow w zakresie ochrony danych w tym kontekscie.

Sekcja 2 zawiera ocen¢ zmienionego szablonu oceny skutkow w zakresie ochrony
danych dokonang przez Grupg Robocza Art. 29.

W sekeji 3 wyciagnigto ostateczne wnioski.

1.2 Ochrona danych w inteligentnych sieciach i cele oceny skutkéw w
zakresie ochrony danych w tym kontekscie

Kwestie ochrony danych w inteligentnych sieciach i celow oceny skutkow w zakresie
ochrony danych w tym kontek$cie zostaly juz uwzglednione w sekcjach 1.2 i 1.3
opinii nr 04/2013. Grupa Robocza Art. 29 nie ma zadnych nowych elementow do
dodania w odniesieniu do tych kwestii.

2 Analiza szablonu oceny skutkdéw w zakresie ochrony danych

Grupa Robocza Art. 29 z zadowoleniem przyjmuje prace przeprowadzone przez
cztonkéw EG2 w celu odniesienia si¢ do uwag Grupy Roboczej Art. 29 i ich chec
uwzglednienia porad Grupy Roboczej Art. 29 jako cennego wsparcia.

Niniejsza analiza stanowi gtéwnie uzupetnienie uwag zawartych w opinii 04/2013.
Obejmuje réwniez rozwigzania w zakresie ulepszen i optymalizacji, ktore nalezy
rozwazy¢ W celu ukonczenia prac nad szablonem. W ponizszych sekcjach
uwzgledniono oba aspekty.

Aby uzyska¢ doglgbne i jasne zrozumienie, niniejsza analize nalezy interpretowac w
$wietle tresci i terminologii opinii 04/2013.

2.1  Szablon oceny skutkow w zakresie ochrony danych i zalecenie KE
2012/148/UE

Grupa Robocza Art. 29 skorzystata z okazji, by uwaznie przeanalizowac t¢ druga
wersje szablonu oceny skutkébw w zakresie ochrony danych na potrzeby
inteligentnych sieci w $wietle zalecenia Komisji, w ktorym okres$lono cel, zakres i
zastosowanie tego szablonu.



2.1.1 Uznaniowy charakter przeprowadzania oceny skutkdéw w zakresie
ochrony danych na potrzeby inteligentnych sieci

Podczas gdy z jednej strony istnienie zalecenia Komisji nie naktada prawnie
wigzagcego obowigzku, to z drugiej strony w zaleceniu tym stwierdzono, ze pewne
$rodki sg zdecydowanie zalecane. Zalecenie 2012/148/UE stanowi, ze w operacjach
przetwarzania danych osobowych w inteligentnych licznikach/inteligentnych sieciach
potrzebny jest ,,uporzadkowany proces oceny ewentualnych skutkow zagrozen [...]
dla praw 1 wolnosci oséb, ktorych dotycza dane, ze wzgledu na ich charakter, zakres
lub cel”. Grupa Robocza Art. 29 chce potwierdzi¢, ze potrzeba takiego procesu,
wskazana juz w opinii 12/2011 Grupy Roboczej Art. 29 na temat inteligentnego
pomiaru zuzycia (Smart metering) w kontekScie podejscia polegajacego na
uwzglednieniu ochrony prywatnosci juz w fazie projektowania, jest w duzej mierze
uzasadniona ztozonoscig infrastruktury technicznej i zarzadczej inteligentnych sieci,
jej potencjalng skalg zastosowania i rozwoju, jak rowniez konkretnymi zagrozeniami
dla podstawowych praw i wolnosci jednostki, w tym mie¢dzy innymi dla zycia (np.
wylaczenie dostaw energii elektrycznej w sytuacji, w ktorej pewne maszyny zasilane
energig elektryczng podtrzymuja funkcje zyciowe).

Ponadto Grupa Robocza Art. 29 z zadowoleniem przyjeta fakt, ze Komisja
przedstawita wniosek dotyczacy ogodlnego rozporzadzenia o ochronie danych, zgodnie
z ktorym w okreslonych warunkach ocena skutkéw w zakresie ochrony danych
bylaby obowigzkowa. Dla zainteresowanych stron w odniesieniu do szablonu oceny
skutkbw w zakresie ochrony danych na potrzeby inteligentnych sieci, czyli
administratorow danych i podmiotéw przetwarzajgcych, powinno by¢ jasne, ze
stosowanie szablonu nalezy postrzega¢ jako sposdb wywigzywania si¢ z obowiazku
prawnego w przysztosci. Bioragc pod uwage ogromne inwestycje i dtugi horyzont
planowania sieci medidw, nalezy zrozumie¢, ze gromadzenie doswiadczenia
zwigzanego z podejsciem opartym na ocenie skutkow w zakresie ochrony danych i
stosowanie go juz od poczatku w projektowaniu systemoéw lezy w prawdziwym
interesie zainteresowanych stron, tak by nie napotkaty one problemow ze zgodno$cia,
gdy opracowywane obecnie prawodawstwo wejdzie w zycie. W przypadku gdy
sformutowania zastosowane w obecnym szablonie, zwlaszcza w sekcji 2.1, mozna
byloby interpretowaé jako pozostawiajace przedsigbiorstwom znaczny margines
swobody, Komisja powinna dopilnowa¢, aby podano wyjasnienie, ze margines ten
nalezy interpretowa¢ w sposob Scisty, np. wyjasniajac to podejscie w zaleceniu
Komisji, ktére moze towarzyszy¢ szablonowi 1 pomaga¢ w jego stosowaniu; ma to
stuzy¢ zagwarantowaniu, ze faktyczna ocena skutkow w zakresie ochrony danych
przeprowadzana jest w mozliwie najbardziej wyczerpujacy sposob. Grupa Robocza
Art. 29 interpretuje rolg oceny wstepnej jako funkcjonalna, aby uwzgledni¢ wszystkie
mozliwe sytuacje, w ktorych mogg znalez¢ si¢ potencjalni administratorzy danych i
podmioty przetwarzajace, W oparciu 0 przetworzone informacje, zakres
analizowanego (pod)systemu, status projektu itp.,, a nie jako etap metodyki
oslabiajacy cele zalecenia Komisji.

2.1.2 Ocena skutkow w zakresie ochrony danych i organy ochrony danych

Punkt 8 zalecenia Komisji stanowi, ze panstwa cztonkowskie powinny dopilnowac,
aby przed przetwarzaniem podmiot przetwarzajagcy dane osobowe konsultowal si¢ z
organem ochrony danych w sprawie oceny skutkow w zakresie ochrony danych.
Grupa Robocza Art. 29 zwraca uwagg, ze w wielu czeSciach szablonu podejscie to nie



jest w pelni odzwierciedlone. Niektore z cytatow: ,,w razie watpliwosci” (sekcja
2.1.4), lub — nalezy po prostu skonsultowac¢ si¢ z inspektorem ochrony danych (a nie z
organem ochrony danych), ,,jesli jest dostepny” (sekcja 2.6.2), lub — przedtozy¢
organowi ochrony danych ,,na zagdanie”, gdy sprawozdanie koncowe zostanie przyjete
(sekcja 2.7). Chociaz lepiej byloby konsekwentnie wyjasni¢c w szablonie, ze przed
przetwarzaniem nalezy zasiegna¢ opinii krajowych organdw ochrony danych zgodnie
z zaleceniem Komisji, chyba ze krajowe przepisy o ochronie danych lub krajowa
polityka organu ochrony danych przewiduja jasno wyjatek, to Komisja powinna
zagwarantowa¢ W odpowiedni sposob, by zainteresowane strony miaty jasno$¢ co do
tego, ze szablon oceny skutkéw w zakresie ochrony danych przyjety zgodnie z
zaleceniem Komisji nie moze sam w sobie zmienia¢ zasad przyjetych w zaleceniu.
Przywotane fragmenty mozna rozumieé¢ tylko jako informujgce o dodatkowych
mozliwosciach uzyskania porad, ktore to mozliwosci stanowig uzupetnienie
konsultacji z organami ochrony danych zgodnie z zaleceniami Komisji.

2.2 Przejrzysto$¢ co do charakteru i celow oceny skutkéw w zakresie ochrony
danych

2.2.1 Uwzglednienie ostatecznych skutkow dla praw i wolnosci jednostkKi

Grupa Robocza Art. 29 z zadowoleniem przyjmuje fakt, ze etap oceny ryzyka w
ramach metodyki przedstawionej w szablonie (sekcja 2.5) ma na celu uwzglednienie
faktycznych skutkow dla podstawowych praw, wolnosci i swobod obywatelskich
osob, ktorych dane dotycza (takich jak na przyktad straty finansowe lub
dyskryminacja cenowa, lub przestepstwa ulatwione przez nieupowaznione
profilowanie), jako efektdéw ,,zdarzen, co do ktorych istniejg obawy”, wynikajacych z
nieuczciwego i niezgodnego z prawem przetwarzania danych osobowych, a nie
skutkow dla celow w zakresie ochrony prywatnosci jako takich.

Niemniej jednak wydaje si¢, ze w tekécie wyjasniajacym metodyke oceny ryzyka
wcigz panuje pewien zamet (zob. odpowiednia sekcja niniejszej opinii), a szczegélnie
w sekcji 2.5.1.1 szablonu, gdzie opisano, jak oceni¢ skutki zdarzen, co do ktorych
istniejag obawy. W szczegdlnosci zadnej jasnoSci nie zapewnia zdanie, w Ktorym
probuje si¢ okresli¢ elementy na potrzeby oceny ,skutkow i powagi pewnych
zidentyfikowanych zagrozen”. Cele w zakresie ochrony prywatno$ci wspomniane sg
w tym tekscie jako elementy tej oceny (zob. sekcja Error! Reference source not
found. niniejszej opinii), lecz nie omoéwiono ich szczegdtowo i nie wyjasniono, jaka
jest ich funkcja, ,,ryzyko zwigzane z przestepczo$cia” wyrodzniono bez wyraznego
powodu i wymieniono odrgbnie takie elementy, jak ,,swoboda przemieszczenia sig,

utrata niezaleznos$ci, utrata rownosci”’, nazywajac je ,,innymi zasadami ochrony

prywatnoéci”e.

® Mozna zaproponowaé uzupelnienie akapitu pierwszego ostatnie zdanie sekcji ,,2.5.1.1. Skutki
zdarzen, co do ktorych istnieja obawy” o inne elementy i sformulowanie go nastgpujaco: ,,Ten
potencjalny skutek jest definiowany przez konsekwencje, jakie kazde zdarzenie, co do ktorego istniejg
obawy, moze mie¢ dla prywatnosci i innych podstawowych praw i wolnosci osob, ktorych dane
dotycza, w tym np. ryzyko zwigzane z przestepczoscia, takie jak kradziez tozsamos$ci i naduzycia
finansowe, lub dla swobody przemieszczania si¢, niezalezno$ci, rownego traktowania, relacji
spotecznych, interesow finansowych itp. ze wzgledu na np. profilowanie, niezamowiony marketing,
dyskryminacj¢ lub indywidualne decyzje w oparciu o bledne informacje...”.



Grupa Robocza Art. 29 pragnie podkresli¢, ze w ocenie skutkdw w zakresie ochrony
danych zawsze i konsekwentnie ocenia si¢ skutki dla ,,praw i wolnosci osoby, ktorej
dane dotycza”, jak przypomniano w sekcji 2.1 opinii 04/2013, i prawidlowo
stwierdzono w kilku czeSciach szablonu. W przypadku gdy w szablonie stosowana
jest odmienna terminologia, np. odnoszaca si¢ jedynie do prawa do prywatnosci,
trzeba jg interpretowaé jako odniesienie do bardziej kompleksowego pojecia.
Powinno to zosta¢ uwzglednione w przysztych zmianach szablonu.

Ponadto, jesli prawda jest, ze to samo zdarzenie, co do ktorego istniejg obawy, moze
prowadzi¢ do wielu skutkdéw dla osob, ktorych dane dotycza, przydatne moze by¢ —
dla celow poszerzenia wiedzy i okreslenia rozmiarow skutkéw - wymienienie w
przyktadach podanych w sekcji 3.4.1 najistotniejszych skutkow dla osob, ktdrych
dane dotyczg, w zwigzku ze zdarzeniami, co do ktorych istniejg obawy. Ten zwigzek
miedzy zdarzeniem, co do ktorego istniejg obawy, a skutkami dla podstawowych
praw i wolnosci jednostki jest charakterystyczny dla przedmiotowych dziatan w
kontekscie ochrony oséb fizycznych pod wzglgdem przetwarzania danych osobowych
w przeciwienstwie na przyktad do zwyklej oceny zagrozen dla bezpieczenstwa
informacji.

2.2.2 Uwzglednianie celow w zakresie ochrony prywatnosci

Sposob  uwzgledniania celow w zakresie ochrony prywatnos¢ jest jedng z
najwazniejszych kwestii w ocenie skutkow w zakresie ochrony danych. Jej celem jest
zagwarantowanie, ze cele w zakresie ochrony prywatnosci zostaly prawidtowo wzigte
pod uwage.

Obecnie cele w zakresie ochrony prywatnosci sa nastepujace:

- wspomniane w sekgji ,,2.5.1.1 Skutki zdarzen, co do ktorych istniejg obawy”
jako elementy, ktore nalezy uwzgledni¢ przy ocenie skutkow i powagi
okreslonych zidentyfikowanych zagrozen;

- wspomniane w sekcji ,,2.6.3. Ryzyko szczatkowe i akceptacja ryzyka” jako
cele, ktore nalezy osiagnac;

- wymienione i opisane w ,,Zataczniku 1. Cele w zakresie ochrony prywatnosci
i danych”.

W wickszosci przepisow dyrektywy 95/46/WE’ okreslono szczegdlne warunki
dotyczace przetwarzania danych osobowych oraz zbiér obowigzkéw, do ktérych
administratorzy danych i podmioty przetwarzajace muszg si¢ stosowaé. W dyrektywie
tej nie przewidziano marginesu swobody ani dopuszczalnego poziomu niezgodnosci z
tymi przepisami. W dyrektywie zapewniono bezpieczenstwo przetwarzania danych
jako jeden z tych obowigzkow, a w celu jego wykonania w art. 17 dyrektywy
przewidziano podejscie do zarzadzania ryzykiem; artykut ten stanowi, ze
»lulwzgledniajgc stan wiedzy w tej dziedzinie oraz koszt realizacji, przyjete zostang
takie $rodki, ktére zapewnia poziom bezpieczenstwa odpowiedni do zagrozen
wynikajacych z przetwarzania danych oraz charakteru danych objetych ochrong”. W

7 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepltywu tych
danych.



kontekscie szablonu oceny skutkow wazne jest, aby mie¢ $§wiadomosc¢, ze strategie
zarzadzania ryzykiem, np. opracowane w dziedzinie bezpieczenstwa, moga byc¢
stosowane do ochrony danych, ale jedynie w odniesieniu do kwestii bezpieczenstwa,
oraz ze w przypadku wigkszosci obowigzkow wymagana jest petna zgodnos¢. W
szablonie na potrzeby wyznaczenia obowigzkow dotyczacych zgodnosci uzyto
terminu ,,cele w zakresie ochrony prywatno$ci” oraz wyjasniono w sekcji 2.6.3, ze
pojecia ryzyka szczatkowego i1 akceptacji ryzyka nie maja zastosowania do tych
celéw w zakresie ochrony prywatnosci, ktore ,,musza zosta¢ osiggnigte” (str. 33).

Grupa Robocza Art. 29 z zadowoleniem przyjmuje fakt, ze w szablonie
odrozniono zarzadzanie ryzykiem od zgodnos$ci, lecz wolalaby, aby bylo to
przedstawione w sposob jasniejszy i bardziej widoczny.

Zawsze powinny zatem istnie¢ dwa rdézne i uzupelniajgce si¢ dziatania w celu
odniesienia si¢ do ustalen poczynionych w ramach oceny skutkdw w zakresie ochrony
danych. Pierwsze dziatanie jest zwigzane z ryzykiem dla danych osobowych. Ryzyko
to powinno by¢ objete zarzadzaniem ryzykiem (ocenione, odpowiednio potraktowane
itp.). Drugie dziatanie dotyczy zgodnosci z celami w zakresie ochrony prywatnosci
jako obowigzkami prawnymi. Nalezy to uzna¢ za kwestie zgodno$ci (Srodki
wdrozone lub planowane, aby osiaggna¢ cele w zakresie ochrony prywatnosci,
uzasadnienie, jezeli nie osiggnigto tych celow, zagrozenia prawne zwigzane z
nieosiagnigciem tych celéw, planowane kontrole, aby sprawdzi¢, czy i jak cele te sa
osiggane lub nie...).

Jesli chodzi o analize ryzyka, nalezy podkresli¢, ze opisane w sekcji ,,2.4.1.
Wprowadzenie” zdarzenia, co do ktorych istnieja obawy, powinny byé
systematycznie oceniane. Nalezy okresli¢ ich potencjalne skutki dla osob, ktérych
dane dotycza, a oszacowanie negatywnych skutkéw powinno by¢ oparte na tych
potencjalnych skutkach. Niemniej jednak Komisja moze chcie¢ sprawdzié, co
odréznia ostatnie zdarzenie, co do ktorego istnieja obawy (przekazanie danych
osobowych [...] osobom, ktérym nie sg one potrzebne), od trzeciego (nieuprawniony
dostep do danych osobowych [...] przez osoby nieupowaznione).

W celu utatwienia stosowania metodyki zaproponowanej w szablonie Grupa Robocza
Art. 29 chce zaproponowac kilka narzedzi uzupetniajacych. Zwraca si¢ do Komisji,
aby poinformowata o tych propozycjach potencjalnych uzytkownikow szablonu, np.
poprzez udostepnienie niniejszej opinii z szablonem lub umieszczenie odestania do
niej w jakimkolwiek dokumencie towarzyszacym. Narzedzia uzupetniajgce opisano w
zalaczniku do niniejszej opinii.

2.3  Metodyka zastosowana w szablonie oceny skutkow w zakresie ochrony
danych

Ogolnie metodyka przedstawiona w szablonie zostata wyjasniona i jest tatwiejsza do
wykonania. Nadal jednak pozostaje wiele niejasnych i mylgcych elementow, w tym w
wykazie ogoélnych zagrozen przedstawionych w sekcji 3.4.1, w formularzach szablonu
oraz w kwestionariuszu.



Niektore z tych elementéw omoéwiono w sekcji 2.1 w kontekScie przejrzystosci
charakteru i celow oceny skutkow w zakresie ochrony danych. Inne zostang
uwzglednione w niniejszej sekcji.

2.3.1 Metodyka oceny ryzyka (zarzadzania oceng ryzyka)

Wigkszo$¢ elementdw metodyki zarzadzania ryzykiem opiera si¢ glownie na normie
ISO 31 000, metodyce EBIOS oraz syntezie opracowanej przez CNIL®,

Identyfikacja aktywow

Okreslenie aktywow podstawowych 1 wspierajacych stanowi cel ogolnej oceny
ryzyka.

Okreslenie i ocena zagrozen i stabych stron

Obecnie okreslono roznice migdzy zagrozeniami a ryzykiem. Zwigkszono ilos¢
wytycznych dotyczacych pojecia stabych stron.

Grupa Robocza Art. 29 jest jednak zaniepokojona faktem, ze przedstawienie
pomini¢tych celow w zakresie ochrony prywatnosci jako zagrozen ogolnych
wymienionych w sekcji 3.4.1, a w szczegolnosci w sekeji 3.4.1.4, moze prowadzi¢ do
nieporozumienia, iz w szablonie ,,pomini¢ty cel w zakresie ochrony prywatno$ci
zdefiniowany jest jako zagrozenie”, aby odpowiadat ocenie celow w zakresie ochrony
prywatnosci w kontekscie metodyki oceny ryzyka. Problem ten zostat juz omoéwiony
w sekcji Error! Reference source not found. niniejszej opinii.

Grupa Robocza Art. 29 przyznaje jednak, ze zapewnione odpowiednie przyktady i
wytyczne (na potrzeby zapisow tabel w sekcji 3.4.1, w ktorych opisuje si¢ pominigte
cele w zakresie ochrony prywatnosci) sg nadal przydatne w pozostatych kolumnach -
po poprawieniu - dla zrealizowania wilasnie tych celow w zakresie ochrony
prywatnosci. Grupa Robocza Art. 29 proponuje, by wykorzysta¢ te informacje w
kontek$cie szerszego 1 bardziej szczegdlowego podejscia do celow w zakresie
ochrony prywatnosci (zob. takze uwagi na koncu sekcji Error! Reference source not
found. niniejszej opinii), aby zapewni¢ wytyczne dotyczace sposobu realizacji tych
celow. Moga one zosta¢ przedstawione albo w postaci tabelarycznej lub — co by¢
moze jest lepszym rozwigzaniem - w specjalnej sekcji, w ktorej wytyczne mozna by
poda¢ rowniez w kontekscie ryzykownych operacji przetwarzania danych (np.
profilowania lub decyzji podejmowanych w odniesieniu do osob fizycznych w
oparciu o0 zautomatyzowane operacje przetwarzania danych).

Obliczanie ryzyka/szeregowanie ryzyka pod wzgledem waznosci

Istnieja jasniejsze wytyczne dotyczace sposobu obliczania ryzyka i szeregowania go
pod wzgledem waznosci. Sekcja dotyczaca obliczania ryzyka (2.5.1.3) wymaga
lepszego sformutowania i wigkszej jasnosci.

Traktowanie ryzyka

® http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf
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Sekcje ,,2.6.1. Zmiana ryzyka: wdrozone i zaplanowane S$rodki kontroli” nalezy
wlaczy¢ do sekcji ,,2.5. Etap 5 — Ocena ryzyka dla ochrony danych” i uwzgledni¢ w
pierwszym oszacowaniu ryzyka. W tytule nie nalezy jednak wymienia¢ ,,zmiany
ryzyka”, ktora jest jedng z mozliwosci traktowania ryzyka. Tytul mogiby po prostu
brzmie¢ ,,Wdrozone i zaplanowane $rodki kontroli”. Nastepnie w sekeji ,,2.6. Etap 6 —
Okreslenie srodkow kontroli i ryzyka szczatkowego oraz zalecenia w tym zakresie”, a
zwlaszcza w sekcji ,,2.6.2. Traktowanie ryzyka”, okreslane sa dodatkowe $rodki
kontroli, a ryzyko szacowane jest ponownie jako ryzyko szczatkowe.

W opinii 04/2013 Grupa Robocza Art. 29 zauwazyla, ze w pierwszej wersji szablonu
czynniki ryzyka, ktére nalezy ograniczy¢, nie s3 dopasowane do wykazu mozliwych
srodkow kontroli zawartego w zatgczniku II. Grupa Robocza Art. 29 z zadowoleniem
przyjmuje fakt, ze w nowej wersji szablonu opis celu mozliwych $§rodkéw kontroli
czesto obejmuje rodzaj ryzyka, ktore zasadniczo ma ogranicza¢. Ponadto w
niewyczerpujacym wykazie ogdlnych zagrozen zawartym w sekcji 3.4.1 zagrozenia te
powigzano z mozliwymi $rodkami kontroli wymienionymi w zatgczniku II.

Ryzyko szczgtkowe

Dla zréwnowazenia wagi ryzyka szczatkowego na Kkoniec procesu zarzadzania
ryzykiem réwnie wazne jest okreslenie na wczesnym etapie wszystkich
zaangazowanych interesdw. Mozna je okresli¢ w oparciu o ogdlny proces zarzadzania
ryzykiem w przedsigbiorstwie, jezeli taki istnieje. Reprezentowane moga by¢ nie
tylko interesy gospodarcze czy inne uzasadnione interesy, lecz takze inne kwestie, np.
odpowiedzialno$¢ spoteczna lub zgodno$¢ z innymi wymogami prawnymi.

Grupa Robocza Art. 29 proponuje dodanie nowej sekcji na potrzeby okreslania
interesOw istniejacych w ramach przetwarzania danych. Sekcja ta mogtaby znajdowac
si¢ pomigdzy sekcjami 2.3.1 1 2.3.2 i by¢ zatytulowana ,,2.3.2. Interesy w ramach
przetwarzania danych”. Powinien by¢ w niej wymagany opis mozliwosci utworzenia
przetwarzania w inteligentnych sieciach (dla celéw marketingowych/gospodarczych,
spotecznych, zgodnosci z prawem itd.).

Po akapicie pierwszym sekcji ,,2.6.4. Rozwigzanie” mozna by doda¢ oceng ryzyka
szczatkowego w odniesieniu do interesow. W akapicie tym mozna by wyjasnié, ze
rozwigzanie polega na podjeciu decyzji o zaakceptowaniu lub niezaakceptowaniu
ryzyka szczatkowego z uwzglednieniem interesow okreslonych w sekcji 2.3.

2.3.2 Role i obowiazki

Grupa Robocza Art. 29 z zadowoleniem przyjmuje wiaczenie do szablonu (sekcja
1.4.2) wykazu roznych typoéw operatoroéw inteligentnych sieci, w tym ogdlnego opisu
celow, w ktorych moga oni przetwarza¢ dane osobowe.

Obecnos¢ konkretnej podsekceji 2.1.2 lepiej uwydatnia obecnie potrzebe wyraznego
podziatu obowigzkéw administratora danych i podmiotu przetwarzajacego. Przyktad
zawarty w tekScie obowigzkow administratora danych i ewentualnego podmiotu
przetwarzajacego w inteligentnym systemie pomiarowym nalezy zintegrowaé poprzez
inne przyktady dotyczace bardziej ztozonych sytuacji. W tekscie szablonu podany jest
kolejny przyktad (operator mikrosieci i zaangazowany zaktad ubezpieczen), w ktorym
przedstawiony zostal problem, ale nie podano wytycznych.
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Ponadto, jak juz zaproponowano w opinii 04/2013, szablon oceny skutkow w zakresie
ochrony danych moglby zawiera¢ w ramach trzeciego etapu czwartg sekcje, ktora
dotyczytaby  okre$lania roéznych obowigzkow  poszczegOlnych — podmiotdéw
zaangazowanych w przetwarzanie danych (do czego istnieje juz odpowiedni
formularz w sekcji 3).

2.3.3 Formularze szablonu

Poza innymi uwagami przedstawionymi w innych sekcjach niniejszej opinii Grupa
Robocza Art. 29 pragnie uwydatni¢ niektore kolejne niedociggniecia w sekcjach
zawierajacych opis niektorych formularzy stosowanych do przeprowadzenia oceny
skutkow w zakresie ochrony danych.

Na przyktad w sekcji 3.3, ktora dotyczy zwiazku pomiedzy réznymi szablonami
stosowanymi do okreslenia, scharakteryzowania i opisania systemow inteligentnych
sieci, kolejnos¢ i doktadny sposob stosowania tych szablondw sa niejasne. Podane jest
odestanie do zewngtrznego dokumentu, lecz nie ma zadnego komentarza na temat
celu tego odniesienia. Badz tez nie ma w metodyce odniesienia do sytuacji, w ktorej
nalezy wykorzysta¢ formularz zawarty w sekcji 3.3.5.

Z drugiej strony tabela z aktywami pierwotnymi i odpowiednimi aktywami
wspierajagcymi jest wazna dla pokierowania oceng ryzyka.

Zasadniczo nalezy zamiesci¢ wigcej wytycznych dotyczacych stosowania formularzy.
Bardzo przydatne byloby podanie co najmniej jednego przyktadu w zataczniku.

24 Tresci odnoszace si¢ do danego sektora w szablonie oceny skutkow w
zakresie ochrony danych

Jedng z gléwnych kwestii wspomnianych w opinii 04/2013 byt fakt, ze czynniki
ryzyka 1 S$rodki kontroli przedstawione w pierwszej wersji szablonu nie
odzwierciedlalty doswiadczen branzy odno$nie do najwazniejszych obaw i1

najlepszych praktyk.

Grupa Robocza Art. 29 stwierdza i z zadowoleniem przyjmuje fakt, Zze niektore
okreslone tresci zostaly dodane do niewyczerpujacego wykazu ogélnych zagrozen w
sekcji 3.4.1.1, zwlaszcza w kolumnie opatrzonej nagtoéwkiem ,,Przykiady konkretnych
stabych stron w aktywach wspierajacych dotyczace sektora energetycznego”. Grupa
Robocza Art. 29 uwaza jednak, ze potrzebne sa pewne poprawki 1 dalsze wytyczne
zarowno w tekscie, jak 1 w szablonie, zwlaszcza na potrzeby zrealizowania celow w
zakresie ochrony prywatno$ci (zob. takze sekcja Error! Reference source not
found.).

Jak przypomniano w sekcji 1.1, Komisja odrzucita wniosek Grupy Roboczej Art. 29
dotyczacy wlaczenia do szablonu produktu w postaci najlepszych dostgpnych technik
(BAT), nad ktorymi pracuje EG2, ze wzgledu na to, ze ich zakres — jak twierdzi
Komisja — ogranicza si¢ do inteligentnych licznikoéw, oraz z uwagi na ich rozwojowy
charakter.

Grupa Robocza Art. 29 potwierdza swoj poglad, Ze uznanie najlepszych dostgpnych
technik za produkt nieodlgcznie zwigzany z szablonem umozliwitoby organizacji
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przeprowadzajacej ocen¢ skutkow w zakresie ochrony danych wybranie w razie
koniecznosci odpowiednich srodkéw. Rozwojowy charakter najlepszych dostepnych
technik nie jest sprzeczny z ich uzupehniajaca rola w stosunku do szablonu oceny
skutkéw w zakresie ochrony danych. Ponadto sam szablon bedzie wymagatl cyklu
przegladow w celu zachowania i udoskonalenia metodyki po pierwszym etapie
stosowania, a w kazdym razie okresowo. Fakt, ze zakres najlepszych dostepnych
technik jest ograniczony do inteligentnych licznikéw, a tym samym nie jest
wyczerpujacy, rowniez nie jest powodem do wykluczenia ich stosowania z oceny
skutkbw w zakresie ochrony danych. Inteligentne liczniki stanowig podsystemy, w
ktorych dane osobowe sg przede wszystkim gromadzone i przetwarzane; a w kazdym
razie lepiej dysponowa¢ pewnymi wytycznymi, niz nie mie¢ ich w ogdle. Korzystajac
z okazji, Grupa Robocza Art. 29 proponuje ponadto, by Komisja 1 sektor przemystu
zbadaly mozliwo$¢ rozszerzenia cennych prac nad najlepszymi dostgpnymi
technikami roéwniez o szerszy zakres inteligentnych sieci.

W opinii 04/2013, a w szczegolnosci w zalaczniku II, Grupa Robocza Art. 29 zalecita
opisanie w szablonie oceny skutkow w zakresie ochrony danych — pokrétce i w
sposéb neutralny technologicznie - przynajmniej najbardziej rozpowszechnionych
technologii stuzagcych wzmocnieniu ochrony prywatnosci i innych najlepszych
dostepnych technik ograniczania ilosci danych, a nastepnie opisanie ich bardziej
szczegblowo w towarzyszacym dokumencie zawierajagcym BAT. Nie zostato to
zrealizowane. Grupa Robocza Art. 29 w dalszym ciggu uwaza, ze dla sektora
przemystu bardzo przydatne byloby zarowno dysponowanie wachlarzem $rodkow
gotowych do wdrozenia, jak rdwniez posiadanie wigkszej wiedzy o technologiach
stuzagcych wzmocnieniu ochrony prywatnosci, aby tworzy¢ dalsze odpowiednie $rodki
kontroli.

2.5  Potrzeba testowania/walidacji szablonu oceny skutkow w zakresie
ochrony danych

Grupa Robocza Art. 29 proponuje przeprowadzenie odpowiednich testow/walidacji
szablonu oceny skutkow w zakresie ochrony danych w terenie w oparciu o istniejacg
wersje i w miar¢ mozliwosci z uwzglednieniem powyzszych uwag. Grupa Robocza
Art. 29 sugeruje, aby po przeprowadzeniu tych testdw dokonano przegladu szablonu i
jego metodyki oraz poprawiono je w $wietle tych doswiadczen i z uwzglednieniem
wyzej wspomnianych uwag. Te przypadki testéw, o ktdrych Grupa Robocza Art. 29
powinna zosta¢ poinformowana i w ktdrych poszczeg6élne organy ochrony danych
moga rozwazy¢ zaoferowanie wsparcia, mogg réwniez by¢ pomocne pod wzgledem
dostarczenia cennych przyktadow, ktore mozna byloby wiaczy¢ do zatacznikéw do
szablonu, aby zapewni¢ lepsze zrozumienie proponowanej metodyki.

2.6 Inne uwagi
2.6.1 Pojecie danych osobowych

W sekcji 2.1 opisano, w jaki sposob ustali¢, czy w analizowanym podsystemie
inteligentnej sieci przetwarzane sg dane osobowe. Grupa Robocza Art. 29 zwraca
uwage, ze zaklasyfikowanie danych w wymienionych przykladach jako danych
osobowych wydaje si¢ poprawne, chociaz w uzasadnieniu podanym na potrzeby
okreslenia informacji jako danych osobowych terminologia prawna nie zawsze jest
Scisle stosowana.
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Na przyklad tak zwane ,,dane na temat zuzycia” s uwazane za dane osobowe,
poniewaz ,,zapewniaja wglad w codzienne zycie danej osoby fizycznej”, podczas gdy
sa one danymi osobowymi tylko dlatego, ze odnosza si¢ do osoby, ktora zawarta
umowe, oraz do jej ewentualnej rodziny. Fakt, ze dane te zapewniaja wglad w
codzienne zycie, stanowi skutek dla prywatnosci. Uwaga ta dotyczy takze innych
pozycji wymienionych w szablonie. Chociaz wykaz przyktadow jest z pewnos$cig
pomocny dla potencjalnych uzytkownikdéw szablonu, sprawia wrazenie, ze aby uznac¢
dane za dane osobowe, potrzebne sg znaczne skutki dla prywatnosci. Ponadto
powinno by¢ jasne, ze wykaz przyktadow nie jest wyczerpujacy.

2.6.2 Inne uwagi na temat terminologii dotyczacej ochrony danych

W niektorych sekcjach szablonu uzywane sg takie terminy, jak ,,wlasciciel systemu”,
ktory to termin jest znaczacy pod wzgledem stosowania, ale nie zawsze wyjasnia
zwigzek z terminologia dotyczaca ochrony danych, ktéra moze mie¢ zastosowanie (na
przyktad ,,administrator danych”) (s. 14, 18, 32, [...]), czy tez terminy ,,0soba
fizyczna”, ,konsument”, ,klient”, ktore stosuje si¢ bez wyraznego odniesienia do
osoby, ktorej dane dotycza (s. 10, 15, [...]).

Ponadto niektore zastosowane sformutowania, np. ,,uzgodniony z klientem” (s. 10),
,klienci muszg mie¢ mozliwo$¢ wyboru” (s. 11), mozna by polaczy¢ z koniecznoscia
uzyskania ,,zgody”, jak okre$lono w art. 2 lit. h) dyrektywy.

Grupa Robocza Art. 29 wnosi réwniez o rozwazenie wskazania stosownej
terminologii dotyczgcej ochrony danych oraz o wyjasnienie W stosownych
przypadkach poziomu interoperacyjnosci terminoéw.

2.7 WhioskKi i zalecenia

Grupa Robocza Art. 29 dostrzega prace przeprowadzone przez grupe EG2 i1 zdaje
sobie sprawe z tego, ze druga wersja szablonu jest znacznie lepsza od poprzedniej
wersji pod tym wzgledem, ze metodyka jest lepiej przedstawiona i tatwiejsza do
wykonania. Nadal jednak istnieje szereg niejasnych elementow i potrzeba wigkszej
przejrzystosci W okreslonych czeSciach, ktore - jesli zostang poprawione we
wskazany sposob - przyczynig si¢ w decydujagcy sposob do pomys$lnego wdrozenia i
stosowania szablonu.

Grupa Robocza Art. 29 rozumie, ze wersja, ktorg ocenita, wcigz moze zosta¢ poddana
redakcji jezykowej i prawne;.

Grupa Robocza Art. 29 zdaje sobie sprawg, ze sektor przemystu pilnie potrzebuje
oceny skutkow w zakresie ochrony danych, i z zadowoleniem przyjmuje szybko
opracowang ostateczng wersj¢ szablonu, ktorego skuteczno$¢ z pewnos$cig trzeba
bedzie zweryfikowacé i poprawi¢ po pewnym okresie stosowania. Grupa Robocza Art.
29 zaleca w zwigzku z tym zorganizowanie etapu testowego z pewnymi prawdziwymi
przypadkami, o ktérym nalezy ja poinformowa¢ i w ramach ktorego poszczegdlne
organy ochrony danych moga rozwazy¢ zaoferowanie wsparcia. Etap ten powinien
réwniez przyczynic si¢ do zagwarantowania, ze szablon zapewnia osobom fizycznym
lepszag ochrong¢ danych w kontek§cie wprowadzania inteligentnych sieci. Podczas
testowania szablonu oraz zgodnie z tym, co w nim przewidziano, zachgca si¢ sektor
przemystu do zwrocenia uwagi na najwazniejsze pojecia zwigzane z reformg ochrony
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danych, takie jak: uwzglednienie ochrony danych juz w fazie projektowania,
domyslna ochrona danych, minimalizacja danych, prawo do bycia zapomnianym i
mozliwos¢ przenoszenia danych.

Ponadto Grupa Robocza Art. 29 nadal zaleca rozwazenie mozliwosci okreslenia
ogoblnej metodyki dokonywania oceny skutkdw w zakresie ochrony danych, ktora
moglaby by¢ przydatna w pracach zwigzanych z poszczegdlnymi obszarami.

Sporzadzono w Brukseli dnia 4 grudnia

2013 r.

W imieniu Grupy Roboczej
Przewodniczgcy

Jacob KOHNSTAMM
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Zalacznik: Dodatkowe narzedzia metodologiczne

W sekgji ,,3.5. Etap 5 — Ocena ryzyka dla ochrony danych” mozna by wykorzysta¢
ponizsza tabele do oceny zdarzen, co do ktorych istniejg obawy:

Przetwarzanie i

dane osobowe

[wykaz danych
osobowych
objetych
przetwarzaniem]

Poziom
identyfikacji
()

[najodpowiedniejszy
poziom w skali
poziomu
identyfikacji, na
podstawie danych
osobowych]

Zdarzenia,
co do . .
ktorveh Potencjalne  Negatywne skutki Powaga
% miija skutki (PE) (LI+PE)
obawy
[wykaz
potencjalnych
konsekwencji . L
_ dla 0sob [najodPOW|edn|ej§zy
[zdarzenie, Ktorveh éiane poziom w skali
co do Y negatywnych
p dotycza, w .
ktorego r7voa d’ku skutkow, na [zwiekszenie]
istniejg | r-ypadk podstawie
zaistnienia .
Ehal zdarzenia, co potenqa’Inych
do ktérego skutkow]
istnieja
obawy]

Jezeli dane osobowe nie sg oceniane cato§ciowo, wiersze te nalezy powtorzy¢ (np. dla
kazdego procesu).

Sama tabele mozna powigkszy¢ 0 dalsze kolumny odpowiadajace zagrozeniom, tak
aby mozna byto ukaza¢ cate ryzyko:

Zdarzenia
co do
ktorych
istnieja
obawy

Stabe
strony
(VUL)

Prawdopodobienstwo
(VUL+
CAP)

Poziom
identyfikacji
(LD

Negatywn
skutki
(PE)

Przetwarzanie
i dane
osobowe

Zr6dl Zdolnosci
ryzyki (CAP)

Potencjaln

Powaga | Glowne

skutki (LI1+PE) [zagrozenia

Nalezy doda¢ nowa sekcje, aby wykaza¢ zgodno$¢ z celami w zakresie ochrony
prywatnosci. Sekcja ta moglaby znajdowac si¢ pomiedzy sekcjami 2.6.2 1 2.6.3 1 by¢
zatytutowana ,,2.6.3. Zgodno$¢ z celami w zakresie ochrony prywatnosci”. Poniewaz
te cele w zakresie ochrony prywatnosci sa obowigzkowe i nie podlegaja negocjacji, w
sekcji tej nalezy wskazac, ze w odniesieniu do kazdego z celow w zakresie ochrony
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prywatnos$ci

nalezy opisaé

sposob jego realizacji

niezrealizowania tego celu®.

W tym celu mozna wykorzysta¢ ponizszg tabele:

Cele w zakresie ochrony

prywatnosci

Wyjasnienia

lub poda¢ wuzasadnienie

Opis/ uzasadnienie

Zabezpieczenie jakosci
danych osobowych

Najwazniejsze cele, ktdre nalezy by¢
zapewni¢, to: unikanie i minimalizacja
danych, okreslanie i ograniczenie celu
oraz jako$¢ i przejrzystos¢ danych.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Zasadno$¢ przetwarzania

danych osobowych

Zasadno$¢ przetwarzania danych
osobowych nalezy zapewni¢ poprzez
oparcie przetwarzania danych na
wyraznej zgodzie, umowie, obowiazku
prawnym itp.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Zasadno$¢ przetwarzania
szczegolnie chronionych
danych osobowych

Zasadno$¢ przetwarzania szczegolnie
chronionych danych osobowych nalezy
zapewni¢ poprzez oparcie przetwarzania
danych na wyraznej zgodzie, szczegolnej
podstawie prawnej itp.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Przestrzeganie prawa
osoby, ktérej dane
dotycza, do informacji

Nalezy zapewni¢ poinformowanie w
odpowiednim czasie, osoby, ktérej dane
dotycza, o gromadzeniu jej danych.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Przestrzeganie prawa
osoby, ktérej dane
dotycza, do dostgpu do
danych oraz do ich
poprawienia i usunigcia

Nalezy zapewni¢ zrealizowanie w
odpowiednim czasie zyczenia 0soby,
ktorej dane dotycza, w odniesieniu do
dostepu do jej danych oraz ich
poprawienia, usunigcia i zablokowania.
Nalezy zach¢ca¢ do wdrozenia prawa do
bycia zapomnianym i prawa do
mozliwo$ci przeniesienia danych

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Przestrzeganie prawa
whniesienia sprzeciwu
przez osobe, ktorej dane
dotycza

Nalezy zagwarantowac, ze jezeli osoba,
ktorej dane dotycza, wniesie sprzeciw,
jej dane nie beda dalej przetwarzane.
Przejrzystos¢ zautomatyzowanych
decyzji dotyczacych osob fizycznych
musi by¢ zapewniona w szczegdlnosci w
przypadku profilowania.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Zabezpieczenie poufnosci
i bezpieczenstwa
przetwarzania danych

Najwazniejsze cele, ktore nalezy
zapewni¢, t0: zapobieganie
nieuprawnionemu dostepowi,
rejestrowanie przetwarzania danych,
bezpieczenstwo sieci i transportu oraz
zapobieganie przypadkowej utracie
danych. Nalezy promowac procedurg
zawiadamiania o naruszeniu ochrony
danych.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Przestrzeganie wymogow
dotyczacych
zawiadamiania

Najwazniejsze cele, ktore nalezy
zapewni¢, to zawiadamianie o
przetwarzaniu danych, wstgpna kontrola
zgodnosci 1 dokumentacja. W
odniesieniu do tego celu oceng skutkdw
w zakresie ochrony danych uznaje si¢ za
narzg¢dzie wyznaczajace.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

® Jest to poréwnywalne z pojeciem ,,deklaracji stosowania” zawartym w normie ISO/IEC 27001.

17




Cele w zakresie ochrony

Wyjasnienia

Opis/ uzasadnienie

prywatnosci

Przestrzeganie wymogow
dotyczacych
zatrzymywania danych

Dane powinny by¢ zatrzymywane na
minimalny okres zgodny z celem
zatrzymywania lub innymi wymogami
prawnymi.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Zaprojektowanie srodkow i procedur
technicznych i organizacyjnych, z
uwzglednieniem najnowszych osiagnig¢
technicznych oraz kosztow wdrozenia,
zar6wno w momencie ustalania srodkow
niezbednych do przetwarzania, jak i w
momencie samego przetwarzania, w taki
sposaéb, aby te srodki i procedury w petni
przestrzegaty prawa osoby, ktérej dane
dotycza, do ochrony prywatnosci i
danych.

Nalezy wdrozy¢ mechanizmy stuzace
zagwarantowaniu, by domyslnie
przetwarzane byty jedynie te dane
osobowe, ktore sg niezbegdne dla
realizacji kazdorazowego szczegdlnego
celu przetwarzania, oraz by w
szczegoblnosci nie byty one gromadzone
lub zatrzymywane dtuzej niz przez
minimalny okres niezbedny do realizacji
tych celéw, zaréwno jesli chodzi o ilosé
danych, jak i okres ich przechowywania.

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Uwzglednienie ochrony
prywatnosci juz w fazie
projektowania

[opis sposobu, w jaki zrealizowano cel w
zakresie ochrony prywatnosci, LUB
uzasadnienie, jezeli nie zrealizowano
tego celu]

Domyslna ochrona
prywatnosci

Oczywiscie kazda z wyzej wymienionych pozycji mozna zwielokrotni¢, aby
dodatkowo podzieli¢c kazdy cel w zakresie ochrony prywatnosci, jesli jest to
uzyteczne. Na przyktad ,;jakos¢ danych” obejmuje wiele innych zasad, takich jak
unikanie i minimalizacja danych, konieczno$¢ i proporcjonalnos¢ w odniesieniu do
celow itp. Ponadto zasadne moze by¢ ujecie roznych srodkow kontroli stosowanych
na potrzeby zrealizowania tego samego celu w zakresie ochrony prywatnosci w
odrebnych pozycjach, aby wyr6zni¢ te srodki.

W ten sposob zarzadza si¢ zatem ryzykiem w zakresie ochrony danych (ocenia i
odpowiednio je traktuje) oraz opisuje (i mozna kontrolowac¢) dziatania podejmowane
na potrzeby zrealizowania celéw w zakresie ochrony prywatnosci.

Nadal mozliwe jest zastosowanie podejscia mieszanego poprzez przeanalizowanie
takze ryzyka pominiecia niektorych celow w zakresie ochrony prywatnosci (nie tylko
bezpieczenstwa, ale takze np. ograniczania celu, koniecznosci 1 proporcjonalnosci,
zatrzymywania danych, przyznania praw osobom, ktérych dane dotycza, itp.).
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