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GRUPA ROBOCZA DS. OCHRONY 0SOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995,

uwzgledniajgc art. 29 i art. 30 ust. 1 lit. a) oraz art. 30 ust. 3 tej dyrektywy,

uwzgledniajac swdj regulamin wewnetrzny,

PRZYJMUJE NINIEJSZA OPINIE:

l. Wprowadzenie

1.1. Przeglad dyrektywy ISP

W dniu 26 czerwca 2013 r. Unia Europejska przyjeta dyrektywe 2013/37/UE Parlamentu
Europejskiego i Rady (,,dyrektywa zmieniajaca dyrektywe ISP”) zmieniajacg dyrektywe
2003/198/WE w sprawie ponownego wykorzystywania informacji sektora publicznego (,,dyrektywa
ISP”)".

Celem dyrektywy ISP jest utatwienie ponownego wykorzystania informacji sektora publicznego
poprzez harmonizacj¢ warunkéw ich ponownego wykorzystania w catej Unii Europejskiej i
usunigcie niepotrzebnych barier utrudniajacych ich ponowne wykorzystanie na rynku wewngtrznym.

W pierwotnym tek$cie dyrektywy ISP z 2003 r. zharmonizowano warunki ponownego
wykorzystania, lecz nie wymagano od organow sektora publicznego udostepnienia danych w celu
ponownego wykorzystania. Kwestia udostepnienia danych w celu ponownego wykorzystania byta
zasadniczo nieobowigzkowa: podjecie decyzji w tej sprawie pozostawiono panstwom cztonkowskim
i organom sektora publicznego. W rezultacie wiele organéw sektora publicznego w catej Europie po
prostu zdecydowato si¢ nie zezwala¢ na ponowne wykorzystanie ich informacji.

W tym kontekscie jednym z Kluczowych celéw polityki dyrektywy zmieniajacej dyrektywe ISP jest
wprowadzenie zasady, zgodnie z ktorg wszystkie informacje publiczne (tzn. wszystkie informacje
bedace w posiadaniu sektora publicznego, ktore sg publicznie dostepne na mocy prawa krajowego)
sa dostepne do ponownego wykorzystania zarowno w celach komercyjnych, jak i niekomercyjnych.
W niektorych przypadkach majg zastosowanie wytaczenia z zakresu zmienionej dyrektywy ISP, w
tym ze wzgledu na ochrone danych?.

W zwigzku z tym w zmienionej dyrektywie ISP na organy sektora publicznego naktada si¢ obecnie
obowigzek umozliwienia ponownego wykorzystania wszelkich informacji begdacych w ich
posiadaniu. Jak zostanie wyjasnione ponizej, dyrektywa nie naklada jednak na organy sektora
publicznego obowigzku publicznego ujawniania danych osobowych. W dyrektywie ISP naktada si¢
obowigzek ponownego wykorzystania informacji jedynie w przypadku, gdy informacje te sg juz
publicznie dostepne na mocy prawa krajowego, | nawet wtedy wylacznie pod warunkiem, ze ich
ponowne wykorzystanie nie naruszy zasad majacych zastosowanie przepisow o ochronie danych.

1 Dz.U.L175227.6.2013,s.1.

2 Dalsze informacje na temat zakresu zmienionej dyrektywy ISP i przepiséw dotyczacych ochrony danych mozna
znalez¢ w pkt V ponize;j.



Inne istotne nowe przepisy dyrektywy zmieniajacej dyrektywe ISP rozszerzaja zakres dyrektywy
ISP w celu uwzglednienia bibliotek (w tym bibliotek uniwersyteckich), archiwow i muzeow.

W s$wietle powyzszego dzigki zmienionej dyrektywie ISP istnieje mozliwos¢ znacznego zwigkszenia
dostepnosci informacji bedacych w posiadaniu organoéw publicznych.

1.2. Ponowne wykorzystywanie ISP i dane osobowe

Inicjatywy dotyczace ponownego wykorzystywania ISP zazwyczaj obejmujg (i) udost¢pnienie
calych baz danych (ii) w standardowym formacie elektronicznym (iii) kazdemu wnioskodawcy bez
stosowania postepowania sprawdzajgcego, (iv) bezptatnie (lub z zastosowaniem niewielkiej optaty) i
(v) w celach komercyjnych lub niekomercyjnych bez zadnych warunkow (lub w uzasadnionych
przypadkach przy zastosowaniu nicograniczajacych warunkéw w ramach licencji)°.

Takie udostepnienic moze przynies¢ korzysci, prowadzac do wigkszej przejrzystosci |
innowacyjnego ponownego wykorzystania informacji sektora publicznego. Wynikajaca z tego
dziatania wigksza dostepnos¢ informacji wiaze si¢ jednak z pewnym ryzykiem.

W celu ograniczenia tego ryzyka w kazdym przypadku, ktory dotyczy danych osobowych, przepisy
o ochronie danych musza zapewni¢ pomoc w Kierowaniu procesem wyboru w odniesieniu do
kwestii, jakie dane osobowe mogg lub nie moga by¢ udostepniane do ponownego wykorzystania i
jakie $rodki nalezy podja¢, aby zabezpieczy¢ dane osobowe. We wszystkich przypadkach, w ktérych
zagrozona jest ochrona prywatno$ci i ochrona danych osobowych, konieczne jest stosowanie
zrownowazonego podejscia. Z jednej strony przepisy w zakresie ochrony danych osobowych nie
powinny stanowi¢ zbednej przeszkody w rozwoju rynku ponownego wykorzystywania ISP. Z
drugiej strony niezbg¢dne jest poszanowanie prawa do ochrony danych osobowych i prawa do
prywatnosci. Nalezy podkresli¢, ze koncepcja otwartych danych skupia si¢ na przejrzystosci i
odpowiedzialnosci organéw sektora publicznego oraz na wzroscie gospodarczym, a nie na
przejrzystosci pojedynczych obywateli.

Przy stosowaniu dyrektywy ISP i przepisow o ochronie danych do ponownego wykorzystywania
danych osobowych organ sektora publicznego moze podjac jedna z trzech réznych decyzji:

1. decyzj¢ o nieudostepnieniu danych osobowych do ponownego wykorzystania zgodnie z
warunkami okre§lonymi w dyrektywie ISP;

2. decyzje o przeksztalceniu danych osobowych do formy zanonimizowanej (najczeSciej w
formie zbiorczych danych statystycznych)® i udostepnieniu do ponownego wykorzystania
tylko takich zanonimizowanych danych;

3. decyzje o udostepnieniu danych osobowych do ponownego wykorzystania (w razie potrzeby
podlegajaca szczegdlnym warunkom i odpowiednim zabezpieczeniom).

Nalezy zauwazy¢, ze zgodnie z art. 8 ust. 1 zmienionej dyrektywy ISP ,warunki [licencji] nie ograniczaja
niepotrzebnie mozliwoséci ponownego wykorzystywania i nie sa stosowane do ograniczania konkurencji”.

Dalsze informacje na temat ponownego wykorzystywania zagregowanych i zanonimizowanych zhioréw danych
uzyskanych z danych osobowych mozna znalez¢ w pkt VI ponize;j.



1. Cel opinii
2.1. Spojne wytyczne i najlepsza praktyka

Celem niniejszej opinii jest utatwienie wzajemnego zrozumienia wilasciwych ram prawnych i
przedstawienie przyktadow spdojnych wytycznych i najlepszych praktyk w zakresie sposobu
wdrazania dyrektywy ISP (z poOzniejszymi zmianami) w odniesieniu do przetwarzania danych
osobowych.

Celem niniejszej opinii nie jest préba harmonizacji podejs¢ krajowych w odniesieniu do poziomu
przejrzystosci, przepisdéw krajowych dotyczacych dostepu do dokumentoéw i dostepnosci informacji
w ramach tych przepisow krajowych. Krajowe przepisy wykonawcze w odniesieniu do dyrektywy
ISP i krajowa interpretacja dyrektywy 95/46/WE° dotyczace ponownego wykorzystywania ISP
czasami r6znig si¢ jednak w stopniu wykraczajacym poza kwestie, ktore moga by¢ niezbgdne, by
uwzgledni¢ réznorodnosé krajowych systemOw dostgpu i réznych poziomoéw przejrzystosci.

W zwigzku z powyzszym =zalecenia polityczne w zakresie prywatnosci z wrze$nia 2012 r.
sporzadzone przez sie¢ tematyczng LAPSI wyraznie ilustrujag niepotrzebne rozbiezno$ci w
sposobach transponowania dyrektywy ISP w poszczegdlnych panstwach cztonkowskich w
odniesieniu do ochrony danych osobowych®. W samej dyrektywie ISP zawarto rowniez ostrzezenie,
iz roznice 1 watpliwosci zwigzane z prawodawstwami moga nabraé jeszcze wigkszego znaczenia
wraz z dalszym rozwojem spoteczenstwa informacyjnego, co juz spowodowato znaczny wzrost
transgranicznego wykorzystywania informacji’.

Brak spdjnego podejscia moze ostabi¢ pozycje¢ zainteresowanych oséb fizycznych. Moze to takze
wigzad si¢ ze zbednymi obcigzeniami regulacyjnymi dla przedsigbiorstw i innych organizacji, ktore
prowadza dziatalno$¢ na poziomie transgranicznym, i tym samym stanowi¢ przeszkode w rozwoju
wspdlnego europejskiego rynku ponownego wykorzystywania ISP. Z jednej strony osoby, ktérych
dane dotycza, muszg mie¢ pewnos$¢, ze ich dane beda konsekwentnie chronione niezaleznie od tego,
czy zostaly przekazane do innego panstwa cztonkowskiego do celéw ponownego wykorzystania. Z
drugiej strony powinno si¢ takze unika¢ zbgdnej ztozonosci i fragmentacji, aby umozliwi¢ swobodny
przeplyw danych osobowych w calej Europie, co stanowi kolejny kluczowy cel dyrektywy
95/46/WE.

2.2. Potrzeba aktualizacji opinii nr 7/2003

Przyjecie dyrektywy zmieniajacej dyrektywe ISP nastepuje 10 lat po przyjeciu dyrektywy ISP w
2003 r. W tamtym czasie Grupa Robocza Art. 29 przyjeta opini¢ w sprawie kwestii ochrony danych
w zwigzku z ISP (,,Opinia nr 7/20037)%. Chociaz glowne zasady przedstawione w opinii nr 7/2003 sa
aktualne, zmiany technologiczne i inne zmiany w obszarze ISP oraz ochrony danych, w tym

® Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob

fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych (Dz.U. L 281 z
23.11.1995, s. 31).

LAPSI jest europejska siecig tematyczng ds. aspektdéw prawnych informacji sektora publicznego sfinansowang przez
Komisje Europejska, zob. http://www.lapsi-project.eu/. Tre$¢ zalecenia politycznego jest dostepna na stronie
internetowej http://www.lapsi-project.eu/lapsifiles/lapsi_privacy policy.pdf.

Zob. motyw 7.

Zob. opinia Grupy Roboczej Art. 29 z 7/2003 w sprawie ponownego wykorzystywania informacji sektora
publicznego i ochrony danych osobowych — zachowanie réwnowagi — przyjeta w dniu 12 grudnia 2003 r. (WP 83).
Zob. réwniez dwie poprzednie powiazane opinie Grupy Roboczej Art. 29: opinia nr 3/1999 w sprawie informacji
sektora publicznego i ochrony danych osobowych przyjeta w dniu 3 maja 1999 r. (WP 20), a takze opinia nr 5/2001
dotyczaca sprawozdania specjalnego Europejskiego Rzecznika Praw Obywatelskich przyjeta w dniu 17 maja 2001 r.


http://www.lapsi-project.eu/

proponowane zmiany legislacyjne w obu obszarach, uzasadniaja obecne dzialania na rzecz
zaktualizowania i uzupetnienia opinii z 2003 r.

Ponadto w niniejszej opinii mozna teraz rowniez uwzgledni¢ inne podjete ostatnio i prowadzone na
biezaco dziatania w celu zapewnienia dalszych wytycznych, w szczegdlnosci:

e opini¢ Europejskiego Inspektora Ochrony Danych (,,EIOD”) z dnia 18 kwietnia 2012 r.
dotyczaca pakietu Komisji w sprawie otwartego dostepu do danych®;

e opini¢ nr 3/2013 Grupy Roboczej Art. 29 dotyczacg zasady celowosci'®;

e prowadzone na biezaco dziatania w podgrupie technologicznej Grupy Roboczej Art. 29 w
zakresie technik anonimizacji!;

e prowadzone w niektorych panstwach cztonkowskich dzialania w zakresie anonimizacji i
oceny ryzyka®?; oraz

e istniejgce orzecznictwo i praktyke w zakresie zrbwnowazenia ponownego wykorzystywania
danych osobowych i ich ochrony w niektérych panstwach cztonkowskich™.

1. Tresé i struktura opinii

W opinii nr 7/2003 uwzgledniono w szczegdlnosei zasade celowosci'®, ale poruszono réwniez inne
kwestie, takie jak zgodne z prawem podstawy publicznego ujawniania i ponownego
wykorzystywania ISP, szczeg6lna ochrona zapewniana w odniesieniu do danych szczegolnie
chronionych, przekazywanie danych do panstw trzecich, jako$¢ danych oraz prawa przystugujace
osobom, ktérych dane dotycza. Kwestie te sg w dalszym ciggu istotne. Uwzgledniajac
przeprowadzone juz wczesniej dziatania, w niniejszej opinii jedynie aktualizuje si¢ 1 uzupetnia
wnioski przedstawione w opinii nr 7/2003, jezeli jest to konieczne w $wietle nowych zmian w
prawodawstwie i zmian technologicznych.

W sekcji IV wyjasniono, ze obowigzek ponownego wykorzystywania na podstawie zmienionej
dyrektywy ISP pozostaje bez uszczerbku dla wymogoéw dotyczacych ochrony danych, i podkreslono
znaczenie ,,ochrony danych w fazie projektowania i jako opcji domyslnej” oraz ,,oceny skutkdw w
zakresie ochrony danych”, aby zapewni¢ uwzglgdnienie kwestii ochrony danych, zanim dane
osobowe zostang udostepnione do ponownego Wykorzystania.

W sekcji V poprzez odpowiednie przyktady przedstawiono wytyczne dotyczace rodzaju danych,
ktore moga wchodzi¢ w zakres dyrektywy ISP.

W sekcji VI skoncentrowano si¢ w szczegdlnosci na sytuacjach, ktore sa obecnie najbardziej
powszechne, jezeli chodzi o inicjatywy dotyczace ponownego wykorzystywania informacji sektora
publicznego: tj. sytuacjach, w ktérych zbiorcze dane statystyczne uzyskane z danych osobowych

Opinia EIOD z dnia 18 kwietnia 2012 r. w sprawie pakietu dotyczacego otwartego dostepu do danych, obejmujacego

wniosek dotyczacy dyrektywy zmieniajacej dyrektywe 2003/98/WE w sprawie ponownegO wykorzystywania
informacji sektora publicznego (ISP), komunikat w sprawie otwartych danych oraz decyzje Komisji 2011/833/UE w
sprawie  ponownego  wykorzystywania dokumentéw Komisji. Dostgpna na  stronie internetowe;j:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-04-
18 Open_data_EN.pdf.

Opinia Grupy Roboczej Art. 29 nr 3/2013 w sprawie zasady celowo$ci przyjeta w dniu 2 kwietnia 2013 r. (WP 203).
Przewiduje si¢, ze opinia w sprawie tego zagadnienia zostanie przyjeta w drugiej potowie 2013 .

Zob. na przyktad, kodeks praktyk w zakresie anonimizacji: ,,Anonymisation: Managing data protection risk code of

practice” wydany przez Biuro Rzecznika ds. Informacji w Zjednoczonym Krolestwie w listopadzie 2012 r. oraz
wytyczne w zakresie analizy ryzyka wydane przez francuski urzad ochrony danych w czerwcu 2012 r.

Zob. na przyktad zalecenie polityczne LAPSI z wrzesénia 2012 r. (s. 4-14).

4 Zob. art. 6 ust. 1 lit. b) dyrektywy 95/46/WE.
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udostgpnia si¢ w postaci zbiorczej 1 zanonimizowanej. Te zbiorcze dane statystyczne dotycza na
przyktad poziomu przestgpczosci, wydatkow publicznych lub wynikéw w nauce osigganych przez
dzieci w wieku szkolnym w réznych regionach geograficznych lub w réznych instytucjach
o$wiatowych. Poniewaz jest to najpowszechniejszy scenariusz ponownego Wykorzystania informacji
sektora publicznego zawierajagcych dane osobowe, znaczna cze$¢ niniejszej opinii zostanie
poswiecona wilasnie temu scenariuszowi. W tym przypadku gtéwnym zagadnieniem zwigzanym z
ochrong danych jest zapewnienie efektywnej agregacji i anonimizacji oraz ograniczenie do
minimum ryzyka, ze mozliwe bedzie ponowne zidentyfikowanie jakichkolwiek danych osobowych
ze zagregowanych zbioréw danych.

W sekcji VII omawia si¢ pokrotce sytuacje, w ktorych dane osobowe sg udostepniane publicznie i w
zwigzku z tym moga potencjalnie by¢ dostepne do ponownego wykorzystania. Chociaz obecnie nie
jest to typowy scenariusz w odniesieniu do inicjatyw dotyczacych ponownego wykorzystywania
ISP, wazne jest uwzglgdnienie faktu, ze organy sektora publicznego udostepniaja publicznie coraz
wickszg ilo$¢ danych osobowych, cz¢sto za posrednictwem internetu. Dotyczy to czesto danych
osobowych, ktore moga zosta¢ bezposrednio zidentyfikowane, takie jak na przykltad informacje z
rejestru gruntdw na temat wiasdciciela danej nieruchomosci, oswiadczenia 0 braku konfliktu
interesow lub o wynagrodzeniu wyptacanym okre$lonym urzednikom badz wydatkach cztonkéw
parlamentu. Pojawia si¢ tu pytanie, do jakiego stopnia, w jakim celu, pod jakimi warunkami i z
zastosowaniem jakich zabezpieczen mozna udost¢pni¢ przedmiotowe dane do ponownego
wykorzystania. Wazne jest rowniez wyjasnienie, czy dane te podlegaja przepisom dyrektywy ISP.

W tym konteks$cie istotne jest podkreslenie, ze wszelkie informacje odnoszace si¢ do
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, niezaleznie od tego, Czy s3
dostepne publicznie, stanowig dane osobowe. W zwigzku z tym dostep do danych osobowych, ktore
zostaty udostepnione publicznie, i ponowne wykorzystywanie tych danych (np. przez opublikowanie
ich w internecie) nadal podlega wtasciwym przepisom o ochronie danych.

Niektore inne szczegdtowe scenariusze, takie jak przypadek wynikow badan naukowych i sytuacja
archiwoéw historycznych, ktére obecnie wchodzg w zakres dyrektywy ISP, zostang krétko omowione
w sekcji VI IX.

W sekcji X omawia si¢ kwesti¢ licencjonowania ISP w stosownych przypadkach oraz potrzebe
integracji klauzuli o ochronie danych z licencjami.

Ponadto w pkt XI przedstawiono szereg wnioskow i zalecen.

V. Nie wszystkie ..dostepne publicznie” dane osobowe powinny zosta¢ udostepnione do
ponownego wykorzystania

4.1. Obowigzek ponownego wykorzystywania na podstawie dyrektywy ISP pozostaje bez
uszczerbku dla wymogoéw dotyczacych ochrony danych

Przyjeta w 2003 r. dyrektywa ISP nie naktadala na organy sektora publicznego obowigzku
zezwolenia na ponowne wykorzystywanie ISP. Decyzja w sprawie zezwolenia na ponowne
wykorzystywanie pozostawala w gestii zainteresowanych panstw cztonkowskich lub organow
sektora publicznego (z zastrzezeniem krajowych ram prawnych w zakresie przejrzystosci 1 dostepu).
Opinia nr 7/2003 zostata przyjeta w Swietle tego ,,oraku obowiazku”. W sekcji 2 ppkt cc) opinii nr
7/2003 stwierdza sie, ze: ,,nalezy podkresli¢, ze nie mozna przywotywac dyrektywy w sprawie
ponownego wykorzystywania jako obowigzku prawnego, ktory nalezy speini¢, poniewaz w
przedmiotowej dyrektywie nie ustanawia si¢ obowigzku ujawniania informacji osobowych”.



W przypadku dyrektywy zmieniajacej dyrektywe ISP analiza jest bardziej ztozona, lecz wniosek
koncowy pozostaje taki sam.

W art. 3 ust. 1 zmienionej dyrektywy ISP stwierdza si¢, ze: ,,z zastrzezeniem ust. 2, panstwa
cztonkowskie zapewniajg mozliwo$¢ ponownego wykorzystywania dokumentow, do ktdrych
niniejsza dyrektywa ma zastosowanie zgodnie z art. 1, do celow komercyjnych lub niekomercyjnych
zgodnie z warunkami okreslonymi w rozdziatach III i IV”. Jezeli nie mozna odmdéwi¢ ponownego
wykorzystania z powodéw okreslonych w art. 1 (powodow zwigzanych z krajowymi systemami
dostepu i w szczegdlnosci rowniez ze wzgledu na ochrong danych osobowych), nalezy zezwoli¢ na
ponowne wykorzystanie.

Jednoczesnie w motywie 21 dyrektywy ISP stwierdza si¢, ze dyrektywa ISP ,,powinna by¢
wykonywana 1 stosowana w pelnej zgodnosci z regulami odnoszacymi si¢ do ochrony danych
osobowych”. Ponadto w art. 1 ust. 4 okresla si¢, ze dyrektywa ISP ,,pozostawia nienaruszony i w
zaden sposOb nie wpltywa na poziom ochrony osob fizycznych w odniesieniu do przetwarzania
danych osobowych”.

Z Yacznej lektury przedmiotowych przepisow wynika, ze w przypadku, gdy chodzi o prawo do
ochrony danych osobowych, ,zasada ponownego wykorzystywania” nie jest Stosowana
automatycznie i nie ma charakteru nadrzgdnego wobec wtasciwych przepisdw o ochronie danych.
Jezeli istniejace dokumenty bedace w posiadaniu organdéw sektora publicznego zawieraja dane
osobowe, ich ponowne wykorzystanie wchodzi w zakres stosowania dyrektywy 95/46/WE i w
zwigzku z tym w dalszym ciagu podlega odpowiednim przepisom o ochronie danych.

W zwigzku z tym w przypadkach, w ktérych ponowne wykorzystanie dotyczy danych osobowych,
organ sektora publicznego nie moze systematycznie powolywac si¢ na konieczno$¢ zapewnienia
zgodnosci z dyrektywa ISP jako zgodng z prawem podstawe udostepniania danych do ponownego
wykorzystania®®.

4.2. Znaczenie oceny skutkdéw w zakresie ochrony danych przed otwarciem danych w celu
ponownego wykorzystania

Uwzgledniajac potencjalne czynniki ryzyka przy ponownym wykorzystywaniu ISP, w szczegolnosci
fakt, ze po publicznym udostgpnieniu danych osobowych w celu ponownego wykorzystania
sprawowanie skutecznej kontroli nad tymi danymi bedzie znacznie utrudnione, Grupa Robocza Art.
29 podkresla konieczno$¢ przestrzegania zasad dotyczacych ,,ochrony danych juz w fazie
projektowania oraz ochrony danych jako opcji domyslnej”, a takze konieczno$¢ odniesienia si¢ do
probleméw zwigzanych z ochrong danych na wczesnym etapie. W szczegdlnos$ci Grupa Robocza
Art. 29 zdecydowanie zaleca, aby organ sektora publicznego przeprowadzit dogtebng ocene skutkow
w zakresie ochrony danych, zanim udostepni okreslone dane osobowe do ponownego
wykorzystania. Panstwa czlonkowskie powinny réwniez rozwazy¢ wprowadzenie obowigzku
przeprowadzania tego rodzaju oceny skutkdw w ramach przepisow krajowych lub promowanie tej
oceny jako najlepszej praktyki. W kazdym razie, nawet jezeli nie zostalo to wyraznie przewidziane
w przepisach krajowych, przed ujawnieniem informacji i podjgciem decyzji o udostepnieniu ich w
celu ponownego wykorzystania organy sektora publicznego powinny przeprowadzi¢ doglebng ocene
w celu ustalenia, czy okreslone dane osobowe moga zosta¢ udostgpnione do ponownego

® Grupa Robocza Art. 29 pragnie takze doprecyzowaé, ze z punktu widzenia ponownego uzytkownika dyrektywa ISP
sama w sobie nie stwarza zgodnej z prawem podstawy do przetwarzania danych. (W odniesieniu do podstaw
prawnych zob. opinia 7/2003 oraz sekcja 7.5 ponizej.)



wykorzystania, a jezeli moga, nalezy ustali¢, na jakich warunkach ponowne wykorzystanie jest
dozwolone oraz jakie s3 wymagane konkretne zabezpieczenia stuzgce ochronie danych,.

W ocenie powinno si¢ wskaza¢ miedzy innymi podstawe prawng ujawnienia danych (i ewentualng
podstawe prawng ich ponownego wykorzystania), przeanalizowa¢ zasady w zakresie celowosci,
proporcjonalnosci oraz minimalizacji danych, a takze uwzgledni¢ koniecznos¢ specjalnej ochrony
danych wrazliwych. W trakcie przeprowadzania tej oceny nalezy starannie uwzgl¢dni¢ mozliwy
wplyw na osoby, ktorych dane dotycza.

Wspomniana ocena powinna utatwi¢ podjecie decyzji o tym, ktore dane osobowe, jezeli w ogole,
moga by¢ udostepniane do ponownego wykorzystania i z zastosowaniem jakich zabezpieczen™.
Nalezy podkresli¢, ze w proponowanym rozporzadzeniu o ochronie dany(:h17 zaleca si¢ sporzadzanie
ocen skutkdw w zakresie ochrony danych jako kluczowego narzgdzia pomocnego w zapewnianiu
odpowiedzialnosci administratoréw, a W niektorych przypadkach nawet wymaga si¢ ich
sporzadzania®,

Tam, gdzie jest to mozliwe, analiza przeprowadzana przed podj¢ciem decyzji 0 ponownym
wykorzystaniu powinna opiera¢ si¢ na rzeczowej debacie z udzialem przedstawicieli réznych
zainteresowanych stron, w tym administratora pragnacego udostgpni¢ dane oraz tych, ktorzy zadaja
dostepu do danych i ktorzy w zwigzku z tym mogg przedstawi¢ kontekst dyskusji, a takze
przedstawicieli osob fizycznych, ktérych przedmiotowe dane osobowe dotycza (na przyktad
organizacje zajmujace si¢ ochrong konsumentdéw, organizacje zajmujace si¢ prawami pacjentow,
zwiazki zawodowe nauczycieli). W przypadkach, w ktorych wynik nie jest oczywisty, wlasciwe
organy ochrony danych i organy krajowe odpowiedzialne za dostep do informacji publicznej moga
mie¢ mozliwo$¢ przedstawienia wytycznych.

Panstwa cztonkowskie powinny rozwazy¢ takze ustanowienie i wspieranie sieci wiedzy / centréw
doskonatoéci, a tym samym umozliwi¢ wymiang dobrych praktyk w zakresie anonimizacji i
otwartych danych. Moze by¢ to szczegodlnie istotne dla mniejszych organow sektora publicznego,

1 W przypadku gdy ocena prowadzi do decyzji o odmowie udostepnienia do ponownego wykorzystywania samych
danych osobowych oraz jesli podj¢ta zostanie decyzja 0 udostepnieniu zanonimizowanych zbioréw uzyskanych z
danych osobowych, powinno si¢ przeprowadzi¢ ocene ryzyka ponownej identyfikacji. Dalsze informacje na temat
anonimizacji i ponownej identyfikacji przedstawiono w sekcji VI niniejszej opinii.

Y W dniu 25 stycznia 2012 r. Komisja przyjela pakiet dokumentéw na potrzeby reformy europejskich ram ochrony
danych. Pakiet ten obejmuje (i) ,.komunikat” (COM(2012)9 final), (ii) ,,proponowane rozporzadzenie o ochronie
danych” (COM(2012)11 final oraz (iii) ,,proponowana dyrektywe o ochronie danych” (COM(2012)10 final).

8 W celu uzyskania dalszych wytycznych na temat sposobu przeprowadzania oceny skutkéw w zakresie ochrony
danych zob. na przyktad strony internetowe projektu PIAF dotyczacego ram oceny skutkéw w zakresie prywatnosci
w odniesieniu do prawa o ochronie danych i prawa do prywatnosci (A Privacy Impact Assessment Framework for
data protection and privacy rights): http://www.piafproject.eu/Index.html. PIAF jest projektem wspotfinansowanym
przez Komisj¢ Europejska, ktorego celem jest zachecanie UE i jej panstw cztonkowskich do przyjecia postepowe;j
polityki oceny skutkéw w zakresie ochrony danych jako $rodka majacego na celu zaspokojenie potrzeb i pokonanie
wyzwan zwigzanych z prywatnoscig i przetwarzaniem danych osobowych. Wytyczne dostepne sg takze w niektorych
panstwach cztonkowskich. Zob. na przyktad podrecznik oceny skutkow w zakresie ochrony danych (Pl1A) wydany
przez rzecznika ds. informacji w Zjednoczonym Krdlestwie, dostgpny na stronie internetowej:
http://ico.org.uk/for_organisations/data_protection/topic_guides/privacy_impact_assessment; wytyczne w zakresie
analizy ryzyka wydane przez francuski organ ochrony danych, wspomniane juz w przypisie 12 powyzej; oraz
wytyczne stowenskiego rzecznika ds. informacji, szczego6lnie w odniesieniu do oceny skutkow w zakresie ochrony
danych w projektach dotyczacych administracji elektronicznej, dostgpne na stronie internetowe;j:
https://webmail.europarl.europa.eu/exchweb/bin/redir.asp? URL=https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/PIASmernice_ ENG_Lektorirano_10. 6. 2011.pdf.


http://www.piafproject.eu/Index.html
https://webmail.europarl.europa.eu/exchweb/bin/redir.asp?URL=http://ico.org.uk/for_organisations/data_protection/topic_guides/privacy_impact_assessment
https://webmail.europarl.europa.eu/exchweb/bin/redir.asp?URL=https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/PIASmernice__ENG_Lektorirano_10._6._2011.pdf
https://webmail.europarl.europa.eu/exchweb/bin/redir.asp?URL=https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/PIASmernice__ENG_Lektorirano_10._6._2011.pdf

ktorym moze brakowaé¢ wiedzy specjalistycznej do celéw przeprowadzania anonimizacji, oceny
skutkéw w zakresie ochrony danych oraz oceny i badania ryzyka ponownej identyfikacji®.

Ponadto ocena skutkow jest takze zdecydowanie zalecana przed wprowadzeniem nowych przepisow
przewidujacych podawanie informacji do wiadomosci publicznej.

V. Zakres dvrektywy ISP: wyjatki ze wzgledu na ochrone danych osobowych

W niniejszym punkcie przedstawiono wytyczne dotyczace zakresu stosowania dyrektywy ISP, a w
szczegblnosci wyjatkow ze wzgledu na ochrone danych.

5.1. Stosowanie ogélnych ram ochrony danych do ponownego wykorzystania ISP

W motywie 21 dyrektywy ISP stwierdza sig¢, ze dyrektywa ISP: ,powinna by¢ wykonywana i
stosowana w petnej zgodnosci z regutami odnoszacymi si¢ do ochrony danych osobowych”. Ponadto
w art. 1 ust. 4 okres$la si¢, ze dyrektywa ISP: ,pozostawia nienaruszony i w zaden sposob nie
wplywa na poziom ochrony o0sob fizycznych w odniesieniu do przetwarzania danych osobowych”.

5.2. Wyjatki ze wzgledu na ochrone danych osobowych

W dyrektywie ISP stwierdza si¢, Ze: ,niniejsza dyrektywa nie ma zastosowania do: [...]
dokumentoéw wytaczonych z dostepu na podstawie systemoOw dostgpu panstw cztonkowskich

[...]7%°

Oprocz tego w dyrektywie ISP, z pozniejszymi zmianami, przedstawia si¢ roéwniez wyjatki ze
wzgledu na ochrone danych. W art. 1 ust. 2 lit. cc) uwzglednia si¢ nastgpujace trzy sytuacje, z
ktérych wszystkie sg wytaczone z zakresu stosowania dyrektywy ISP:

e dokumenty wytaczone z dostgpu na podstawie systemow dostepu z powodu ochrony danych
osobowych;

e dokumenty, do ktorych dostep jest ograniczony na podstawie systemow dostepu z powodu
ochrony danych osobowych; i

e ,czesSci dokumentéw dostepne na podstawie tych systemow, ktdre to czgsci zawieraja dane
osobowe, ktérych ponowne wykorzystywanie zostato okreslone w przepisach jako niezgodne
z prawem dotyczagcym ochrony osob fizycznych w zakresie przetwarzania danych
osobowych”.

5.3. Uwagi og6lne

Grupa Robocza Art. 29 podkresla, ze bez wzgledu na ,,zasade ponownego wykorzystania danych”
sformutowang w dyrektywie zmieniajacej dyrektywe ISP, ponowne wykorzystanie danych do celow
komercyjnych lub niekomercyjnych zgodnie z warunkami okreslonymi w dyrektywie ISP nie
zawsze jest wiasciwe, jezeli ISP, ktore majg by¢ ponownie wykorzystane, zawierajg dane osobowe.
Decyzje dotyczace ponownego wykorzystywania danych osobowych zgodnie z warunkami

¥ Przyktadowo w Zjednoczonym Krélestwie konsorcjum pod przewodnictwem Uniwersytetu w Manchesterze razem z
Uniwersytetem w Southampton, Biurem Statystyk Krajowych (Office for National Statistics) i nowym, nalezgcym do
rzadu Instytutem Otwartych Danych (Open Data Institute, ODI) prowadzi sie¢ anonimizacyjng Zjednoczonego
Krélestwa (UK Anonymisation Network, UKAN), aby umozliwi¢ wymiane dobrych praktyk w zakresie anonimizacji
w catym sektorze prywatnym i publicznym. Siec ta obejmuje strong internetowa
https://webmail.europarl.europa.eu/exchweb/bin/redir.asp? URL=http://www.ukanon.net, analizy przyktadow,
poradnie i seminaria.

20 Zob. art. 1 ust. 2 lit. ¢) dyrektywy ISP.



okreslonymi w dyrektywie ISP nalezy podejmowa¢ indywidualnie w poszczegolnych przypadkach;
istnieje takze potrzeba wprowadzenia dodatkowych s$rodkow prawnych, technicznych badz
organizacyjnych w celu ochrony zainteresowanych osob fizycznych.

Ponowne wykorzystywanie publicznie dostepnych danych osobowych jest ograniczone i powinno
by¢ ograniczane przez:

e przepisy ogolne stanowigce cze¢$¢ majgcych zastosowanie przepisOw o ochronie danych;

e szczegdtowe dodatkowe ograniczenia prawne (w stosownych przypadkach); oraz

e zabezpieczenia techniczne i organizacyjne, ktére wprowadzono w celu ochrony danych
osobowych.

5.4 Dokumenty wylaczone z dostepu

W ramach tego przepisu z zakresu stosowania dyrektywy ISP wylacza si¢ wszystkie dokumenty,
ktére sa wytaczone na podstawie systemow dostepu w zainteresowanym panstwie cztonkowskim ze
wzgledu na ochrone danych osobowych.

W przeciwienstwie do przepisow o ochronie danych, ktore sa w duzym stopniu zharmonizowane na
podstawie dyrektywy 95/46/WE, dostep do przepisow dotyczacych informacji rozni si¢ znaczaco w
poszczegblnych panstwach czlonkowskich UE. Systemy dostepu zazwyczaj wymagajg
przeprowadzenia testu bilansujacego, W Ktorym poréwnuje si¢ interesy chronione w ramach
przepisow w zakresie prywatnosci i ochrony danych z korzy$ciami wynikajacymi z zapewnienia
otwartosci 1 przejrzystosci. Uwzgledniajac rozbieznos$ci, wynik dziatan bilansujacych moze by¢
rézny w poszczegélnych panstwach czlonkowskich UE. Przyktadowo organy podatkowe w
niektorych panstwach cztonkowskich moga publikowac okreslone czesci deklaracji podatkowych w
zakresie podatku dochodowego sktadane przez podatnikéw (z zastrzezeniem $rodkéw prawnych,
technicznych i organizacyjnych stuzacych zminimalizowaniu ryzyka niewtasciwego wykorzystania),
podczas gdy inne panstwo cztonkowskie uznatoby to za informacjg, ktora podlega wyjatkowi i
zasadniczo nie powinna by¢ ujawniana.

W zwiazku z tym przepisy krajowe musza by¢ zgodne z art. 8 europejskiej Konwencji o ochronie praw
cztowieka i podstawowych wolnosci (,,EKPC”) oraz art. 7 i art. 8 Karty praw podstawowych Unii
Europejskiej (,,Karta praw podstawowych UE”). Oznacza to, iz zgodnie z orzeczeniem Europejskiego
Trybunatu Sprawiedliwosci w sprawie Osterreichischer Rundfunk i Schecke?, nalezy ustalié, ze
ujawnienie jest konieczne i proporcjonalne do celu zgodnego z prawem, do ktérego dazy sie w
ramach przepisow.

W kazdym razie po wylaczeniu z dostgpu danych osobowych zawartych w dokumencie na mocy
przepisow odpowiedniego panstwa cztonkowskiego (W tym w sytuacjach, w ktdrych w przepisach
krajowych dotyczacych przejrzystosci i otwartoSci nie przewiduje si¢ ogoélnej dostepnosci
przedmiotowych danych osobowych) beda one takze wylaczone z zakresu stosowania dyrektywy
ISP.

W celu zapewnienia pewnos$ci prawa i przejrzystosci w odniesieniu do osob, ktorych dane dotycza,
dobrg praktyka jest przyjecie w miar¢ mozliwosci podejscia proaktywnego i okreslenie z gory

?1 Zob. wyrok Europejskiego Trybunatu Sprawiedliwos$ci z dnia 20 maja 2003 r. w sprawach potaczonych C-465/00, C-
138/01 i C-139/01 Rundfunk oraz wyrok z dnia 9 listopada 2010 r. w sprawach potgczonych C-92/09 i C-93/09,
Volker und Markus Schecke..
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danych osobowych, ktére mogltyby by¢ udostgpniane publicznie. Osoby, ktorych dane dotycza,
moga by¢ nastepnie informowane podczas gromadzenia danych o tym, czy jakakolwiek czg¢s¢ tych
danych osobowych, ktore zostaly przez nie dostarczone lub ktore beda dalej przetwarzane w
procedurze administracyjnej, zostanie udostepniona publicznie w wyniku obowigzywania przepisow
w zakresie dostepu do informacji publiczne;.

5.5 Dokumenty, do ktorych dostep jest ograniczony

W ramach tego przepisu z zakresu stosowania dyrektywy ISP wytacza si¢ wszystkie dokumenty, do
ktorych dostep jest ograniczony na podstawie systemow dostepu w zainteresowanym panstwie
cztonkowskim ze wzgledu na ochrong danych osobowych. Podobnie jak w sytuacji opisywanej
powyzej, systemy dostepu w poszczegolnych panstwach cztonkowskich mogg rozni¢ sie¢ pod
wzgledem danych, ktore moga podlega¢ ograniczonemu dostgpowi, oraz rodzajéow ograniczen.
Przyktady takich dokumentéw obejmuja:

e zbiory archiwoéw krajowych zawierajace dane osobowe, ktore s3a dostgpne jedynie na
szczegdtowych warunkach dostgpu i z zastrzezeniem dodatkowych zabezpieczen (zob. sekcja
IX ponizej);

e zbiory wynikéw badan naukowych zawierajace dane osobowe, ktore sg dostepne jedynie na
szczegdtowych warunkach dostgpu i z zastrzezeniem dodatkowych zabezpieczen (zob. sekcja
VIII ponizej);

e okreslone informacje znajdujace si¢ W rejestrach publicznych, aktach sgdowych lub innych
dokumentach administracyjnych zawierajace dane osobowe, ktore moga by¢ dostepne
jedynie dla osob fizycznych lub organizacji wykazujacych uzasadniony interes lub jedynie na
innych szczegdtowych warunkach dostepu i z zastrzezeniem dodatkowych zabezpieczen.

5.6 Czesci dokumentow dostepnych, w przypadku ktorych ponowne wykorzystywanie jest
niezgodne z prawem

W ramach tego przepisu z zakresu stosowania dyrektywy ISP wytacza sig

e czeSci dokumentow,

e dostepne na podstawie krajowych systemow dostepu,

e ktore zawieraja dane osobowe, ,ktérych ponowne wykorzystywanie zostato okre§lone w
przepisach jako niezgodne z prawem dotyczacym ochrony osob fizycznych w zakresie
przetwarzania danych osobowych”.

W przepisie tym potwierdza si¢, ze nawet jezeli okreslone dokumenty zawierajace dane osobowe sa
w pelni dostepne, ich ponowne wykorzystywanie moze jednak by¢ ograniczone ze wzgledu na
ochrone danych.

Grupa Robocza Art. 29 podkresla, ze przedmiotowy przepis dyrektywy ISP powinno si¢
interpretowac zgodnie z art. 1 ust. 4 dyrektywy ISP, ktory stanowi, ze dyrektywa ISP: ,,pozostawia
nienaruszony 1 w zaden sposob nie wptywa na poziom ochrony osob fizycznych w odniesieniu do
przetwarzania danych osobowych”.

Grupa Robocza Art. 29 z zadowoleniem przyjetaby jako dobrg praktyke przyjecie szczegotowych
przepiséw krajowych, ktore jasno wskazuja: (i) ktore dane sg udostepniane publicznie; (ii) do jakich
celow; oraz (iii) w stosownych przypadkach okreslaja, w jakim stopniu 1 na jakich warunkach
ponowne wykorzystywanie jest dozwolone. Brak szczegdtowych przepisow nie oznacza jednak, ze
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dostepne publicznie dane osobowe moga by¢ zawsze ponownie wykorzystywane na podstawie
dyrektywy ISP.

Natomiast w takich przypadkach w przepisach o ochronie danych (stosowanych wraz z innymi
odpowiednimi przepisami, takimi jak przepisy dotyczace dostepu do dokumentéw) okresla sig, czy
dane osobowe moga w okreSlonych przypadkach by¢ udostgpniane do celow ponownego
wykorzystywania i jezeli tak, to z zastrzezeniem jakich dodatkowych zabezpieczen. Jezeli wynik tej
oceny jest pozytywny, zezwala si¢ na ponowne Wykorzystanie, z zastrzezeniem szczegoélowych
zabezpieczen dotyczacych ochrony danych i1 wszystkich innych warunkow okre§lonych w
dyrektywie ISP (o ile pozostajg one bez uszczerbku dla przepisOw o ochronie danych). Jezeli wynik
oceny jest negatywny, ponowne wykorzystanie nie bedzie wchodzi¢ w zakres dyrektywy ISP.

Ponizsze przyktady moga pomoc w  zilustrowaniu, w jakich sytuacjach nalezy stosowac
przedmiotowe wylaczenie z zakresu dyrektywy ISP. W pierwszym przykladzie ograniczenia
ponownego wykorzystywania sg wyraznie okreslone w przepisach.

e Przepisy podatkowe w danym panstwie czlonkowskim mogg stanowié, ze deklaracje
podatkowe w zakresie podatku dochodowego wszystkich rezydentow danego panstwa sa
publicznie dostgpne W siedzibie organu podatkowego do wgladu innych rezydentow, na ich
wniosek, bez koniecznosci wykazania uzasadnionego interesu prawnego. W przepisach
wyraznie okreslono rowniez, ze dane nie mogg by¢ poddawane dalszemu przetwarzaniu, na
przyktad publikowane w internecie, taczone z innymi danymi lub poddawane dalszej
redakcji. Organizacja pozarzagdowa wnioskuje o udzielenie dostepu do bazy danych
deklaracji podatkowych i o prawo do jej ponownego wykorzystania w celu opublikowania
wyzej wymienionych danych na swojej stronie internetowej. W tym przypadku dane
podatkowe nie wchodzg w zakres dyrektywy ISP i na organ sektora publicznego nie natozono
obowigzku udostepnienia zbioru danych do ponownego wykorzystywania na podstawie
dyrektywy ISP.

W wielu innych przypadkach ograniczenia prawne moga jednak by¢ mniej wyraznie okreslone i
mogg mniej kategoryczne pod wzgledem ponownego wykorzystywania. W przypadku réznych
rejestrow obywatelskich, handlowych i rejestrow ludnosci oraz innych baz danych zazwyczaj
zezwala si¢ spoteczenstwu na wglad w dane osobowe, coraz czg$ciej w postaci cyfrowej za
posrednictwem internetu. Dostgpno$¢ jest obwarowana okreslonymi zabezpieczeniami, w tym
ograniczeniom technicznym w zakresie mozliwosci wyszukiwania i masowego pobierania danych.
Uzytkownicy mogg zosta¢ poproszeni o wyrazenie zgody na warunki uzyskiwania dostepu.

e Przepisy podatkowe w panstwie czlonkowskim moga stanowi¢, ze nazwiska rezydentow,
ktorzy maja zalegltosci podatkowe powyzej okreslonego progu przez dtuzszy czas, beda przez
pewien okres publikowane na specjalnej stronie internetowej, z zastrzezeniem dodatkowych
zabezpieczen technicznych, w tym ograniczen w zakresie masowego pobierania danych i
mozliwo$ci wyszukiwania. Tego rodzaju upublicznienie danych ma na celu zachecanie do
terminowego placenia podatku dochodowego i stuzy jako dodatkowa (reputacyjna) kara
wobec tych, ktorzy nie wywiazuja si¢ z tego obowigzku. Konsorcjum bankéw wnioskuje o
dostep do danych w celu ponownego wykorzystywania, aby wprowadzi¢ je do swojego
systemu informacji kredytowe;.

e W przepisach szczegdétowych w sektorze shuzby zdrowia w panstwie cztonkowskim, z
zastrzezeniem zabezpieczen, mozna umozliwi¢ pacjentom sprawdzenie na specjalnej stronie
internetowej, czy konkretny lekarz lub inny cztonek personelu medycznego ma zakaz
wykonywania zawodu. Zastosowano zabezpieczenia techniczne, w tym ograniczenia w
zakresie masowego pobierania danych i mozliwosci wyszukiwania. Organizacja praw
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pacjentéw ubiega si¢ o dostep do danych w celu ponownego wykorzystywania, aby utworzy¢
wielojezyczng i bardziej przyjazna dla uzytkownika stron¢ internetowa, za pomoca ktorej
bedzie mozna uzyskaé dostep do tych samych danych.

e Przepisy szczegblowe w panstwic cztonkowskim moga wymagaé publikacji nazwisk
darczyncoéw na rzecz partii politycznych powyzej okreslonego progu. Informacje, ktére moga
ujawnia¢ opinie polityczne wspomnianych darczyncoéw, sa podawane do wiadomosci
publicznej za posrednictwem specjalnej strony internetowej. Zastosowano zabezpieczenia
techniczne, w tym ograniczenia w zakresie masowego pobierania danych i mozliwosci
wyszukiwania. Grupa aktywistow zwraca si¢ z wnioskiem o masowy dostep do danych w
celu ponownego wykorzystywania na podstawie dyrektywy ISP, aby utworzy¢ nowa strong
internetowg z dodatkowymi funkcjami i lepszymi mozliwo$ciami wyszukiwania.

e Nazwisko i adres wlasciciela nieruchomosci sa dostepne publicznie w rejestrze gruntow
panstwa cztonkowskiego, lecz przegladanie dostepnej publicznie bazy danych jest
ograniczone, aby mozliwe bylo jedynic wyszukiwanie okreslonej nieruchomos$ci, a nie
okreslonej osoby. Masowe pobieranie danych jest réwniez ograniczone. Spodtka prawa
handlowego zwraca si¢ z wnioskiem o masowy dostep do danych w celu ponownego
wykorzystania, aby utworzy¢ strong internctowa bardziej przyjazng dla uzytkownika po
bardziej konkurencyjnej cenie.

e W rejestrach przedsi¢biorstw w danym panstwie cztonkowskim dopuszcza si¢ udostepnianie
szeregu danych osobowych, tacznie z nazwiskami, adresami i wzorami podpisow cztonkoéw
zarzadu, oraz informacje dotyczace wlasnosci okreslonych rodzajow spotek. Istniejg pewne
ograniczenia w odniesieniu do mozliwosci wyszukiwania i liczby elementow, ktore moga
zosta¢ pobrane. Informacje te sg dostepne na specjalnej stronie internetowej pod warunkiem
uiszczenia optaty. Spotka prawa handlowego zwraca si¢ z wnioskiem o masowy dostep do
danych w celu ponownego wykorzystania, aby utworzy¢ strong internetowa, na Ktorej
zebrane zostang informacje z kilku rodzajow rejestrow, i zaoferowac rozszerzone informacje
po bardziej konkurencyjnej cenie.

We wszystkich przypadkach zainteresowany organ sektora publicznego musi dokonaé starannej
oceny skutkow w zakresie ochrony danych, aby podja¢ decyzje, czy dane moga zosta¢ udostgpnione
do ponownego wykorzystywania na podstawie dyrektywy ISP, a jezeli tak, to czy w przepisach o
ochronie danych wymaga si¢ jakichkolwiek szczegélnych warunkow i zabezpieczen. ,,Zasada
ponownego wykorzystywania” nie jest stosowana automatycznie 1 nie ma charakteru nadrzednego
wobec wlasciwych przepisow o ochronie danych.

Taka staranna ocena jest jeszcze istotniejsza ze wzgledu na fakt, Zze na podstawie dyrektywy ISP
organ sektora publicznego zasadniczo nie moze rozwazaé, kim jest dany ponowny uzytkownik
wnioskujacy o dostep. Zgodnie z art. 10 (Brak dyskryminacji) ,,zadne stosowane warunki
ponownego wykorzystywania dokumentéw nie moga dyskryminowaé poroéwnywalnych kategorii
ponownego wykorzystywania”. Ponadto zgodnie z art. 11 (Zakaz uméw o wylacznosci) ,,ponowne
wykorzystywanie dokumentow jest otwarte dla wszystkich potencjalnych uczestnikdéw rynku [...].
Kontrakty 1 inne umowy miedzy organami sektora publicznego bedacymi w posiadaniu dokumentéw
1 stronami trzecimi nie mogg udziela¢ praw wylacznych”.

W zwigzku z tym podczas podejmowania decyzji W sprawie zezwolenia na ponowne wykorzystanie
organy sektora publicznego muszg uwzgledni¢ zgodno$¢ dopuszczania ponownego Wykorzystania w
ramach otwartej licencji, nie tylko z wnioskodawca, ale takze ze wszystkimi, ktorzy zwracajg si¢ o
udostepnienie danych. Wymaga to wysokiego stopnia pewnosci, ze zaden z potencjalnych
ponownych uzytkownikow nie bedzie mogt wykorzystaé udostepnionych danych osobowych w
niewlasciwy sposob.
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Dyrektywa ISP nie wyklucza mozliwosci, by natozone w tym wzgledzie warunki dopuszczaty
przetwarzanic wylgcznie w okreslonych celach. Organ sektora publicznego musi zatem
odpowiedzie¢ na pytanie, czy ponowne wykorzystanie danych przez kazdego ,,potencjalnego
uczestnika rynku” do tych celow jest zgodne z celami okreslonymi przez dany organ sektora
publicznego. Potencjalne ponowne wykorzystanie przez instytucje finansowe informacji
dotyczacych zaptaty podatkéw na przyktad do celow sprawozdawczosci kredytowej jest istotne z
uwagi na fakt, iz nadal s3 one potencjalnymi ponownymi uzytkownikami, zgodnie z definicja
»kazdej osoby”. W zwigzku z tym, aby rozwia¢ watpliwosci dotyczace ochrony danych, a w
szczegblno$ci aby zapewnié przestrzeganie zasady celowosci, organ sektora publicznego (lub
prawodawca) musi mie¢ mozliwo$¢ ograniczania w stosownych przypadkach celow ponownego
wykorzystania danych.

VI. Ponowne wykorzystanie zagregowanych i zanonimizowanych zbioréw danych uzyskanych
z danych osobowych

6.1. Jakie korzySci plyna z agregacji i anonimizacji dla ponownego wykorzystywania ISP?

Do tej pory celem inicjatyw ponownego wykorzystywania ISP realizowanych przez organy sektora
publicznego poprzez ,,portale otwartych danych” lub inne platformy byto zwykle udostgpnianie do
ponownego wykorzystania danych zagregowanych i zanonimizowanych, a nie danych osobowych
jako takich. Takie podejScie jest rzeczywiscie bezpieczniejsze i powinno by¢ promowane.

Przepisy o ochronie danych zazwyczaj nie zezwalaja na publiczne ujawnianie przez organy sektora
publicznego danych osobowych, ktore zostaty zebrane w innym celu, zwykle o charakterze
administracyjnym®. W zwiazku z tym w takich przypadkach ich ponowne wykorzystanie w ramach
inicjatyw ponownego wykorzystywania ISP rowniez nie jest mozliwe. Zwykle to dane statystyczne
uzyskane z danych osobowych, a nic same dane osobowe sg i powinny, co do zasady, by¢
udostgpniane do ponownego wykorzystania. Jest to najskuteczniejsze rozwiazanie pozwalajace
zminimalizowa¢ ryzyko niezamierzonego ujawnienia danych osobowych. Takie zanonimizowane i
zagregowane zbiory danych powinny uniemozliwia¢ ponowng identyfikacje osob fizycznych, a
zatem nie powinny zawiera¢ danych osobowych.

Podjecie decyzji co do tego, jaki poziom agregacji moze by¢ odpowiedni i jakich szczegdlnych
technik anonimizacji nalezy uzy¢, stanowi duze wyzwanie. Jezeli agregacja i anonimizacja nie
zostang przeprowadzone skutecznie, wigze si¢ to z ryzykiem, ze osoby fizyczne moga jednak zostaé
ponownie zidentyfikowane na podstawie tych zbiorow danych. W zwigzku z tym przepisy o
ochronie danych odgrywaja wazna rolg w ustaleniu ,,bezpiecznego” progu udostepnienia
zanonimizowanych i zagregowanych danych w ramach inicjatywy ISP.

W dyrektywie 95/46/WE ustala si¢ wysokq wartos¢ progowg anonimizacji.

Uzyty w tym dokumencie termin ,,anonimizacja” odnosi si¢ do danych, ktoére nie mogg by¢ juz
uznane za dane osobowe na podstawie art. 2 lit. a) dyrektywy 95/46/WE. W art. 2 lit. a) definiuje sig
,dane osobowe” jako: ,wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (»osoby, ktorej dane dotycza«); osoba mozliwa do
zidentyfikowania to osoba, ktorej tozsamos$¢ mozna ustali¢ bezposrednio lub posrednio, szczeg6dlnie
przez powolanie si¢ na numer identyfikacyjny lub jeden badZz kilka szczegdlnych czynnikow

22 W stosownych przypadkach prawodawstwo w zakresie dostepu do informacji publicznej moze oczywiscie wymagac
ujawnienia danych osobowych, a interes polegajacy na zapewnieniu przejrzystosci i dostepnosci informacji w
niektorych przypadkach moze mie¢ charakter nadrzedny wobec probleméw dotyczacych ochrony danych i
prywatnosci. Jest to obszar nadal rozwijajacy sie, ktory moze wywota¢ zmiany w przysztosci.

14



okreslajacych jej fizyczna, fizjologiczng, umyslowa, ekonomiczng, kulturowa lub spoteczng
tozsamosSc”.

Motyw 26 dyrektywy 95/46/WE takze odnosi si¢ do tej kwestii i stanowi, ze: ,,w celu ustalenia, czy
dang osob¢ mozna zidentyfikowac, nalezy wzig¢ pod uwage wszystkie sposoby, jakimi moze
postuzy¢ si¢ administrator lub inna osoba w celu zidentyfikowania owej osoby”.

Nalezy podkresli¢, ze w ten sposob ustala sie¢ wysoki prog, co zostanie omowione w dalszej czgsci
niniejszej opinii. Przepisy o ochronie danych nadal maja zastosowanie, chyba ze mozliwe jest
zanonimizowanie danych w stopniu pozwalajgcym na osiggnigcie tego progu. Oznacza to mi¢dzy
innymi, ze o ile przedmiotowy prog nie zostanie osiggnicty, publiczne udostepnianie informacji (i
jakiekolwiek dalsze ich wykorzystywanie) musi pozostawaé w zgodzie z poczatkowym celem
gromadzenia danych na podstawie art. 6 ust. 1 lit b) dyrektywy 95/46/WE. Dodatkowo musi réwniez
istnie¢ wlasciwa podstawa prawna do przetwarzania zgodnie z art. 7 lit a)-f) dyrektywy 95/46/WE
(na przyktad wyrazenie zgody lub konieczno$¢ zachowania zgodnosci z prawem). Jezeli natomiast
dane zostaly zanonimizowane w rozumieniu art. 2 lit. a) i motywu 26 dyrektywy 95/46/WE,
przepisy o ochronie danych nie beda juz stosowane i ponowni uzytkownicy mogg ponownie
wykorzystywaé przedmiotowe dane bez tych ograniczen.

Raz jeszcze nalezy podkresli¢, ze ,,dane zanonimizowane”, w znaczeniu stosowanym W niniejszej
opinii, odnoszg si¢ do danych, ktore nie sg juz uznawane za dane osobowe. Dane zanonimizowane
nalezy w szczegolnosci odrozni¢ od danych, ktore zmodyfikowano przy uzyciu réznych technik w
celu zmniejszenia ryzyka ponownej identyfikacji 0s6b fizycznych, ktorych dane te dotycza, ale ktore
nie osiagnely progu wymaganego w art. 2 lit. a) i w motywie 26 dyrektywy 95/46/WE*. W wielu
przypadkach techniki te sg jedynie odpowiednie do ujawniania w ograniczonym zakresie w celu
ponownego wykorzystania przez zweryfikowane osoby trzecie, ale nie do pelnego publicznego
ujawniania i ponownego wykorzystania w ramach otwartych licencji.

Nalezy takze podkreslic, ze gdy dane zostang udostgpnione publicznie do ponownego
wykorzystania, nie bedzie juz zadnej kontroli nad tym, kto moze mie¢ do nich dostgp. Znacznie
wzro$nie prawdopodobienstwo, ze ,,kazda inna osoba” bedzie dysponowaé srodkami i zastosuje te
srodki do celow ponownej identyfikacji osob, ktorych dane dotycza. W zwigzku z tym i niezaleznie
od interpretacji motywu 26 w innych kontekstach, jezeli chodzi o udostepnianie danych do
ponownego wykorzystywania na podstawie dyrektywy ISP, Grupa Robocza Art. 29 pragnie
jednoznacznie zaznaczy¢, ze nalezy dotozy¢ wszelkich staran w celu zapewnienia, aby ujawniane
zbiory danych nie zawieraly danych, ktére mozna ponownie zidentyfikowa¢ za pomoca Srodkow,
jakimi moze postuzy¢ si¢ kazda osoba, w tym potencjalni ponowni uzytkownicy, ale rGwniez inne
podmioty, w ktdrych interesie moze leze¢ uzyskanie danych, w tym organy $cigania.

Dalsze wytyczne w zakresie anonimizacji i pojecia danych osobowych

2 W o$wiadczeniu wydanym dnia 27 lutego 2013 r. w sprawie ,,biezacych dyskusji nad pakietem reform w zakresie
ochrony danych” Grupa Robocza Art. 29 podkreslita, ze: ,0sobe fizyczng mozna uznaé¢ za mozliwa do
zidentyfikowania, jezeli w grupie os6b mozna jg odrozni¢ od pozostalych cztonkdéw grupy i w zwigzku z tym
traktowa¢ odmiennie. Oznacza to, ze pojecie mozliwosci zidentyfikowania wigze si¢ z wyrdznieniem”. W
o$wiadczeniu wyjasdnia si¢ rowniez, ze: ,numery identyfikacyjne, dane dotyczace lokalizacji, adresy IP,
identyfikatory online lub inne szczegdlne czynniki odnoszace si¢ do osoby fizycznej nalezy uzna¢ za dane osobowe”.
W os$wiadczeniu z dnia 27 lutego 2013 r. podkresla sig, ze: ,jezeli mozliwe jest dotarcie do osoby fizycznej lub
(posrednio) zidentyfikowanie danej osoby fizycznej przy uzyciu innych srodkéw, przepisy o ochronie danych nadal
maja zastosowanie”.
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Dalsze wytyczne w zakresie anonimizacji i poj¢cia danych osobowych mozna znalez¢ w opinii
4/2007 sporzadzonej przez Grupg Roboczg Art. 29 w sprawie pojecia danych osobowych przyjete] w
dniu 20 czerwca 2007 r. (WP 136). Grupa Robocza Art. 29 moze rowniez przedstawié¢ dalsze
wytyczne w zakresie technik anonimizacji w oddzielnym dokumencie w drugiej potowie 2013 r.

6.2 Wyzwania i ograniczenia zwiazane z anonimizacja do celéow ponownego wykorzystywania
ISP

Przeprowadzenie anonimizacji staje si¢ coraz trudniejsze ze wzgledu na poziom zaawansowania
nowoczesnych technologii komputerowych oraz powszechng dostepno$¢ informacji. Ponowna
identyfikacja oséb fizycznych stanowi coraz powszechniejsze i bardziej realne zagrozenie®™. W
praktyce istnicje bardzo duza szara strefa, w ramach ktorej administrator udostepniajgcy dane moze
by¢ przekonany, ze zbidr danych jest zanonimizowany, natomiast osoba trzecia moze nadal by¢ w
stanie zidentyfikowac przynajmniej niektore osoby fizyczne na podstawie tych danych, na przyktad
poprzez wykorzystanie innych informacji dostgpnych publicznie lub innych informacji, do ktérych
ma ona dostep.

Jednym z gtéwnych czynnikdéw ryzyka jest coraz wigksza liczba danych online i offline, zarowno
dostepnych publicznie, jak i skoncentrowanych w rekach organizacji gospodarczych, ktore to dane
moga nastepnie zosta¢ wykorzystane do profilowania osob fizycznych do celéw reklamy
behawioralnej i do coraz szerszego wachlarza innych celow. Jezeli poréwnuje si¢ je z realiami
,,duzych zbiorow danych”, do ktorych organizacje te maja juz dostep, uzyskane z danych osobowych
i udostepnione do ponownego wykorzystania ISP moze prowadzi¢ do zwigkszenia
prawdopodobienstwa zidentyfikowania osob fizycznych lub dodatkowego rozbudowania ich profili,
czesto bez ich wiedzy.

6.3. Kto i kiedy powinien przeprowadzi¢ agregacje i anonimizacje?

Agregacje i anonimizacj¢ nalezy przeprowadzi¢ najwcze$niej jak to mozliwe. Czynnosci tych
powinien dokona¢ administrator lub zaufana osoba trzecia dziatajaca w imieniu administratora lub
kilku administratorow (posiadajaca niezbgdne umiejetnosci specjalistyczne). Nie mozna pozwoli¢ na
przeprowadzanie anonimizacji przez ponownego uzytkownika, na przykltad w ramach warunku
udzielenia licencji. Ponadto nalezy zapewni¢, aby w przypadku gdy ewentualne przeprowadzenie
agregacji i anonimizacji powierzono organizacji begdacej osobg trzecig nie wystepowal konflikt
interesow oraz aby organizacja ta byla wyraznie odpowiedzialna za to, ze dane osobowe beda
stosowane jedynie do przeprowadzenia anonimizacji i ze W tym celu zostang zastosowane wszystkie
konieczne zabezpieczenia. Osoba trzecia powinna takze by¢ w stanie zagwarantowaé, ze dane
osobowe, z ktorych uzyskano zagregowane i zanonimizowane zbiory danych, zostang usuniete, gdy
tylko przestang by¢ potrzebne do tych celow.

% Zob. na przyktad , Transparent government, not transparent citizens”, sprawozdanie przygotowane dla Kancelarii
Rzadu Zjednoczonego Krdlestwa przez Kierona O'Hare z Southampton University w 2011 1., w ktérym autor ostrzega
przed mozliwoscig identyfikacji osob fizycznych na podstawie zanonimizowanych danych, stosujac migdzy innymi
»identyfikacje puzzlowg” (ang. jigsaw identification) i twierdzi, ze nie istnieja zadne w pelni skuteczne rozwigzania
techniczne dla problemu deanonimizacji. Sprawozdanie jest dostepne na  stronie  internetowej:
http://www.cabinetoffice.gov.uk/sites/default/files/resources/transparency-and-privacy-review-annex-b.pdf. Zob.
takze ,,Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization” autorstwa Paula Ohma
z University of Colorado Law School, 57 UCLA Law Review 1701 (2010 r.), dostgpne na stronie internetowe;j:
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1450006.
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6.4 Ocena ryzyka ponownej identyfikacji

Przepisy o ochronie danych nadal majg zastosowanie, chyba ze mozliwe jest zanonimizowanie
danych w rozumieniu art. 2 lit. a) i motywu 26 dyrektywy 95/46/WE.

Administratorzy danych powinni oceni¢, czy dang osobe fizyczng mozna w sposob zasadny
zidentyfikowa¢ na podstawie zanonimizowanego zestawu danych, ktéry ma by¢ udost¢pniany do
ponownego wykorzystania, a takze na podstawie innych danych. Innymi stowy — czy jakakolwiek
organizacja lub osoba fizyczna mogtaby zidentyfikowa¢ ktorgkolwiek osobg fizyczng na podstawie
ujawnianych danych — albo na podstawie samych tych danych, albo w potaczeniu z innymi
dostepnymi informacjami.

Jak wyjasniono w pkt 6.1, celem niniejszej opinii nie jest przedstawienie catoSciowych i
rozstrzygajacych wytycznych w zakresie sSposobu oceny ryzyka ponownej identyfikacji. Nie ma ona
robwniez na celu podania rozstrzygajacej definicji ,,anonimizacji” czy ,,zanonimizowanych danych”.
Nalezy jednak przypomnie¢, ze czytelnik moze znalez¢ szczegdlowe wytyczne w istniejacych
dokumentach (w tym dokumentach przywotanych w pkt 6.1); w podgrupie ds. technologii Grupy
Roboczej Art. 29 toczg si¢ rowniez prace nad technikami anonimizacji, jak zauwazono w sekcji 6.1 i
2.2.

Pamietajac o tym i nie dazac do zapewnienia calosciowej perspektywy, Grupa Robocza Art. 29
pragnie podkresli¢ niektore z czynnikow/koncepcji, ktore sa pomocne przy ocenie ryzyka ponownej
identyfikacji, w tym w szczegblnosci:

e jakie inne dane sg dostepne ogdlowi spoteczenstwa lub innym osobom fizycznym lub
organizacjom; oraz czy dane, ktore majg by¢ podane do wiadomosci publicznej, mozna
powigzaé z innymi zestawami danych;

e prawdopodobienstwo proby ponownej identyfikacji (niektore rodzaje danych beda bardziej
atrakcyjne dla potencjalnych intruzoéw niz inne); oraz

e prawdopodobienstwo, ze proba ponownej identyfikacji powiedzie si¢, z uwzglednieniem
skutecznosci zaproponowanych technik anonimizacji”.

Jakie sq ,,inne” dostegpne informacje?

Przy ustalaniu, czy dang osobe fizyczng mozna zidentyfikowa¢ posrednio, nalezy rozwazy¢, czy
identyfikacja jest mozliwa za pomoca odno$nych danych (w naszym przypadku
,,zanonimizowanego” zestawu danych) lub na podstawie tych danych oraz innych informacji, ktore
posiada lub moze/prawdopodobnie bedzie posiada¢ organizacja lub osoba fizyczna, ktére podejma
probe ponownej identyfikacji.

,Inne informacje” niezb¢dne do ponownej identyfikacji moga by¢ informacjami, do ktorych dostep
maja okreslone przedsigbiorstwa lub inne organizacje, w tym organy s$cigania lub inne organy
sektora publicznego, niektore osoby fizyczne, lub ktore sg dostgpne kazdemu, poniewaz na przyktad
opublikowano je w internecie. Typowym przyktadem jest sytuacja, gdy publicznie dostepne dane —
takie jak spis wyborcow, ksigzke telefoniczng lub inne dane tatwo dostepne dzigki wyszukiwarce
internetowej — mozna potaczy¢é ze zanonimizowanymi (w niewlasciwy sposob) danymi, dzieki

% W celu uzyskania dalszych informacji na temat technik anonimizacji zob. zapowiadana opinia Grupy Roboczej Art.
29 poswigcona temu zagadnieniu.
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czemu mozliwa jest identyfikacja osoby fizycznej (np. na podstawie jej daty urodzenia i kodu
pocztowego).

Ryzyko ponownej identyfikacji moze wzrosnaé, gdy jedna osoba fizyczna lub grupa oséb
fizycznych posiada duzo informacji na temat innej osoby fizycznej, na przyktad cztonka rodziny,
kolegi z pracy, kontaktu na portalu spotecznosciowym, lekarza, nauczyciela, urzgdnika organu
$cigania lub przedstawiciela innej branzy.

W takiej sytuacji liczy si¢ jednak nie tylko to, czy osoba fizyczna dysponujaca wstepng wiedzg moze
zidentyfikowa¢ dang osobg, ktérej dane dotycza, ale rowniez to, czy dowie si¢ ona czego$ NOWego Z
informacji uzyskanych w ramach ponownej identyfikacji. Dwa ponizsze przyktady ilustruja wage
tego rozrdznienia.

Przyktady pierwszy: statystki dotyczace odry. W jednym przypadku ze zanonimizowanych danych
statystycznych mozna si¢ dowiedzie¢, ze w miescie A w roku 2012 X mieszkancow chorowato na
odre. Nie jest dostepna zadna inna klasyfikacja czy informacja. Lekarz, ktory przyczynit si¢ do
powstania statystyk, dostarczajac informacje na temat wlasnych pacjentow wlasciwym organom
zdrowia, ma pelniejsze informacje na temat tych pacjentow w swoim gabinecie, objete tajemnica
lekarska. Lekarz ten moglby tatwo ponownie zidentyfikowaé kilku pacjentOw ze statystycznego
zestawu danych. Podobnie matka, ktéra wiedziata, ze jej dziecko chorowato na odr¢ w tym roku,
mogtaby tatwo ponownie je zidentyfikowa¢ w przedmiotowym zestawie danych. Ani matka, ani
lekarz nie uzyskaliby jednak ze zanonimizowanego, udost¢pnionego publicznie zestawu danych
zadnych informacji, ktorych by nie znali wczesnie;j.

Przyktad drugi: naduzywanie $rodkéw odurzajgcych i alkoholu, niegodziwe traktowanie w celach
seksualnych a wyniki w nauce osiggane W szkole. Przyktad ten mozna skontrastowaé z sytuacja
opisang powyzej. Prowadzone sa badania nad korelacjami migdzy naduzywaniem S$rodkow
odurzajacych i alkoholu przez rodzicow, niegodziwym traktowaniem dzieci w celach seksualnych a
ich wynikami w nauce. Dane uzyskane w trakcie badan, ktore rzekomo zostaty ,,zanonimizowane”,
sa publikowane w dobrej intencji, jednak bez doktadnej oceny ryzyka ponownej identyfikacji.

Statystki pokazuja miedzy innymi, ze w Szkole A, do ktorej chodzi ogotem 500 ucznidow, w roku
2012 20 % uczniow (100 osob) zyto w gospodarstwie domowym, w ktorym co najmniej jeden rodzic
jest alkoholikiem lub narkomanem. Z tego w 8 % przypadkdéw (8 uczniow) dziecko byto
niegodziwie traktowane w celach seksualnych. W sprawozdaniu stwierdza si¢ tez, ze zadni inni
uczniowie w Szkole A nie byli niegodziwie traktowani w celach seksualnych.

Dane liczbowe pokazuja rowniez, ze w 96 % przypadkoéw (96 ucznidw) dzieci, ktdrych rodzie byli
alkoholikami lub narkomanami, miaty znacznie gorsze wyniki w nauce (,,niskie wyniki” okreslone
zgodnie z wiasciwymi normami ksztalcenia), jednak w tej konkretnej szkole tylko 50 % dzieci
niegodziwie traktowanych w celach seksualnych (4 uczniéw) miato znaczne trudnosci w nauce.

W szkole tej wszyscy wiedza, ze AA, bystry i pracowity chlopiec, ma trudne srodowisko rodzinne, a
jego matka jest alkoholiczkg. Czesto jest szykanowany przez niektorych kolegow z klasy. Ci sami
koledzy odkrywaja ze statystyk przedrukowanych w gazetce szkolnej, Ze AA musi miesci¢ si¢ wsrod
50 % dzieci traktowanych niegodziwie w celach seksualnych, ktore nie maja problemow z nauka
(,,dobre wyniki”). Uzyskali wigc oni nowe informacje (w tym przypadku szczeg6lnie chronione) z
zestawu danych, ktore nie zostaly skutecznie zanonimizowane.

Ryzyko potlaczenia informacji w celu uzyskania danych osobowych wzrasta wraz z rozwojem
technik faczenia danych i1 zwigkszaniem mocy obliczeniowych komputeréw, a takze wraz z
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publicznym udostgpnianiem nowych potencjalnie ,,dopasowywalnych” informacji. Co roku moce
obliczeniowe wzrastaja dwukrotnie, a przechowywanie danych, dzigki dostepnosci ustug
przechowywania w chmurze, prawdopodobnie stanie si¢ dobrem powszechnie dostgpnym. Tym
samym ryzyko ponownej identyfikacji poprzez potaczenie danych jest nieprzewidywalne, poniewaz
nie sposob nigdy okresli¢ z calkowita pewnoscia, ktére dane sg juz dostepne lub moga zostaé
udostgpnione w przysztosci.

Mimo tej niepewnosci ryzyko ponownej identyfikacji mozna zazwyczaj przynajmniej do pewnego
stopnia ograniczy¢ poprzez stosowanie zasady minimalizacji danych, tj. poprzez dopilnowanie, by
ujawniane byty tylko dane niezbedne do danego celu.

Prawdopodobienstwo udanej ponownej identyfikacji: test ,, zdeterminowanego intruza”

Test ,,zdeterminowanego intruza” jest nowym pojeciem, ktore nalezy jeszcze dokladnie
przeanalizowa¢. Pomocne moze by¢ ustalenie, czy:

e ktokolwiek miatby powdd, by przeprowadzi¢ ponowna identyfikacje oraz
e czy ponowna identyfikacja moze/ma szanse si¢ powiesc.

Test zdeterminowanego intruza wigze si¢ gldwnie ze sprawdzeniem, czy ,,intruz” bylby w stanie
dokona¢ ponownej identyfikacji, gdyby mial motywacje, by to uczynic. ,,Zdeterminowany intruz” to
osoba (osoba fizyczna lub organizacja), ktéra pragnie zidentyfikowaé osobe fizyczng, od ktorej
pochodza zanonimizowane dane osobowe. Test ten ma na celu dokonanie oceny, czy
zdeterminowany intruz osiaggnie swoj cel. Podejscie to zaktada, ze ,,zdeterminowany intruz” jest
kompetentny i ma dost¢p do zasobow proporcjonalnych do jego motywacji do dokonania ponownej
identyfikacji.

Niektore rodzaje danych beda atrakcyjniejsze dla ,,zdeterminowanego intruza” niz inne.
Przyktadowo intruz moze by¢ zasadniczo bardziej zmotywowany do ponownego zidentyfikowania
danych osobowych, jezeli dane te:

e maja znaczng warto$¢ handlowa (w tym na czarnym rynku lub poza Unig Europejska), a
zatem mogg zosta¢ kupione i sprzedane w celu odniesienia korzysci finansowej“’;

e moga zosta¢ uzyte w celu egzekwowania prawa lub czynnosci wywiadu;

e zawierajg warte publikacji informacje na temat osob publicznych;

e mogg zosta¢ uzyte do celow politycznych lub spotecznych (np. w ramach kampanii
przeciwko konkretnej organizacji lub osobie);

e moglyby zosta¢ uzyte do celow osobistych w zlej intencji (np. stalking, mobbing,
zastraszanie lub po prostu skompromitowanie innych).

e moga budzi¢ ciekawos$¢ (np. che¢ odkrycia przez osobe z sgsiedztwa, kto brat udziat w
wydarzeniu umieszczonym na mapie przestepstw).

Cho¢ rozumowanie przez pryzmat mozliwych motywdw potencjalnych intruzow jest pomocne,
Grupa Robocza Art. 29 podkresla, ze podejscie to ma powazne ograniczenia:

" Dane takie mogg obejmowa¢ na przyklad dane transakcyjne lub inne dane behawioralne, z ktérych mozna
wywnioskowa¢ indywidualne profile konsumentéw, ktore z kolei mozna nastepnie wykorzystaé do celow
reklamowych lub dyskryminacji cenowej; informacje finansowe lub inne umozliwiajace kradziez tozsamosci; dane
szczegblnie chronione, ktdre moga zostaé wykorzystane do szantazowania lub dyskryminacji oséb fizycznych;
informacje medyczne, ktére moglyby by¢ wykorzystane przez firmy ubezpieczeniowe, na przyktad w celu odmowy
ubezpieczenia w oparciu o wczesniej istniejace schorzenie; informacje umozliwiajagce wnioskowanie o zdolnosci
kredytowej, ktore moga zosta¢ wykorzystane do oceny ryzyka kredytowego itp.

19



e metoda ta moze mie¢ w pewnym stopniu charakter spekulacyjny;

e W przypadku braku oczywistych ,,czynnikow motywacyjnych”, takich jak opisane powyzej,
metoda ta moze prowadzi¢ do falszywych zapewnien i moze sugerowac, ze dane osobowe,
ktore sa stosunkowo nieszkodliwe, moga zosta¢ udostgpnione do ponownego uzycia bez
poddania ich skutecznej anonimizacji;

e intruzi mogg posiada¢ zaawansowane umiej¢tnosci, moga by¢ innowacyjni i ,,na
prowadzeniu”, znajdujgc takie Sposoby uzycia ponownie zidentyfikowanych danych, ktore
nie sg oczywiste dla innych;

e wraz z rosngcg tendencjg do przeprowadzania analizy ,,duzych danych” istnieje zwigkszone
ryzyko, ze po ponownym zidentyfikowaniu pozornie nieszkodliwe dane moga w potaczeniu
z innymi informacjami w ostateczno$ci stanowi¢ powazniejsze ryzyko.

6.5. Test na ponowng identyfikacje

W niektorych okoliczno$ciach moze by¢ trudno ustali¢ ryzyko ponownej identyfikacji, szczegdlnie
gdy osoba trzecia moze wykorzysta¢ skomplikowane metody statystyczne w celu potaczenia
roznych zanonimizowanych danych. Stad dobra praktyka jest zastosowanie testu na ponownag
identyfikacj¢ w ramach calosciowej oceny przeprowadzanej, aby okreslic ryzyko ponownej
identyfikacji,— jest to rodzaj testu ,,penetracyjnego” lub ,pentestu”, majacy na celu wykrycie i
wyeliminowanie potencjalnych zagrozen ponownej identyfikacji. Polega on na probie ponownego
zidentyfikowania osob fizycznych na podstawie zestawdw danych, ktérych upublicznienie jest
planowane.

Pierwszy etap testu na ponowng identyfikacj¢ powinien polega¢ na przeanalizowaniu zestawow
danych, ktore sektor publiczny opublikowal lub zamierza opublikowaé. Kolejny etap powinien
polega¢ na probie okreslenia, jakie inne dane — dane osobowe lub dane o innym charakterze — sa
dostepne, a ktoére mozna powigza¢ z powyzszymi danymi, aby doszto do ponownej identyfikacji. W
szczegblnosci ukierunkowane ,.testy penetracyjne” powinny pomoc oceni¢, jaki jest poziom
zagrozenia w konteks$cie identyfikacji puzzlowej, tj. ztozenia réznych informacji w jeden obraz w
celu stworzenia petniejszego profilu jakies osoby.

Oczywiscie testu na ponowng identyfikacje nie powinno si¢ postrzegaé¢ jako panaceum, a jego
stosowanie nie powinno prowadzi¢ do falszywego poczucia bezpieczenstwa. Po pierwsze,
testowanie moze by¢ trudne do przeprowadzenia, poniewaz czesto wymaga Zznacznej
specjalistycznej wiedzy technicznej 1 odpowiednich narzgdzi oraz $wiadomosci, jakie inne dane
moga by¢ dostepne. Po drugie, administratorzy muszg by¢ rowniez $wiadomi, ze ryzyko ponownej
identyfikacji moze z czasem ulec zmianie. Przyktadowo obecnie dostepne sa coraz bardziej
skuteczne i przystgpne cenowo techniki i narzgdzia analizy danych, w zwiazku z czym korelacja z
innymi zestawami danych staje si¢ coraz latwiejsza w miar¢ generowania coraz wiekszej ilosci
danych. Stad organizacje powinny przeprowadza¢ okresowy przeglad swojej polityki w zakresie
udostepniania danych oraz technik wykorzystywanych do anonimizacji danych. Ponadto decyzji nie
powinno si¢ opiera¢ wylacznie na biezacych zagrozeniach — trzeba bra¢ pod uwage takze
przewidywane przyszte zagrozenia.

Po dokonaniu oceny zgodnie z pkt 6.4 w zakresie ryzyka ponownej identyfikacji oraz w stosownych
przypadkach po przeprowadzeniu testu na ponowng identyfikacje organ sektora publicznego moze
ustali¢, czy zestaw danych mozna uznac za zestaw zanonimizowany, innymi stowy, czy nie zawiera
on juz danych osobowych w rozumieniu art. 2 lit. a) i motywu 26 dyrektywy 95/46/WE. Jezeli tak,
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zestaw danych mozna udostepni¢ bez ograniczen w zakresie ochrony danych®. Z drugiej strony,
jezeli test si¢ powiddl, danych tych nie mozna udostepnia¢ jako danych zanonimizowanych (lub
nalezy zaprzesta¢ ich udostgpniania) I nalezy je uzna¢ za dane osobowe (a tym samym ich
udostepnienie nie moze by¢ dopuszczalne lub moze by¢ dopuszczalne tylko pod warunkiem
spetnienia wymogow omowionych w sekcji VII).

6.6 Wycofanie zestawdw danych, ktérych bezpieczenstwo zostalo naruszone

W przypadku udowodnienia ponownej identyfikacji danych z otwartego zestawu danych organ
sektora publicznego dostarczajacy ten zestaw danych musi by¢ w stanie zaprzesta¢ ich dostarczania
lub usuna¢ zestaw danych z otwartej strony internetowej. W przypadku usunig¢cia zestawu danych ze
strony internetowej, organ sektora publicznego musi réwniez poinformowa¢ o tym ponownych
uzytkownikoéw 1 wezwaé ich do zaprzestania przetwarzania oraz do usunigcia wszystkich danych
pochodzacych z zestawu danych, ktdrego bezpieczenstwo zostalo naruszone. Poniewaz
poinformowanie wszystkich uzytkownikow bedzie trudne w ramach wymaganego przez dyrektywe
ISP systemu otwartych licencji, organy publiczne muszg wdrozy¢ dostatecznie skuteczne $rodki, by
rozwigza¢ ten problem. Cho¢ wycofanie moze by¢ czesto zbyt pdzne, by zapobiec szkodom, jest ono
niezbednym krokiem, by pomoc ztagodzi¢ niekorzystne skutki dla osob, ktoérych dane dotycza.

VII. Otwieranie danych osobowych do ponownego wykorzystania

7.1 Przyklady publicznie dostepnych danych osobowych ujawnianych przez organy sektora
publicznego

Chociaz udostgpnianie zestawu danych zanonimizowanych jest typowym scenariuszem dla inicjatyw
ponownego wykorzystania ISP, w niektorych przypadkach organy sektora publicznego moga
réwniez udostgpnia¢ dane osobowe do ponownego wykorzystania.

Wiele publicznie dostgpnych rejestrow, takich jak rejestry gruntow lub rejestry przedsicbiorcow,
zawiera znaczng ilo$¢ danych osobowych, a takze jest coraz czg$ciej udostepnianych online w
ramach inicjatyw administracji elektronicznej. Istnieje rowniez wiele innych przyktadéw, w ktorych
prawodawcy w poszczegélnych panstwach cztonkowskich ustanowili podstawe prawng
udostepniania danych osobowych o0s6b fizycznych w internecie lub na wniosek o dostep do
dokumentéw. Obejmuja one na przyktad®:

e koszty, wynagrodzenia lub oswiadczenia o braku konfliktu interesow niektorych urzednikow
publicznych lub beneficjentdéw pomocy panstwa (na przyktad dotacji rolniczych),

e nazwy organizacji lub nazwiska osob fizycznych wspierajacych finansowo partie polityczne,

e deklaracje podatkowe o0s6b fizycznych®,

e wyroki sadowe (z nazwiskami stron lub innych osob fizycznych, niekiedy usuwanymi lub
zastgpowanymi inicjatami w celu ograniczenia ryzyka ponownej identyfikacji),

e listy wyborcéw,

e wykazy sadowe (np. wokanda, zawierajaca spis spraw, ktore beda toczy¢ si¢ przed sadem w
konkretnych dniach).

%8 Por. jednak pkt 10.3 ,,Warunki licencji dla zanonimizowanych zestawoéw danych”, a w szczegolnosci koniecznosé
wprowadzenia zabezpieczen w celu dalszego zapewniania, by osoby fizyczne nie zostaly ponownie zidentyfikowane.

23 Zob. rowniez przyklady przedstawione w pkt V przy omawianiu zakresu dyrektywy ISP.

%0 Zob. np. wyrok Trybunatu Sprawiedliwo$ci z dnia 16 grudnia 2008 r. w sprawie C-73/07 Tietosuojavaltuutettu
przeciwko Satakunnan Markkinapdrssi Oy en Satamedia Oy.
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W kazdym z tych przypadkow organy sektora publicznego lub prawodawcy moga samodzielnie
rozwazy¢, czy chcg udostepni¢ przedmiotowe dane do ponownego uzycia (na przyktad w celu
poprawy jakosci ustug publicznych, takich jak zapewnienie dostepu do rejestru przedsiebiorcow lub
gruntow). Potencjalni ponowni uzytkownicy moga rowniez skontaktowaé si¢ z organami sektora
publicznego z wnioskiem o ponowne wykorzystanie danych. W niektorych innych przypadkach
mozliwa jest rowniez sytuacja, w ktorej ponowni uzytkownicy zwyczajnie pobiorg dane osobowe,
ktére sg juz dostepne online i wykorzystaja je bez obowigzkowego kontaktu z organem sektora
publicznego, ktory udostepnit informacje. We wszystkich tych trzech przypadkach ponowni
uzytkownicy begda oczywiscie musieli dostosowaé si¢ do przepiséw 0 ochronie danych, poniewaz
majg oni do czynienia z danymi osobowymi.

7.2 Roznice w krajowych systemach dostepu

Wymogi prawne w zakresie publicznego udostepniania niektérych danych osobowych roznig sig¢
znacznie w poszczegolnych panstwach cztonkowskich ze wzgledu na rézne tradycje kulturowe i
prawne. W niektorych panstwach czlonkowskich istnieje podstawa prawna do udostepniania
okreslonych danych osobowych, podczas gdy inne panstwa cztonkowskie zakazuja udostepniania
tych samych danych osobowych w takiej samej sytuacji. W dyrektywie ISP uznaje si¢ i wyraznie
stwierdza, Ze jest ona oparta na istniejgcych systemach dostgpu obowigzujacych w panstwach
cztonkowskich i nie zmienia przepisow krajowych dotyczacych dostepéw do dokumentow !

7.3 Koniecznos$¢ oceny skutkow w zakresie ochrony danych i odpowiednie zabezpieczenia

Co do =zasady, jezeli planowane jest udostepnienic danych osobowych do ponownego
wykorzystania, absolutnie niezbedne jest zastosowanie ostroznego podejscia. Grupa Robocza Art. 29
w szczegolnosci zaleca, by przeprowadzi¢ doglebng ocene skutkdw w zakresie ochrony danych
osobowych przed publikacjg zestawu danych (lub przed przyjeciem przepisow przewidujgcych
wymag upublicznienia), w ktorej przeanalizuje si¢ réwniez mozliwosci i potencjalne skutki
ponownego wykorzystania danych. Ogolnie nalezy unika¢ otwierania danych osobowych do
ponownego wykorzystania w ramach otwartej licencji bez zastosowania jakichkolwiek ograniczen
technicznych i prawnych w zakresie ponownego wykorzystania.

7.4 Znaczenie systemu licencjonowania

Ponadto Grupa Robocza Art. 29 zaleca wprowadzenie $cistego systemu licencjonowania, ktory
nalezy odpowiednio egzekwowac, aby mie¢ pewnos¢, ze dane osobowe nie beda wykorzystywane
do niezamierzonych celéw — na przyktad do niezaméwionych informacji handlowych lub w inny
sposob, ktory osoby, ktorych dane dotycza, uznatyby za nieoczekiwany, niewtasciwy lub z innych
przyczyn budzacy sprzeciw.

7.5 Znaczenie solidnej podstawy prawnej zarowno dla upubliczniania, jak i ponownego uzycia
danych

Grupa Robocza Art. 29 ponownie podkresla znaczenie ustanowienia solidnej podstawy prawnej dla
publicznego udostepniania danych osobowych, z uwzglednieniem wtasciwych zasad ochrony
danych, w tym zasady proporcjonalnosci, minimalizacji danych oraz zasady celowosci.

Grupa Robocza Art. 29 zaleca, by przepisy przewidujgce publiczny dostep do danych, jasno
okreslaty cele udostepniania danych osobowych. Jezeli tak si¢ nie stanie albo cele te beda okreslone

81 Przy czym, jak wyjasniono w pkt 5.4, przepisy krajowe musza nadal by¢ zgodne z art. 8 EKPC oraz art. 7 i 8 Karty
praw podstawowych UE, zgodnie z wlasciwym orzecznictwem.
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w sposOb nieprecyzyjny i szeroki, ucierpi na tym pewno$¢ i przewidywalnos¢ prawa. W
szczegblno$ci w odniesieniu do kazdego wniosku o ponowne wykorzystanie danych organowi
sektora publicznego i odno$nym, potencjalnym ponownym uzytkownikom bedzie bardzo trudno
ustali¢, jakie byly zamierzone pierwotne cele upublicznienia, a tym samym, jakie dalsze cele bylyby
zgodne z tymi pierwotnymi celami. Jak juz wspomniano, nawet jezeli dane osobowe zostaly
opublikowane w internecie, nie nalezy zaklada¢, ze mozna je dalej przetwarza¢ w jakichkolwiek
mozliwych celach.

Kazde dalsze ponowne wykorzystanie danych musi w takich przypadkach mie¢ odpowiednig
podstawe prawng (np. wyrazenie zgody lub wymaog prawny) zgodnie z art. 7 lit. a) — f) dyrektywy
95/46/WE i by¢ zgodne z wszystkimi pozostatymi przepisami o ochronie danych.

7.6 Zasada celowoSci

Skuteczne zastosowanie zasady celowo$ci w przypadku ponownego uzycia ISP stanowi znaczne
wyzwanie. Z jednej strony sama koncepcja i sita napedowa innowacyjnos$ci stojaca za pojeciem
,otwartych danych” 1 ponownym uzyciem ISP sprowadza si¢ do tego, ze informacje powinny by¢
dostepne do ponownego wykorzystania w nowych, innowacyjnych produktach i ustugach, a tym
samym w celach, ktore nie zostaly wczes$niej okre§lone 1 nie sposob ich wyrazne przewidziec.
Dyrektywa ISP rowniez wymaga metod licencjonowania, ktére niepotrzebnie nie ograniczaja
ponownego wykorzystania danych.

Z drugiej strony zasada celowosci jest kluczowa zasadg ochrony danych, wymagajaca, by dane
osobowe, ktore zgromadzono do konkretnego celu, nie zostaly nastgpnie wykorzystane do innego
celu niezgodnego z celem pierwotnym®. Zasada ta ma réwniez zastosowanie do danych osobowych,
ktore sa publicznie dostgpne. Sam fakt, ze dane osobowe sa publicznie dostepne w konkretnym celu,
nie oznacza, iz takie dane osobowe sg otwarte do ponownego wykorzystania w jakimkolwiek innym
celu.

Przyktadowo wydatki urzednikéw panstwowych wyzszego szczebla sg udostgpniane w internecie w
celu zapewnienia przejrzystosci, ale umozliwienie ponownego wykorzystania takich danych przez
ktoregokolwiek cztonka spoteczenstwa do innych celéw moze by¢ niezgodne z zasadg celowosci.

Jak zostato to bardziej szczegotowo omowione w opinii 3/2013 Grupy Roboczej Art. 29 w sprawie
zasady celowosci (zobacz sekcja II.2.2 oraz zatacznik 1), przeanalizowanie, czy dalsze
przetwarzanie danych osobowych jest niezgodne z celami, dla ktérych dane te zostaty zgromadzone,
wymaga wieloczynnikowej oceny. Nalezy w szczegolnosci uwzglednic:

a) zwiazek migdzy celami, dla ktéorych zgromadzono dane osobowe, a celami dalszego
przetwarzania;

b) kontekst, w jakim gromadzono okreslone dane osobowe, oraz uzasadnione oczekiwania 0sob,
ktorych dane dotycza, co do ich dalszego wykorzystania;

c) charakter danych osobowych oraz wptyw dalszego przetwarzania tych danych na osoby, ktorych
dane dotycza;

d) zabezpieczenia wprowadzone przez administratora w celu zapewnienia uczciwego przetwarzania
danych oraz zapobiezenia niepozgdanym skutkom dla 0sob, ktorych dane dotycza.

%2 Dane mozna wykorzysta¢ w sposob niezgodny z celami okreslonymi w chwili ich gromadzenia tylko w drodze
wyjatku — z zastrzezeniem $cistych zabezpieczen na mocy art. 13 dyrektywy 95/46/WE. Zob. pkt I11.3 opinii 3/2013
Grupy Roboczej Art. 29 w sprawie zasady celowosci.

23



Przedmiotowe kluczowe czynniki nalezy uwzgledni¢ przy podejmowaniu decyzji o publicznym
udostepnieniu danych osobowych oraz w kazdym przypadku, gdy dane osobowe beda ponownie
wykorzystywane. Ponizej przedstawiono kilka przyktadow.

e Organ sektora publicznego publikuje w formie katalogu dane kontaktowe jego urz¢dnikow,
w tym nazwisko, stanowisko oraz adres i telefon stuzbowy. Oczywistym, cho¢
niewyrazonym wprost celem tego katalogu jest utatwienie spoteczenstwu ustalenia, do kogo
nalezy si¢ zwraca¢ z urzegdowymi zapytaniami i innymi urzedowymi sprawami. Ponowny
uzytkownik chce zebra¢ zawarto$¢ tego katalogu, polaczy¢é go z adresami i telefonami
domowymi pracownikow (jezeli sg one publicznic dostepne na przyktad w ksigzce
telefonicznej) 1 udostepni¢ zarowno domowe, jak i sluzbowe adresy i numery telefonow na
interaktywnej mapie, aby pokazaé, gdzie poszczegélni urzednicy zyja i pracujg. To
polaczenie danych i ich ponowne uzycie nalezy uzna¢ za niezgodne z pierwotnym celem.
Urzednik, ktorego stuzbowe dane kontaktowe sg udostepniane, aby umozliwi¢ spoteczenstwu
skontaktowanie si¢ z nim, nie moze w uzasadniony sposob oczekiwac, ze te informacje
zostang powigzane z innymi danymi, ktore wspomniany urzgdnik udostepnit publicznie w
innym celu, niezwigzanym z praca.

e W niektorych panstwach cztonkowskich zgodnie z przepisami krajowymi ogloszenia o
planowanym zawarciu zwigzku malzenskiego sa publiczne i dostepne dla wszystkich. Takie
zapowiedzi maja na celu poinformowanie o zamiarze zawarcia zwigzku matzenskiego przez
zargczong par¢ 1 umozliwienie zainteresowanym osobom wyrazenia sprzeciwu. Fakt, Zze dane
osobowe zawarte w publicznych ogloszeniach o planowanym zawarciu zwigzku
matzenskiego sa dostgpne dla wszystkich, nie zezwala jednak osobom trzecim na
wykorzystanie takich informacji do przesytania parze informacji handlowych. To dodatkowe
wykorzystanie danych byloby niezgodne z pierwotnym celem, biorgc pod uwage cel
publicznego udostepnienia zapowiedzi $lubnych, ktorym jest umozliwienie wyrazenia
sprzeciwu wobec zwiazku matzenskiego, jak stanowia przepisy.

7.7. Cele komercyjne a cele niekomercyjne

W opinii 7/2003 podkreslono dziatalno$§¢ handlowa jako glowny bodziec do ponownego
wykorzystania ISP zestawiajac ja z sytuacjg udzielania dostgpu do informacji, w ktorym to
przypadku celem przepisow dotyczacych dostgpu do informacji publicznej jest zapewnienie
obywatelom przejrzystosci, otwartosci i odpowiedzialno$ci wzgledem nich.

Ponadto w opinii 7/2003 podkreslono, ze ,,w normalnej sytuacji [obywatele] wykorzystuja
informacje do wlasnych celow o0 charakterze niekomercyjnym”. Stwierdzenie to nalezy uaktualni¢ w
swietle dos$wiadczen nabytych w zwiazku z ponownym wykorzystaniem ISP. Dos$wiadczenia z
inicjatywami w zakresie otwartych danych pokazaly, ze ponowne wykorzystanie ISP moze rowniez
znacznie przyczyni¢ si¢ do zwigkszenia przejrzystosci 1 odpowiedzialno$ci oraz moze prowadzi¢ do
lepszego wykorzystania ustug publicznych. Rozrdéznienie na ponowne wykorzystanie do celow
komercyjnych i niekomercyjnych nie powinno by¢ decydujace przy ocenie zgodnosci dalszego
wykorzystania danych osobowych z pierwotnym celem. Ocena zgodnosci z pierwotnym celem nie
powinna si¢ opiera¢ gltownie na tym, czy model ekonomiczny potencjalnego ponownego
uzytkownika jest oparty na zysku.

Nalezy natomiast doktadnie ocenié, czy cele 1 sposob dalszego przetwarzania danych sg zgodne z
pierwotnymi celami zgodnie z kryteriami, o ktérych mowa w pkt 7.6. W przypadku ponownego
uzycia ISP doprowadzi to w sposob nieunikniony do rozwazenia szeregu scenariuszy przetwarzania
danych, a nie tylko jednego.
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7.8 Proporcjonalnos¢ i inne zagadnienia

Inng kluczowa zasada, o ktorej mowa w dyrektywie 95/46/WE, jest zasada proporcjonalnosci.
Istnieje wiele roznych metod i warunkow publicznego udostepniania danych osobowych. Niektore z
nich moga by¢ bardziej niepozadane niz inne i moga stanowi¢ wicksze ryzyko. W konsekwencji
niektore z nich mozna uzna¢ za proporcjonalne, podczas gdy innych za takie uzna¢ nie mozna.

W odniesieniu do celu pojawia si¢ problem, jak kontrolowa¢ dalsze przetwarzanie danych i
zapewni¢ zgodnos¢ z innymi zasadami przepisow o ochronie danych, w tym mi¢dzy innymi z zasada
proporcjonalnosci. Gdy dane zostang publicznie udostepnione, zwlaszcza w internecie, bardzo
trudno skutecznie ograniczy¢ ich wykorzystanie i zapewni¢ zgodno$¢ z przepisami 0 ochronie
danych.

Niektore z wyzwan zapewnienia zgodnosci z przepisami 0 ochronie danych obejmuja nastgpujace
kwestie:

e jak zapewni¢ aktualizowanie i doktadno$¢ danych, ktére sg odtaczone od pierwotnego zrodla;

e jak dopilnowaé, by wykorzystanie danych osobowych pozostato ograniczone do funkcji
przewidzianych w pierwotnym celu upublicznienia;

e jak zapewni¢ terminowe usuni¢cie danych, jezeli upublicznienie danych osobowych byto
przewidziane tylko na pewien czas®*;

e jak wykonywac prawa osoéb fizycznych w przypadku danych osobowych udostepnionych do
ponownego wykorzystania (w tym prawo do zadania poprawy, uaktualnienia lub usunigcia

danych).
7.9 Prawne lub techniczne ograniczenia ponownego wykorzystania danych

Niekiedy przepisy lub projekt techniczny systemow ograniczaja wykonywanie konkretnych operacji
przetwarzania danych lub ustanawiajg inne zabezpieczenia ograniczajace wykorzystanie publicznych
rejestrow (np. ograniczenie mozliwos$ci pobierania catej tresci rejestru lub ograniczenie wyszukiwan
przyktadowo w oparciu o imi¢ i1 nazwisko osoby fizycznej). W takim przypadku ponowne
wykorzystanie danych powinno by¢ zasadniczo mozliwe tylko zgodnie z tymi konkretnymi
ograniczeniami i warunkami.

W tym konteks$cie wazne jest doktadne sprawdzenie, jakie srodki — zardwno prawne, jak i techniczne
— mozna wdrozy¢, by ulatwié¢ rozwigzanie kwestii ochrony danych, w tym zagadnien, o ktorych
mowa w sekcji 7.8. Nalezy w szczegdlnosci sprawdzi¢, w jaki sposéb ponowni uzytkownicy begda
mieli dostep do danych — na przyktad poprzez funkcje¢ masowego pobierania danych albo
ukierunkowany interfejs zawierajacy ograniczone funkcje dostepu podlegajace okreslonym
warunkom. W tym wzgledzie zasadnicze znaczenie ma fakt, jakie dodatkowe $rodki bezpieczenstwa
zostang wdrozone, takie jak na przyklad system weryfikacji ,.captcha”® zapobiegajacy

%8 Zob. art. 6 ust. 1 lit. c) dyrektywy 95/46/WE.

% Zob. na przyktad wyrok Europejskiego Trybunatu Sprawiedliwosci w sprawach polaczonych C 92/09 i C 93/09
Volker und Markus Schecke GbR przeciwko Land Hessen, pkt 31: ,[n]ie ma mozliwosci wycofania danych z
Internetu po uptywie okresu dwoch lat przewidzianego w art. 3 ust. 3 rozporzadzenia nr 259/2008.

% CAPTCHA (ang. Completely Automated Public Turing test to tell Computers and Humans Apart) jest testem opartym
na systemie zadania-odpowiedzi w celu rozréznienia ludzi od automatycznych programéw. CAPTCHA odrdznia
cztowieka od komputera poprzez wyznaczenie okreslonego zadania, ktore jest latwe dla wigkszosci ludzi, ale jest
trudniejsze dla obecnych programéw komputerowych.
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automatycznemu dostgpowi do danych i minimalizujacy ryzyko pobrania calej bazy danych.
Wykorzystanie specjalnych $rodkow technicznych mogloby pomoc w ograniczeniu niewtasciwego
wykorzystywania danych osobowych i negatywnych skutkow dla osob, ktorych dane dotycza; skutki
te w przeciwnym wypadku moglyby sta¢ sie realne w wyniku nieograniczonego i bezwarunkowego
dostepu ponownych uzytkownikow do calych zestawéw danych.

Co wazniejsze, w wielu przypadkach moze zachodzi¢ konieczno$¢ zapewnienia, by ponowni
uzytkownicy byli w stanie dokonywa¢ jedynie ukierunkowanych zapytan za posrednictwem
technologii majacych na celu zapobieganie masowym pobraniom rejestréow danych, takich jak
zaprojektowane na zaméwienie interfejsy programowania aplikacji (,,API”). Moze to przyczyni¢ si¢
do zapewnienia proporcjonalnosci wykorzystania danych i zmniejszenia ryzyka niewtasciwego
wykorzystania catych baz danych. Ponadto takie indywidualne interfejsy moga rowniez ulatwic
dopilnowanie, by dane byly zawsze aktualizowane, a takze by dane nie byly juz dostepne poprzez
API po podjeciu takiej decyzji przez zainteresowany organ sektora publicznego. Z drugiej strony
mozliwe jest ograniczenie sposobow, W jakie ponowni uzytkownicy mogg ponownie wykorzysta¢
dane.

7.10. Dokladnos¢, uaktualnianie i usuwanie

Innym szczegdlnym problemem jest to, co dzieje si¢, gdy dane osobowe sg publikowane lub w inny
sposob publicznie udostgpnianie tylko na okreslony czas. Artykut 6 ust. 1 lit. e) dyrektywy
95/46/WE stanowi, ze dane osobowe nalezy przechowywaé¢ w formie umozliwiajacej identyfikacje
0sob, ktorych dane dotycza, przez czas nie dluzszy niz jest to konieczne do celdw, dla ktorych dane
zostaty zgromadzone lub dla ktorych sa dalej przetwarzane. Motyw 18 dyrektywy ISP réwniez
stanowi, ze jezeli wlasciwe wladze zdecyduja o zaprzestaniu udostgpniania niektérych dokumentow
do ponownego wykorzystywania lub przestang te dokumenty aktualizowac, decyzje te powinny by¢
znane publicznie tak szybko, jak to mozliwe, w miar¢ mozliwo$ci przy wykorzystaniu §rodkow
elektronicznych.

Dopilnowanie, by dane zostaty usunigte czy skasowane po ich upublicznieniu i udostgpnieniu do
ponownego wykorzystania jest jednak trudne, a czasami nawet niemozliwe.

W tym wzgledzie pewnym rozwigzaniem — cho¢ w zadnym razie nie idealnym — byloby
udostgpnianie danych nie w formie umozliwiajgcej ich pobranie, a w formie indywidualnego
interfejsu APl oraz z zastrzezeniem okreslonych ograniczen i §rodkOw bezpieczenstwa, jak opisano
powyzej.

VIIl. Wyniki badan naukowych

Nalezy tu poczyni¢ rozrdéznienie z jednej strony na upublicznienie zanonimizowanych danych
(zobacz sekcja VI), a z drugiej na ograniczony dostep. Jest rzecza oczywista, ze programy otwartych
danych sg oparte na publicznej dostgpnosci danych. Wiele badan (zwtaszcza badan naukowych w
celach komercyjnych lub niekomercyjnych, ale rowniez badan o innym charakterze) odbywa si¢
jednak poprzez ujawnienie danych w obrebie zamknietej spotecznosci, tj. takiej, w ktorej skonczona
liczba badaczy lub instytucji ma dostgp do danych oraz w ktdrej mozliwe jest ograniczenie dalszego
udostepniania lub wykorzystania danych i w ktdrej mozna zapewni¢ ich bezpieczenstwo.
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Ograniczony dostep jest szczegdlnie istotny przy przetwarzaniu danych osobowych (czesto w formie
opatrzenia pseudonimem®) pochodzacych ze szczegdlnie chronionego materialu zrodlowego lub
gdy istnieje znaczne ryzyko ponownej identyfikacji. Udost¢pnianie danych z ograniczonym
dostgpem moze nies¢ ze sobg pewne ryzyko, ale ryzyko to jest nizsze i mozna je skuteczniej
ogranicza¢, gdy dane s3 udostgpniane w obrgbie zamknigtej spotecznosci funkcjonujacej wedhug
ustalonych regut.

Problemem, przed jakim stajg czesto osoby korzystajace z danych do celow naukowych, jest fakt, ze
z jednej strony chcg one bogatych, szczegétowych danych, ktore bedag mogty wykorzysta¢ do swoich
celow; a z drugiej strony chca zagwarantowac, by nie doszto do ponownej identyfikacji osob
fizycznych. Z pewnej perspektywy jednostkowe dane opatrzone pseudonimami (na przyktad poprzez
zwykte zakodowanie za pomoca klucza) moga by¢ bardzo cenne dla badaczy naukowych ze
wzgledu na szczegdtowos¢ na poziomie jednostkowym, a takze dlatego, ze opatrzone pseudonimami
rejestry z r6znych zrodet mozna stosunkowo tatwo do siebie dopasowac. Oznacza to jednak rowniez,
ze istnieje wysokie ryzyko ponownej identyfikacji: mozliwos¢ powigzania Kilku zestawdw danych
(ktérym nadano pseudonimy lub ich nie nadano) z ta sama o0soba fizyczng moze by¢ pierwszym
krokiem do identyfikacji lub moze umozliwi¢ bezposrednig identyfikacje.

Dlatego przed jakimkolwiek upublicznieniem lub udostgpnieniem do ponownego wykorzystania
zestawOw danych, ktére opatrzono pseudonimami, konieczny jest wyzszy poziom Kkontroli i
dodatkowe $rodki ostroznosci. Ogoblnie rzecz biorac, im dane sg bardziej szczegotowe, mozliwe do
potaczenia i im bardziej jednostkowy majg charakter, tym bardziej ograniczony i kontrolowany
powinien by¢ dostep do takich danych. Im dane sa bardziej zagregowane i im trudniej jest je
potaczy¢, tym wigksze jest prawdopodobienstwo, ze moga one zosta¢ upublicznione i udostgpnione
do ponownego wykorzystania bez znacznego ryzyka.

Jest to ztozony obszar podlegajacy ciagglym zmianom i niewlasciwe byloby kategoryczne
wykluczenie upublicznienia i ponownego wykorzystania wszystkich zestawow danych, ktore nie
osiagaja wysokiego progu anonimizacji opisanego w pkt VI. Grupa Robocza Art. 29 uznaje jednak
jako praktyczng zasade, ze w ujeciu ogdlnym ujawnianie na warunkach dyrektywy ISP zestawow
danych o charakterze jednostkowym lub innych zestawow danych pociagajacych za soba znaczne
ryzyko ponownej identyfikacji czesto bedzie niewlasciwe — przy czym zawsze pozadane jest
przeprowadzenie zindywidualizowanej analizy i ostroznej oceny.

Ponadto nalezy podkresli¢, ze jezeli niektore takie zestawy danych zostang jednak upublicznione 1
udostepnione po doktadnej ocenie ryzyka i korzys$ci, udostepnienie i dalsze ponowne wykorzystanie
danych musi nastgpi¢ z zachowaniem peinej zgodnosci z przepisami 0 ochronie danych (zobacz
sekcja VII). Wynika to z faktu, ze dane te mimo podj¢cia pewnych (niekiedy bardzo znaczacych)
srodkow w celu ograniczenia ich ponownej identyfikacji nadal sg uznawane za dane osobowe.

IX. Archiwa historyczne

Archiwa historyczne 1 muzea réwniez posiadajg okreslone cechy charakterystyczne wymagajace
specjalnych zabezpieczen. W wielu przypadkach i w zalezno$ci od takich czynnikow, jak wiek i
poziom szczeg6lnej ochrony danych oraz kontekst ich gromadzenia, mozliwe jest, iz bardziej
wlasciwe niz cyfryzacja 1 udostgpnianie danych do ponownego wykorzystania w internecie bez

% Zob. ponownie opinia 4/2007 w sprawie pojecia danych osobowych, przyjeta w dniu 20.6.2007 r. (WP 136), w
szczegllnosei s. 12-21 (omowienie ,,danych opatrzonych pseudonimem”, ,,danych zakodowanych za pomoca klucza”
i ,,danych anonimowych”, s. 18-21). Kwesti¢ informacji ,,dotyczacych” osoby fizycznej oméwiono na s. 9-12. Jak
odnotowano na s. 3, istotny jest rowniez fakt, ze Grupa Robocza Art. 29 zajmuje si¢ obecnie opracowaniem kolejnych
wytycznych w zakresie technik anonimizacji.
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ograniczen bgda inne opcje — takie jak umozliwienie ograniczonego dostgpu tylko pod warunkiem
spelnienia wymogow poufnosci.

W odniesieniu do archiwdéw nalezy rowniez podkresli¢, ze cho¢ szczegodlna ochrona danych bedzie
co do zasady male¢ z uptywem czasu, niewlasciwe udostepnienie starych rejestrow zebranych na
przestrzeni wielu dekad mogloby nadal mie¢ bardzo szkodliwe skutki dla bezposrednio
zainteresowanej osoby fizycznej, ale rowniez dla innych osob fizycznych, takich jak cztonkowie jej
rodziny lub potomkowie. Jest tak zwtaszcza w przypadku danych szczegdlnie mocno chronionych.
Dla przyktadu ujawnione rejestry karne beda nadal wptywac negatywnie na okreslong osobg
fizyczng i1 utrudniaé jej resocjalizacj¢. Ponadto informacja, ze zmarta osoba byta agentem wywiadu
lub wspotpracownikiem opresyjnego rezimu, pedofilem, przestepca, cierpiala na stygmatyzujgca
chorobe psychiczng lub na chorobg dziedziczna, moze mie¢ rowniez negatywny wpltyw na rodzing
(np. zyjacego matzonka, dzieci lub innych potomkow) zmartego. Probki DNA zmartych osob,
czasami przechowywane w archiwach szpitali publicznych, rowniez moglyby wymaga¢ ochrony z
tych samych wzgledow. Stad takie informacje, nawet jezeli odnoszg si¢ do zmartych, moga
wymagaé¢ ochrony na mocy przepisow 0 ochronie danych lub ewentualnie innych przepisow
chronigcych prawa podstawowe.

Panstwa cztonkowskie czesto posiadajg specjalne przepisy regulujace dostgp do krajowych
archiwow, archiwow okresow historii najnowszej cieszacych si¢ szczegdlnym zainteresowaniem
(takich jak archiwa rejestrujace wspolprace z opresyjnymi rezimami) i aktow wymiaru
sprawiedliwos’ci37. W przepisach tych czgsto wzywa si¢ do wprowadzenia wlasciwych $rodkow
bezpieczenstwa 1 ograniczen dostgpu oraz innych zabezpieczen stuzacych zréwnowazeniu
wchodzacych w gre interesow i zapewnieniu dostepnosci okreslonych danych osobowych do celow
badan historycznych, przejrzystosci i poszukiwan dziennikarskich, jednoczesnie dopilnowujac, by
udostepnienia byly w razie koniecznosci ograniczone W taki sposob, aby zapewni¢ poszanowanie
zycia prywatnego i rodzinnego oraz godnosci zainteresowanych stron.

W odniesieniu do ,zasady celowos$ci” nalezy zauwazy¢, ze archiwa historyczne zazwyczaj
przechowuja informacje do celow badan historycznych. Cele te r6znig si¢ od pierwotnych celow, dla
ktorych gromadzono dane. Materiaty, ktore ostatecznie trafig do zbiorow archiwalnych, byly
poczatkowo tworzone w konkretnych celach administracyjnych przez rozne organy sektora
publicznego. Zazwyczaj po pewnym czasie, gdy dokumenty te nie sg juz niezbedne dla pierwotnych
celéw administracyjnych, przeprowadza si¢ proces selekcji, a dokumenty uznane za dokumenty o
,»historycznej” warto$ci S przenoszone do archiwdw historycznych. Pojawia si¢ tu pytanie, jakie sa
cele, dla ktérych dane osobowe przechowywane w archiwach powinny by¢ dostepne do ponownego
wykorzystania. W tym kontek$cie nalezy przeprowadzi¢ doktadng ocene — z uwzglednieniem
potencjalnej wartosci udostepnienia materiatlow archiwalnych do ponownego wykorzystania, ale
rowniez jego potencjalnych skutkow dla praw, wolnosci i godno$ci zainteresowanych osob.

Zasadniczo mozna stwierdzi¢, ze chociaz cyfryzacja niektérych rejestrow zawierajagcych dane
osobowe 1 udostgpnienie ich do ponownego wykorzystania moze by¢ wlasciwe w pewnych
sytuacjach, a niektore dane mozna roéwniez ujawni¢ w formie zanonimizowanej, w innych
przypadkach kluczowe znaczenie maja ograniczenia udostepniania i ponownego wykorzystania
danych osobowych oraz odpowiednie $rodki bezpieczenstwa zapewniajace ochrong takich danych.

¥ Inne przyklady mogtyby obejmowa¢ archiwa rejestrow stanu cywilnego, ktore w niektérych panstwa cztonkowskich
zawieraja mi¢dzy innymi przyczyng¢ $mierci, informacj¢ o zmianie plci, imi¢ i nazwisko partnera (z ktérego mozna
wywnioskowaé orientacj¢ seksualng osoby) lub fakt, ze kto§ byl adoptowany. Dostgp do tych archiwow rowniez
podlega szczeg6lnym warunkom.
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Dzigki cato$ciowej ocenie skutkow w zakresie ochrony danych powinno si¢ zapewni¢ udost¢pnianie
zbiorow archiwalnych do ponownego wykorzystania wyltagcznie po wykluczeniu wszelkich
potencjalnych negatywnych skutkow dla osob fizycznych lub ograniczeniu takiego ryzyka do
dopuszczalnego minimum. Sektor archiwow moéglby réwniez rozwazy¢ utworzenie kodeksow
postepowaniu lub zmiang istniejacych kodeksow w celu objasnienia dobrej praktyke praktyki w tym
zakresie.

X. Licencjonowanie danych osobowych do ponownego wykorzystania

10.1. Wiasciwe przepisy dyrektywy ISP

Motyw 15 dyrektywy ISP stanowi, ze ,,warunkiem wstepnym rozwoju rynku informacyjnego w skali
catej] Wspdlnoty jest zapewnienie, ze warunki ponownego wykorzystywania dokumentow sektora
publicznego s3 jasne 1 publicznie dostgpne. Wszystkie stosowane warunki ponownego
wykorzystywania dokumentow powinny by¢ wiec jasne dla potencjalnych uzytkownikow. Aby
wspiera¢ i1 utatwia¢ wnioskowanie o ponowne wykorzystywanie, panstwa cztonkowskie powinny
zacheca¢ do tworzenia dostepnych w Internecie, tam gdzie jest to stosowne, wykazéw dostepnych
dokumentow”.

Motyw 26 dyrektywy zmieniajacej dyrektywe ISP stanowi, ze ,,w zwiazku z wszelkimi przypadkami
ponownego wykorzystywania dokumentu organy sektora publicznego moga, w stosownych
przypadkach, w drodze licencji, okresla¢ warunki [...]” oraz ze ,,panstwa cztonkowskie powinny w
stosownych przypadkach zacheca¢ do korzystania z formatéw otwartych przeznaczonych do odczytu
komputerowego”.

Ponadto art. 8 ust. 1 stanowi, ze ,,organ sektora publicznego moze zezwoli¢ na ponowne
wykorzystywanie bez zadnych warunkéw lub moze okresli¢ warunki, w uzasadnionych przypadkach
w ramach licencji. Warunki te nie ograniczaja niepotrzebnie mozliwosci ponownego
wykorzystywania i nie sg stosowane do ograniczania konkurencji”.

10.2. Licencjonowanie i ochrona danych

Licencje sa centralng cze¢scig systemu ISP. Moga rowniez wptywac na sposob przetwarzania danych
osobowych 1 powinny znalez¢ si¢ wsrod zabezpieczen, ktore majg by¢ stosowane przy udostepnianiu
danych osobowych (lub zanonimizowanych danych, ktore pochodza z danych osobowych) do
ponownego wykorzystania. Licencje nie eliminujg koniecznosci zachowania zgodnosci z przepisami
o ochronie danych, jednak klauzula o ochronie danych przewidziana w warunkach licencji
pomoglaby w zapewnieniu zgodnosci z przepisami 0 ochronie danych poprzez dodanie elementu
,wykonalno$ci”. Taka klauzula moglaby réwniez pomdéc w podnoszeniu §wiadomoS$ci poprzez
przypomnienie ponownym uzytkownikom 0 ich obowigzkach jako administratorow.

W odniesieniu do tresci licencji warto rozr6zni¢ dwa odrgbne warianty.
10.3. Warunki licencji dla zanonimizowanych zestawdéw danych

Po pierwsze, w odniesieniu do zanonimizowanych danych (tj. zestawow danych, ktore nie zawieraja
juz danych osobowych), warunki licencji powinny

e przypomina¢, ze zestawy danych zostaty zanonimizowane;

29



e zakazywaé posiadaczom licencji ponownej identyfikacji osob fizycznych®®;

e zakazywal posiadaczom licencji wykorzystywania danych do podejmowania $rodkéw lub
decyzji wobec zainteresowanych o0sob fizycznych; oraz

e powinny rowniez zawiera¢ zobowigzanie posiadacza licencji do powiadomienia
licencjodawcy w przypadku wykrycia, ze osoby fizyczne moga zosta¢ lub zostaty ponownie
zidentyfikowane.

Jako alternatywe w stosunku do warunku licencji ponownym uzytkownikom mozna przedstawic
komunikat ostrzegawczy, wyswietlany w widocznym miejscu na portalu otwartych danych. Nalezy
jednak promowaé przyjmowanic warunkow licencji, poniewaz mialoby ono dodatkowa zalete
wykonalnosci na podstawie umowy.

Wycofanie zestawOw danych, ktorych bezpieczenstwo zostato naruszone

Wszyscy pozostali uzytkownicy internetu, w tym same osoby, ktorych dane dotyczg, muszg mieé
mozliwos$¢ ostrzezenia licencjodawcy o tym, ze ponowna identyfikacja miata lub moze mieé
miejsce. Na wypadek wykrycia przez licencjodawce zwigkszonego ryzyka ponownej identyfikacji
nalezy w licencji przewidzie¢ procedurg¢, w ramach ktorej licencjodawca moze ,,wycofac” zestaw
danych, ,ktorych bezpieczenstwo zostalo naruszone”. Innymi stowy, klauzula o ochronie danych
powinna dawac¢ licencjodawcy prawo do zawieszenia lub zakonczenia dostgpnosci danych (na
przyktad prawo do wyltaczenia interfejsu API lub usunigcia pliku z platformy). Licencjodawca
powinien dotozy¢ wszelkich zasadnych staran, aby wymdc na wszystkich ponownych
uzytkownikach usuni¢cie wszystkich zestawow danych badz czesci tych zestawoéw danych, ktorych
bezpieczenstwo zostato naruszone (ktdre mogag zosta¢ ponownie zidentyfikowane). Starania te
powinny obejmowaé umieszczenie widocznych powiadomien na stronach internetowych, takich jak
portale otwartych danych lub fora/listy mailingowe/media spoteczno$ciowe odwiedzane przez grupy
lub osoby fizyczne, ktore moga ponownie wykorzystywac¢ dane. Wymaganie rejestracji moze byc
najbardziej skutecznym sposobem wycofania zestawow danych, ale nie nalezy zaleca¢ rejestracji,
jezeli bedzie ona wymagaé gromadzenia nowych danych osobowych od ponownych uzytkownikow i
jej ogdlnym skutkiem bytoby zniechecenie do korzystania ze stron internetowych ISP i innych ustug.

10.4. Warunki licencji dla danych osobowych

W  przypadku licencjonowania danych osobowych istnieje konieczno$¢ okreslenia granic
wykorzystania takich danych. Gléwnym problemem jest tu dopilnowanie, by ponowne
wykorzystanie danych bylo ograniczone do tego, co jest ,,zgodne z celami, dla ktorych pierwotnie
zgromadzono dane”®. W tym celu warunki licencji musza przynajmniej wyraznie okresla¢, dla
jakich celow dane zostalty pierwotnie opublikowane, i wskazywaé, co byloby uznane za
wykorzystanie danych osobowych zgodne z pierwotny celem, a co nie.

Nalezy jednak zauwazy¢, ze nie powinno to ,,[ograniczac] niepotrzebnie mozliwosci ponownego
wykorzystywania” (art. 8 ust. 1 dyrektywy zmieniajacej dyrektywe ISP). Czesto moze to oznaczac,
ze ogblne warunki standardowych otwartych licencji nie s3 odpowiednie i ze konieczne moze by¢

% Ograniczone wyjatki moga mie¢ zastosowanie np. w przypadkach testowania ponownej identyfikacji w dobrej wierze.
Jednakze nawet w takich przypadkach wyniki testow powinny zosta¢ przedstawione administratorowi danych i
odnosnemu organowi sektora publicznego, a dane ponownie zidentyfikowane nie powinny by¢ publikowane ani w
inny sposob szerzej rozpowszechniane.

%9 Zob. ponownie opinia 3/2013 Grupy Roboczej Art. 29 w sprawie zasady celowosci.
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opracowanie specjalnych licencji dla niektérych danych osobowych, badZz tez mozna uzyc
szablondw, ktdre mogg zosta¢ odpowiednio dostosowane.

Obecnie niektore standardowe otwarte licencje (takie jak brytyjska otwarta licencja rzadowa)
wykluczajg dane osobowe — nie sg one w ogole licencjonowane w ich warunkach.

10.5. W przypadku ponownej identyfikacji lub wykorzystania danych niezgodnie z
pierwotnym celem powinno podejmowa¢é si¢ zdecydowane $rodki w zakresie egzekwowania
przepisow

Po opublikowaniu danych na podstawie licencji, takiej jak otwarta licencja rzagdowa, ich ochrona
przed dalszym wykorzystaniem niezgodnym z celem pierwotnym, udost¢pnianiem lub zapewnienie
ich bezpiecznego przechowania moga by¢ utrudnione. W tym kontek$cie niezwykle istotne jest
monitorowanie ponownego wykorzystania danych i §ciganie naruszen — Czy polegajacych na
ponownej identyfikacji osob, ktorych dane dotyczg, lub dalszym wykorzystaniu przez licencjodawce
danych w celu niezgodnym z celem pierwotnym.

Grupa Robocza Art. 29 przypomina znaczaca role organOW sektora publicznego, podkresla jednak
rowniez, ze jesli ponowny uzytkownik gromadzi dane osobowe w procesie ponownej identyfikacji,
taki ponowny uzytkownik najprawdopodobniej zostanie uznany za przetwarzajacego dane osobowe
bezprawnie i moze podlega¢ dziataniom nastepczym ze strony organéw ochrony danych. Zgodnie z
proponowanym rozporzadzeniem o ochronie danych dziatania takie obejmuja wysokie grzywny.

XI. Whioski

Podsumowujac, Grupa Robocza Art. 29 po raz kolejny podkresla, ze ponowne wykorzystanie ISP
moze przynie$¢ korzySci, prowadzac do wickszej przejrzystoSci i ponownego Wwykorzystania
informacji sektora publicznego w sposob innowacyjny. Wynikajaca z tego dziatania wigksza
dostepnos$¢ informacji wigze si¢ jednak z pewnym ryzykiem. W celu zapewnienia ochrony
prywatno$ci i danych osobowych o0s6b fizycznych nalezy przyja¢ zrownowazone podejscie, a
przepisy o ochronie danych musza utatwi¢ kierowanie procesem wyboru w odniesieniu do kwestii,
jakie dane osobowe moga lub nie mogg by¢ udostepniane do ponownego wykorzystania i jakie
srodki nalezy podjaé, aby zabezpieczy¢ te dane.

Niezaleznie od ,zasady ponownego wykorzystania danych” sformutowanej w dyrektywie
zmieniajacej dyrektywe ISP ponowne wykorzystanie danych do celow komercyjnych Ilub
niekomercyjnych zgodnie z warunkami okreslonymi w dyrektywie ISP nie zawsze jest wiasciwe,
jezeli ISP, ktore majg by¢ ponownie wykorzystane, zawieraja dane osobowe. Czesto to dane
statystyczne uzyskane na podstawie danych osobowych, a nie same dane osobowe, sa i powinny by¢
udostepniane do ponownego wykorzystania.

W pewnych sytuacjach moze si¢ jednak zdarzy¢, ze dane osobowe moga zosta¢ uznane za dostgpne
do ponownego wykorzystania na warunkach dyrektywy ISP, w stosownych przypadkach z
zastrzezeniem dodatkowych srodkow prawnych, technicznych lub organizacyjnych w celu ochrony
zainteresowanych osob fizycznych. W odniesieniu do tych przypadkow Grupa Robocza Art. 29
ponownie podkre§la znaczenie ustanowienia solidnej podstawy prawnej dla publicznego
udostepniania danych osobowych, z uwzglednieniem wiasciwych zasad ochrony danych, w tym
zasady proporcjonalnosci, minimalizacji danych oraz zasady celowosci. W tym konteks$cie nalezy
robwniez ponownie podkresli¢, ze wszelkie informacje odnoszace si¢ do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, niezaleznie od tego, czy sa dostgpne publicznie,
stanowig dane osobowe. W zwigzku z tym dostep do danych osobowych, ktore zostaty udostepnione
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publicznie, oraz ponowne wykorzystywanie tych danych nadal podlega wtasciwym przepisom o
ochronie danych.

W $wietle tych rozwazan Grupa Robocza Art. 29 zaleca, co nastgpuje:

zgodnie z zasadami ,,ochrony danych juz w fazie projektowania oraz ochrony danych jako
opcji domyslnej” przy rozwazaniu publicznego udostgpnienia ISP nalezy jak najwcze$niej
uwzgledni¢ fakt, ze niektére ISP moga zawiera¢ dane osobowe;

majgc to na wzgledzie zainteresowany organ sektora publicznego (lub ewentualnie
prawodawca) powinien przeprowadzi¢ ocen¢ skutkow w zakresie ochrony danych, zanim ISP
zawierajace dane osobowe beda mogly by¢ udostepnione do ponownego wykorzystania (lub
przed przyjeciem przepisow zezwalajagcych na upublicznienie danych osobowych, a tym
samym czynigcych je potencjalnie dostgpnymi do ponownego wykorzystania); oceng
skutkéw w zakresie ochrony danych nalezy rowniez przeprowadzi¢ w sytuacjach, gdy do
ponownego wykorzystywania beda udostgpniane zanonimizowane zestawy danych uzyskane
z danych osobowych;

gdy zestawy danych zostaly zanonimizowane, zasadnicze znaczenie ma ocena ryzyka
ponownej identyfikacji oraz dobra praktyka w zakresie przeprowadzania testow na ponowng
identyfikacje;

wyniki oceny moglyby poméc w okresleniu odpowiednich zabezpieczen minimalizujacych
ryzyko, w tym migdzy innymi $rodkoéw technicznych, prawnych i organizacyjnych, takich
jak odpowiednie warunki licencji i $rodki techniczne uniemozliwiajace masowe pobieranie
danych, oraz odpowiednie techniki anonimizacji; wyniki te moga rowniez prowadzi¢ do
decyzji o rezygnacji z upublicznienia danych lub ich udostgpniania do ponownego
wykorzystania;

warunki licencji ponownego wykorzystania ISP powinny zawiera¢ klauzulg o ochronie
danych w kazdym przypadku, w ktorym przetwarzane sg dane osobowe, w tym w sytuacjach,
gdy do ponownego wykorzystania udostepnione zostang zanonimizowane zestawy danych
uzyskanych z danych osobowych;

gdy w ocenie skutkow w zakresie ochrony danych zostanie stwierdzone, ze otwarta licencja
nie wystarczy, by sprosta¢ zagrozeniom dla ochrony danych, organy sektora publicznego nie
powinny udostepnia¢ danych osobowych na podstawie dyrektywy ISP. (Organ sektora
publicznego moze jednak nadal skorzysta¢ ze swoich uprawnien, by rozwazy¢ ponowne
wykorzystanie danych poza warunkami i zakresem dyrektywy ISP, oraz moze rowniez
wymagaé¢ od wnioskodawcow wykazania, ze kwestia jakiegokolwiek ryzyka dla ochrony
danych osobowych zostata odpowiednio rozwigzana i ze wnioskodawcy bedg przetwarzaé
dane zgodne z wlasciwymi przepisami o ochronie danych.);

w stosownych przypadkach organy sektora publicznego powinny dopilnowaé, by dane
zostaly zanonimizowane, a warunki licencjonowania wyraznie zakazywaty ponownej
identyfikacji os6b fizycznych i ponownego wykorzystania danych osobowych do celdw,
ktore moga mie¢ wptyw na osoby, ktérych dane dotycza;

panstwa czlonkowskie powinny ponadto rozwazy¢ ustanowienie i Wspieranie sieci
wiedzy/centrow doskonatosci, a tym samym umozliwi¢ wymiang dobrych praktyk w zakresie
anonimizacji i otwartych danych.

Sporzadzono w Brukseli dnia 5 czerwca 2013 r.

W imieniu Grupy Roboczej

Przewodniczgcy
Jacob KOHNSTAMM
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