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Streszczenie

Od lata 2013 r. szereg medidw miedzynarodowych, opierajac si¢ gtéwnie na dokumentach
ujawnionych przez Edwarda Snowdena, szeroko informowat o inwigilacji prowadzonej przez
stuzby wywiadowcze, zarébwno w Stanach Zjednoczonych jak i w Unii Europejskiej.
Informacje te daly poczatek miedzynarodowej debacie dotyczacej wplywu inwigilacji
prowadzonej na tak duzg skal¢ na prywatnos¢ obywateli. Sposob wykorzystywania przez
stuzby wywiadowcze danych dotyczacych naszej codziennej komunikacji, a takze tresci
przekazywanych komunikatow, uwypukla potrzeb¢ wyznaczenia granic prowadzonej
inwigilacji.

Prawo do prywatnosci i do ochrony danych osobowych to prawo podstawowe gwarantowane
przez Migdzynarodowy Pakt Praw Obywatelskich i Politycznych, europejska konwencje praw
cztowieka i Karte praw podstawowych Unii Europejskiej. Oznacza to, ze poszanowanie
praworzadnosci W Sposob konieczny wigze si¢ z zapewnieniem najwyzszego mozliwego
poziomu ochrony tego prawa.

Na podstawie przeprowadzonej przez siebie analizy Grupa Robocza stwierdza, ze programy
tajnej, masowej i nieograniczonej inwigilacji sa niezgodne z naszymi fundamentalnymi
aktami prawnymi i nie moga by¢ uzasadnione walka z terroryzmem ani innymi powaznymi
zagrozeniami dla bezpieczenstwa narodowego. W spoteczenstwie demokratycznym
ograniczenia praw podstawowych wszystkich obywateli bylyby mozliwe do zaakceptowania
jedynie woweczas, gdyby taki srodek byt bezwzglednie konieczny i proporcjonalny.

W zwigzku z tym Grupa Robocza zaleca szereg $rodkow majacych zagwarantowac
praworzadnos$¢ i jej poszanowanie.

Po pierwsze, Grupa Robocza wzywa do zapewnienia wigkszej przejrzystosci w odniesieniu
do sposobu funkcjonowania programOw inwigilacji. Przejrzysto$¢ przyczynia si¢ do
wzmocnienia i przywrdcenia zaufania miedzy obywatelami, rzadami i podmiotami
prywatnymi. Taka przejrzysto§¢ obejmuje lepsze informowanie 0séb fizycznych
w przypadkach, gdy stuzbom wywiadowczym udzielono dostepu do ich danych. W celu
lepszego informowania o0s6b fizycznych o skutkach, jakie moze mie¢ korzystanie z ustug
komunikacji elektronicznej online i offline oraz o sposobach lepszego zabezpieczenia sig,
Grupa Robocza zamierza zorganizowa¢ W drugiej potowie 2014 r. konferencje na temat
inwigilacji z udziatem wszystkich zainteresowanych stron.

Ponadto Grupa Robocza zdecydowanie opowiada si¢ za bardziej efektywnym nadzorem nad
inwigilacjg. Skuteczny i niezalezny nadzor nad stuzbami wywiadowczymi, w tym nad
przetwarzanymi przez nie danymi osobowymi, ma kluczowe znaczenie dla zagwarantowania,
aby w ramach takich programow nie dochodzito do naduzy¢. Dlatego tez Grupa Robocza
uwaza, ze skuteczny i niezalezny nadzor nad stuzbami wywiadowczymi wigze si¢
z faktycznym zaangazowaniem organow ochrony danych.

Poza tym Grupa Robocza zaleca egzekwowanie dotychczasowych zobowigzan panstw
cztonkowskich UE i stron EKPC w celu zagwarantowania prawa do poszanowania zycia
prywatnego i ochrony danych osobowych. Grupa Robocza przypomina réwniez, ze



administratorzy danych podlegajacy jurysdykcji UE majg obowigzek przestrzegania
wilasciwych przepisow UE dotyczacych ochrony danych. Grupa Robocza przypomina takze,
ze organy ochrony danych moga zawiesza¢ przeptyw danych oraz powinny decydowaé
zgodnie ze swoimi kompetencjami krajowymi, czy w danej sytuacji nalezy zastosowaé
sankcje.

Podstawy prawnej uzasadniajgcej przekazanie danych organowi panstwa trzeciego do celow
masowej i nieograniczonej inwigilacji nie moga stanowi¢ ani zasady bezpiecznego transferu
danych osobowych, ani standardowe klauzule umowne, ani wiazace reguty korporacyjne. W
rzeczywistoSci wyjatki przewidziane w powyzszych instrumentach sa ograniczone pod
wzgledem zakresu i powinny by¢ interpretowane w sposéb zawezajacy. Nie powinny by¢
nigdy stosowane ze szkoda dla poziomu ochrony gwarantowanego przez przepisy UE
i instrumenty regulujace przekazywania danych.

Grupa Robocza wzywa instytucje UE do sfinalizowania negocjacji w sprawie pakietu reform
dotyczacych ochrony danych. Z zadowoleniem przyjmuje w szczegodlnosci wniosek
Parlamentu Europejskiego dotyczacy nowego art. 43a, przewidujacego obowigzek
informowania 0séb fizycznych w przypadku, gdy w ciggu ostatnich dwunastu miesiecy
organowi publicznemu udzielono dostepu do ich danych. Przejrzystos¢ w odniesieniu do
takich praktyk znacznie zwigkszy zaufanie.

Ponadto Grupa Robocza uwaza, ze zakres wylgczenia dotyczacego bezpieczenstwa
narodowego powinien zosta¢ sprecyzowany w celu zagwarantowania pewnosci w odniesieniu
do zakresu zastosowania prawa UE. Dotychczas prawodawca europejski nie przyjat jasnej
definicji bezpieczenstwa narodowego, rowniez orzecznictwo sagdoéw europejskich nie oferuje
warto$ci dowodowej w tym zakresie.

Na koniec Grupa Robocza zaleca szybkie podjecie negocjacji dotyczacych migdzynarodowej
umowy w sprawie udzielenia osobom fizycznym odpowiednich gwarancji ochrony danych
w trakcie prowadzenia dziatan wywiadowczych. Grupa Robocza popiera rowniez
opracowanie globalnego instrumentu opartego na mozliwych do wyegzekwowania ogélnych
zasadach w zakresie prywatnos$ci i ochrony danych.



GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 .,

uwzgledniajge art. 29 i art. 30 ust. 1 lit. ¢) oraz ust. 3) wspomnianej dyrektywy,
uwzgledniajgc swoj regulamin wewnetrzny, a W szczegolnosci jego art. 12 i 14,
PRZYJMUJE NINIEJSZA OPINIE:

1. Wprowadzenie

Od lata 2013 r. szereg medidw miedzynarodowych, opierajac si¢ gtéwnie na dokumentach
ujawnionych przez Edwarda Snowdena, szeroko informowal o inwigilacji elektronicznej
prowadzonej przez stuzby wywiadowcze, zarbwno w Stanach Zjednoczonych (USA) jak
i w Unii Europejskiej (UE) oraz w innych krajach na calym $§wiecie. Informacje te daty
poczatek miedzynarodowej debacie dotyczacej wptywu inwigilacji elektronicznej
prowadzonej na tak duzg skale na prywatnos¢ obywateli. Pojawity si¢ rowniez pytania o to,
na jak daleko posuni¢te dziatania powinno zezwala¢ stuzbom wywiadowczym prawo pod
wzgledem gromadzenia i wykorzystywania informacji 0 naszym zyciu codziennym.
W niniejszej opinii przedstawiono wyniki analizy prawnej przeprowadzonej przez organy
ochrony danych w UE, wspoltpracujace w ramach Grupy Roboczej Art. 29 (Grupa Robocza),
w odniesieniu do konsekwencji programéw inwigilacji elektronicznej dla zabezpieczenia
prawa podstawowego do ochrony danych i prywatnos$ci.

Glownym zadaniem organow ochrony danych jest zagwarantowanie wszystkim osobom
fizycznym prawa podstawowego do ochrony danych oraz zapewnienie, aby administratorzy
danych przestrzegali wszystkich odnosnych przepiséw prawnych. Jednakze wiele organow
ochrony danych ma jedynie ograniczone uprawnienia nadzorcze w odniesieniu do stuzb
wywiadowczych lub nie ma ich wcale. Do celéw nadzoru nad takimi stuzbami, w tym nad
przetwarzaniem danych osobowych, panstwa cztonkowskie wprowadzity inne mechanizmy.
Grupa Robocza dokonata zatem inwentaryzacji réznych mechanizmoéw stosowanych w UE w
zakresie nadzoru nad stuzbami wywiadowczymi, ktérej wyniki stanowig cze$¢ niniejszej
opinii.

Opinia ta nie odnosi si¢ do scenariuszy zwigzanych z przechwytywaniem danych osobowych
w komunikacji przewodowej. Na obecnym etapie Grupa Robocza nie dysponuje
wystarczajacymi informacjami dotyczacymi tej domniemanej praktyki, ktore umozliwityby
oceng wiasciwych ram prawnych, nawet w sposob hipotetyczny.

2. Metadane

Ocena ewentualnego naruszenia przepisow dotyczacych ochrony danych wymaga
w pierwszej kolejnosci jasnego okreslenia, z jakim dziataniem mamy do czynienia.



Przedstawiciele organdéw rzadowych czgsto wspominaja 0 gromadzeniu metadanych,
sugerujgc, ze jest to praktyka o mniejszej wadze niz gromadzenie tresci. Nie jest to
prawidtowe zatozenie. Metadane to wszystkie dane dotyczace majacej miejsce komunikacji,
Z wyjatkiem tresci rozmowy. Moga one obejmowaé numer telefonu lub adres IP osoby
wykonujgcej potaczenie lub wysylajacej wiadomos$¢ poczta elektroniczng, czas i miejsce
komunikacji, temat, nazwe adresata itd. Ich analiza moze prowadzi¢ do ujawnienia
szczegoOlnie chronionych danych dotyczacych oséb, np. w przypadku potaczen z niektorymi
numerami informacyjnymi osrodkéw medycznych lub religijnych. Jak stwierdzit Europejski
Trybunat Praw Czlowicka w sprawie Malone®, przetwarzanie metadanych, w tym przypadku
,metering”, stanowi integralny element komunikacji odbywajacej si¢ za posrednictwem
telefonu. W rezultacie ,,ujawnianie tych informacji policji bez zgody abonenta stanowi [...]
ingerencje W prawo gwarantowane przez art. 8.” Trybunat podtrzymuje to stanowisko od lat.

Nalezy rowniez zaznaczy¢, ze czesto informacje mozna tatwiej pozyska¢ z metadanych niz
z faktycznej tresci komunikatow?. Ze wzgledu na ich ustrukturyzowany charakter fatwo jest je
gromadzi¢ i analizowa¢. Zaawansowane narzg¢dzia obliczeniowe umozliwiajg analiz¢ duzych
zbiorow danych w celu uchwycenia ukrytych w nich wzorcow i powigzan, w tym danych
osobowych, przyzwyczajen i zachowan. Nie odnosi si¢ to do rozméw, ktére mogg odbywac
si¢ w dowolnej formie lub jezyku.

Zgodnie z art. 2 lit. a) dyrektywy 95/46/WE dane osobowe to ,,wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (»osoby, ktérej dane
dotycza«); osoba mozliwa do zidentyfikowania to osoba, ktorej tozsamo$¢ mozna ustali¢
bezposrednio lub posrednio”. Podobna definicja zawarta jest w art. 2 lit. a) Konwencji Rady
Europy nr 108 o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych. Dlatego tez w Europie, inaczej niz w innych krajach, metadane sg danymi
osobowymi i powinny by¢ chronione®,

W wyroku wydanym niedawno w sprawie dotyczacej zatrzymywania danych Trybunat
Sprawiedliwosci  Unii  Europejskiej potwierdzit, ze ,Caloksztalt tych danych
[telekomunikacyjnych] moze dostarczy¢ bardzo precyzyjnych wskazéwek dotyczgcych zycia
prywatnego 0s6b, ktérych dane sa zatrzymywane™. Ponadto w tym samym wyroku Trybunat
stwierdzit, ze ,,obowigzek zatrzymywania przez okreSlony czas zwigzanych z zyciem
prywatnym danej osoby i jej komunikacjg danych [...] stanowi samoistng ingerencj¢ W prawa
zagwarantowane w art. 7 karty. Za dodatkowsg ingerencj¢ W to prawo podstawowe nalezy tez
uzna¢ mozliwos$¢ uzyskania dostepu do tych danych przez wilasciwe organy krajowe. [...]
Okoliczno$¢, ze zatrzymywanie i pdzniejsze wykorzystywanie danych jest dokonywane bez
poinformowania o tym abonenta lub zarejestrowanego uzytkownika, moze [...] wywotaé u

LETPC, Malone przeciwko Zjednoczonemu Krolestwu, 2 sierpnia 1984 r.

2 ACLU przeciwko Clapperowi, sprawa nr 13-3994 (WHP) — pisemne o$wiadczenie prof. Edwarda W. Feltena przed sadem
rejonowym Standw Zjednoczonych dla rejonu Southern District of New York

® Jest to stosowana od dhugiego czasu wyktadnia przepiséw o ochronie danych. W opinii 4/2007 w sprawie pojecia danych
osobowych Grupa Robocza stwierdzita juz, ze takze ,,w przypadkach gdy dostepne czynniki identyfikujace nie pozwalaja
prima facie na wyodrebnienie konkretnej osoby, osoba ta moze pomimo to by¢ »mozliwa do zidentyfikowania« poniewaz
informacje te, w potaczeniu z innymi informacjami (ktérymi administrator danych dysponuje lub nie), pozwalaja na
odroznienie tej osoby od innych”.

% Zob. ETS, sprawy potaczone C-293/12 i C-594/12, 8 kwietnia 2014 r., pkt 27.



0sob, ktérych danych sa zatrzymywane czy tez wykorzystywane, poczucie, iz ich zycie

prywatne podlega statemu nadzorowi.”™.

3. Gléwne zagadnienia

Informacje przedstawione przez Edwarda Snowdena oznaczaty dla wielu bolesne
przebudzenie. Nigdy przedtem nie ujawniono istnienia tak wielu réznych programéw
inwigilacji prowadzonych przez stuzby wywiadowcze i umozliwiajagcych gromadzenie
informacji praktycznie o kazdym. Niektore przypadki wyszly na jaw wczesniej, ale teraz po
raz pierwszy debate mozna bylo oprze¢ na obszernych dowodach wskazujacych na
powszechno$¢ takich dziatan. Sposob wykorzystania przez stuzby wywiadowcze danych
dotyczacych naszej codziennej komunikacji, a takze tresci przekazywanych komunikatow,
uwypukla potrzebe wyznaczenia granic prowadzonej inwigilacji.

Przed programami masowej inwigilacji nie sa obecnie w stanie uchroni¢ si¢ nawet osoby
zachowujace W Sieci ostrozno$¢. Biorgc pod uwage liczne wyzwania prawne, techniczne
i praktyczne, takze organy ochrony danych na catym $wiecie nie moga zapewnié
satysfakcjonujacej ochrony. Niezbedne sg zatem zmiany.

W ponizszych rozdziatach Grupa Robocza Art. 29 poddaje analizie masowe gromadzenie
danych przez stuzby wywiadowcze w $wietle ich programéw inwigilacji. Z punktu widzenia
prawa nalezy wprowadzi¢ rozrdznienie migdzy programami inwigilacji prowadzonymi przez
stuzby wywiadowcze panstw cztonkowskich a programami prowadzonymi przez stuzby
wywiadowcze panstw trzecich z wykorzystaniem danych obywateli UE.

Programy inwigilacji prowadzone przez panstwa cztonkowskie UE zasadniczo nie beda
podlega¢ prawu UE na podstawie wytaczenia dotyczacego bezpieczenstwa narodowego, ktore
wpisano do traktatow europejskich, a takze — w nastgpstwie takiej decyzji umawiajacych sie
panstw cztonkowskich — do szeregu rozporzadzen i dyrektyw UE, w tym do dyrektywy
0 ochronie danych 95/46/WE. Nie oznacza to jednak, ze takie programy podlegaja wytacznie
prawu krajowemu. Analiza przeprowadzona przez Grupe Robocza Art. 29 pokazuje, ze
wprawdzie nie ma zastosowania prawo UE w ogole, a w szczegdlnosci dyrektywa o ochronie
danych, jednak stuzby wywiadowcze, wykonujac swoje obowigzki zgodnie z prawem, muszg
nadal przestrzegaé¢ wickszosci zasad ochrony danych® wynikajacych z europejskiej konwencii
praw cztowieka i Konwencji Rady Europy nr 108 w zakresie ochrony danych osobowych.
Zasady te czesto sg rOwniez zawarte w krajowych konstytucjach panstw cztonkowskich.
W Zadnych okolicznos$ciach programy inwigilacji oparte na nieograniczonym, masowym
gromadzeniu danych osobowych nie mogag spetnia¢ wymogoéw KkoniecznoSci
I proporcjonalnosci, ustanowionych wspomnianymi zasadami ochrony danych. Ograniczenia
praw podstawowych nalezy interpretowa¢ W Sposob zawezajacy, zgodnie z orzecznictwem
Europejskiego Trybunatu Praw Czlowieka (ETPC)’ i Trybunatu Sprawiedliwosci Unii

® Zob. ETS, sprawy potaczone C-293/12 i C-594/12, 8 kwietnia 2014 r., pkt 34, 35 i 37.
® Glowne zasady ochrony danych to: uczciwe i zgodne z prawem przetwarzanie danych, ograniczenie celu, konieczno$é
i proporcjonalnos¢, doktadno$é, przejrzystos¢, poszanowanie praw 0séb fizycznych i odpowiednie bezpieczenstwo danych.

" Zob. ETPC, Delcourt, 17 stycznia 1970 r., oraz Klass, 6 wrzesnia 1978 1.



Europejskiej (ETS)®. Oznacza to miedzy innymi, ze wszelkie ingerencje musza by¢ konieczne
i proporcjonalne w odniesieniu do celu, ktéry ma zosta¢ osiagnigty. Nalezy rowniez pamietac,
ze nie zaklada si¢ automatycznie zasadnosci i shusznosci przedstawionego przez organ
krajowy argumentu dotyczacego bezpieczenstwa narodowego. Powyzsze musi zostaé
dowiedzione.

Grupa Robocza podkresla, ze obowigzkiem rzgdéw panstw cztonkowskich jest
wywigzywanie si¢ ze wszystkich poczynionych zobowigzan krajowych i miedzynarodowych,
W tym zobowigzan wynikajacych z Miedzynarodowego Paktu Praw Obywatelskich i
Politycznych. Uchybienie temu obowigzkowi nie tylko narusza prawa podstawowe obywateli
tych panstw, lecz takze ostabia zaufanie spoteczenstwa do praworzadnosci.

W odniesieniu do programow inwigilacji prowadzonych przez panstwa trzecie sytuacja jest
bardziej skomplikowana. W przypadku gromadzenia danych, bezposrednio ze zrodia
znajdujacego si¢ W UE lub po przekazaniu ich do wspomnianego panstwa trzeciego (badz tez
do innego panstwa trzeciego), przepisy UE moga nadal mie¢ zastosowanie w odniesieniu do
danych ujawnianych w ramach programow inwigilacji. W rzeczywistosci wylaczenie
dotyczace bezpieczenstwa narodowego wspomniane powyzej ma zastosowanie tylko do
bezpieczenstwa narodowego panstwa czlonkowskiego UE, a nie do bezpieczenstwa
narodowego panstwa trzeciego. Oczywiscie moga Wystgpi¢ sytuacje, w ktorych interes
bezpieczenstwa narodowego panstwa trzeciego jest zbiezny z interesem panstwa
cztonkowskiego i w ktorych uzasadniona moze by¢ wspdlna inwigilacja. Takze w tym
przypadku organy publiczne prowadzace inwigilacj¢ muszg by¢ w stanie wykazac¢, dlaczego i
w jaki sposob interesy bezpieczenstwa narodowego sg zbiezne i powoduja wylaczenie
przepisow UE.

Spelione musza by¢ wszystkie warunki dotyczace przesytania danych osobowych za granice
okreslone w dyrektywie 95/46/WE: to oznacza przede wszystkim, ze odbiorca zapewnia
odpowiedni poziom ochrony i ze dane musza by¢ przekazane zgodnie z pierwotnym celem,
dla ktérego byty zgromadzone. Przekazywanie danych musi zatem spetnia¢c wymdg
posiadania odpowiedniej podstawy prawnej dla uczciwego i zgodnego z prawem
przetwarzania.

Zaden z dostepnych instrumentéw, ktdre mozna wykorzystaé jako alternatywna podstawe dla
przekazywania danych osobowych do krajow, ktorych nie uznano za zapewniajace
odpowiedni poziom ochrony (zasady bezpiecznego transferu danych osobowych,
standardowe klauzule umowne i wiazace reguly korporacyjne), nie umozliwia organom
publicznym panstwa trzeciego dostepu do danych osobowych przekazywanych na podstawie
wspomnianych instrumentow, jesli taki dostep ma zosta¢ wykorzystany do celow
nieograniczonej, masowej inwigilacji. W rzeczywistosci wylaczenia przewidziane we
wspomnianych instrumentach sa ograniczone pod wzgledem zakresu i powinny by¢

8 Zoh. ETS, sprawy polaczone C-293/12 i C-594/12, 8 kwietnia 2014 r., w ktérym to wyroku Trybunal stwierdzil, ze
zatrzymywanie danych o ruchu bez ,jakiegokolwiek zrd6znicowania, ograniczenia lub wyjatku” ,,wyjatkowo szeroko
i mocno ingeruje w te podstawowe dla porzadku prawnego Unii prawa, przy czym przepisy majace zagwarantowac to, ze
ingerencja ta nie bedzie rzeczywiscie wykracza¢ poza to, co $cisle niezbedne, nie reguluja precyzyjnie tej kwestii” (pkt 57
W potaczeniu z pkt 65).



interpretowane zawezajaco (tj. powinny by¢ stosowane w okreslonych sprawach i w
okreslonych dochodzeniach). Poniewaz wymienione instrumenty majg na celu przede
wszystkim zapewnienie ochrony danych osobowych pochodzacych z UE, nie powinny by¢
one nigdy stosowane ze szkodg dla poziomu ochrony gwarantowanego przez przepisy UE i
instrumenty regulujace przekazywanie danych. Grupa Robocza podkresla ponadto, ze zgodnie
z dyrektywg 0 ochronie danych osobowych obecha ocena poziomu ochrony danych
w panstwach trzecich zasadniczo nie obejmuje ich przetwarzania do celéw egzekwowania
prawa lub inwigilacji.

Przedsi¢biorstwa muszg mie¢ $wiadomos¢, ze mogg narusza¢ prawo europejskie, jesli stuzby
wywiadowcze panstw trzecich zyskuja dostep do danych obywateli europejskich
przechowywanych na ich serwerach lub podporzadkowuja si¢ nakazowi udostgpnienia
danych osobowych w duzej ilosci. Pod tym wzgledem przedsigbiorstwa mogg znalez¢ sie¢ W
trudnej sytuacji, podejmujac decyzje, czy zastosowa¢ si¢ do nakazu udostepnienia danych
osobowych w duzej ilosci, czy tez nie: niezaleznie od dokonanego wyboru mogg naruszy¢
przepisy europejskie lub prawo panstwa trzeciego. Nie nalezy wyklucza¢ dziatan
egzekucyjnym przeciwko takim firmom w szczeg6lnosci w przypadkach, gdy administratorzy
danych chetnie i $wiadomie wspotpracowali z stuzbami wywiadowczymi, udostepniajac im
dane. Przedsighiorstwa musza zachowywa¢ maksymalng przejrzystos¢ i zapewnic, aby 0soby,
ktorych dane dotycza, miaty $wiadomos¢, ze po przekazaniu ich danych osobowych do
uznanych za niezapewniajace odpowiedniego poziomu ochrony panstw trzecich na podstawie
instrumentow dostepnych do celdw takich transferow, moga podlega¢ inwigilacji ze strony
organdw publicznych panstw trzecich lub organom tym moze zosta¢ udzielony dost¢p do ich
danych, w zakresie, w jakim takie wyjatki sa przewidziane wspomnianymi powyzej
instrumentami. Gtowny nacisk ktadzie si¢ jednak na znalezienie skutecznego rozwigzania na
szczeblu politycznym. Poszanowanie praw podstawowych przez stuzby wywiadowcze
moglaby zapewnia¢ migdzynarodowa umowa przewidujaca wlasciwe gwarancje.

Zapewnienie, aby stuzby wywiadowcze naprawdg przestrzegaly ograniczen natozonych na
programy inwigilacji wymaga wprowadzenia w przepisach wszystkich panstw cztonkowskich
realnych mechanizméw nadzoru. Powinny do nich naleze¢ w peini niezalezne kontrole
przetwarzania danych prowadzone przez niezalezny organ, a takze uprawnienia
umozliwiajgce skuteczne egzekwowanie przepiséw. Oprécz skutecznego i efektywnego
nadzoru parlamentarnego cel ten moze osiggna¢ organ ochrony danych lub inny odpowiedni
niezalezny organ, zaleznie od mechanizméw nadzoru przyjetych w panstwie cztonkowskim.
W przypadku gdyby nadzor miat by¢ prowadzony przez inny organ, Grupa Robocza zachgca
do utrzymywania regularnych kontaktow migdzy takim organem a krajowym organem
ochrony danych w celu zapewnienia spdjnego i konsekwentnego stosowania zasad ochrony
danych.

Nalezy podkresli¢, ze mechanizmy nadzoru powinny nie tylko istnie¢ na papierze, lecz musza
by¢ takze konsekwentnie stosowane. Informacje ujawnione przez Edwarda Snowdena
pokazaty, ze chociaz na papierze istnieje wiele mechanizméw kontroli i rownowagi, w tym
kontrola sagdowa planowanych programow gromadzenia danych, watpliwa jest skuteczno$é¢
stosowania tych zabezpieczen. Jesli zabezpieczenia przed nieuzasadnionym dostepem nie
maja zastosowania do wszystkich programow inwigilacji lub do wszystkich osob fizycznych,



nie tworza one systemu, ktéry Grupa Robocza mogtaby uzna¢ za system gwarantujacy realny
nadzor.

4. Nadzér nad stuzbami wywiadowczymi

W minionych latach eksperci z réznych podmiotow przeprowadzali liczne analizy
mechanizméw nadzoru nad stuzbami bezpieczenstwa i stuzbami wywiadowczymi w
panstwach trzecich, jednak mniej takich analiz dotyczyto krajowych stuzb wywiadowczych w
poszczegblnych panstwach cztonkowskich. Aby uzyska¢ jasniejszy obraz roznych
stosowanych w Europie mechanizméw nadzoru nad krajowymi stuzbami wywiadowczymi,
Grupa Robocza przestata wszystkim organom ochrony danych (w tym dwom obserwatorom
spoza UE) kwestionariusz w celu zebrania informacji o stosowanych w ich krajach
praktykach nadzorczych w tym zakresie®.

W szczegolnosei przeanalizowania warte sg dwie kwestie:

1. istnienie kompleksowego nadzoru w obrgbie ramach prawnych stanowigcych
podstawe dziatania krajowych stuzb bezpieczenstwa i wywiadowczych;

2. rola (lub brak roli) krajowego organu nadzorczego ds. ochrony danych w takich
ramach.

W niniejszej opinii Grupa Robocza odpowiada takze na wniosek wiceprzewodniczacej
Komisji Europejskiej Viviane Reding dotyczacy zbadania, jaka mogtaby by¢ rola organéw
ochrony danych®.

4.1. Przeglgd odnosnych krajowych mechanizméw nadzoru

Dziatania w zakresie inwigilacji omawiane w niniejszej opinii oraz w zalagczonym
dokumencie roboczym prowadzone sg gtownie przez stuzby wywiadowcze w zwigzku z ich
zadaniem polegajacym na ochronie bezpieczenstwa narodowego. Zaleznie od tradycji
prawnych danego panstwa i struktur odpowiedzialnych za sprawy bezpieczenstwa
narodowego, wystgpuje znaczne zroznicowanie modeli nadzoru. W 26 z 27 panstw
cztonkowskich, ktére odpowiedziaty na kwestionariusz®!, stuzby wywiadowcze istniejg i
dziatajg na podstawie przepisow okreslajacych ich kompetencje, strukture i obowigzki. Jedno
z panstw czlonkowskich nie posiada stuzb wywiadowczych, a bezpieczenstwo panstwa
zapewnia krajowa policja*2.

Wickszos¢ respondentdw wskazata na istnienie od jednego do trzech organéw ds.
bezpieczenstwa i wywiadu na poziomie krajowym. Ogdlnie rzecz bioragc, wystepuje podziat
na wewnetrzne i zewnetrzne (zagraniczne) zagrozenia dla bezpieczenstwa narodowego, co

® Na kwestionariusz odpowiedzialo 27 krajowych organéw ochrony danych z UE, regionalny organ ochrony danych
z Saksonii (Niemcy) oraz organy ochrony danych spoza UE, mianowicie ze Szwajcarii i z Serbii.

10 ist wiceprzewodniczacej Reding do przewodniczacego Grupy Roboczej Art. 29, 30 sierpnia 2013 r.

1 Austria, Belgia, Butgaria, Cypr, Republika Czeska, Dania, Estonia, Finlandia, Francja, Niemcy, Grecja, Wegry, Wiochy,
Lotwa, Litwa, Luksemburg, Malta, Niderlandy, Polska, Portugalia, Rumunia, Stowacja, Stowenia, Hiszpania, Szwecja,
Zjednoczone Krélestwo.

2 Irlandia.



skutkuje rowniez podzialem zadan migdzy organy cywilne (ministerstwo spraw
wewngtrznych lub sprawiedliwosci) 1 wojskowe (ministerstwo obrony). W trzech panstwach
zintegrowano rozne struktury, tworzac system ochrony podlegly bezposrednio szefowi rzadu
(np. premierowi).

Dane osobowe sg przetwarzane na podstawie prawa obowigzujgcego na poziomie panstwa
cztonkowskiego, a nadzor bazuje albo na przepisach ogoélnych o ochronie danych (zwanych
dalej ,,przepisami 0ogolnymi ODO”), albo na jednym badz wigkszej liczbie aktéw prawnych
regulujacych kwesti¢ przetwarzania danych osobowych przez jedng lub wigcej shuzb
wywiadowczych.

4.2. Rola krajowego organu nadzorczego ds. ochrony danych

Z oceny odnosnych ustawodawstw krajowych wynika jasno, ze w wielu krajach przepisy
0gdlne ODO nie majg zastosowania do dziatalno$ci stuzb wywiadowczych oraz ze rola
organu ochrony danych pod wzglgdem nadzoru jest ograniczona, a w niektérych przypadkach
w o0gole nie odgrywa on takiej roli. Czesto prawo przewiduje okreslone zasady ochrony
danych, niekoniecznie jednak obejmujace odpowiedni nadzor ze strony organu ochrony
danych.

W dwéch panstwach spoza UE, ktére zgodzity sie odpowiedzie¢ na kwestionariusz **
przetwarzanie danych osobowych przez stuzby wywiadowcze regulowane jest przepisami
0gblnymi ODO. Na podstawie ogdlnych przepiséw ODO podlegajg one nadzorowi ze strony
krajowego organu ochrony danych.

Tam, gdzie maja zastosowanie, przepisy ogolne ODO zasadniczo przewiduja Szereg wytaczen
(odstepstw od jednej lub wigkszej liczby zasad) dotyczacych przetwarzania danych przez
stuzby wywiadowcze. Wylaczenia te zwykle odnoszg si¢ do podstawowych obowiazkow
administratoréw danych i oséb, ktérych dane dotycza'. Ograniczenia moga odnosi¢ si¢ do
prawa do bycia poinformowanym i prawa dostepu, przyshugujacego osobie, ktérej dane
dotycza i zwykle wykonywanego za posrednictwem organu ochrony danych.

W odniesieniu do nadzoru nad przetwarzaniem danych wydaje sie, ze tylko w czterech
panstwach cztonkowskich krajowe przepisy ogolne dotyczace ochrony danych (lub akt
prawny ustanawiajacy 0golny organ nadzorczy ds. ochrony danych) przewiduja w zasadzie te
same uprawnienia nadzorcze w stosunku do stuzb wywiadowczych, co w stosunku do
wszystkich innych administratorow danych . W trzynastu panstwach cztonkowskich
kompetencje nadzorcze organu ochrony danych obejmuja krajowe stuzby bezpieczenstwa
i wywiadowcze, lecz w niektérych przypadkach do nadzoru nad takimi stuzbami majg
zastosowanie specjalne przepisy lub procedury, w tym mozliwoéé nalozenia sankcji®®.
W dziewieciu panstwach cztonkowskich organ ochrony danych nie ma uprawnien

13 Serbia (jedna stuzba cywilna, dwie wojskowe), Szwajcaria (jedna stuzba cywilna, jedna wojskowa).

* Np. Belgia, Bulgaria, Cypr, Niemcy, Wegry, Grecja. W przypadku niektorych panstw cztonkowskich nie udato si¢ uzyskaé
informacji o wylaczeniach.

15 Butgaria, Wegry, Stowenia, Szwecja.

16 Austria, Belgia, Cypr, Estonia, Finlandia, Francja, Niemcy, Irlandia, Wiochy, Lotwa, Luksemburg, Polska, Szwecja.
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nadzorczych w stosunku do stuzb wywiadowczych odgrywajacych rolg administratorow
danych®’.

Tylko w Szwecji i Stowenii organ ochrony danych sprawuje pelny nadzér nad
przestrzeganiem odpowiednich obowigzkow w zakresie ochrony danych. Tam, gdzie niektére
inne krajowe organy ochrony danych dysponuja uprawnieniami w odniesieniu do stuzb
wywiadowczych, kontrolujg one zgodnos¢ z whasciwymi przepisami ogélnymi dotyczgcymi
ochrony danych, rozpatruja skargi i wykonuja prawo dostepu do danych na rzecz odnosnych
0s0b fizycznych. Maja rowniez prawo do prowadzenia dochodzen z wiasnej inicjatywy lub na
whniosek 0séb trzecich, a takze do prowadzenia kontroli na miejscu. W niektorych panstwach
czlonkowskich uprawnienia te moga podlega¢ pewnym ograniczeniom, takim jak obowigzek
przestrzegania podczas dochodzenia specjalnych zasad bezpieczenstwa ze wzgledu na
wymogi tajemnicy panstwowe;j.

4.3. Rola innych mechanizmow niezaleznego nadzoru

DwadzieScia panstw czlonkowskich o$wiadczylo, ze ich przepisy przewiduja nadzor
parlamentarny lub kontrole nad dziatalno$cig stuzb wywiadowczych, zarazem okreslajac
kompetencje organéw ochrony danych w zakresie przetwarzania danych'®, a takze specjalne
wewnetrzne systemy kontrolne®®. Wydaje si¢ jednak, ze panstwa cztonkowskie rozumieja
kontrolg parlamentarng na rézne sposoby, przy czym w niewielu przypadkach wiaze si¢ ona
z faktycznym istnieniem organu odpowiedzialnego za nadzor nad ochrong danych (w tym za
oceng przestrzegania praw 0sob, ktérych dane dotycza, oraz zgodnosci zarébwno z przepisami
og6lnymi dotyczacymi ochrony danych jak i z przepisami szczegotowymi)®.

Istniejace systemy nadzoru sa skrajnie zroznicowane i obejmuja nastepujace rozwigzania:

« Komisja parlamentarna, ktorej zadanie moze by¢ zdefiniowane szeroko — jako nadzor nad
organami wywiadowczymi i bezpieczenstwa w ogdle — lub jako nadzor nad okreslong
stuzbg wywiadowcza.

« Parlamentarny nadzor lub kontrola obok innych (nieb¢dacych organem ochrony danych)
niezaleznych organéw nadzoru. Kontrola parlamentarna sprawowana jest przez rzecznika
praw obywatelskich, delegacj¢ parlamentarng lub komisje¢ parlamentarna.

« Komisja parlamentarna jest jedynym organem nadzorczym poza strukturg wiadzy
wykonawczej. Zadania parlamentu sg tu sformutowane albo w sposéb raczej ogolny, albo
w taki, ze dostep do otwartych spraw nie jest przewidziany.

7 Republika Czeska, Dania, Malta, Niderlandy, Portugalia, Rumunia, Stowacja, Hiszpania, Zjednoczone Krélestwo.

8 Np. w Finlandii oprécz organu ochrony danych odpowiedzialny w tym zakresie jest tez rzecznik praw obywatelskich,
jednak jego kompetencje wynikaja ze specjalnych przepisdw dotyczacych stuzb bezpieczenstwa i wywiadowczych.

19 Wspomniane dwadziescia panstw czlonkowskich to: Austria, Bulgaria, Cypr, Republika Czeska, Estonia, Finlandia,
Francja, Niemcy, Grecja, Wegry, Wiochy, Lotwa, Luksemburg, Polska, Portugalia, Rumunia, Stowacja, Stowenia,
Hiszpania, Zjednoczone Krolestwo.

2 Opinia nie obejmuje analizy informacji o kontroli kierowniczej (ministerialnej) i ogélnej politycznej, przedstawionych
przez kilka panstw.

11



Obowigzek nadzoru spoczywa wylacznie na specjalnym organie. Chociaz kompetencje
moga by¢ okreSlane za pomocg aktdw prawnych o ochronie danych, do niedawna
obserwowano tez przypadki, w ktorych taki organ dziatat w granicach okreslonych
prawem mi¢kkim.

Ogo6lnemu nadzorowi parlamentarnemu towarzyszy specjalistyczna kontrola sagdowa.

Oprocz ogolnego organu ochrony danych funkcjonuje zasada taczonej kontroli
sprawowanej przez przedstawicieli wiadzy wykonawczej i parlamentu, przy czym
przewodniczacym specjalnej komisji jest sedzia, a pozostali cztonkowie wywodza si¢ z
réznych partii politycznych zasiadajacych w parlamencie minionej i obecnej kadencji.
Istniejg procedury konsultacji z organem ochrony danych.

Inspiracje dla usprawnienia elementéw nadzoru mozna réwniez czerpaé z Systemow,
w ktorych ustanowiono specjalny organ zajmujacy si¢ nadzorem nad stuzbami
wywiadowczymi pod katem ochrony danych: komisje nadzoru nad danymi, w ktorej sktad
wchodzi trzech prokuratorow wyznaczonych przez prokuratora generalnego, nadzorujaca
stuzby wywiadowcze wraz z parlamentarng radg nadzoru.

Istnieje mozliwo$¢ wniesienia sprawy do organu ochrony danych w celu ustalenia, czy ma
ona zwiazek z bezpieczenstwem narodowym, a w razie stwierdzenia takiego zwiazku dana
sprawa musi zosta¢ przekazana dwom niezaleznym komisarzom sprawujacym nadzor
sagdowy nad krajowymi stuzbami wywiadowczymi, przy czym nakazy prowadzenia
inwigilacji niejawnej wydaje sekretarz stanu. Wspiera ich specjalny trybunat ds. roszczen
0s0b, ktorych dane dotycza.

Odpowiedni akt prawny przewiduje wspoétprace miedzy specjalnym organem nadzorczym
a ogélnym organem ochrony danych: niezalezny komisarz ds. ochrony prawnej musi
wyda¢ zezwolenie, jesli stuzby bezpieczenstwa lub wywiadowcze zamierzaja prowadzic
okreslone dziatania (np. tajne dochodzenia, nadz6r wideo nad okreslonymi osobami).
Komisarz ds. ochrony prawnej ma poza tym obowigzek przedtozenia organowi ochrony
danych skargi, jesli uwaza, ze doszto do naruszenia praw wynikajacych z przepisow
ogdlnych dotyczacych ochrony danych.

Organ ochrony danych ma prawo do nadzoru, z pewnymi ograniczeniami, nad stuzbami
wywiadowczymi, lecz za nadzor nad inwigilacja komunikacji i rozpatrywanie skarg
odpowiada specjalny organ parlamentarny. Cztonkéw odnos$nego komitetu wyznacza komisja
kontroli parlamentarnej. Przewodniczacym musi by¢ osoba posiadajaca kwalifikacje do
sprawowania urzedu sagdowego.

5. Zalecenia

A. Wieksza przejrzystos$é

1. Potrzebna jest wigksza przejrzystosé w odniesieniu do sposobu funkcjonowania
programow oraz dziatan i decyzji nadzorcow
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Grupa Robocza uwaza za istotne, aby panstwa czlonkowskie zapewnily maksymalng
przejrzystos¢ W zakresie swojego zaangazowania W programy gromadzenia i wymiany
danych do celow wywiadowczych, najlepiej na forum publicznym, lecz w razie koniecznosci
co najmniej wobec swoich parlamentow krajowych i wiasciwych organéw nadzorczych.
Organom ochrony danych zaleca si¢ udost¢pnianie swojej wiedzy fachowej na poziomie
krajowym w celu przywrdcenia rbwnowagi mi¢dzy interesami bezpieczenstwa narodowego a
podstawowym prawem do poszanowania zycia prywatnego oséb fizycznych.

Nalezy wprowadzi¢ pewng forme 0golnej sprawozdawczosci z dziatan w zakresie inwigilacji,
takze w mys$l spoczywajacego na panstwach cztonkowskich obowigzku zapewnienia
przejrzystosci, jaki wynika z orzecznictwa Europejskiego Trybunatu Praw Cztowieka?®'.
Kazde naruszenie praw podstawowych musi by¢ przewidywalne, w zwiazku z czym
programy takie muszg opiera¢ si¢ na jasnych, szczegétowych i dostepnych przepisach.
Zacheca si¢ krajowe organy ochrony danych do zwrdcenia na to stanowisko uwagi swoich
odno$nych rzadow.

2. Wigksza przejrzystosé po stronie administratorow danych

Przedsigbiorstwa muszg zachowywa¢ maksymalng przejrzysto$¢ i zapewnia¢, aby osoby,
ktorych dane dotycza, miaty $wiadomos¢, ze po przekazaniu ich danych osobowych do
uznanych za niezapewniajgce odpowiedniego poziomu ochrony panstw trzecich na podstawie
instrumentow dostepnych do celéw takich transferow, moga podlega¢ inwigilacji ze strony
organow publicznych panstw trzecich lub organom tym moze zosta¢ udzielony dostep do ich
danych, w zakresie, w jakim takie wyjatki sg przewidziane tymi instrumentami. Grupa
Robocza zdaje sobie sprawg, ze administratorzy danych moga dosta¢ polecenie wstrzymania
si¢ od informowania osoby, ktorej dane dotycza, 0 nakazie wydanym przez organ publiczny.
Grupa przyjmuje z zadowoleniem podjete niedawno wysitki majace na celu zapewnienie
osobom, ktorych dane dotycza, lepszych i obszerniejszych informacji o wnioskach
otrzymywanych przez administratorébw danych i zacheca przedsiebiorstwa do dalszego
doskonalenia polityki informacyjnej.

3. Maksymalizacja swiadomosci publicznej

Osoby, ktorych dane dotycza, musza by¢ $wiadome konsekwencji, jakie moze miec
korzystanie z ustug komunikacji elektronicznej online i offline, a takze jakie sg sposoby
lepszego zabezpieczania si¢. Odpowiadajag za to wspolnie organy ochrony danych, inne
organy publiczne, przedsigbiorstwa, a takze spoteczenstwo obywatelskie. W tym celu Grupa
Robocza zamierza zorganizowa¢ w drugiej potowie 2014 r. konferencje, w trakcie ktorej
wszystkie zainteresowane strony przedyskutujg mozliwe podejscia.

21 Zob. takze Europejski Trybunat Praw Cztowieka, sprawa nr 48135/06 — Inicjatywa Mtodych na rzecz Praw Cztowieka
przeciwko Serbii (25 czerwca 2013 r.), S. 6.
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B. Skuteczniejszy nadzor

1. Utrzymanie spojnego systemu prawnego dla stuzb wywiadowczych, w tym przepisow
dotyczgcych ochrony danych

W nastepstwie informacji ujawnionych przez Edwarda Snowdena stato si¢ jasne, ze stuzby
wywiadowcze panstw czlonkowskich UE codziennie przetwarzaja duze ilosci danych
osobowych. Dane te sg rowniez udostgpniane innym stuzbom w UE i poza nig. Grupa
Robocza uwaza za istotne, aby w panstwach cztonkowskich istniaty spdjne ramy prawne
dziatania stuzb wywiadowczych, w tym przepisy dotyczace przetwarzania danych zgodnie z
zasadami ochrony danych ustanowionymi prawem europejskim i miedzynarodowym. Prawa
0s0b, ktorych dane dotyczg, powinny by¢ zagwarantowane w mozliwie najwigkszym stopniu,
przy jednoczesnym zapewnieniu ochrony interesu publicznego.

Ponadto Grupa Robocza zaleca, aby krajowe ramy prawne obejmowaty jasne przepisy
dotyczace wspotpracy 1 wymiany danych osobowych z organami S$cigania w celu
zapobiegania przestepstwom, zwalczania ich i $cigania, w tym dotyczace przekazywania
takich danych organom w innych panstwach cztonkowskich UE i w panstwach trzecich.

2. Zapewnienie skutecznego nadzoru nad stuzbami wywiadowczymi

W krajowych ramach prawnych dziatania stuzb wywiadowczych szczegdlng uwage nalezy
zwroci¢ na stosowane mechanizmy nadzoru. Whasciwy, skuteczny i niezalezny nadzér ma w
spoteczenstwie demokratycznym podstawowe znaczenie. Grupa Robocza uwaza zatem, ze
wykorzystanie dobrych praktyk zaczerpnigtych 2z roéznych mechanizmoéw nadzoru
stosowanych obecnie w panstwach cztonkowskich powinno stanowi¢ element mechanizméow
nadzoru we wszystkich tych panstwach. Wzywa si¢ krajowe organy ochrony danych do
wprowadzenia nastepujgcych aspektow do krajowej debaty dotyczacej nadzoru nad stuzbami
wywiadowczymi:

- silna wewnetrzna kontrola zgodnosci z krajowymi ramami prawnymi w celu zapewnienia
rozliczalno$ci i przejrzystosci;

- skuteczna kontrola parlamentarna zgodna z tradycjami parlamentarnymi poszczeg6lnych
panstw. Krajowe organy ochrony danych powinny zachgcaé¢ parlamenty dysponujace juz
uprawnieniami w zakresie nadzoru nad stuzbami wywiadowczymi do czynnej realizacji
tych zadan;

- skuteczny, solidny i niezalezny nadzor zewngtrzny, sprawowany albo przez specjalny organ
przy udziale organu ochrony danych albo przez sam organ ochrony danych, majacy prawo
regularnego dostepu do danych i innej odpowiedniej dokumentacji z wtasnej inicjatywy (z
urzedu), a takze obowigzek rozpatrywania otrzymanych skarg. Nie moze by¢é wymagana
uprzednia zgoda stuzb wywiadowczych na poddanie ich nadzorowi.
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C. Skuteczne stosowanie obowiazujacych przepiséw

1. Egzekwowanie dotychczasowych zobowigzan panstw czionkowskich UE | umawiajgcych
si¢ stron EKPC w celu zagwarantowania prawa do poszanowania Zycia prywatnego
i ochrony danych

Wszystkie panstwa cztonkowskie sg stronami europejskiej konwencji praw cztowieka.
W zwigzku z tym muszg przestrzega¢ warunkOw okreslonych w art. 7 i 8 EKPC
w odniesieniu do wtasnych programow inwigilacji. Na tym ich obowiazki si¢ nie koncza. Art.
1 EKPC wymaga od stron zapewnienia kazdej osobie podlegajacej ich jurysdykcji praw
i wolnosci okreslonych w konwencji. W obu scenariuszach przeciwko kazdemu panstwu
cztonkowskiemu UE, a takze kazdej stronie EKPC, moze zosta¢ wniesiona do ETPC skarga
dotyczgca naruszenia prawa europejskich podmiotow prawnych do poszanowania zycia

prywatnego.

2. Administratorzy danych pedlegajgcy jurysdykcji UE majg obowigzek przestrzegania
wiasciwych europejskich przepisow o ochronie danych

Administratorzy danych majacy siedzibe w UE lub korzystajacy z urzadzen znajdujacych si¢
W panstwie czlonkowskim muszg przestrzega¢ swoich obowigzkow wynikajacych z prawa
UE, nawet jesli prawo innych krajow, w ktérych prowadza dziatalno$¢, jest sprzeczne
z prawem UE. W tym zakresie organy ochrony danych nie mogg ignorowa¢ faktu, ze dane
moga by¢ przekazywane z naruszeniem prawa UE. Grupa Robocza przypomina zatem, ze
zgodnie z warunkami ustanowionymi unijnymi i krajowymi przepisami o ochronie danych
organy ochrony danych moga zawiesza¢ przeptywy danych przewidziane w instrumentach
przekazywania danych, jesli istnieje istotne prawdopodobienstwo, ze naruszane sg zasady
ochrony danych, a dalsze przekazywanie danych powodowatoby bezposrednie narazenie
0s0b, ktorych dane dotycza, na powazng szkodg. Krajowe organy ochrony danych powinny
decydowac, zgodnie ze swoim zakresem kompetencji, czy w danej sytuacji nalezy natozyc
sankcje.

D. Poprawa ochrony na poziomie europejskim

1. Przyjecie pakietu reform w obszarze ochrony danych

Finalizacja negocjacji dotyczacych pakietu reform w obszarze ochrony danych ma
fundamentalne znaczenie dla zapewnienia skutecznej ochrony danych w Europie. Nowe
0golne rozporzadzenie 0 ochronie danych i dyrektywa o ochronie danych w przypadku policji
i wymiaru sprawiedliwo$ci majg na celu nie tylko lepsza ochrone danych osobowych 0sé6b
fizycznych. Maja one réwniez sprecyzowac SWOj zakres zastosowania i przyzna¢ wigksze
uprawnienia egzekucyjne organom ochrony danych. Zwlaszcza mozliwos¢ nakltadania —
w ostatecznosci — kar (finansowych) powinna zapewni¢ im wigkszy wplyw na
administratorow danych. Grupa Robocza z zadowoleniem przyjmuje wniosek Parlamentu
Europejskiego dotyczacy obowigzkowego informowania oséb fizycznych w przypadku, gdy
W ciggu ostatnich 12 miesigcy organowi publicznemu udzielono dostepu do ich danych.
Przejrzystos¢ w odniesieniu do takich praktyk znacznie zwigkszy zaufanie. Grupa Robocza
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wzywa zatem Rade i Parlament Europejski do dotrzymania uzgodnionych terminéw %
I zapewnienia, aby oba instrumenty zostaty przyjete w 2014 r.

2. Sprecyzowanie zakresu wylgczenia dotyczgcego bezpieczenstwa narodowego

W chwili obecnej brakuje wspolnego porozumienia odnosnie do wyktadni pojecia
bezpieczenstwa narodowego. Prawodawca europejski nie przyjat jasnej definicji, rowniez
orzecznictwo sagdéw europejskich nie jest pod tym wzgledem rozstrzygajace. Wylgczenie nie
moze jednak obejmowaé przetwarzania danych osobowych do celéw, do ktérych nie moga
by¢ zgodnie z prawem wykorzystane.

Kolejne pytanie wymagajace odpowiedzi dotyczy tego, w jakim stopniu wylaczenie
uzasadnione wzgledami bezpieczenstwa narodowego w dalszym ciggu odzwierciedla
rzeczywisto$¢ dzis, kKiedy wydaje si¢, ze dziatalno$¢ stuzb wywiadowczych bardziej niz
kiedykolwiek dotychczas zazebia si¢ z dziatalnoscig organOw $cigania i shuzy szeregowi
roznych celéw. Dane wymieniane sa stale i w skali globalnej, przy czym nie ma znaczenia, do
ochrony bezpieczenstwa ktorego kraju ma zosta¢ wykorzystana analiza przekazywanych
danych. Grupa Robocza wzywa zatem Rade, Komisje i Parlament do osiagnigcia
porozumienia w zakresie definicji zasady bezpieczenstwa narodowego i jasnego okreslenia,
co nalezy uzna¢ za wylaczng domeng panstw czlonkowskich. Definicja zasady
bezpieczenstwa narodowego powinna w nalezytym stopniu uwzglednia¢ aspekty poruszone
przez Grupe Robocza, w tym w niniejszej opinii. Wzywa si¢ rowniez instytucje UE do
sprecyzowana w pakiecie reform w zakresie ochrony danych, ze sama ochrona
bezpieczenstwa narodowego panstw trzecich nie moze uzasadnia¢ wytaczenia zastosowania
prawa UE.

E. Miedzynarodowa ochrona mieszkancow UE

1. Nacisk na odpowiednie gwarancje w zwigzku z wymiana danych wywiadowczych

Organy publiczne panstw trzecich w ogole, a ich stuzby wywiadowcze w szczegolno$ci, nie
moga mie¢ bezposredniego dostepu do danych sektora prywatnego przetwarzanych w UE.
Jesli ubiegajg si¢ 0 dostep do takich danych w okreslonej sprawie i na podstawie zasadnego
podejrzenia, powinny — stosownie do sytuacji — zlozy¢ wniosek zgodnie z umowami
miedzynarodowymi, zapewniajac odpowiednie gwarancje ochrony danych. W odniesieniu do
wymiany informacji wywiadowczych panstwa cztonkowskie musza zapewnic, aby przepisy
krajowe przewidywaly szczegotows podstawe prawng dla przekazywania takich danych oraz
odpowiednie gwarancje ochrony danych osobowych. Zdaniem Grupy Roboczej tajne umowy
0 wspolpracy miedzy panstwami cztonkowskimi lub panstwami trzecimi nie spetniajg norm
okreslonych przez Europejski Trybunal Praw Cztowieka w zakresie jasnej i dostepnej
podstawy prawnej.

22 http://euobserver.com/justice/122853
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2. Wynegocjowanie miedzynarodowych umow dotyczgcych udzielenia odpowiednich
gwarancji ochrony danych

Krokiem we wlasciwym kierunku jest idea tzw. umowy ramowej, negocjowanej obecnie
miedzy USA i UE. Umowa taka bedzie jednak prawdopodobnie cechowaé si¢ dwoma
niedociggni¢ciami: bedzie wylgcza¢ przypadki dotyczace bezpieczenstwa nharodowego,
przynajmniej z punktu widzenia UE, gdyz jest negocjowana jako umowa oparta tylko na
prawie UE. Poza tym jej struktura sugeruje, ze bedzie mie¢ zastosowanie tylko do danych
przekazywanych miedzy organami publicznymi w USA i1 UE, i nie bedzie uwzglednia¢
danych gromadzonych przez podmioty prywatne. Wynika to rowniez ze sprawozdania grupy
kontaktowej wysokiego szczebla UE-USA ds. wymiany informacji oraz ochrony prywatnos$ci
i danych osobowych?®, stanowiacego podstawe dla negocjacji dotyczacych umowy ramowe;.
Grupa Robocza podkresla, ze zgodnie ze wspomniang umowg ramowa Cel przetwarzania
przekazywanych danych powinien by¢ taki sam zarbwno w UE jak i w USA.
Niedopuszczalne bytoby, aby dane pochodzace z organdw $cigania w UE byly nast¢pnie
wykorzystywane do celéw bezpieczenstwa narodowego przez wywiad amerykanski, jesli nie
jest to mozliwe rowniez w UE.

Poniewaz umowa ramowa nie zapewni petnej ochrony wszystkim obywatelom, potrzebna jest
umowa migdzynarodowa gwarantujagca odpowiednig ochron¢ przed nieograniczong
inwigilacjg. Gdyby taka umowa jasno okreslita granice inwigilacji, ztagodzitoby to réwniez
wystepujaca obecnie kolizje jurysdykcji wptywajaca na czg¢s¢ ujawnionych dziatan w zakresie
inwigilacji. Umowa taka bytaby jednak bezposrednio powigzana z wylaczeniem dotyczacym
bezpieczenstwa narodowego, a zatem wykraczataby poza zakres prawa UE. Dlatego tez do
panstw cztonkowskich nalezy rozpoczecie negocjacji w skoordynowany sposob.
Odpowiednig uwage nalezy zwroci¢ na jasne okreslenie, ktore z opisanych dziatan w zakresie
inwigilacji uznano by faktycznie za istotne dla bezpieczenstwa narodowego, a ktore za
zwigzane raczej z egzekwowaniem prawa i celami polityki zagranicznej, a zatem obszarami
objetymi prawem unijnym. Umozliwitoby to instytucjom UE wicksze zaangazowanie
w przypadku podjecia krokéw w tym kierunku.

Taka nowa umowa nie moze by¢ tajna. Musi zosta¢ opublikowana i powinna okresla¢
obowiazki umawiajacych si¢ stron w odniesieniu do koniecznego nadzoru nad programami
inwigilacji, w odniesieniu do przejrzystosci, rownego traktowania co najmniej obywateli
wszystkich umawiajacych si¢ stron umowy, mechanizmow dochodzenia roszczen i innych
praw zwigzanych z ochrong danych. Nalezaloby ponadto zacheci¢ umawiajace sie strony do
dopilnowania, aby ich parlamenty byty regularnie informowane o stosowaniu zawartej
umowy i ptynagcych z niej korzysciach.

3. Opracowanie globalnego instrumentu ochrony prywatnosci i danych osobowych

Grupa Robocza popiera opracowanie globalnego instrumentu umozliwiajacego Stosowanie
mozliwych do wyegzekwowania ogdélnych zasad ochrony prywatnosci i danych,

2 Dokument Rady 15851/09, 23 listopada 2009 r.
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uzgodnionych przez Miegdzynarodowg Konferencje Rzecznikbw Ochrony Danych
Osobowych i Prywatnosci w deklaracji madryckiej**. Pod tym wzgledem mozna rozwazyé
przyjecie dodatkowego protokotu do art. 17 Migdzynarodowego Paktu Praw Obywatelskich
i Politycznych ONZ. W odniesieniu do takiego mig¢dzynarodowego instrumentu nalezy
zapewni¢, aby oferowane gwarancje dotyczyly wszystkich zainteresowanych 0s6b
fizycznych. Konieczne jest rowniez wypracowanie 0ogolnej wyktadni ,,przetwarzania danych”,
poniewaz na calym $wiecie Wystepuja powazne réznicy W rozumieniu tego terminu.

Grupa Robocza popiera inicjatywe podjeta przez rzad niemiecki i wezwanie
Miedzynarodowej Konferencji Rzecznikéw Ochrony Danych Osobowych i Prywatnosci®> .
Ponadto Grupa nadal popiera przystapienie panstw trzecich do Konwencji Rady Europy
nr 108.

2 Miedzynarodowe standardy ochrony danych osobowych i prywatnosci, przyjete przez 31. Miedzynarodowa Konferencje
Rzecznikdw Ochrony Danych Osobowych i Prywatnosci w Madrycie.

% http://www.bundesregierung.de/Content/EN/Artikel/2013/07/2013-07-19-bkin-nsa-sommerpk.html.

% Rezolucja dotyczaca oparcia ochrony danych i ochrony prywatnosci na prawie miedzynarodowym, przyjeta w trakcie 35.
Miedzynarodowej Konferencji Rzecznikéw Ochrony Danych Osobowych i Prywatno$ci w Warszawie.
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