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Wspolpraca miedzy ekspertami z Grupy Roboczej Art. 29 i gospodarek APEC w zakresie
listy kontrolnej wymogow dla wiazacych regul korporacyjnych skladanych do krajowych
organow ochrony danych w UE oraz transgranicznych zasad ochrony prywatnosci
skladanych do pelnomocnikow APEC odpowiedzialnych za rozliczalno$¢ w zakresie
transgranicznych zasad ochrony prywatnosci

INFORMACJE OGOLNE

Cel listy kontrolnej

Przedmiotowy dokument ma stuzy¢ jako nieoficjalna, praktyczna lista kontrolna dla organizacji
sktadajgcych wnioski o zatwierdzenie wigzagcych regut korporacyjnych (BCR) lub certyfikacje
transgranicznych zasad ochrony prywatnosci (CBPR). Tym samym ma ona ulatwiaé
opracowywanie i przyjmowanie polityki ochrony danych osobowych zgodnej z kazdym ze
wspomnianych systemow.

Celem przedmiotowej listy kontrolnej nie jest osiggniecie wzajemnego uznania obu systemow.
Moze ona jednak stuzy¢ jako podstawa podwdjnej certyfikacji. W kazdym przypadku polityki
ochrony danych realizowane przez miedzynarodowe przedsigbiorstwa wnioskujace, ktore
prowadza dziatalno$¢ zarowno w UE, jak i na obszarach APEC, podlegaja zatwierdzeniu
odpowiednio przez wilasciwe organy w panstwach cztonkowskich UE oraz w gospodarkach
APEC zgodnie z majacymi zastosowanie procedurami zatwierdzania.

Kontekst

Eksperci z Grupy Roboczej Art. 29 organéw ochrony danych w UE (zwanej dalej ,,Grupa
Robocza Art. 29”)" oraz gospodarek uczestniczacych z podgrupy ds. prywatnosci danych APEC
opracowali praktyczne narzedzie stuzace przyporzadkowaniu odpowiednich wymogow BCR i
CBPR (zwane dalej ,,lista kontrolna}”)z.

Przedmiotowa lista kontrolna stanowi jeden dokument zawierajacy wykaz glownych elementow
zasadniczo wymaganych przez krajowe organy ochrony danych w UE (zwane dalej ,,organami
ochrony danych”) z jednej strony oraz przez odpowiednie organy w gospodarkach APEC z
drugiej strony, w odniesieniu do polityk ochrony prywatnosci przedktadanych do zatwierdzenia
jako BCR przez krajowe organy ochrony danych w UE zgodnie z przepisami o ochronie danych
obowigzujacymi w panstwach czlonkowskich UE lub jako CBPR zgodnie z przepisami
obowigzujgcymi w gospodarkach APEC.

! Grupe Robocza Art. 29 ustanowiono na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych. W jej sktad wchodzg: przedstawiciel organu nadzorczego (organéw nadzorczych)
wskazanego (wskazanych) przez kazde panstwo cztonkowskie UE, przedstawiciel Europejskiego Inspektora
Ochrony Danych oraz przedstawiciel Komisji Europejskiej. Grupa posiada status organu doradczego i jest
niezalezna.

2 W przyszlosci wklad w prace APEC i Grupy Roboczej Art. 29 moga wnie$¢ przedstawiciele przemyshu i
spoleczenstwa obywatelskiego zgodnie z mechanizmami zaangazowania zainteresowanych stron w ramach APEC i
mechanizmami konsultacji Grupy Roboczej Art. 29.




Urzednicy wyzszego szczebla APEC zatwierdzili przedmiotowg list¢ kontrolng podczas
posiedzenia, ktore mialo miejsce w dniach 27-28 lutego 2014 r., a Grupa Robocza Art. 29
przyjeta opini¢/dokument roboczy w sprawie tej listy podczas jej posiedzenia plenarnego, ktore
odbyto si¢ w dniach 26-27 lutego 2014 r.

Struktura listy kontrolnej

W odniesieniu do wszystkich podstawowych zasad i wymogdw wspomnianych systemow
przedmiotowa lista kontrolna obejmuje:

e .pakiet wspdlny” opisujacy gtdéwne elementy, ktore sg wspolne dla BCR i CBPR
lub sg do nich podobne;

e pakiety dodatkowe” przedstawiajace glowne réznice migdzy tymi systemami
oraz elementy dodatkowe, charakterystyczne dla BCR z jednej strony i CBPR z
drugiej.

Chociaz wspolny pakiet zawiera pewne czgsci wspoOlne zardbwno migdzy elementami
obowigzkowymi systemu CBPR, jak i BCR, ani uzyskanie certyfikacji CBPR od uznanego
pelnomocnika APEC odpowiedzialnego za rozliczalnos¢, ani zatwierdzenie BCR przez krajowy
organ ochrony danych w UE nie jest samo w sobie wystarczajace. Ponadto organizacja sktadajaca
wniosek o zatwierdzenie swoich BCR przez krajowy organ ochrony danych musi rowniez
uwzgledni¢ elementy zawarte w pakiecie dodatkowym dotyczacym BCR, a organizacja
sktadajaca wniosek o uzyskanie certyfikacji swoich CBPR przeprowadzanej przez petnomocnika
APEC odpowiedzialnego za rozliczalnos¢ musi réwniez uwzgledni¢ elementy wymienione w
pakiecie dodatkowym dotyczacym CBPR.
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Wprowadzenie

W niniejszym dokumencie (zwanym dalej ,,listg kontrolng™) okreslono wymogi wspolne zaréwno
dla wigzacych regut korporacyjnych (zwanych dalej ,,BCR”), zatwierdzanych zazwyczaj przez
krajowe organy ochrony danych w Unii Europejskiej (zwanej dalej ,,UE”) w odniesieniu do
przekazywania danych osobowych poza UE, jednak w obrgbie grupy przedsiebiorstw, jak i dla
systemu transgranicznych zasad ochrony prywatnosci (zwanych dalej ,,CBPR”) w ramach
Wspotpracy Gospodarczej Azji i Pacyfiku (zwanej dalej ,,APEC”) lub wymogi podobne do BCR
lub CBPR.

W przedmiotowej liscie kontrolnej okreslono rowniez dodatkowe elementy wymagane do
zatwierdzania BCR i certyfikacji CBPR w kontekscie przegladu procedury zatwierdzania i
zapewniania zgodnos$ci przeprowadzanej zardwno przez krajowe organy ochrony danych w UE
(zwane dalej ,organami ochrony danych”), jak i przez uznanych petlnomocnikéw APEC
odpowiedzialnych za rozliczalno$¢ w zakresie CBPR. Wymogi okreslone w ramach tej listy nie
naruszajg procedury indywidualnego zatwierdzania BCR przez krajowe organy ochrony danych
zgodnie z przepisami UE o ochronie danych ani procedury certyfikacji CBPR przeprowadzanej
przez uznanych pelnomocnikow APEC odpowiedzialnych za rozliczalno$¢ w zakresie CBPR
(zwanych dalej ,,petnomocnikami APEC odpowiedzialnymi za rozliczalno$¢). Ponadto wymogi
te pozostajg bez uszczerbku dla egzekwowania przepiséw przez stosowne organy nadzorcze lub
organy §cigania.

Przedmiotowa lista kontrolna niekoniecznie stanowi kompleksowa analiz¢ wszystkich elementow
BCR i CBPR ani tez nie zapewnia jedynego sposobu przyporzadkowania tych dwoch systemow;
ponadto nie powinna ona by¢ postrzegana jako porada prawna ani interpretowana jako oficjalne
stanowisko ktorejkolwiek organizacji, ktora wzigta udziat w jej opracowywaniu.

Cel i struktura

Celem przedmiotowej listy kontrolnej jest ulatwienie wdrazania przez organizacje zasad
dotyczacych ochrony danych osobowych i prywatnosci, aby tym samym utatwia¢ zapewnianie
zgodnos$ci z wymogami w zakresie BCR i CBPR. Dokument ten ma stanowi¢ praktyczng listg
kontrolng dla organizacji, ktdre chca opracowa¢ i wdrozy¢ polityke ochrony prywatnosci i
zamierzajg jednocze$nie ztozy¢ wniosek o zatwierdzenie BCR przez krajowe organy ochrony
danych oraz o uzyskanie certyfikacji CBPR przeprowadzanej przez pelnomocnika APEC
odpowiedzialnego za rozliczalnos¢.

Przedmiotowa lista kontrolna ma stanowi¢ narzedzie porownawcze przeznaczone do stosowania
przez organizacje rozwazajace ztozenie wniosku o zatwierdzenie BCR przez krajowe organy
ochrony danych w UE oraz o uzyskanie certyfikacji CBPR przeprowadzanej przez pelnomocnika
APEC odpowiedzialnego za rozliczalno$¢, tj. organizacje pragnace uzyska¢ podwojng
certyfikacje. W ramach jednego dokumentu poréwnano wymogi BCR i CBPR, aby utatwic¢
organizacjom sformutowanie zasad ochrony danych osobowych i prywatnosci w celu spetnienia
wymogow obu systemoOw i zastosowania wspomnianych zasad ochrony danych osobowych i
prywatno$ci do jej podmiotow, jednostek zaleznych i przedsigbiorstw powigzanych (zwanych



dalej ,,grupg”). Formalnego stwierdzenia zgodno$ci z ktorymkolwiek ze wspomnianych
systemOw mozna dokona¢ wylacznie w oparciu o odpowiednie, uznane procedury majgce
zastosowanie w kazdym systemie zgodnie z wymogami okreSlonymi W majgcych zastosowanie
ramach prawnych.

Przedmiotowa lista kontrolna ma nastgpujaca strukturg: kazdemu wymogowi zidentyfikowanemu
na liscie odpowiada pakiet wspolnych lub podobnych elementéw wymaganych zaréwno W
przypadku BCR, jak i CBPR. Nastgpnie przedstawiono dodatkowe pakiety odnoszace si¢ do
kazdego wymogu BCR i wymogu CBPR, w ktorych wymieniono elementy roznigce te dwa
systemy. Wspomniane pakiety dodatkowe moga zawiera¢ rowniez wyjatki 1 wyjasnienia
wymogow dotyczacych tych dwdch systemoéw. Chociaz we wspolnych pakietach wskazano w
pewnym zakresie czeSci wspdlne miedzy elementami wymaganymi zarébwno w systemie CBPR,
jak 1 BCR, elementy te nie s3 same w sobie wystarczajace, aby pelnomocnik APEC
odpowiedzialny za rozliczalno$¢ przeprowadzit certyfikacje CBPR ani by krajowy organ ochrony
danych w UE zatwierdzit BCR. Ponadto organizacja skladajaca wniosek o zatwierdzenie swoich
BCR przez krajowy organ ochrony danych w UE musi réwniez uwzgledni¢ elementy zawarte w
dodatkowych pakietach dotyczacych BCR, a organizacja skladajaca wniosek o uzyskanie
certyfikacji swoich CBPR przeprowadzanej przez petnomocnika APEC odpowiedzialnego za
rozliczalno$¢ musi uwzgledni¢ rowniez elementy wymienione w dodatkowym pakiecie
dotyczacym CBPR.

Nalezy zauwazy¢, ze miedzy wymogami dotyczgcymi zatwierdzania BCR ogolnie naktadanymi
przez krajowe organy ochrony danych w UE, w szczegdlno$ci migdzy wymogami wynikajacymi
z przepisow UE o ochronie danych a wymogami programowymi dotyczacymi CBPR moga
zachodzi¢ znaczne rdznice. Istnieja réwniez réznice migdzy odpowiednimi celami, zakresami
stosowania oraz procedurami przegladu systeméw BCR i CBPR. Wskutek takich rdznic niektore
wymogi BCR i CBPR nie s3 w pelni kompatybilne. W zwigzku z tym, aby uniknac¢
jakiegokolwiek konfliktu z obowigzujacymi przepisami, organizacje wnioskujace muszg
wyjasnia¢ w sposob wyczerpujacy zakres stosowania swoich zasad ochrony danych osobowych i
prywatnosci. W swoich wnioskach musza one dokonywaé wyraznego rozrdznienia, w jakich
przypadkach beda stosowaty przepisy UE o ochronie danych lub wymogi programowe APEC
dotyczace CBPR, poniewaz dane osobowe musza by¢ przetwarzane zgodnie z odpowiednimi
wymogami zawartymi w przepisach UE o ochronie danych lub przepisami gospodarek APEC.

Zasady organizacji dotyczace ochrony danych osobowych i prywatnosci nalezy dostosowywaé
tak, aby odzwierciedlaty strukture grupy, do ktorej majg zastosowanie, procesy przetwarzania
stosowane przez grupg oraz strategie polityczne i procedury wdrozone przez te organizacje w
celu zapewnienia ochrony danych osobowych. Organizacje powinny zatem uwagg mieé¢ na
uwadze, ze krajowe organy ochrony danych w UE i uznani pelnomocnicy APEC odpowiedzialni
za rozliczalno$¢ w zakresie CBPR nie bedg akceptowaé zwyklego kopiowania i wklejania tresci
przedmiotowego dokumentu.



Zakres stosowania

Certyfikacja CBPR ogranicza si¢ do tych organizacji, ktore sg certyfikowane w ramach
gospodarki uczestniczgcej w systemie CBPR. Zakres stosowania certyfikacji CBPR danej
organizacji bedzie ograniczony do podmiotéw, jednostek =zaleznych i przedsi¢biorstw
powigzanych wskazanych przez nig we wniosku o uzyskanie certyfikacji CBPR.

Kazda organizacja, ktdra chce przekazywa¢ dane osobowe z panstw czionkowskich UE do
odbiorcow znajdujacych si¢ w panstwach trzecich, moze zlozy¢ wniosek do krajowego organu
ochrony danych w UE o zatwierdzenie jej BCR. Zakres stosowania BCR danej organizacji bedzie
ograniczony do podmiotdéw, jednostek zaleznych i przedsigbiorstw powigzanych wskazanych
przez nig we wniosku o zatwierdzenie BCR. Poprawne wdrozenie BCR, po ich zatwierdzeniu,
skutkuje zapewnieniem odpowiednich zabezpieczen w zakresie przekazywania danych przez
wskazane podmioty UE wskazanym w ten sam spos6b podmiotom, jednostkom zaleznym i
przedsigbiorstwom powigzanym z panstw trzecich (okreslonym we wniosku organizacji).

Zasady ochrony danych osobowych i1 prywatno$ci majace zastosowanie do transgranicznego
przekazywania danych osobowych, o ile zostang zatwierdzone zgodnie z odpowiednimi
procedurami, moga osiggna¢ status polityki danej organizacji lub grupy w odniesieniu do
wszelkich przetwarzanych przez nig danych osobowych, okreslonej na podstawie jej BCR
zatwierdzonych przez krajowe organy ochrony danych w UE oraz certyfikacji CBPR
przeprowadzonej przez petnomocnikéw APEC odpowiedzialnych za rozliczalno$¢. W przypadku
przetwarzania® danych osobowych w UE?, zastosowanie maja réwniez wymogi zawarte w
przepisach UE o ochronie danych. W przypadkach dotyczacych przetwarzania danych w
gospodarce APEC, zastosowanie maja rowniez przepisy odpowiedniej jurysdykcji.

Podstawe niniejszej listy kontrolnej stanowia nastepujace dokumenty:

UE:

- dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych, zwana dalej ,,dyrektywa 95/46”;

® Pojecie przetwarzanie oznacza przechowywanie oraz kazda operacje lub zestaw operacji dokonywanych na danych
osobowych, jak np. gromadzenie, rejestracja, porzadkowanie, adaptacja lub modyfikacja, odzyskiwanie,
konsultowanie, wykorzystywanie, ujawnianie poprzez przekazanie, rozpowszechnianie lub udostgpnianie w inny
sposdb, zestawianie lub kompilowanie, blokowanie, usuwanie lub niszczenie (zob. art. 2 lit. b) dyrektywy
95/46/WE).

* Krajowe przepisy panstw cztonkowskich UE o ochronie danych maja zastosowanie do przetwarzania danych
osobowych (w tym do przechowywania wowczas gdy a) przetwarzanie danych odbywa si¢ w kontek$cie
prowadzenia przed administratora danych dziatalno$ci gospodarczej na terytorium panstwa czlonkowskiego; c)
administrator danych nie prowadzi dzialalnos$ci gospodarczej na terytorium UE, a do cel6w przetwarzania danych
osobowych wykorzystuje srodki, zarowno zautomatyzowane, jak i inne, znajdujace si¢ w UE, o ile $rodki te nie sa
wykorzystywane wyltacznie do celow tranzytu przez terytorium UE; b) administrator danych nie prowadzi
dziatalno$ci gospodarczej na terytorium UE, lecz w miejscu, gdzie prawo krajowe panstwa czlonkowskiego
obowigzuje na mocy mi¢dzynarodowego prawa publicznego (zob. art. 4 ust. 1 dyrektywy 95/46/WE).



APEC:

krajowe przepisy wdrazajace dyrektywe 95/46/WE;

dokument roboczy: ,,Przekazywanie danych osobowych do panstw trzecich: stosowanie
art. 26 ust. 2 dyrektywy UE o ochronie danych do wigzacych regut korporacyjnych w
odniesieniu do miedzynarodowego przekazywania danych (WP74)” [Working document:
Transfers of personal data to third countries: Applying Article 26 (2) of the EU Data
Protection Directive to Binding Corporate Rules for International Data Transfers
(WP74)], przyjety przez Grupe Roboczg Art. 29 w dniu 3 czerwca 2003 r., zwany dalej
»WP74”;

dokument roboczy ustanawiajacy wzor wniosku o zatwierdzenie wigzacych regut
korporacyjnych majacego forme listy kontrolnej (WP108) [Working Document
Establishing a Model Checklist Application for Approval of Binding Corporate Rules
(WP108)], przyjety przez Grupg Roboczg Art. 29 w dniu 3 czerwca 2003 r., zwany dalej
,WP108”;

zalecenie 1/2007 w sprawie standardowego wniosku o zatwierdzenie wigzacych regut
korporacyjnych w odniesieniu do przekazywania danych osobowych (WP133)
[Recommendation 1/2007 on the Standard Application for Approval of Binding Corporate
Rules for the Transfer of Personal Data (WP133)], przyjete przez Grupg Roboczg Art. 29
w dniu 10 stycznia 2007 r., zwane dalej ,,WP133”;

dokument roboczy ustanawiajacy tabele zawierajacg elementy i zasady, ktore mozna
odnalez¢ w wigzacych regutach korporacyjnych (WP153) [Working document setting up a
table with the elements and principles to be found in Binding Corporate Rules (WP153)],
przyjety przez Grupg Roboczg Art. 29 w dniu 24 czerwca 2008 r., zwany dalej ,,\WWP153”;

dokument roboczy ustanawiajacy ramy dla struktury wigzacych regut korporacyjnych
(WP154) [Working document setting up a framework for the structure of Binding
Corporate Rules (WP154)], przyjety przez Grupe Robocza Art. 29 w dniu 24 czerwca
2008 r., zwany dalej ,,\WWP154”;

dokument roboczy w sprawie najczesciej zadawanych pytan dotyczacych wigzacych regut
korporacyjnych (WP155) [Working document on Frequently Asked Questions (FAQS)
related to Binding Corporate Rules (WP155)], przyjety przez Grupe Roboczg Art. 29 w
dniu 24 czerwca 2008 r., ostatnio zmieniony i przyjety w dniu 8 kwietnia 2009 r., zwany
dalej ,,WP155”.

ramowe zasady prywatnosci APEC [APEC Privacy Framework], zwane dalej
,ramowymi zasadami prywatnosci”;

system transgranicznych zasad ochrony prywatnos$ci, strategie polityczne, zasady 1
wytyczne APEC [APEC Cross-Border Privacy Rules System, Policies, Rules and
Guidelines], zwane dalej ,,strategiami politycznymi, zasadami i wytycznymi”;
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porozumieniec APEC dotyczace wspolpracy w zakresie transgranicznego egzekwowania
ochrony prywatnosci) [APEC Cooperation Arrangement for Cross-Border Privacy
Enforcement], zwane dalej ,,CPEA”;

wzOr powiadomienia 0 zamiarze uczestniczenia w systemie transgranicznych zasad
ochrony prywatnosci APEC [Template Notice of Intent to Participate in the APEC Cross-
Border Privacy Rules System], zwany dalej ,,wzorem powiadomienia o zamiarze”;

wniosek 0 uznanie pelnomocnika APEC odpowiedzialnego za rozliczalnosé
[Accountability Agent APEC Recognition Application], zwany dalej ,,wnioskiem o
uznanie”;

kwestionariusz wstepny dotyczacy systemu transgranicznych zasad ochrony prywatnosci
APEC [APEC Cross-Border Privacy Rules System Intake Questionnaire], zwany dalej
,Kkwestionariuszem wstepnym”;

wymogi programowe dotyczace systemu transgranicznych zasad ochrony prywatnosci
APEC [APEC Cross-Border Privacy Rules System Program Requirements], zwane dalej
,wymogami programowymi”.
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Lista kontrolna wymogdéw BCR i CBPR dotyczacych ochrony danych
osobowych i prywatnosci

1. Cel zasad organizacji dotyczacych ochrony danych osobowych i prywatnosci
Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR
Zasady organizacji dotyczace ochrony danych osobowych i prywatnosci powinny:

e zapewnia¢ odpowiednig ochrone W zakresie przekazywania i przetwarzania danych
osobowych przez grupe, wymagang w ramach procesow zatwierdzenia BCR i certyfikacji
CBPRJs5]; oraz

e stanowi¢ egzekwowalne zobowigzanie organizacji do zapewnienia zgodnosci z zasadami
ochrony danych osobowych i prywatnosci[é] (zob. sekcja 3 i 21 listy kontrolnej);

e zawiera¢ odniesienia do obowigzujacych przepisow o ochronie danych(7].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych | W przypadku gdy zakres krajowych
osobowych i prywatnosci musza okre$la¢ | wymogéw  prawnych  wykracza  poza

wyrazne zobowigzanie wszystkich cztonkéw
grupy i pracownikéw do interpretowania i
przestrzegania  zasad ochrony  danych
osobowych i prywatnosci danej organizacji
zgodnie z obowigzujacymi przepisami[s].

oczekiwania okre$lone w ramach systemu
CBPR, w dalszym ciaggu w pelnym zakresie
stosuje si¢ wspomniane krajowe przepisy
ustawowe i wykonawcze.

W przypadku gdy zakres wymogow systemu
CBPR wykracza poza zakres wymogow

krajowych  przepisow  ustawowych i
wykonawczych, organizacja bedzie musiata
dobrowolnie spehic takie wymogi

dodatkowe, aby uczestniczy¢ w systemie.
Organy egzekwowania ochrony prywatnosci
w danej gospodarce powinny jednak miec¢
mozliwo$¢ podejmowania dzialan w zakresie
egzekwowania ochrony na mocy
obowigzujacych przepisow ustawowych 1
wykonawczych, ktdre skutkujg zapewnieniem
ochrony danych osobowych zgodnie z
wymogami programowymi CBPR[9] (zob.
takze pkt 26, zwigzek miedzy przepisami
lokalnymi i zasadami organizacji dotyczgcymi
ochrony danych osobowych i prywatnosci).
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Dokumenty odniesienia

[5] UE: zob. WP74, pkt 3.1, s. 7-9; APEC: zob. ramowe zasady prywatnosci, cz¢$¢ (iii), zasada I, pkt
14,s. 11.

[6] UE: zob. WP154, Wprowadzenie, s. 3 oraz WP74, s. 10-14; APEC: zob. strategie polityczne,
zasady i wytyczne CBPR, pkt 8, s. 4; wymogi programowe CBPR, pkt 39, 40.

[7] UE: zob. WP154, Wprowadzenie, s. 3; APEC: zob. wniosek o uznanie, zalacznik A, pkt 4, s. 5.
[8] UE: zob. WP74, pkt 3.3.1, s. 10-11; WP153, pkt 1.1, s. 3.
[9] APEC: zob. strategie polityczne, zasady i wytyczne, pkt 44, s. 10.
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2. Zakres stosowania zasad organizacji dotyczacych ochrony danych
osobowych i prywatnosci

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i1 prywatnos$ci powinny zawieraé opis
zakresu ich stosowania, w tym:

e zakres geograficzny (zob. sekcje 4 i 15 przedmiotowej listy kontrolnej)[1o;;

e zakres przedmiotowy (tj. charakter danych, dane Kklientdw/potencjalnych Kklientow,
pracownikdéw/potencjalnych pracownikow, dostawcow itd.)[11];

e wykaz podmiotow zwigzanych zasadami organizacji dotyczacymi ochrony danych
osobowych i prywatnos$ci[12]; oraz

e cele przekazywania lub przetwarzania danych[i3].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Przetwarzanie publicznie dostgpnych danych | Nie dotyczy
osobowych podlega wymogom przepiséw
prawa UE o ochronie danych i nie jest
zwolnione ze stosowania BCR.

Organizacje, ktore decyduja si¢ na
uczestnictwo w systemie BCR, musza
wdraza¢  polityki i praktyki ochrony
prywatnosci spdjnie z wymogami
programowymi BCR w odniesieniu do
wszelkich danych osobowych
przekazywanych w ramach grupy poza Unig
Europejska. Chociaz nie wymaga si¢ tego do
zatwierdzenia BCR, uczestniczace
organizacje moga stosowaé takie same
polityki i procedury ochrony prywatnosci do
wszystkich danych osobowych
przetwarzanych w ramach grupy na skalg
Swiatowg pod warunkiem zapewnienia
zgodnosci z przepisami prawa UE o ochronie
danych w przypadku, gdy dane s3
przetwarzane w UE.

Wyjasnienie zakresu stosowania BCR Wyjasnienie zakresu stosowania CBPR

Nie dotyczy W niektorych przypadkach zasady organizacji
dotyczace ochrony danych osobowych 1
prywatno$ci mogg nie mie¢ zastosowania do
danych dostepnych publicznie[14].
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Organizacje, ktore decydujg si¢ na
uczestnictwo w systemie CBPR, powinny
wdrozy¢ polityki i  praktyki  ochrony
prywatnos$ci spdjnie z wymogami
programowymi CBPR w odniesieniu do
wszystkich  danych  osobowych,  ktére
zgromadzity lub otrzymaly 1 ktére sa
przedmiotem transgranicznego
przekazywania danych do innych
uczestniczacych gospodarek APEC. Chociaz
nie jest to wymagane w ramach systemu
CBPR, uczestniczace organizacje zachgca si¢
do stosowania takich samych polityk i
procedur ochrony prywatnosci do wszystkich
danych osobowych, ktore zgromadzity lub
otrzymaly, nawet jezeli dane te nie s3g
przedmiotem transgranicznego
przekazywania danych 1lub jezeli sa one
przedmiotem takiego przekazywania
wylacznie poza uczestniczace gospodarki
APEC[15].

Dokumenty odniesienia

[10] UE: zob. WP153, pkt 4.2 oraz WP108, pkt 7.1 i 7.2, s. 7-8; APEC: zob. kwestionariusz wstgpny,

pkt (v)—(vi), s. 2-3.

[11] UE: zob. WP153, pkt 4.2 oraz WP108, pkt 7.1.1i 7.2, s. 7-8; APEC: zob. kwestionariusz wstgpny,

pkt (iv), s. 2.

[12] UE: zob. WP153, pkt 6.2; WP108, pkt 7.1.3, s. 8; APEC: zob. kwestionariusz wstepny, pkt (ii), s.

2.

[13] UE: zob. WP153, pkt 4.1; WP108, pkt 7.1.2, s. 8; APEC: zob. wymogi programowe CBPR, pyt. 1

lit. b) i 1 lit. c).

[14] APEC: zob. ramowe zasady prywatnosci APEC, pkt 11, s. 7.

[15] APEC: zob. strategie polityczne, zasady i wytyczne, pkt 8, s. 4.
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3. Mozliwe do wyegzekwowania zobowigzanie w ramach organizacji

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Na wszystkich podmiotach nalezacych do grupy i ubiegajacych si¢ o zatwierdzenie BCR przez
krajowy organ ochrony w UE albo o certyfikacje CBPR pelnomocnika APEC odpowiedzialnego
za rozliczalno$¢ musi spoczywaé mozliwe do wyegzekwowania zobowigzanie do przestrzegania

zasad organizacji dotyczacych ochrony danych osobowych 1 prywatnosci zgodnie z

obowigzujacymi przepisami, ktore w stosownych przypadkach moga by¢ egzekwowane przez

osobe fizycznag/osobg, ktorej dane dotyczg, oraz

organ regulacyjnyrie].

Elementy dodatkowe wymagane do
zatwierdzenia BCR: charakter wiazacy w
ramach grupy (BCR)

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg sta¢ si¢
prawnie wigzace miedzy podmiotami grupy
za posrednictwem co najmniej jednego z
nastepujacych instrumentow[17]:

(1) $srodkow lub zasad prawnie wigzacych
dla wszystkich cztonkow grupy;

(i) umow miedzy cztonkami grupy;

(i11) jednostronnych oswiadczen
sktadanych przez spotke dominujaca lub
zobowigzan przez nig podejmowanych,
ktore sa wiagzace dla innych czlonkow
grupyrisy,

(111) wlaczenia innych srodkow
regulacyjnych, na przyklad zobowigzan
zawartych w kodeksach ustawowych w
ramach okre§lonych ram prawnych;

(iv)  wlaczenia  zasad  organizacji
dotyczacych ochrony danych i1 prywatnosci
do podstawowych zasad organizacji w
zakresie prowadzenia dzialalnosci, w
oparciu 0 odpowiednie  strategie
polityczne, audyty i sankcje;

(v) innych §rodkow(19].

Ponadto nalezy zapewni¢, aby zasady
organizacji  dotyczace ochrony danych
osobowych 1 prywatnosci byly roéwniez
prawnie wigzace dla pracownikow[20], za

Elementy dodatkowe wymagane do
certyfikacji CBPR

Nie dotyczy
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posrednictwem co najmniej jednego z
wymienionych ponizej instrumentow:

(1) indywidualnej 1 odrgbnej umowy
sankcje/indywidualnego i
odrebnego zobowigzania przewidujgcego
sankcje;

(i)

przewidujacej sankcje;

przewidujace;j

klauzui w umowie o

prace
(iii) wewnetrznych polityk przewidujacych
sankcje;
(iv) uktadéw zbiorowych przewidujacych
sankcje.

Wyjasnienie wiazacego charakteru w

ramach organizacji (BCR)

Nie dotyczy

Wyjasnienie rozliczalnoSci w ramach
organizacji (CBPR)
Organizacja musi  pozosta¢  rozliczalna

poprzez wykazanie, ze jej zasady ochrony
danych osobowych i prywatnosci sg mozliwe
do wyegzekwowania za posrednictwem co
najmniej jednego z
instrumentow(21]:

nastepujacych

(1) wewngtrznych wytycznych lub polityk;
(i) umow;

(iii) zapewnienia zgodnoSci z przepisami
ustawowymi i wykonawczymi
dotyczacymi danej branzy przemystowej
lub sektora;

(iv) innych $rodkow.

Ponadto organizacja musi wdrozy¢ procedury
szkolen pracownikow w zakresie jej zasad
ochrony danych osobowych i prywatnosci[22].

Dokumenty odniesienia

[16] UE: zob. WP153, pkt 1.1 i 1.2; WP74 pkt 3.3.1, s. 10-11; APEC: zob. wymogi programowe, pyt.

39, s. 24; zataczniki A i B.

[17] UE: zob. WP153, pkt 1.2 ppkt (i), s. 3; WP108, pkt 5.6, s. 5.

[18] Nalezy zauwazyé, ze w niektorych panstwach cztonkowskich UE zwykle jednostronne

o$wiadczenia moga nie by¢ uznawane za prawnie wigzgce na mocy przepisow prawa cywilnego i

administracyjnego. W takim przypadku za prawnie wigzace uznaje si¢ wylacznie umowy.

Organizacja bedzie musiata zatem skonsultowa¢ si¢ z doradcami lokalnymi, jezeli zamierza si¢
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powolywac na $rodki prawne inne niz umowy.
[19] UE: WP74, pkt 3.3.1, s. 10-11; WP153, pkt 1.1, s. 3.
[20] UE: zob. WP74, pkt 3.3.1, s. 10-11; WP153, pkt 1.1, s. 3 oraz pkt 1.2 ppkt (ii), s. 3.
[21] APEC: zob. wymogi programowe, pyt. 39, s. 24; pyt. 46, s. 26; zataczniki A i B.
[22] APEC: zob. wymogi programowe, pyt. 44, s. 25-26.
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4. Srodki sadowe dotyczace osob, ktérych dane dotycza, oraz prawa

beneficjenta bedacego osobg trzecia

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Nie dotyczy

Elementy wymagane do zatwierdzenia
BCR

Zgodnie z zasadami organizacji dotyczacymi
ochrony danych osobowych i1 prywatnosci
uprawnienia do egzekwowania zasad ochrony
danych osobowych 1 prywatno$ci wyraznie
nadaje si¢ osobom, ktorych dane dotycza,
jako  beneficjentom bedacym  osobami
trzecimi. Nalezy w nich okresli¢ przejrzyste,
srodki
zwigzku z jakimkolwiek naruszeniem zasad

dostgpne 1 skuteczne sadowe w
ochrony danych osobowych i prywatnosci
oraz prawa do otrzymania odszkodowania

(zob. art. 22 1 23 dyrektywy UE 95/46)[23].

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg zawiera
rowniez deklaracje potwierdzajaca, ze osoby,
ktérych dane dotycza, maja prawo wyboru

dowolne;j z  wymienionych  ponizej
mozliwos$ci ztozenia skargi:
- w ramach jurysdykcji eksportera

danych zlokalizowanego w UE; lub

- w ramach jurysdykcji siedziby gtowne;j
w UE/czionka grupy w UE, ktéremu
powierzono obowigzki; lub

- przed wlasciwymi krajowymi organami
ochrony danych w UE.

Zasady organizacji dotyczace ochrony danych
osobowych |1 prywatnosci muszg zawieraé
robwniez zapewnienie, ze Wwszystkie o0soby,
ktérych dane dotycza, korzystajace z praw
beneficjenta bedacego osobg trzecia takze
mialy tatwy dostep do tej klauzuli[24].

Elementy wymagane do certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg zawierac
deklaracje potwierdzajgcg, ze osoby, ktorych

dane dotyczg, moga je egzekwowal =za

posrednictwem:
- procesu rozpatrywania skarg
administratora danych(zs]; lub
- procesu rozstrzygania sporow
pelnomocnika APEC

odpowiedzialnego za rozliczalno$¢[26].

Osoby, ktorych dane dotycza, musza réwniez
mie¢ mozliwos$¢ ztozenia skargi bezposrednio
do wspolnego panelu ds. nadzoru przeciwko
petnomocnikowi APEC odpowiedzialnemu za
rozliczalno$¢[27].

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci musza réwniez
okresla¢ wymog, zgodnie z ktdrym osoby,
ktorych dane dotycza, mogg sktada¢ skargi do
petnomocnikow APEC odpowiedzialnych za
rozliczalno$¢[28].

W zaleznos$ci od gospodarek uczestniczacych
w systemie CBPR osoby, ktérych dane
dotycza, moga posiada¢ niezalezne prawo do
podejmowania dziatan, okreSlone w ich
lokalnych przepisach o ochronie danych,
by¢ do
egzekwowania zgodno$ci z CBPR.

ktore moze wykorzystywane
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Dokumenty odniesienia

[23] UE: zob. WP74, pkt 3.3.2, s. 11-13.

[24] UE: zob. WP153, pkt 1.7, s. 5.

[25] APEC: zob. kwestionariusz wstepny, pyt. 41-43, s. 21-22.

[26] APEC: zob. wniosek o uznanie, zatagcznik A, pkt 9-10, s. 7.

[27] APEC: zob. strategie polityczne, zasady i wytyczne, pkt 35, s. 9.
[28] APEC: zob. wniosek o uznanie, zatacznik A, pkt 9-10, s. 7.
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5. Odpowiedzialnos¢

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatno$ci zasadniczo muszg

stanowi¢, ze odpowiedzialno$¢ spoczywa na jednym podmiocie[29].

Elementy dodatkowe do

zatwierdzenia BCR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg rowniez
zawiera¢ zobowigzanie, zgodnie z ktorym([30]:
- siedziba gtéwna w UE albo cztonek
grupy w UE, ktéremu powierzono
obowigzki, odpowiada podjecie
odpowiednich krokéw i zgadza si¢ na ich
podjecie w celu naprawienia sytuacji
wynikajacej z dziatan innych cztonkow
grupy majacej siedzibe poza UE oraz do
wyplaty odszkodowania za wszelkie
szkody powstale w wyniku naruszenia

za

zasad organizacji dotyczacych ochrony
danych osobowych i1 prywatnosci przez
cztonkéw grupy;

- ciezar dowodu spoczywa na siedzibie
glownej w UE lub cztonku grupy w UE,
ktéremu powierzono obowigzek
wykazania, ze czlonek grupy spoza UE
nie jest odpowiedzialny za naruszenie, w
wyniku ktorego osoba, ktorej dane
dotycza, dochodzi odszkodowania.

Jezeli siedziba gléwna w UE lub czlonek
grupy w UE, ktéremu powierzono obowiazki,
moga udowodnié, ze czlonek grupy spoza UE
nie jest odpowiedzialny za wspomniane
naruszenie, moga oni zosta¢ zwolnieni z
ponoszenia jakiejkolwiek odpowiedzialno$ci.

Jezeli w przypadku niektérych grup o
szczegOlnych strukturach korporacyjnych nie
jest mozliwe zobowigzanie okreslonego
podmiotu do poniesienia pelnej
odpowiedzialnosci za jakiekolwiek naruszenie
BCR poza UE, w poszczegllnych
przypadkach krajowe organy ochrony danych

Elementy dodatkowe do

certyfikacji CBPR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci muszg zawieraé
rowniez zobowigzanie, zgodnie z ktoérym
odpowiedzialno$¢ spoczywa na podmiocie,
ktory uzyskal certyfikacje CBPR. Nie
to jednak Zzadnej dodatkowej
spoczywajacej na
zaleznych/przedsi¢biorstwach

wyklucza
odpowiedzialnosci
jednostkach

powiazanych,  zgodnie @z  przepisami
lokalnymi, wobec ktérych naruszenie miato

miejsce.
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mogg  zatwierdzi¢c  inne  mechanizmy
odpowiedzialnosci pod warunkiem
zapewnienia wystarczajacej gwarancji, iz
prawa 0s0b, ktérych dane dotycza, beda
mozliwe do wyegzekwowania, a one same nie
beda  napotykaty  trudnosci w  ich
egzekwowaniu[3i].

Dokumenty odniesienia

[29] UE: zob. WP74, pkt 5.5.2, s. 18-19; APEC: zob. kwestionariusz wstepny, pkt (ii), s. 2.

[30] UE: zob. WP74, pkt 5.5.2, s. 18-19.

Takie mozliwe systemy odpowiedzialnoSci moga obejmowa¢ mechanizm wspdlnej
odpowiedzialno$ci migdzy odbierajacymi dane a przekazujacymi dane przewidziany w
standardowych klauzulach umownych UE 2001/497/WE z dnia 15 czerwca 2001 r. lub okreslenie
alternatywnego mechanizmu odpowiedzialno$ci w oparciu o zobowigzania w zakresie nalezytej
starannosci, jak okreslono w standardowych klauzulach umownych UE 2004/915/WE z dnia 27
grudnia 2004 r. Ostatnig mozliwoscia, dotyczacag w szczegdlnosci danych przekazywanych
mi¢dzy administratorami danych i przetwarzajacymi, jest zastosowanie mechanizmu
odpowiedzialno$ci przewidzianego w standardowych klauzulach umownych 2002/16/WE z dnia
27 grudnia 2001 r.
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6. Mozliwe do wyegzekwowania zobowigzania dotyczace przekazywania
danych osobom trzecim

Elementy wspolne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatnosci musza zawieral
mozliwe do wyegzekwowania zobowigzanie, zgodnie z ktorym organizacja przekazuje dane
wylacznie osobom trzecim zapewniajagcym ochrone przetwarzania danych osobowych, oraz
wyjasnienie sposobu, w jaki zasady organizacji dotyczace ochrony danych osobowych i
prywatnosci stajg si¢ mozliwe do wyegzekwowania wobec takich odbiorcow danych w
odpowiedniej jurysdykcji32].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych | Nie dotyczy
osobowych 1 prywatno$ci muszg zawierad
zasady ograniczajace przekazywanie i1 dalsze
przekazywanie danych poza grupe oraz
zobowigzanie do zapewnienia, aby[33]:

- zewngtrzni przetwarzajacy z siedzibg
w UE lub w panstwie uznanym przez
Komisje Europejska za zapewniajace
odpowiedni stopien ochrony byli
Zwigzani  pisemng umowg, Kktora
stanowi, ze przetwarzajacy dziala
wylacznie na polecenie administratora
danych i jest odpowiedzialny za
wdrazanie  odpowiednich  $rodkow
bezpieczenstwa i poufnosci;

- wszelkie przypadki przekazywania
danych zewngtrznym administratorom
danych z siedzibg poza UE 1 w panstwie
nieuznanym przez Komisje Europejska
za zapewniajace odpowiedni stopien
ochrony byty zgodne z przepisami UE
dotyczacymi transgranicznego
przeptywu  danych  (art.  25-26
dyrektywy 95/46/WE: na przykiad
wykorzystywanie standardowych
klauzul umownych UE zatwierdzonych
dokumentem Komisji UE 2001/497/WE
lub  2004/915/WE, lub  innymi

odpowiednimi postanowieniami
umownymi zgodnie z art. 25 i 26
dyrektywy UE);
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- wszelkie przypadki przekazywania
danych zewnetrznym przetwarzajagcym
z siedzibg poza UE byly zgodne nie
tylko z przepisami  dotyczacymi
przetwarzajacych (art. 16-17 dyrektywy
95/45/WE), ale rowniez z przepisami
dotyczacymi

przeptywu  danych
dyrektywy 95/46/WE).

transgranicznego
(art.  25-26

Wyjasnienie wigzacego charakteru w
odniesieniu do stron trzecich (BCR)

Nie dotyczy

Wyijasnienie rozliczalnosci w odniesieniu
do przekazywania danych osobom trzecim
(CBPR)

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci musza zawierac
wyjasnienie  sposobu  ochrony  danych
osobowych podczas wykorzystywania ich
przez przetwarzajacego, posrednika,
wykonawce lub innego dostawce ustug. W
szczegblnoSci musza one zawiera¢ wymog,

zgodnie z ktérym:

- administrator danych jest zobowigzany

do wybrania przetwarzajacego,
posrednika, wykonawcy lub innego
dostawcy uslug o wystarczajacych

gwarancjach odno$nie do technicznych
srodkdow bezpieczenstwa oraz rozwigzan
organizacyjnych, regulujacych
przetwarzanie  danych, oraz  do
zapewnienia stosowania tych $rodkow i
rozwigzan[34];

- administrator danych zleca
przetwarzajagcemu zapewnienie, aby W
szczegblnosci:

(i)  przetwarzajacy,
wykonawca lub inny dostawca ustug

posrednik,

dziatali wylacznie na polecenie
administratora danychssj;
(i1) zasady dotyczace

bezpieczenstwa 1 poufnosci byly
obowigzkowe dla przetwarzajacego,
posrednika, wykonawcy lub innego
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dostawcy ustugf[36].

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci moga sta¢ si¢
prawnie wigzace za posrednictwem co
najmnie;j jednego z nastepujacych
instrumentow(37]:

(i) wewngtrznych wytycznych lub
strategii politycznych;

(ii) umow;

(ili)  zapewnienia  zgodno$ci z
przepisami ustawowymi [
wykonawczymi dotyczacymi danej
branzy przemystowej lub sektora;

(iv) innych $rodkow.

Dokumenty odniesienia

[32] UE: zob. WP74, pkt 3.2, s. 9-10; APEC: zob. wymogi programowe, pyt. 39, s. 24; pyt. 46, s. 26;
zataczniki A i B; kwestionariusz wstgpny, pyt. 47, s. 22.

[33] UE: zob. WP153, pkt 6.1 ppkt (vi); WP154, pkt 12, s. 7.

[34] APEC: zob. kwestionariusz wstgpny, pyt. 35, s. 15.

[35] APEC: zob. kwestionariusz wstepny, pyt. 47-48, s. 22-23.

[36] APEC: zob. kwestionariusz wstgpny, pyt. 35, s. 15-16.

[37] APEC: zob. wymogi programowe, pyt. 39, s. 24; pyt. 46, s. 26; zataczniki A i B.
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7. Stosunki z przetwarzajacymi bedacymi czlonkami grupy
Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatnosci muszg zawieraé
wyjasnienie sposobu ochrony danych osobowych w przypadku, gdy przetwarzajacy jest
cztonkiem grupy, a w szczegdlnosci wymog, zgodnie z ktérymissj:

e administrator danych jest zobowigzany do wybrania przetwarzajacego o wystarczajgcych
gwarancjach odnosnie do technicznych s$rodkow bezpieczenstwa oraz rozwigzan
organizacyjnych, regulujacych przetwarzanie danych, oraz do zapewnienia stosowania tych
srodkow 1 rozwigzan[39];

e administrator danych poleca przetwarzajgcemu zapewnienie w szczegdlnosci, aby:
- przetwarzajacy dzialal wylacznie na polecenie administratora danychf4o];

- zasady dotyczace bezpieczenstwa 1 poufnosci byly obowigzkowe dla
przetwarzajacego[41].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych | Jezeli  administrator danych  zamierza
i prywatnosci muszg obejmowac¢ | przekazywaé dane osobowe przetwarzajacym,
zobowigzanie, zgodnie z ktorym polecenia | posrednikom, wykonawcom lub  innym
musza by¢ przekazywane w  formie | dostawcom ustug, powinien on otrzymac
pisemnych postanowien umownych zgodnie z | zgode osoby, ktorej dane dotycza, lub
obowigzujacymi przepisamif4z]. postapi¢ z nalezyta starannosciag 1 podjac
wlasciwe  dziatania majace na celu
zapewnienie, aby osoba fizyczna lub
organizacja otrzymujaca dane chronita je,
przestrzegajac zasad organizacji dotyczacych
ochrony danych osobowych i prywatnosci[43].

W sytuacjach, w ktérych postepowanie z
nalezytg starannoscig 1 podjecie wihasciwych
krokdbw majacych na celu zapewnienie
przestrzegania zasad organizacji dotyczacych
ochrony danych osobowych 1 prywatnosci jest
niepraktyczne lub niemozliwe, administrator
danych musi przedstawi¢ wyjasnienie 1 opisacé
inne  $rodki  zastosowane ~w  celu
zagwarantowania, ze dane mimo wszystko sa
chronione zgodnie =z zasadami ochrony
prywatno$ci APEC.

Administrator  danych moze wydawac
poleceniaf44]:
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- za posrednictwem  wewnetrznych
wytycznych lub strategii politycznych; lub

- za posrednictwem umow; lub

- zapewniajac zgodno$¢ z przepisami
ustawowymi 1 wykonawczymi dotyczacymi
danej branzy przemystowej lub sektora; lub

- stosujac kodeks lub zasady organu
samoregulacyjnego; lub

- za posrednictwem innych §rodkow.

Wspomniane uzgodnienia zasadniczo
wymagaja uwzglednienia przez
przetwarzajacych, posrednikow,
wykonawcow lub innych dostawcow ustug[4s]
odpowiednich $§rodkéw ochrony sposrod
nastepujacych mozliwosci:

- przestrzegania polityki i praktyk ochrony
prywatnosci zgodnych z APEC,
stosowanych przez administratora danych i
okreslonych w o$§wiadczeniu administratora
danych o polityce ochrony prywatnosci;

- wdrazania praktyk ochrony prywatnosci,
ktére sg zasadniczo podobne do polityki i
praktyk ochrony prywatnosci stosowanych
przez administratora danych, okreslonych
w os$wiadczeniu administratora danych o
polityce ochrony prywatnosci;

- wykonywania polecen wydawanych przez
administratora danych dotyczacych
sposobu obchodzenia si¢ z danymi
osobowymi administratora danych;

- nakladania ograniczen na zlecanie
podwykonawstwa, chyba ze zleca si¢ je za
zgoda administratora danych,;

- uzyskania certyfikacji CBPR
przeprowadzanej przez  pelnomocnika
APEC odpowiedzialnego za rozliczalno$¢
w ich jurysdykcji;

Przetwarzajacy, posrednicy, wykonawcy lub
inni dostawcy  ustug  powiadamiaja
administratora danych o  przypadkach
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naruszenia prywatnosci lub bezpieczenstwa
danych osobowych administratora danych, w
przypadku gdy dowiedzag si¢ o takim
naruszeniug4sj.

Przetwarzajacy, posrednicy, wykonawcy lub
inni dostawcy ustug natychmiast podejmuja
dziatania w celu naprawienia/wyeliminowania
niedopatrzen w zakresie bezpieczenstwa,
ktére spowodowaly naruszenie prywatnosci
lub bezpieczenstwal4r].

Przetwarzajacy, posrednicy, wykonawcy lub
inni dostawcy ustug przedstawiaja
administratorowi danych samooceny w celu
zapewnienia zgodnosci z  poleceniami
administratora danych lub
uzgodnieniami/umowamif4s].

Administrator danych przeprowadza
regularne  kontrole  wyrywkowe  lub
monitoruje przetwarzajacych, posrednikow,
wykonawcdw lub innych dostawcéw ustug
wykorzystujacych jego dane osobowe w celu
zapewnienia zgodno$ci z jego poleceniami
lub uzgodnieniami/umowamif49].

Dokumenty odniesienia

[38] UE: zob. dyrektywa 95/46, art. 17 ust. 2; WP154, pkt 11, s. 6-7.

[39] APEC: zob. kwestionariusz wstegpny, pyt. 35, s. 15.

[40] APEC: zob. kwestionariusz wstepny, pyt. 47-48, s. 22-23.

[41] APEC: zob. kwestionariusz wstepny, pyt. 35, s. 15-16.

[42] UE: zob. dyrektywa 95/46, art. 17 ust. 2; WP154, pkt 11, s. 6-7.

[43] APEC: zob. ramowe zasady prywatnosci, czes¢ (iii), zasada X, pkt 26, s. 28.

[44] APEC: zob. kwestionariusz wstepny, pyt. 46, s. 22.
[45] APEC: zob. kwestionariusz wstepny, pyt. 47, s. 22—23.
[46] APEC: zob. kwestionariusz wstepny, pyt. 35 lit. d), s. 15.

47] APEC: zob. kwestionariusz wstepny, pyt. 35 lit. ¢), s. 16.

[47]
[48] APEC: zob. kwestionariusz wstepny, pyt. 48, s. 23.
[49]

49] APEC: zob. kwestionariusz wstepny, pyt. 49, s. 23.
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8. Ograniczenia dotyczace przekazywania danych i dalszego przekazywania

danych
(niebedacym czlonkami grupy)

zewnetrznym — przetwarzajacym i

administratorom danych

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatno$ci muszg zawieraé wymaog,
zgodnie z ktérym wykonawcy otrzymujacy dane i przetwarzajacy je sa zobowiazani do ochrony

danych osobowych zgodnie z zasadami ochrony danych osobowych 1 prywatnosci
obowigzujgcymi w organizacji przekazujacej dane[50].
Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do

zatwierdzenia BCR

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci musza réwniez

zawieraC uzasadnienie srodkow
wprowadzonych ~w  celu  ograniczenia
przekazywania danych i dalszego

przekazywania danych poza grupe oraz
zobowigzanie do zapewnienia, aby:

- zewnetrzni przetwarzajacy z siedzibg w
UE lub w panstwie uznanym przez
Komisje Europejska za zapewniajace
ochrony  byli
Zwigzani pisemng umowa, ktora stanowi,

odpowiedni  stopien
ze przetwarzajacy dziala wylacznie na
polecenie administratora danych i jest
odpowiedzialny za wdrazanie
odpowiednich $rodkoéw bezpieczenstwa i
poufnosci[51];

- wszelkie przypadki przekazywania
danych zewnetrznym administratorom
danych z siedzibg poza UE lub w
panstwie nieuznanym przez Komisje
Europejska za zapewniajace odpowiedni
stopien ochrony musialy by¢ zgodne z
przepisami UE dotyczacymi
transgranicznego przeptywu danych (art.
25-26 dyrektywy 95/46/WE: na przyktad
poprzez wykorzystywanie
standardowych klauzul umownych UE
zatwierdzonych dokumentem Komisji
UE 2001/497/WE lub 2004/915/WE lub
innych ~ odpowiednich  postanowien

certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci musza rowniez

zawiera¢  wyjasnienie  sposobu  ochrony
danych osobowych, podczas
wykorzystywania ich przez przetwarzajacego,

posrednika, wykonawce lub innego dostawce
ushug. W szczegbdlno$ci musza one zawierad
wymaog, zgodnie z ktérym:

- administrator danych jest zobowiazany

do wybrania przetwarzajacego,
posrednika, wykonawcy lub innego
dostawcy ustug o  wystarczajacych

gwarancjach odnos$nie do technicznych
srodkow bezpieczenstwa oraz rozwigzan
organizacyjnych, regulujacych
przetwarzanie danych, oraz do
zapewnienia stosowania tych S$rodkow i

rozwigzan[s4],
- administrator danych poleca
przetwarzajacemu, posrednikowi,

wykonawcy lub innemu dostawcy usthug
zapewnianie w szczegolnosci, aby:
(1) dziatali oni wylacznie na polecenie
administratora danychss);

(i1) zasady dotyczace bezpieczenstwa
i poufnosci byly obowigzkowe dla

przetwarzajacego, posrednika,
wykonawcy lub innego dostawcy
ustug[s6].

Administrator  danych moze wydawac
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umownych zgodnie z art. 25 i 26

dyrektywy UE)[52];

- wszelkie przypadki przekazywania
danych zewnetrznym przetwarzajagcym z
siedziba poza UE byly zgodne nie tylko z
przepisami dotyczacymi
transgranicznego przeptywu danych (art.
25-26  dyrektywy 95/46/WE), ale
rébwniez z przepisami dotyczacymi
przetwarzajacych (art. 16-17 dyrektywy
95/45/WE)([53].

polecenia[s7]:

- za posrednictwem wewngtrznych

wytycznych lub polityk; lub
- za posrednictwem umow; lub

- zapewniajac zgodnos$¢ z przepisami
ustawowymi i wykonawczymi
dotyczacymi danej branzy przemystowej
lub sektora; lub

- stosujac kodeks lub zasady organu
samoregulacyjnego; lub

- za posrednictwem innych §rodkow.

Zgodnie z wspomnianymi uzgodnieniami
zasadniczo wymaga si¢, aby przetwarzajacy,
posrednicy, wykonawcy lub inni dostawcy
ustug osobowe

ochrony

dane
srodki
sposrod nastgpujacych mozliwosci[58]:

wykorzystujacy

stosowali  odpowiednie

- przestrzeganie polityk i praktyk ochrony
prywatno$ci zgodnych z normami APEC,
stosowanych przez administratora danych,
okreslonych w o$wiadczeniu
administratora danych o polityce ochrony

prywatnosci,

- wdrazanie praktyk ochrony prywatnosci,
ktore sa zasadniczo podobne do polityki i
praktyk ochrony prywatnos$ci
stosowanych przez administratora danych,
okreslonych w oswiadczeniu
administratora danych o polityce ochrony
prywatnosci;

- wykonywanie polecen wydawanych
przez administratora danych, dotyczacych
sposobu obchodzenia si¢ z danymi
osobowymi administratora danych;

- naktadanie ograniczen na
podwykonawstwo, chyba ze zleca si¢ je
za zgoda administratora danych,;

CBPR
petnomocnika

- uzyskanie certyfikacji
przeprowadzanej przez
APEC odpowiedzialnego za rozliczalno$¢
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w ich jurysdykcji;
- inne SrodKki.

Przetwarzajacy, posrednicy, wykonawcy lub
inni dostawcy ushug powiadamiajg
administratora danych o  przypadkach
naruszenia prywatnosci lub bezpieczenstwa
danych osobowych administratora danych w
przypadku gdy dowiedza si¢ o takim
naruszeniups9].

Przetwarzajacy, posrednicy, wykonawcy lub
inni dostawcy ustug natychmiast podejmuja
dziatania w celu naprawienia/wyeliminowania
niedopatrzen w zakresie bezpieczenstwa,
ktére spowodowaly naruszenie prywatnos$ci
lub bezpieczenstwa[e0].

Przetwarzajacy, posrednicy, wykonawcy lub
inni dostawcy ustug przedstawiaja
administratorowi danych samooceny w celu
zapewnienia  zgodnosci z  poleceniami
administratora danych lub
uzgodnieniami/umowami[ei].

Administrator danych przeprowadza
regularne  kontrole  wyrywkowe  lub
monitoruje przetwarzajacych, posrednikow,
wykonawcow lub innych dostawcow ustug
wykorzystujacych jego dane osobowe w celu
zapewnienia zgodno$ci z jego poleceniami
lub uzgodnieniami/umowamifez].

Dokumenty odniesienia

[50] UE: zob. WP74, pkt 3.2, s. 9-10; APEC: zob. kwestionariusz wstgpny, pyt. 47, s. 22.
[51] UE: zob. dyrektywa 95/46, art. 17 ust. 2; WP154, pkt 12, s. 7.

[52] UE: zob. WP74, pkt 3.2, 5. 9-10.
[53] UE: zob. WP154, pkt 12, s. 7.

[54] APEC: zob. kwestionariusz wstgpny, pyt. 35, s. 15.
[55] APEC: zob. kwestionariusz wstepny, pyt. 47-48, s. 22-23.
[56] APEC: zob. kwestionariusz wstepny, pyt. 35, s. 15-16.

[57] APEC: zob. kwestionariusz wstepny, pyt. 46, s. 22.
[58] APEC: zob. kwestionariusz wstegpny, pyt. 47, s. 22—23.
[59] APEC: zob. kwestionariusz wstgpny, pyt. 35 lit. b), s. 15.
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[60] APEC: zob. kwestionariusz wstepny, pyt. 35 lit. ¢), S. 16.
[61] APEC: zob. kwestionariusz wstgpny, pyt. 48, s. 23.
[62] APEC: zob. kwestionariusz wstgpny, pyt. 49, s. 23.
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9. Definicje

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Oczekuje si¢, ze organizacja bedzie interpretowata terminy zawarte w swoich zasadach ochrony
danych osobowych i prywatnosci zgodnie z obowigzujagcymi przepisami UE, w szczegolnosci
zgodnie z dyrektywa 95/46/WE i dyrektywa 2002/58/WE, przepisami majagcymi zastosowanie W
gospodarkach uczestniczacych w CBPR oraz zgodnie z glosariuszem APEC dotyczacym systemu

CBPR{63].

Elementy dodatkowe wymagane do
zatwierdzenia BCR

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci muszg zawierad
zobowigzanie do interpretowania termindw
zgodnie z majagcymi zastosowanie przepisami
UE, w szczeg6lnos$ci zgodnie z dyrektywa
95/46/WE 1 dyrektywa 2002/58/WE, oraz
musza zawiera¢ opis nastgpujacych gtownych
terminéw i ich definicje: dane osobowele4];
administrator danychyes]; przetwarzajacyfes];
osoby, ktérych dane dotycza[67]; dane
osobowe szczegolnie chronione[ss;
przetwarzanie danych osobowych[eg]; osoba
trzecia[7o]; oraz organy ochrony danych
UE[71].

Elementy dodatkowe
certyfikacji CBPR

Nie dotyczy

wymagane do

Dokumenty odniesienia

[63] UE: zob. WP154, pkt 2, s. 4; WP155 pyt. 8, s. 5; APEC: zob. glosariusz dotyczacy systemu

CBPR.

[64] UE: zob. dyrektywa 95/46, art. 2 lit. a).
[65] UE: zob. dyrektywa 95/46, art. 2 lit. d).
[66] UE: zob. dyrektywa 95/46, art. 2 lit. e).
[67] UE: zob. dyrektywa 95/46, art. 2 lit. a).
[68] UE: zab. dyrektywa 95/46, art. 8.

[69] UE: zob. dyrektywa 95/46, art. 2 lit. b).
[70] UE: zob. dyrektywa 95/46, art. 2 lit. f).
[71] UE: zob. dyrektywa 95/46, art. 2 lit. f).
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10. Gromadzenie, przetwarzanie i wykorzystywanie danych osobowych

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczgce ochrony danych osobowych i prywatno$ci muszg stanowic¢, ze dane
osobowe sg gromadzone i przetwarzane wytgcznie W sposob rzetelny i legalny[72] do okreslonych
celow i nie mozna ich wykorzystywaé w sposob niezgodny z tymi celami, zgodnie z definicja

tego terminu okreslong w obowigzujacych przepisach[z3].

Elementy dodatkowe do

zatwierdzenia BCR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg réwniez
stanowic, osobowe  beda
przekazywane i przetwarzane wylacznie do
celéw jednoznacznych i uzasadnionych[74].

ze dane

Elementy dodatkowe do

certyfikacji CBPR

wymagane

Nie dotyczy

Wyjasnienie przetwarzania
osobowych (BCR)

danych

Nie dotyczy

Wyjasnienie wykorzystywania
osobowych (CBPR)

danych

Dane osobowe mozna wykorzystywaé do
innych zgodnych i powigzanych celow za
zgoda osoby, ktérej dane osobowe sa
gromadzone; w razie potrzeby w celu
swiadczenia ustugi lub dostarczenia produktu,
ktorych zyczy sobie dana osoba, lub z mocy
prawa i innych instrumentow prawnych,
proklamacji 1 o$wiadczen dotyczacych
skutkéw prawnych7s].

Dokumenty odniesienia

[72] UE: zob. dyrektywa 95/46, art. 6 ust. 1 lit. a); WP108, pkt 8.2.1, s. 8; WP153, pkt 6.1 ppkt (i), s.
10; WP154, pkt 5, s. 4, pkt 6, s. 5; APEC: zob. ramowe zasady prywatnosci, czes¢ (iii), zasada III,
pkt 18, s. 15; wymogi programowe, pyt. 7, s. 7.

[73] UE: zob. dyrektywa 95/46, art. 6 ust. 1 lit. b);

WP108, pkt 8.2.2, s. 8; WP153, pkt 6.1 ppkt (ii), s.

10; WP154, pkt 3, s. 4; APEC: zob. ramowe zasady prywatnosci, cze$¢ (iii), zasady Il i 1V, pkt
181 19, s. 15-16; wymogi programowe, pyt. 6i8,s. 61 8.

[74] UE: zob. dyrektywa 95/46, art. 6 ust. 1 lit. b);

10; WP154, pkt 3, s. 4.

WP108, pkt 8.2.2, 5. 8; WP153, pkt 6.1 ppkt (ii), s.

[75] APEC: zob. ramowe zasady prywatnosci, cze$¢ (iii), zasada IV, pkt 19, s. 16-17; wymogi

programowe pyt. 9i 13, s. 8-10.
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11. Jakos$¢ i proporcjonalnosé danych/integralnosé danych
Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatno$ci muszg zawiera¢
zobowigzanie, zgodnie z ktorym:

e dane osobowe muszg by¢ dokladne, kompletne i w stosownych przypadkach
aktualizowane. Zasady organizacji dotyczace ochrony danych osobowych i prywatno$ci
muszg roOwniez zawiera¢ zobowigzanie do powiadamiania, w stosownych przypadkach,
wszystkich wiasciwych stron 0 wspomnianych korektachze);

e dane osobowe musza by¢ prawidtowe i odpowiednie w stosunku do celow, dla ktorych sg
one przekazywane lub dalej przetwarzane[77].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych | Nie dotyczy
osobowych 1 prywatno$ci musza réwniez
zawiera¢ wyrazny wymog, zgodnie z ktérym
dane osobowe nie moga by¢ nadmierne
ilosciowo w stosunku do celow, dla ktdrych
sg one przekazywane i dalej przetwarzanef7s].

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg rowniez
zawiera¢ wymog, zgodnie z ktorym dane
osobowe mogg by¢ przetwarzane przez czas
nie dtuzszy niz jest to konieczne do celdéw, dla
ktorych dane zostaly zgromadzone lub, w
razie potrzeby, dla ktorych sa dalej
przetwarzane[79].

Dokumenty odniesienia

[76] UE: zob. dyrektywa 95/46, art. 6 ust. 1 lit. d); WP153, pkt 6.1 ppkt (iii), s. 10; WP108, pkt 8.2.3, s.
8; APEC: zob. ramowe zasady prywatnosci, cze$¢ (iii), zasada IV, pkt 21, s. 20; wymogi
programowe pkt 21, 22, s. 15; kwestionariusz wstepny, pyt. 22, 23124, s. 13.

[77] UE: zob. dyrektywa 95/46, art. 6 ust. 1 lit. ¢); WP153, pkt 6.1 ppkt (iii), s. 10; WP108, pkt 8.2.3, s.
8; APEC: zob. ramowe zasady prywatnosci, czes$¢ (iii), zasada III, pkt 18, s. 15; wymogi
programowe, pyt. 6, s. 6.

[78] UE: zob. dyrektywa 95/46, art. 6 ust. 1 lit. d); WP153, pkt 6.1 ppkt (iii), s. 10.

[79] UE: zob. dyrektywa 95/46, art. 6 ust. 1 lit. ); WP153, pkt 6.1 ppkt (iii), s. 10; WP108, pkt 8.2.3, s.
8.
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12. Podstawy przetwarzania danych osobowych
Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatno$ci muszg zawierac
zobowigzanie, zgodnie z ktorym:

e dane osobowe sg przetwarzane (w tym gromadzone, wykorzystywane, przekazywane,
ujawniane lub udostepniane) wytacznie w przypadku, gdy istnieja uzasadnione podstawy
do przetwarzania, takie jak $wiadoma zgoda osoby fizycznej/osoby, ktérych dane
dotycza[80];

e dane osobowe sg przetwarzane zgodnie z prawem majacym zastosowanie[81].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Jezeli zgoda stanowi podstawe¢ prawng do | Nie dotyczy
przetwarzania, powinna ona by¢
jednoznaczna, szczegdlowa, udzielona z
wlasnej woli i §wiadoma[s?].

Nie mozna wykluczy¢ zgody jako podstawy
prawnej do przetwarzania danych ze wzgledu
na oczywisto$¢, publiczng dostepnos¢ danych
osobowych, fakt, iz udzielenie zgody jest
niewykonalne w praktyce ze wzgledow
technologicznych ani z powodu otrzymania
danych osobowych od osoby trzeciej.

Zgoda stanowi tylko jedna z mozliwych
podstaw prawnych do przetwarzania danych
osobowych.

Dane osobowe mozna rowniez przetwarza¢ w
oparciu o nastgpujace podstawy[s3]:

- przetwarzanie danych jest konieczne dla
realizacji umowy, ktorej strong jest
osoba, ktorej dane dotycza, lub w celu
podjecia dzialan na Zzyczenie osoby,
ktorej dane dotycza, przed zawarciem
umowy; lub

- przetwarzanie danych jest konieczne dla
wykonania zobowigzania prawnego UE,
ktoremu administrator danych podlega;

- przetwarzanie danych jest konieczne dla
zapewnienia ochrony zywotnych
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interesOw osoby, ktorej dane dotycza; lub

- przetwarzanie danych jest konieczne dla
realizacji zadania wykonywanego w
interesie publicznym lub dla
wykonywania wiladzy publicznej UE
powierzonej administratorowi danych lub
osobie trzeciej, ktorej ujawnia si¢ dane;
lub

- przetwarzanie danych jest konieczne dla
potrzeb wynikajacych z uzasadnionych
interesow administratora danych lub
osoby trzeciej, lub osob, ktorym dane sa
ujawniane, z wyjatkiem sytuacji, kiedy
takie
interesom zwigzanym z podstawowymi

interesy podporzadkowane sg

prawami 1 wolno$ciami osoby, ktorej
dane dotycza.

Wyjasnienie
(BCR)

powodow  przetwarzania

Nie dotyczy

Wyjasnienie
(CBPR)

powodow  przetwarzania

Osoby fizyczne powinny moc wybraé, czy
zgadzaja si¢ na gromadzenie,
wykorzystywanie i ujawnianie ich danych
osobowych. Zgodnie z ta zasada uznaje si¢
jednak, przez wyrazenie wprowadzajace ,,w
stosownych  przypadkach” w  samych
ramowych zasadach prywatnosci, ze istnieja
okreslone sytuacje, w ktorych zgoda moze
by¢ wyraznie dorozumiana lub w ktérych nie
jest koniczne zapewnienie mechanizmu
wyboru. Sytuacje te sg szczegdtowo opisane
w ,,Zastrzezeniach dotyczacych zapewniania

mechanizmow wyboru’’[84].

Zgodnie z wymienionymi zastrzezeniami

osobom fizycznym nalezy zapewnic:

- zrozumialy 1 przejrzysty mechanizm
wyboru w zwigzku z gromadzeniem
ich danych osobowych;

- zrozumialy i przejrzysty mechanizm
wyboru w
wykorzystywaniem

zwigzku z
ich danych
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osobowych;

zrozumialy i przejrzysty mechanizm
wyboru w zwigzku z ujawnianiem ich

danych osobowych;

mechanizmy te muszg by¢ jasno
sformutowane, tatwe do zrozumienia,
tatwo dostepne 1 przystepne.

Zastrzezenia majace zastoSowanie obejmuja:

oczywistos¢;

gromadzenie publicznie dostepnych
informacji;

niewykonalno$¢ w  praktyce ze
wzgledow technologicznych;

przyjecie danych od osoby trzeciej;

ujawnienie danych instytucji
rzadowej, ktora wnioskowata o dane
informacije na podstawie

upowaznienia Z mocy prawa,

ujawnienie danych osobie trzeciej na
podstawie zgodnej z prawem formy
przetwarzania;

cele zwigzane z uzasadnionym
dochodzeniem:;

dziatanie na  wypadek sytuacji
wyjatkowe;.

Poza przetwarzaniem danych osobowych za
zgoda mozna je rowniez przetwarzaé W
oparciu o nastgpujace podstawyiss]:

do zgodnych lub powigzanych celdw,
okreslonych w  o$wiadczeniu o
polityce ochrony prywatnosci lub
piSmie przedstawionym w czasie
gromadzenia danych;

w przypadku, gdy dane sa niezbgdne
do $wiadczenia ustugi lub dostarczenia
produktu, ktérych zyczy sobie osoba
fizyczna;

w przypadku gdy dane sag wymagane
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zgodnie z obowigzujgcymi przepisami.

Dokumenty odniesienia

[80] UE: zob. dyrektywa 95/46, art. 7 lit. a); WP154, pkt 5, s. 4; APEC: zob. ramowe zasady
prywatnosci, czeg$c¢ (iii), zasada III, pkt 18, s. 15.

[81] UE: zob. WP153, pkt 6.4, s. 11; WP155 pyt. 10, s. 6; APEC: zob. wymogi programowe, pyt. 7, s.
7.

[82] UE: zob. dyrektywa 95/46, art. 7 lit. a); WP154, pkt 5, s. 4.

[83] UE: zob. dyrektywa 95/46, art. 7; WP154, pkt 5, s. 4.

[84] APEC: zob. wymogi programowe, pyt. 14, 15, 16, 17, 18, 19, s. 11-14.
[85] APEC: zob. wymogi programowe, pyt. 8, 9, 10, 11, 12, 13, s. 8-10.
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13. Dane sensytywne

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

W zasadach organizacji dotyczacych ochrony danych osobowych i prywatno$ci nalezy wskazac
odpowiednie sposoby ochrony majace zastosowanie do danych sensytywnychse].

Elementy dodatkowe do

zatwierdzenia BCR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg rowniez
zawiera¢ zobowigzanie, zgodnie z ktérym
przetwarzanie danych sensytywnych (np.

danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne; opinie
polityczne,  przekonania  religijne  lub
filozoficzne, przynalezno$¢ do zwigzkéw

zawodowych oraz danych dotyczacych zycia
seksualnego i zdrowia) sg zabronione z
wyjatkiem sytuacji, w ktorych[s7):

- osoba, ktorej dane dotycza, udzielita
wyraznej zgody na przetwarzanie tych
danych  sensytywnych, z
przypadkéw, w ktorych zakazuja tego
obowigzujace przepisy; lub

wyjatkiem

- przetwarzanie danych jest konieczne do
wypelniania obowiazkéw 1 szczegdlnych

uprawnien administratora danych w
dziedzinie prawa pracy UE, o ile jest to
dozwolone  przez  prawo  krajowe
przewidujace odpowiednie srodki

zabezpieczajace; lub

- przetwarzanie danych jest konieczne dla
ochrony zywotnych
ktorej dane dotycza, lub innej osoby, w
przypadku gdy osoba, ktorej dane dotycza,
jest fizycznie lub prawnie niezdolna do
udzielenia zgody; lub

interesOw  osoby,

- przetwarzanie danych jest dokonywane w

ramach legalnej dzialalno$ci wspartej
odpowiednimi gwarancjami przez
fundacje, stowarzyszenie lub  inng

instytucje¢ nienastawiong na osigganie

Elementy dodatkowe wymagane do
certyfikacji CBPR
Przy okre$laniu dozwolonych sposobow

wykorzystywania informacji nalezy wzia¢
pod uwagg charakter danych informacji[s).

Wdrazane $rodki zabezpieczajgce muszg by¢
uzasadnione i proporcjonalne do
prawdopodobienstwa wystgpienia 1 wagi
zagrazajacej szkody, wrazliwosci danych i
kontekstu, W

przechowywane[ooj.

ktérym Y] one

40




zysku, ktorej cele majg charakter
polityczny, filozoficzny, religijny lub
zwiazkowy, pod warunkiem ze
przetwarzanie danych odnosi si¢ wytacznie
do cztonkow tej instytucji lub 0s6b
majacych z nig regularny kontakt w
zwigzku z jej celami oraz, ze dane nie
zostang ujawnione osobie trzeciej bez
zgody osob, ktorych dane dotycza; lub

- przetwarzanie  dotyczy  danych
sensytywnych,  ktére sg  wyraznie
podawane do wiadomosci publicznej przez
osobe, ktorej dane dotycza; lub

- przetwarzanie danych sensytywnych jest
konieczne do ustalenia, wykonania lub
ochrony roszczen prawnych; lub

- przetwarzanie danych sensytywnych
wymagane jest do celéow medycyny
prewencyjnej, diagnostyki medycznej,
swiadczenia opieki lub leczenia, lub tez
zarzadzania opieka zdrowotng, jak rowniez
w przypadkach, gdy dane szczegblnie
chronione  sa  przetwarzane  przez
pracownika stuzby zdrowia zgodnie z
przepisami prawa krajowego lub zasadami
okreSlonymi przez wlasciwe krajowe
instytucje, podlegajacemu obowigzkowi
zachowania tajemnicy zawodowej lub
przez inng osobe réwniez zobowigzang do
zachowania tajemnicy.

Dane sensytywne nalezy przetwarzac,
stosujac wzmocnione srodki

bezpieczenstwa[ss].

Dokumenty odniesienia

[86] UE: zob. dyrektywa 95/46, art. 8; WP154, pkt 6, s. 5; APEC: zob. ramowe zasady prywatnosci,
czesc (iii), zasada VII, pkt 22, s. 21.

[87] UE: zab. dyrektywa 95/46, art. 8; WP154, pkt 6, s. 5.
[88] UE: zab. dyrektywa 95/46, art. 17 ust. 1; WP154, pkt 10, s. 7.
[89] APEC: zob. wymogi programowe, s. 8.

[90] APEC: zob. ramowe zasady prywatnosci, cze$¢ (iii), zasada VII, pkt 22, s. 21; wymogi
programowe pyt. 28, 30, 35 lit. a), s. 18-20.
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14. Przejrzystos¢ i prawo do informacji/powiadomienia

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Organizacja musi udostgpnia¢ oswiadczenie o polityce ochrony prywatnosci kazdej osobie, ktorej

dane dotycza, przed lub w trakcie gromadzenia danych[91].W o$wiadczeniu tym musi znajdowac

si¢ opis:
[ ]

danych osobowych[e2];
oraz punktow kontaktowychesj;

wszelkich dalszych informacji, jak np.:

sposobu informowania oséb, ktorych dane dotycza, o przekazaniu i przetwarzaniu ich
tozsamos$ci administratora lub administratorow danych i ewentualnie jego przedstawicieli

przewidzianych celéw przetwarzania zgromadzonych danychpe4i;

(i) odbiorcy lub kategorie odbierajacych danych[9s];

(i) istnienie prawa dostepu do swoich

danych oraz ich sprostowania,

jak rowniez sposob, w jaki osoby, ktorych dane dotycza, moga uzyska¢ dostep do

swoich danych osobowych(gs].

W przypadku gdy zroédlem uzyskiwania danych nie jest osoba, ktorej dane dotycza, zachodzg
okolicznosci, w ktoérych obowiazek informowania osoby, ktorej dane dotycza, moze nie mieé
zastosowania[97]. Wyjatki takie roznig si¢ w przypadku BCR i w przypadku CBPR. Wymogi dla
poszczeg6lnych programéw w odniesieniu do BCR i w odniesieniu do CBPR nalezy okresli¢ w
zasadach ochrony danych osobowych i prywatno$ci danej organizacji.

Elementy dodatkowe do

zatwierdzenia BCR

wymagane

Dalsze informacje nalezy przedstawi¢
dotycza,

informacje takie sa potrzebne, biorgc pod

osobom, ktéorych dane o ile
uwage szczegoOlne okolicznosci, w ktorych
dane sg gromadzone, w celu zagwarantowania
rzetelnego przetwarzania danych w stosunku

do osoby, ktorej dane dotycza[9s].

W przypadku gdy dane uzyskiwane s3a z
innych zrdédetl niz osoba, ktorej dane dotycza,
obowigzek informowania osoby, ktorej dane
dotycza,
dostarczenie takich informacji okazaloby si¢

nie ma zastosowania, jezeli
niemozliwe lub wymagatoby niewspotmiernie
duzego wysitku lub jezeli gromadzenie lub
ujawnianie  informacji  jest

przewidziane przez prawo[eg].

wyraznie

Chociaz obowigzek informowania osoby,

ktorej dane dotycza, moze nie mieé

Elementy  dodatkowe do

certyfikacji CBPR

wymagane

Organizacja musi réwniez poinformowac
osoby, ktorych dane dotycza, o sposobie
gromadzenia danych 1 o tym, czy s3 one

gromadzone[100]:

bezposrednio od osob fizycznych; lub

od 0s6b trzecich gromadzacych dane
w imieniu administratora danych; lub

z innych Zrodet (nalezy je opisac).

Istnieja okolicznosci, A4 ktorych

powiadomienie moze nie by¢ konieczne lub
moze by¢ niepraktyczne[101]:

oczywistos¢;

gromadzenie publicznie dostgpnych
informacji;

niewykonalnos¢ w  praktyce Z
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zastosowania we wspomnianych powyzej powodow technologicznych;

okolicznosciach, nie mozna go wykluczy¢ ze _ ujawnienie danych instytucji rzadowe,

ktéra wnioskowata o dane informacje
na podstawie upowaznienia z mocy

wzgledu na  oczywistos¢,  publiczng
dostgpnos¢ danych osobowych, fakt, iz
poinformowanie osoby, ktérej dane dotycza,

rawa;
jest niewykonalne w praktyce ze wzgledow p- o _ N

technologicznych ani z powodu otrzymania - Ujawnienie danych_ osobie trzeciej na
danych osobowych od osoby trzeciej. podstawie zgodnej z prawem formy

przetwarzania,;
- przyjecie danych od osoby trzeciej;

- cele zwigzane z  uzasadnionym
dochodzeniem;

- dzialanie na  wypadek sytuacji
wyjatkowe;j.

Dodatkowe  informacje, ktore nalezy
przedstawi¢ osobom, ktérych dane dotycza:

- fakt gromadzenia danych
osobowych[102];

- cel, w jakim dane udost¢pnia sie
0sobom trzecim[103];

- informacje dotyczace
wykorzystywania i ujawniania danych
0s0b, ktorych dane dotyczg[104];

- wybdr 1 $rodki oferowane osobom,
ktorych dane dotycza, w celu
ograniczenia  wykorzystywania i
ujawniania ich danych
osobowych[10s].

Dokumenty odniesienia

[91] UE: zob. dyrektywa 95/46, art. 10 i 11; WP153, pkt 1.7, s. 5; WP74, pkt 5.7, s. 19, WP154, pkt 7,
s. 5; APEC: zob. ramowe zasady prywatnosci, cz¢s$¢ (iii), zasada IT, pkt 151 16, s. 12—13 oraz pkt
16s. 13.

[92] UE: zob. WP74, pkt 5.7, s. 19; WP153, pkt 6.1 ppkt (i), s. 10; APEC: zob. kwestionariusz
wstepny, pyt. 1, s. 4; pyt. 17-19, s. 10-11.

[93] UE: zob. WP154, pkt 7, s. 5; APEC: zob. kwestionariusz wstepny, pyt. 1 lit. d), s. 4-5.
[94] UE: zob. WP154, pkt 7, s. 5; APEC: zob. kwestionariusz wstepny, pyt. 1 lit. b) i pyt. 3, s. 4-5.

[95] UE: zob. WP154, pkt 7, s. 5; APEC: zob. ramowe zasady prywatnos$ci, czes¢ (iii), zasada II, pkt 15
lit. ), s. 12.

[96] UE: zob. WP154, pkt 7, s. 5; APEC: zob. ramowe zasady prywatnosci, czgs¢ (iii), zasada II, pkt 15
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lit. e), s. 12; kwestionariusz wstepny, pyt. 38 lit. a), s. 18.

[97] UE: zob. dyrektywa 95/46, art. 10 i 11; APEC: zob. kwestionariusz wstepny, zastrzezenia
dotyczace dostarczenia powiadomienia, s. 6.

[98] UE: zob. dyrektywa 95/46, art. 10.

[99] UE: zob. dyrektywa 95/46, art. 11.

[100] APEC: zob. kwestionariusz wstepny, pyt. 1 lit. a), s. 4 i pyt. 5, s. 7.

[101] APEC: zob. kwestionariusz wstepny, zastrzezenia dotyczace dostarczenia powiadomienia, s. 6.
[102] APEC: zob. ramowe zasady prywatnosci, czgs$¢ (iii), zasada II, pkt 15 lit. a), s. 12.

[103] APEC: zob. kwestionariusz wstepny, pyt. 1 lit. ¢), s. 4.

[104] APEC: zob. kwestionariusz wstepny, pyt. 1 lit. e), s. 5.

[105] APEC: zob. ramowe zasady prywatnosci, cz¢$¢ (iii), zasada II, pkt 15 lit. e), s. 12;
kwestionariusz wstepny, pyt. 15-16, s. 10.
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15. Prawo dostepu, prawo do sprostowania, usuniecia lub zablokowania
danych/dostepu do danych i prawo do korekty danych

Elementy wspdlne wymagane zaroéwno do zatwierdzenia BCR, jak i certyfikacji CBPR
Organizacja musi zapewnic¢, aby[106]:

e kazda osoba, ktorej dane dotycza, byta w stanie uzyska¢ od administratora danych

potwierdzenie, czy posiada on dotyczace jej dane osobowe[107]:
e kazda osoba, ktérej dane dotycza, byta w stanie uzyska¢ kopi¢ wszystkich dotyczacych jej
danych posiadanych przez organizacje. Nalezy dostarczy¢ odpowiednie dane bez
ograniczen, w rozsagdnym terminie i za niezawyzong optatg (o ile dotyczy)[108];
e kazda osoba, ktorej dane dotycza, mogla wymaga¢ od administratora danych
sprostowania lub usuniecia danych, ktore sg w sposob szczegdlny niekompletne lub

nieprawidlowe[109].

Zobowigzania te podlegaja wylaczeniom 1 zastrzezeniom zgodnie z obowigzujacymi

przepisami[110].

Elementy dodatkowe wymagane do
zatwierdzenia BCR
Elementami wymienionymi w powyzszej

wspolnej liscie kontrolnej sg prawa przyznane
osobom, ktorych dane dotycza.

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci muszg réwniez
zapewnia¢, aby kazdej osobie, ktérej dane
dotycza, przystugiwato prawo wymagania od
administratora danych zablokowania danych,
w szczegolnosci w przypadkach, w ktorych
dane sa niekompletne lub nieprawidlowe[111].

Elementy dodatkowe wymagane do
certyfikacji CBPR
Administratorzy danych musza podjaé

dzialania majgce na celu potwierdzenie
osoby, dane dotycza,
zwracajacej si¢ o dostep do danych[112].

tozsamosci ktorej

Jezeli informacje przedstawia si¢ osobie,
ktorej dane dotycza i1 ktora skorzystata z
prawa dostepu, nalezy je przekaza¢ w sposob
rozsadny, powszechnie zrozumiaty i zgodny
ze standardowa formg komunikowania si¢ z
dang osoba fizyczna[113].

Zobowigzanie do dokonania korekt lub

usuni¢cia w rozsagdnym terminie[114].

Administratorzy danych musza przedstawic
osobie, ktorej dane dotycza, kopie
poprawionych  danych  osobowych lub
potwierdzenie korekty badz usuniecia jej
danych osobowych[115].

Administratorzy danych muszg przedstawié
osobom, ktérych dane dotycza, wyjasnienie,
dlaczego nie zapewnia si¢ im dostepu do
danych lub mozliwosci skorygowania danych
oraz informacje kontaktowe na wypadek
dalszych pytan dotyczacych odmowy dostepu
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lub korekty[11s].

Wyjatki od prawa dostepu (BCR)

W krajowych przepisach UE o ochronie
danych moga by¢ przewidziane pewne
wyjatki od prawa dostgpu przystugujacego
osobom, ktérych dane dotycza, na podstawie
prawa krajowego UE i ktére powinny
podlega¢ wyktadni zawezajacej; w takich
przypadkach moze by¢ aby
organizacje odrzucity wnioski o dostgp w celu

konieczne,

zabezpieczenia w panstwach cztonkowskich
UE[117]:

a) bezpieczenstwa narodowego;
b) obronnosci;
¢) bezpieczenstwa publicznego;

d) dziatan prewencyjnych, prowadzonych
czynno$ci  dochodzeniowo-§ledczych i1
prokuratorskich w sprawach karnych lub
sprawach o naruszenie zasad etyki w
zawodach podlegajacych regulacji;

e) waznego interesu ekonomicznego lub
finansowego panstwa cztonkowskiego lub
Unii Europejskiej, tacznie z kwestiami
pieni¢znymi,
podatkowymi;

budzetowymi i

f) funkcji kontrolnych, inspekcyjnych i

regulacyjnych zwigzanych, nawet
sporadycznie, z wykonywaniem wladzy
publicznej w przypadkach wymienionych

w lit. ¢), d) i e);

g) ochrony osoby, ktorej dane dotycza, lub
praw 1 wolnosci innych osob.

Przepisy UE o ochronie danych krajowych
moga
obowigzku  zapewnienia  odpowiedniego
stopnia ochrony prawnej, w szczegdlnosci,
aby dane nie byly wykorzystywane do
podejmowania dziatan lub decyzji
dotyczacych jakichkolwiek konkretnych osob,

przewidywa¢, z  zastrzezeniem

ze prawo dostepu przystugujace osobom,

Wyjatki od prawa dostepu (CBPR)

Istnieja okolicznosci, w ktorych konieczne
moze by¢, aby organizacje odrzucaty wnioskKi
o udzielenie dostgpu[118]:

- nieproporcjonalne obcigzenie;
- ochrona informacji poufnych;

- ryzyko osoby trzeciej.
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ktorych dane dotycza, moze, w przypadku
gdy wyraznie nie wystepuje ryzyko
naruszenia prywatnosci osoby, ktorej dane
dotyczg, by¢ ograniczone, gdy dane s3
przetwarzane wytacznie do celow badan
naukowych lub przechowywane w formie
osobistej przez okres nieprzekraczajacy
okresu koniecznego wylacznie w celu
sporzadzenia statystyk.

Dokumenty odniesienia
[106] UE: zob. dyrektywa 95/46, art. 12; WP153, pkt 6.1 ppkt (v), s. 10; WP108, pkt 8.2.5, s. 8.

[107] APEC: zob. ramowe zasady prywatnosci, czgs¢ (iii), zasada VIII, pkt 23 lit. a), s. 22;
kwestionariusz wstepny, pyt. 36, s. 17.

[108] APEC: zob. ramowe zasady prywatno$ci, czes¢ (iii), zasada VIII, pkt 23 lit. b), s. 22;
kwestionariusz wstepny, pyt. 37, pyt. 37 lit. b) i pyt. 37 lit. ¢), s. 17-18.

[109] APEC: zob. ramowe zasady prywatnosci, czgs¢ (iii), zasada VIII, pkt 23 lit. c¢), s. 22;
kwestionariusz wstgpny, pyt. 38, pyt. 38 lit b), s. 18-19.

[110] UE: zob. dyrektywa 95/46, art. 13; APEC: zob. kwestionariusz wstepny, zastrzezenia dotyczace
zapewniania dostgpu i mechanizméw poprawy danych, s. 19-20.

[111] UE: zob. dyrektywa 95/46, art. 12.

[112] APEC: zob. kwestionariusz wstepny, pyt. 37 lit. a), s. 17.
[113] APEC: zob. kwestionariusz wstepny, pyt. 37 lit. ¢) i d), s. 18.
[114] APEC: zob. kwestionariusz wstepny, pyt. 38 lit. a), s. 19.
[115] APEC: zob. kwestionariusz wstepny, pyt. 38 lit. d), s. 19.

[116] APEC: zob. ramowe zasady prywatnosci, czes$¢ (iii), zasada VIII, pkt 25, s. 24; kwestionariusz
wstepny, pyt. 38 lit. e), s. 19.

[117] UE: zob. dyrektywa 95/46, art. 13.

[118] APEC: =zob. kwestionariusz wstgpny, zastrzezenia dotyczace zapewnienia dostgpu i
mechanizméw poprawy danych, s. 19-20.
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16. Prawo sprzeciwu/wybor

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

W stosownych przypadkach lub jezeli jest to wymagane na podstawie obowigzujacych przepisow

organizacja musi zapewni¢, aby osoba, ktorej dane dotycza, mogta nie zgodzi¢ si¢ na

przetwarzanie jej danych osobowych lub mie¢ wybor dotyczacy tego, czy chce, aby jej dane

osobowe byty objete przetwarzaniem, zgodnie z obowigzujagcymi przepisamif119].

Elementy dodatkowe do

zatwierdzenia BCR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg réwniez
zapewnia¢, aby kazda osoba, ktorej dane
dotycza, miala prawo sprzeciwu wobec
przetwarzania jej danych  osobowych,
poniewaz jest to prawo przyznane osobom,
ktorych dane dotycza.

Osoba, ktorej dane dotycza, moze skorzystac
z prawa sprzeciwu w kazdej chwili.

W szczeg6lnos$ci kazda osoba, ktérej dane
dotycza, ma prawo sprzeciwu, na wniosek i
bez optaty, wobec przetwarzania dotyczacych
jej danych osobowych, ktére zdaniem
administratora danych sg przetwarzane dla
potrzeb bezposredniego obrotu, lub prawo
bycia poinformowanym przed ujawnieniem
danych osobowych po raz pierwszy osobom
trzecim lub ich wykorzystaniem w ich
imieniu dla potrzeb bezposredniego obrotu,
jak rowniez prawo wyraznego powotywania
si¢ na prawo sprzeciwu, bez optat, wobec
ujawniania lub wykorzystywania danych.

Elementy  dodatkowe do

certyfikacji CBPR

wymagane

Nie dotyczy

Wyjatki od prawa sprzeciwu (BCR)
Nie dotyczy

Wyjatki dotyczace wyboru (CBPR)

Istniejg okolicznosci, w ktorych zapewnienie
osobom fizycznym mechanizmow wyboru
moze nie by¢ konieczne lub moze by¢
niepraktyczne dla organizacji[120]:

- oczywistos¢;

- gromadzenie publicznie dostgpnych
informacji;
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- niewykonalno$¢ w praktyce ze
wzgledow technologicznych;

- przyjecie danych od osoby trzeciej;

- ujawnienie danych instytucji rzadowe;j,
ktora wnioskowata o dane informacje
na podstawie upowaznienia z mocy
prawa;

- ujawnienie danych osobie trzeciej na
podstawie zgodnej z prawem formy
przetwarzania,

- cele zwigzane z uzasadnionym
dochodzeniem;

- dzialanie na wypadek  sytuacji

wyjatkowe;j.

Wyjasnienie prawa sprzeciwu (BCR)

Osobie,
przystuguje prawo wycofania swojej zgody.
Ponadto w przypadkach, w ktorych istnieje
dodatkowa podstawa prawna uzasadniajaca
przetwarzanie danych, osoba, ktérej dane
dotycza, nadal moze wnie$¢ swdj sprzeciw.

ktérej dane dotycza, zawsze

Co wiecej, w przepisach UE o ochronie
danych krajowych przewiduje si¢
okolicznosci, w ktorych osoby, ktérych dane
dotycza, moga, przynajmniej w przypadkach,
gdy podstawa prawna dla przetwarzania
danych wynika z art. 7 lit. e) lub f) dyrektywy
95/46/WE,
uzasadnionych przyczyn zwigzanych z ich
sytuacja, chyba zZe przepisy
krajowe panstw cztonkowskich UE stanowig

sprzeciwi¢ si¢ z waznych i

szczegblng

inaczej. W  przypadku  uzasadnionego
sprzeciwu  przetwarzanie danych przez
administratora  danych nie moze juz

obejmowac tych danych[121].

Nie mozna wykluczy¢ prawa sprzeciwu ze
wzgledu oczywistos¢,  publiczng
dostepnos¢ przetwarzanych danych
osobowych, niewykonalno$¢ prawa sprzeciwu
w praktyce ze wzgledow technologicznych

na

Wyjasnienie wyboru (CBPR)

Organizacje s3 zobowigzane do zapewnienia
osobom fizycznym mechanizméw wyboru w
odniesieniu do gromadzenia,
wykorzystywania i ujawniania ich danych
osobowych[122].
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ani ze wzgledu na otrzymanie danych
osobowych od osoby trzeciej.

Dokumenty odniesienia

[119] UE: zob. dyrektywa 95/46, art. 14; WP153, pkt 6.1 ppkt (v), s. 10; WP108, pkt 8.2.5, s. 8; APEC:
zob. kwestionariusz wstepny, pyt 14-16.

[120] APEC: zob. kwestionariusz wstepny, ograniczenia dotyczace zapewniania mechanizmow
wyboru, s. 11-12.

[121] UE: zob. dyrektywa 95/46, art. 14.
[122] APEC: zob. wymogi programowe, pyt. 14-16, s. 11-13.
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17. Zautomatyzowane decyzje indywidualne

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Nie dotyczy

Elementy wymagane do zatwierdzenia
BCR

Zasady organizacji dotyczace ochrony danych
osobowych i prywatnosci musza zawieraé
zobowigzanie, zgodnie z ktorym zadna ocena
ani zadna decyzja odnoszaca si¢ do 0soby,
ktorej dane dotycza, i majaca na nig istotny
wpltyw, nie bedzie oparta wylgcznie na
zautomatyzowanym przetwarzaniu danych
osobowych tej osoby, chyba, zZe decyzja
ta123):

- zostanie podjeta w trakcie zawierania
lub realizacji umowy, pod warunkiem ze
wniosek w sprawie zawarcia lub
realizacji umowy, wniesiony przez osobg,
ktorej dane dotycza, zostanie przyjety,
lub zZe istnieja odpowiednie sposoby

zabezpieczenia  jego  uzasadnionych
interesow, jak  np.  uregulowania
umozliwiajace mu  przedstawienie

swojego punktu widzenia; lub

- jest dozwolona przez prawo, ktore
okresla rowniez sposoby zabezpieczenia
uzasadnionych interesbw osoby, ktdrej
dane dotycza.

Elementy wymagane do certyfikacji CBPR
Nie dotyczy

Dokumenty odniesienia
[123] UE: zob. WP154, pkt 9, s. 6.
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18. Bezpieczenstwo i poufnos¢

Elementy wspdlne wymagane zaroéwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatno$ci muszg zawiera¢ wymog,

zgodnie z ktérym nalezy wdrozy¢ odpowiednie

srodki techniczne i organizacyjne w celu ochrony

danych osobowych przed przypadkowym lub nielegalnym zniszczeniem lub przypadkowa utrata,

zmiang, niedozwolonym ujawnieniem lub dostgpem, jak rowniez przed wszelkimi innymi

nielegalnymi formami przetwarzania[124].

Srodki takie musza zapewnia¢ poziom bezpieczenstwa odpowiedni do zagrozen wynikajacych z

przetwarzania danych oraz charakteru danych objgtych ochrong[125].

Elementy  dodatkowe do

zatwierdzenia BCR

wymagane

Zasady organizacji dotyczace ochrony danych

osobowych 1 prywatno$ci muszg rowniez
zawiera¢ wymoOg, zgodnie z ktorym srodki
bezpieczenstwa nalezy wdraza¢, uwzgledniajac
stan wiedzy w tej dziedzinie oraz koszt

realizacji[126.

Elementy  dodatkowe do

certyfikacji CBPR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci muszg réwniez
zawiera¢ wymog, zgodnie z ktorym srodki

zabezpieczajagce powinny by¢ poddawane
przegladowi  okresowemu 1 ponownej
ocenie[127].

Nalezy  wdrozy¢ polityke w  zakresie

bezpieczenstwa informacji[128] 1 polityke w
zakresie  bezpiecznego usuwania danych
osobowych[129].

Nalezy wdrozy¢ srodki zabezpieczajace w celu
wykrywania atakdéw, naruszen lub innych
niedopatrzen w zakresie bezpieczenstwa,

zapobiegania im i reagowania na nie[130].

Pracownicy musza by¢ takze $wiadomi
znaczenia  utrzymywania  bezpieczenstwa
danych osobowych poprzez prowadzenie
regularnych szkolen i nadzoru okre$lonych w
procedurach, jak rowniez zna¢ obowigzki
utrzymywaniem tego

zwigzane z

bezpieczenstwa[131].

Dokumenty odniesienia

[124] UE: zob. dyrektywa 95/46, art. 17 ust. 1; WP108, pkt 8.2.4, s. 8; APEC: zob. ramowe zasady

prywatnosci, czgs$¢ (iii), zasada VII, pkt 22, s.

2; kwestionariusz wstepny, pyt. 27, s. 14.

[125] UE: zob. dyrektywa 95/46, art. 17 ust. 1; APEC: zob. ramowe zasady prywatnosci, czg$¢ (iii),
zasada VII, pkt 22, s. 21; kwestionariusz wstepny, pyt. 28, s. 14.

[126] UE: zob. dyrektywa 95/46, art. art. 17 ust. 1.
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[127] APEC: zob. ramowe zasady prywatnosci, cze$¢ (iii), zasada VII, pkt 22, s. 21.
[128] APEC: zob. kwestionariusz wstepny, pyt. 26, s. 14.

[129] APEC: zob. kwestionariusz wstepny, pyt. 31, s. 15.

[130] APEC: zob. kwestionariusz wstepny, pyt. 321 33, s. 15.

[131] APEC: zob. kwestionariusz wstepny, pyt. 29 i 30 lit. a), s. 14.
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19. Program szkolen
Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatnosci musza przewidywac
odpowiednie szkolenia dla personelu organizacji w zakresie obowigzujacych w niej zasad
ochrony danych osobowych i prywatnosci[132].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Wymog szkolen dotyczy pracownikéw, | Szkolenia powinny obejmowaé polityke i
ktérzy maja staly lub regularny dostep do | procedury ochrony prywatno$ci, w tym
danych osobowych, uczestniczg W | sposoby reagowania na skargi zwigzane z
gromadzeniu  danych  osobowych  lub | ochrong prywatno$ci[134].

uczestnicza w opracowywaniu narzedzi
wykorzystywanych do przetwarzania danych
osobowych[133].

Pracownicy muszg by¢ takze $wiadomi
znaczenia utrzymywania bezpieczenstwa
danych osobowych poprzez prowadzenie
regularnych szkolen i nadzoru okreslonych w
procedurach, jak réwniez zna¢ obowiazki
zwigzane z utrzymywaniem tego
bezpieczenstwa[13s].

Dokumenty odniesienia

[132] UE: zob. WP74, pkt 5.1, s. 16; APEC: zob. kwestionariusz wstepny, pyt. 44, s. 22.
[133] UE: zob. WP153, pkt 2.1, s. 5.

[134] APEC: zob. wymogi programowe, pyt. 44, s. 25-26.

[135] APEC: zob. kwestionariusz wstepny, pyt. 30 lit. a), s. 14.
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20. Monitorowanie i program audytow
Elementy wspdlne wymagane zaroéwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i prywatnosci musza przewidywac
monitorowanie stosowania 1 zgodno$ci zasad organizacji dotyczacych ochrony danych

osobowych i prywatnos$ci[136].

Elementy dodatkowe do

zatwierdzenia BCR

wymagane

W zasadach organizacji dotyczacych ochrony
danych osobowych i prywatnosci nalezy
réwniez okreslic obowigzek przeprowadzania
audytu zgodno$ci grupy z zasadami ochrony
a w
szczegdlnosci nastepujace obowigzki[137]:

danych osobowych 1 prywatnosci,

- program audytu musi obejmowac
wszystkie aspekty zasad ochrony danych
osobowych 1  prywatnosci  danej
organizacji, w tym metody zapewniania,
aby przeprowadzone zostaty dziatania
naprawcze;

- audyt taki jest przeprowadzany
regularnie (nalezy okresli¢ czestotliwosc)
przez lub
akredytowany zespot audytowy lub na
szczegldlny  wniosek  urzednika  ds.
prywatnos$ci/osoby zajmujacej si¢
kwestig prywatnosci (lub jakiejkolwiek
osoby w danej

wewnetrzny zewnetrzny

innej  wilasciwej
organizacji);

- wyniki wszystkich audytéw nalezy
przekazywac urzednikowi ds.
prywatno$ci/osobie  zajmujacej sig
kwestig prywatnosci (lub jakiejkolwiek
innej osobie

wlasciwej w  danej

organizacji) oraz zarzagdowi;

- organy ochrony danych w UE moga

otrzyma¢ kopi¢ takiego audytu na
whniosek;
- w ramach planu audytu nalezy

zapewni¢ organom ochrony danych w
UE uprawnienia do przeprowadzenia, w

Elementy dodatkowe do

certyfikacji CBPR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg rowniez
zawiera¢ wymog, zgodnie z  Ktorym
administrator danych co roku  musi
potwierdza¢, czy organizacja nadal spetnia
wymogi programowe CBPR[13s].

Pelnomocnicy APEC odpowiedzialni za
rozliczalno$¢ begda przeprowadzali regularne
kompleksowe przeglady w celu zapewnienia

integralno$ci ponowne;j certyfikacji[139].

Administrator danych przeprowadza
regularne  kontrole  wyrywkowe  lub
monitoruje przetwarzajacych, posrednikow,
wykonawcow lub innych dostawcow ushug
wykorzystujacych jego dane osobowe w celu
zapewnienia zgodnosci z jego poleceniami
lub uzgodnieniami/umowamif14o].
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razie potrzeby, audytu w zakresie
ochrony danych;

- kazdy cztonek grupy musi zgodzi¢ sie
na mozliwo$¢ objecia go audytem przez
organy ochrony danych w UE oraz
przestrzega¢ zalecen organdéw ochrony
danych w UE dotyczacych jakichkolwiek
kwestii zwigzanych z tymi zasadami.

Dokumenty odniesienia

[136] UE: zob. WP74, pkt 5.2, s. 16; APEC: zob. wniosek o uznanie, zatgcznik A, pkt 6-8, s. 6.
[137] UE: zob. WP153, pkt 2.3, s. 7.

[138] APEC: zob. wniosek o uznanie, zatagcznik A, pkt 8, s. 6.

[139] APEC: zob. wniosek o uznanie, zalacznik A, pkt 8, s. 6.

[140] APEC: zob. kwestionariusz wstepny, pyt. 49, s. 23.
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21. Zgodnos¢ i nadzorowanie zgodnoSci
Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

W zasadach organizacji dotyczacych ochrony danych osobowych i prywatnosci przewiduje si¢
wyznaczenie odpowiedniego personelu (np. sieci urzednikow ds. ochrony prywatnosci)
odpowiedzialnego za nadzor i zapewnianie zgodno$ci z zasadami organizacji dotyczacymi

ochrony danych osobowych i prywatnosci[141].

Elementy dodatkowe do

zatwierdzenia BCRJ[142]

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg rowniez
zawiera¢ krotki opis struktury wewnetrznej,
roli 1 obowigzkow sieci lub urzgdnikow ds.
ochrony prywatnos$ci, lub 0s6b na podobnym
stanowisku utworzonym w celu zapewnienia
zgodnosci z zasadami organizacji
dotyczacymi ochrony danych osobowych i
prywatnosci.

Wyznaczony odpowiedni personel otrzymuje
wsparcie ze strony kadry kierowniczej
wyzszego szczebla.

Przyktad roli i

obowigzkow

struktury  wewnetrzne;j,
sieci lub urzednikow ds.
ochrony prywatnosci lub os6b na podobnym
stanowisku utworzonym w celu zapewnienia
zgodnosci z zasadami organizacji
dotyczacymi ochrony danych osobowych i
prywatno$ci: gltéwny urzednik ds. ochrony
prywatno$ci doradza zarzadowi, zajmuje si¢
dochodzeniami prowadzonymi przez krajowe
sktada

coroczne sprawozdania na temat zgodnosci,

organy ochrony danych w UE,

zapewnia zgodno$¢ na poziomie globalnym
oraz powierza urz¢gdnikom ds. ochrony
prywatnosci zadanie polegajace na
rozpatrywaniu lokalnych skarg zlozonych
przez osoby, ktorych dane dotycza,
informujac gléwnego urzednika ds. ochrony
prywatnosci 0
zwigzanych z ochrong prywatno$ci, oraz na
zapewnianiu

lokalnym.

powaznych  kwestiach

zgodno$ci na  poziomie

Elementy  dodatkowe do

certyfikacji CBPR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg réwniez
zawierat wymog, zgodnie z  Kktorym
wyznaczona osoba lub wyznaczone osoby
wdrazaja odpowiednie procedury dotyczace
przyjmowania i  analizowania  skarg
dotyczacych  ochrony prywatno$ci oraz
ustosunkowywania si¢ do nich, wyjasniajac w
stosownych przypadkach wszelkie dziatania
zaradcze[143].
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Dokumenty odniesienia

[141] UE: zob WP74, pkt 5.1, s. 16; APEC: zob. kwestionariusz wstepny, pyt. 40, s.21.
[142] UE: zob. WP153, pkt 2.4, s. 8.

[143] APEC: zob. wymogi programowe, pyt. 40, s. 24-25.
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22. Wewnetrzne mechanizmy wnoszenia skarg
Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

W ramach zasad organizacji dotyczacych ochrony danych osobowych i prywatno$ci nalezy
wprowadzi¢ procedure rozpatrywania skarg, zgodnie z ktdra[144]:

e kazda osoba, ktorej dane dotyczg, moze ztozy¢ skarge w przypadku, gdy ktorykolwiek z
cztonkOW grupy nie przestrzega zasad organizacji dotyczacych ochrony danych
osobowych 1 prywatnosci;

e skargi beda rozpatrywane przez wyraznie okre§lony wydziat lub wyraznie okre$long
osobe.

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Okreslony ~ wydzial ~ rozpatrujacy/osoba | Odpowiedz na skargg przekazywana osobom,
rozpatrujgca  skargi musi  korzysta¢ z | ktorych dane dotyczg, musi zawieraé
wystarczajacego stopnia niezalezno$ci | wyjasnienie dziatania zaradczego
podczas petnienia swoich funkcji[145]. podejmowanego w odniesieniu do skarg
ztozonych przez te osoby[146].

Dokumenty odniesienia

[144] UE: zob. WP74, pkt 5.3, s. 17; APEC: zob. kwestionariusz wstgpny, pyt. 41-42, s.21.
[145] UE: zob. WP74, pkt 5.3, s. 17.

[146] APEC: zob. kwestionariusz wstepny, pyt. 43, s. 21.
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23. Aktualizacje zasad organizacji dotyczacych ochrony danych osobowych i
prywatnosci

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych osobowych i1 prywatno$ci muszg zawiera¢ wymog
zglaszania wszelkich istotnych zmian wprowadzanych w ich tresci lub w wykazie cztonkow
wszystkim czlonkom grupy, organom ochrony danych w UE 1 pelnomocnikom APEC
odpowiedzialnym za rozliczalno§¢ w celu uwzgledniania zmian w otoczeniu regulacyjnym i
strukturze przedsigbiorstwa oraz doktadniej ze wzgledu na fakt, iz niektére zmiany moga wymagac
wydania nowych zezwolen przez organy ochrony danych w UE lub dokonania przegladu przez

pelnomocnikow APEC odpowiedzialnych za rozliczalno$§¢[147].

Elementy dodatkowe do

zatwierdzenia BCR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatno$ci musza rowniez
zawieraC zobowigzanie do
0sob, ktorych dane dotycza, o istotnych
zmianach w zasad  organizacji
dotyczacych ochrony danych osobowych i
prywatnosci[148].

informowania

tre$ci

Aktualizacje zasad organizacji dotyczacych
ochrony danych osobowych i prywatnosci lub
wykazu czlonkéw grupy podlegajacym tym
zasadom s3 mozliwe bez koniecznosci
ponownego skladania wniosku o wydanie
zezwolenia, pod warunkiem ze[149]:

(1) wyznaczona osoba prowadzi w peni
zaktualizowany wykaz cztonkow grupy
oraz monitoruje i rejestruje wszelkie

aktualizacje zasad organizacji
dotyczacych ochrony danych
osobowych i  prywatnosci  oraz
przekazuje  potrzebne informacje

osobom, ktorych dane dotycza, oraz
krajowym organom ochrony danych w
UE na ich wniosek;

(i1) nowemu czlonkowi nie przekazuje
si¢ zadnych danych, dopoki nie bedzie
sposob  skuteczny podlegat
wigzacym zasadom ochrony danych

on w

osobowych 1 prywatno$ci i nie bedzie

Elementy dodatkowe do

certyfikacji CBPR

wymagane

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci musza rowniez
wymog natychmiastowego
przeprowadzenia przez
pelnomocnika APEC odpowiedzialnego za
w przypadku wprowadzenia
istotnej zmiany w tresci zasad ochrony danych
osobowych 1 prywatnosci (ustalonej zasadnie i
w dobrej wierze przez pelnomocnika APEC

zawierac
przegladu

rozliczalno$¢

odpowiedzialnego za rozliczalno$¢)[150].

Organizacje powinny przekazywac¢ aktualne
oSwiadczenie w sprawie wilasnych praktyk 1
strategii dotyczacych danych osobowych[151].

Organizacje dodatkowo s3a zobowigzane do
zapewnienia osobom fizycznym
mechanizméw wyboru w odniesieniu do
gromadzenia, wykorzystywania i ujawniania
danych osobowych tych osobyis2].
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mogt zapewni¢ zgodnosci,

(iii) informacje o zmianach zasad
ochrony  danych  osobowych i
prywatnosci lub wykazu cztonkow sg
przekazywane raz w roku krajowym
organom ochrony danych w UE
wydajgcym zezwolenia wraz z Krotkim
wyjasnieniem powodow
uzasadniajacych dang aktualizacje.

Dokumenty odniesienia

[147] UE: zob. WP74, pkt 4.2, s. 15; APEC: zob. wniosek o uznanie, zatacznik A, pkt 8, s. 6.
[148] UE: zob. WP154, pkt 21, s. 9-10.

[149] UE: zob. WP74, pkt 4.2, s. 15.

[150] APEC: zob. wniosek o uznanie, zatacznik A, pkt 8, s. 6.

[151] APEC: zob. ramowe zasady prywatnosci, czgs¢ (iii), zasada II, pkt 15; kwestionariusz wstepny,
pyt. 1s. 4.

[152] APEC: zob. wymogi programowe, pyt. 14-16, s. 11-13.
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24. Dzialania w przypadku

ryzyka uniemozliwienia przez

lokalne

prawodawstwo zachowania zgodnosci z zasadami organizacji dotyczacymi

ochrony danych osobowych i prywatnosci oraz w przypadku wnioskow o

udzielenie dostepu skladanych przez organy Scigania

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Nie dotyczy

Elementy wymagane do zatwierdzenia
BCR[153]

Zasady organizacji dotyczace ochrony danych
osobowych i prywatno$ci musza zawieraé
przejrzyste postanowienie, ze w przypadkach,
w ktorych czlonek grupy ma powody, by
przepisy
uniemozliwiajg mu wywigzywanie si¢ z jego

sadzi¢, iz obowigzujace
zobowigzan wynikajacych z zasad organizacji
dotyczacych ochrony danych osobowych i
prywatnos$ci, a takze majg istotny wptyw na
udzielane w ich ramach gwarancje, cztonek
ten musi niezwlocznie powiadomié siedzibe
glowna w UE lub czlonka grupy z siedziba w
UE, ktéremu przyznano obowigzki w zakresie
ochrony danych, lub inng osob¢ zajmujaca
odpowiednie stanowisko w zakresie ochrony
prywatnosci (o ile organ $cigania nie wydat w
tym zakresie zakazu, na przyktad na mocy
prawa karnego w celu zachowania poufnos$ci
postepowania prowadzonego przez organy
scigania).

Ponadto dotyczace
ochrony danych osobowych 1 prywatnosci

zasady  organizacji
musza stanowi¢, ze w przypadku konfliktu
miedzy przepisami prawa krajowego a
obowigzkami, wymogami i1 zobowigzaniami
przewidzianymi w zasadach organizacji
dotyczacych ochrony danych osobowych i
prywatnosci z siedzibg gléwna w UE, czlonek
grupy z siedzibg w UE, ktoremu przyznano
obowiazki w zakresie ochrony danych lub
inna  osoba  zajmujgca  odpowiednie
stanowisko w zakresie ochrony prywatnos$ci
muszg Skonsultowac

sie z wlasciwymi

Elementy wymagane do certyfikacji CBPR

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci musza zawieraé
wymog istnienia procedury postepowania w
lub
postanowief, W  tym  wymagajacych
ujawnienia danych osobowych, wydawanych
przez organy sadowe lub inne organy
rzadowe[154].

przypadku wezwan, nakazow
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krajowymi organami ochrony danych w UE
oraz podja¢ odpowiedzialng decyzje w
sprawie rodzaju dziatania, jakie nalezy
podjac.

Wszelkie  przypadki ~ wymienione  w
niniejszym  punkcie  zasad  organizacji
dotyczacych ochrony danych osobowych i
prywatno$ci bedg szczegétowo omawiane i
poddawane przegladowi w ramach regularnie
prowadzanych audytéw, o ktérych mowa w
sekcji 20.

Dokumenty odniesienia
[153] UE: zob. WP74, pkt 3.3.3, s. 13-14 oraz WP154, pkt 16, s. 8.
[154] APEC: zob. kwestionariusz wstepny, pyt. 45, s. 22.
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25. Wzajemna pomoc i wspolpraca z krajowymi organami ochrony danych w
UE/organami egzekwowania ochrony prywatnosci APEC

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Nie dotyczy

Elementy wymagane do zatwierdzenia
BCR

Zasady organizacji dotyczace ochrony danych
osobowych 1 prywatnosci muszg zawieraé
zobowigzanie, zgodnie z ktorym[155]:

- cztonkowie grupy wspoétpracuja ze sobg
1 pomagaja sobie wzajemnie W
rozpatrywaniu wniosku lub skargi osoby
prywatnej lub w ramach dochodzen lub
Sledztw prowadzonych przez organy
ochrony danych w UE;

- podmioty stosujg si¢ do zalecen
organbw ochrony danych w UE w
sprawie  kazdej kwestii  dotyczacej
interpretacji zasad organizacji
dotyczacych ochrony danych osobowych
1 prywatnosci.

Elementy wymagane do certyfikacji CBPR

Organizacje z gospodarek uczestniczacych
moga certyfikacje CBPR.
Gospodarki uczestniczace moga uczestniczy¢
w systemie CBPR wytacznie wowczas, gdy
ich organ egzekwowania ochrony
prywatnosci  przystapit do porozumienia
APEC dotyczacego wspoOlpracy w zakresie
transgranicznego  egzekwowania  ochrony
prywatnosci (CPEA)[156].

uzyskac

Dokumenty odniesienia
[155] UE: zob. WP74, pkt 5.4, s. 17.

[156] APEC: zob. statut wspd6lnego panelu nadzoru, pkt 2.2 ppkt (i), s. 15.
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26. Zwiazek miedzy lokalnymi przepisami prawa i zasadami organizacji
dotyczacymi ochrony danych osobowych i prywatnosci

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

Nie dotyczy

Elementy wymagane do zatwierdzenia
BCR

W przypadkach, w ktorych dane osobowe sa
przetwarzane w UE, konieczne jest
stosowanie unijnych przepisbw o ochronie
danych. Zasady organizacji dotyczace
ochrony danych osobowych i1 prywatnos$ci
muszg zatem zawiera¢ potwierdzenie, zgodnie

z ktorymris7]:

- W sytuacji, gdy zgodnie @z
prawodawstwem lokalnym, na przyktad
prawodawstwem UE, wymaga si¢
Wyzszego poziomu ochrony danych
bedzie

osobowych, wowczas

nadrzgdne

ono

wobec zasad organizacji
dotyczacych ochrony danych osobowych

1 prywatnosci;

- w kazdym przypadku dane nalezy
przetwarza¢  zgodnie z  prawem
odpowiedniego panstwa cztonkowskiego
w mysl art. 4 dyrektywy 95/46/WE.

Elementy wymagane do certyfikacji CBPR
Nie dotyczy

Wyjasnienie zwiazku mie¢dzy przepisami
prawa lokalnego i BCR

Nie dotyczy

Wyjasnienie zwigzku miedzy lokalnymi
przepisami prawa i CBPR[158]

Uczestnictwo w systemie CBPR nie zwalnia
organizacji uczestniczace] ze zobowigzan

prawnych wynikajacych z prawa krajowego.

W przypadku braku majacych zastosowanie
wymogow krajowych dotyczacych ochrony
prywatnosci w danej gospodarce, zasady
organizacji  dotyczace
osobowych maja na celu
minimalnego poziomu ochrony.

W gdy

ochrony  danych
zapewnienie

przypadku zakres  krajowych
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wymogow  prawnych  wykracza  poza
oczekiwania okreslone w ramach zasad
organizacji dotyczacych ochrony danych
osobowych i1 prywatnos$ci, zastosowanie majg
nadal  wspomniane  krajowe  przepisy
ustawowe i wykonawcze w pelnym zakresie.

W  przypadku gdy zakres wymogow
przewidzianych w ramach zasad organizacji
dotyczacych ochrony danych osobowych i
prywatnosci wykracza poza zakres wymogow
krajowych  przepisbw  ustawowych i
wykonawczych, organizacja bgdzie musiata
spetni¢  takie dodatkowe wymogi, aby
uczestniczy¢ w systemie.

Organy egzekwowania ochrony prywatnosci
w danej gospodarce powinny jednak mie¢
mozliwo$¢ podejmowania dzialan w zakresie
egzekwowania ochrony na mocy
obowigzujacych przepisow ustawowych i
wykonawczych, ktore skutkuja zapewnieniem
ochrony danych osobowych zgodnie z
wymogami programowymi CBPR.

Dokumenty odniesienia
[157] UE: zob. WP74, pkt 3.3.3, s. 13-14.

[158] APEC: zob. strategie polityczne, zasady i wytyczne, pkt 43 i 44, s. 10-11.
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27. Przepisy koncowe

Elementy wspdlne wymagane zaréwno do zatwierdzenia BCR, jak i certyfikacji CBPR

W zasadach organizacji dotyczacych ochrony danych osobowych i prywatnosci nalezy okresli¢
dat¢ ich wejscia w zycie[159].

Dokumenty odniesienia
[159] UE: zob. WP154, pkt 23, s. 10; APEC: zob. wymogi programowe, pyt. 1, s. 2.

Sporzadzono w Brukseli dnia 27 lutego
2014r.

W imieniu Grupy Roboczej

Przewodniczgcy
Jacob KOHNSTAMM
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Dodatki

Dodatek 1. Dokumenty sktadane przez organizacj¢ ubiegajaca si¢ o zatwierdzenie jej BCR przez
krajowe organy ochrony danych w UE oraz przez organizacj¢ ubiegajaca si¢ o uzyskanie
certyfikacji jej CBPR przeprowadzanej przez pelmomocnikow APEC odpowiedzialnych za

rozliczalno$¢
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Dodatek 1. Dokumenty skladane przez organizacj¢ ubiegajaca sie o
zatwierdzenie jej BCR przez krajowe organy ochrony danych w UE oraz
przez organizacj¢ ubiegajaca si¢ o uzyskanie certyfikacji jej CBPR
przeprowadzanej przez pelnomocnikow APEC odpowiedzialnych za
rozliczalnos¢

Organizacja ubiegajaca si¢ o zatwierdzenie jej BCR i uzyskanie certyfikacji jej CBPR
przekazuje krajowym organom ochrony danych w UE 1 pelnomocnikowi APEC
odpowiedzialnemu za rozliczalno$¢ dokumenty potwierdzajgce przestrzeganie zobowigzan i
wymogow okre§lonych w zasadach organizacji dotyczacych ochrony danych osobowych i
prywatnosci, na przyktad[160]:

e dokument dotyczacy polityki ochrony prywatnosci (np. polityki ochrony prywatnosci
klienta, polityki ochrony prywatnosci w dziale zasoboéw ludzkich) majacy celu
informowanie 0s0b, ktorych dane dotycza, o stosowanym przez przedsiebiorstwo
sposobie ochrony ich danych osobowych[isij;

e wytyczne dla pracownikéw majgcych dostep do danych osobowych stuzgce utatwianiu
zrozumienia i stosowania zasad przewidzianych w zasadach ochrony prywatnosci (np.
wytyczne dotyczace tego, jak odpowiadaé na skarge osoby, ktorej dane dotycza, w jaki
sposob przekazywac informacje osobom, ktérych dane dotycza, oraz na temat
odpowiednich $rodkoéw bezpieczenstwa/poufnosei, ktorych nalezy przestrzegaé)[162];

e przyktady lub objasnienie programu szkoleniowego[163];
e 0opis wewngtrznego systemu rozpatrywania skarg[164];

e polityka bezpieczenstwa w zakresie systemow IT sluzacych do przetwarzania danych
osobowych UE i APECJ165];

o wszelkie standardowe umowy, jakie majg by¢ zawierane z przetwarzajacymi (bgdacymi
lub niebedacymi cztonkami grupy), ktdérzy w stosownych przypadkach zajmuja si¢
przetwarzaniem danych osobowych UE i danych osobowych APEC|166].

Elementy dodatkowe wymagane do | Elementy dodatkowe wymagane do
zatwierdzenia BCR certyfikacji CBPR

Ponadto organizacja wnioskujaca przekazuje | Ponadto organizacja wnioskujgca przekazuje
krajowym organom ochrony danych w UE: pelnomocnikom APEC odpowiedzialnym za

- opis stanowiska pracy inspektorow rozliczalnosc:

ochrony danych Ilub innych o0sob - kwestionariusz wstepny;

odpowiedzialnych za ochron¢ danych w - przyklady dokumentéw dodatkowych,

ktore moga by¢ potrzebne
- standardowy formularz  wniosku pelnomocnikom APEC odpowiedzialnym

przedsigbiorstwie;
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WP133[167];

- plan i1 program audytu dotyczacego

ochrony  danych uzgodnione z
wihasciwymi osobami
(wewnetrznymi/zewnetrznymi
akredytowanymi audytorami
przedsigbiorstwa);

- dokumenty potwierdzajace, ze cztonek,
ktory jest zrodlem przekazanych danych i
posiada siedzib¢ poza UE, oraz siedziba
gtowna w UE albo czlonek grupy w UE,
ktéremu przekazano odpowiedzialnos¢,
dysponuja wystarczajagcymi $rodkami do
wyptaty odszkodowania za szkody
powstate w wyniku naruszenia zasad
organizacji dotyczacych ochrony danych
osobowych i prywatnosci.

za rozliczalnos¢ do przeprowadzenia
przegladu zasad organizacji dotyczacych
ochrony danych osobowych 1 prywatnosci:

- przyktady zawiadomien
przekazywanych osobom, ktorych dane
dotycza[168];

- dokumenty potwierdzajace zgodnos¢ z
ograniczeniem dotyczacym gromadzenia
danych z podaniemi169]:

(1) kazdego rodzaju

zgromadzonych danych;

(i) odpowiedniego, okreslonego
celu gromadzenia kazdego rodzaju
danych; oraz

(iii) wszystkich sposobow
wykorzystania majacych
zastosowanie do kazdego rodzaju
danych;

(iv) wyjasnienia  zgodno$ci 1
zwigzku  kazdego  okreslonego
sposobu wykorzystania z

okreslonym celem gromadzenia;

- dokumenty potwierdzajace, ze dane sg
gromadzone, wykorzystywane i
ujawniane w okreSlonych celach lub
innych  zgodnych lub powigzanych
celach, chyba Ze ma to miejsce na
podstawie zgody wydanej w okreslonych
okolicznosciach[170];

- dokumenty potwierdzajace mechanizmy
udostgpnione osobom, ktérych dane
dotycza, umozliwiajace im dokonanie
wyboru w odniesieniu do gromadzenia,

wykorzystywania i ujawniania ich
danych osobowych oraz potwierdzajace
istnienie 1 dziatanie takich

mechanizméw, wraz z wyraznym
okresleniem celu ich gromadzenia[171];

- procedury wdrozone w  celu

potwierdzenia 1  zapewnienia,  Ze
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przechowywane dane osobowe s3
aktualne, prawidtowe i pelne w zakresie
niezb¢dnym do realizacji celow ich
wykorzystywania[172];

- dokumenty potwierdzajgce istnienie
porozumien z przetwarzajacymi,
pelnomocnikami,  wykonawcami  lub
innymi dostawcami ushug, aby zapewnic
wywigzywanie si¢ administratora  ze
zobowigzan wobec osoby, ktorej dane
dotycza[173].
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