WYROK NACZELNEGO SADU ADMINISTRACYJNEGO

z dnia 4 kwietnia 2003 r.

(dotyczy udostepnienia przez pracownika Banku danych osobowych klienta Banku

- Kancelarii Prawniczej)

Sygn. akt II SA 2935/02

po rozpoznaniu w dniu 4 kwietnia 2003 r. sprawy ze skargi Pana X na decyzje
Generalnego Inspektora Ochrony Danych Osobowych z dnia 25 lipca 2002 r. Nr GI-
DEC-DS-130/02/483,484 w przedmiocie przetwarzania danych osobowych

1. uchyla zaskarzona decyzje

2. zasadza od Generalnego Inspektora Ochrony Danych Osobowych kwote 10 (dziesigc)

zl na rzecz Skarzgcego tytulem zwrotu kosztow postegpowania sadowego.

UZASADNIENIE

Stan sprawy przedstawial si¢ nastgpujaco. Do Biura Generalnego Inspektora Ochrony
Danych Osobowych wptyngta 14 lutego 2002 r. skarga Pana X, zwanego dalej Skarzacym,
na Bank I Oddziat, ktory niezgodnie z ustawa o ochronie danych osobowych udostepnit jego
dane osobowe kasjerce — Pani Y, wykorzystujacej jego dane do celow prywatnych.

W toku ustalen stwierdzono, ze kasjerka oddziatu, w ktérym Skarzacy wptacat 300 zt
zadluzenia z karty kredytowej, omytkowo pokwitowala przyjecie 3 tysigey zt. Gdy Bank
zazadatl od niej zwrotu 2,7 tyS. zl, kasjerka zwrdcita si¢ o to do klienta, a nastgpnie
przekazata jego dane kancelarii prawniczej dla wyegzekwowania roszczen. Wyczerpata
w zwiazku z tym znamiona czynu z art. 51 ustawy, gdyz ujawnita tajemnic¢ bankowa
niezgodnie z upowaznieniem.

GIODO zawiadomit wiec 24 maja 2002 r. prokuraturg rejonowa o popetnieniu przez kasjerke
przestgpstwa z art. 51 ustawy i art. 171 ust. 5 Prawa bankowego. Decyzja z dnia 18 czerwca
2002 r. nakazal za§ Bankowi wprowadzenie w procedurach wewngtrznych postanowien
zabraniajacych pracownikom Banku wykorzystywania danych osobowych klientow Banku
w innych celach niz zwiazane z obowiazkami stuzbowymi tych pracownikow (GI-DEC-DS-

108/02/380,381). W uzasadnieniu wskazat, ze w celu dochodzenia roszczen kasjerka



kontaktowata si¢ telefonicznie z wnioskodawca i1 przekazata jego dane Kancelarii
Prawniczej. Przyjat przy tym odpowiedzialno$¢ Banku za dziatania kasjerki.

W dniu 5 lipca 2002 r. Bank ztozyt wniosek o ponowne rozpatrzenie sprawy, uchylenie
decyzji 1 umorzenie postgpowania. Powotat si¢ przy tym na obowiazujace procedury:
Zarzadzenie Prezesa Zarzadu Banku z 25 sierpnia 1999 r. nr D/17/99 - Ochrona Danych,
Urzadzen i1 Technologii Informacyjnej, zat. nr 1 do ww. zarzadzenia - Instrukcj¢ Stuzbowa
nr D/28 Ochrona Danych Urzadzen 1 Technologii Informacyjnej w Banku oraz zat. Nr 2 do
ww. zarzadzenia - wzor o$wiadczenia pracownika. Podkreslit, ze udostepnienie danych
nastapito bez wiedzy i woli Banku, a § 7 Instrukcji zezwala pracownikom na wykorzystanie
danych wytacznie dla celéw zwiazanych z ich obowiazkami.

Pismem z 17 lipca 2002 r. Skarzacy podtrzymat swoje zarzuty wobec Banku, wskazujac
ze udostegpnia mimo braku zgody jego dane kasjerce, ktéra wykorzystuje je do celow
prywatnych.

W dniu 25 lipca 2002 r. GIODO decyzja nr GI-DEC-DS-130/02/483,484 uchylit w catosci
swoje poprzednie rozstrzygnigcie i nie stwierdzil naruszenia przepisow o ochronie danych
osobowych w procesie przetwarzania danych Skarzacego przez Bank.

Stwierdzil bowiem, ze Bank nie naruszyl przepiséw, lecz jedynie jego kasjerka bez woli
1 wiedzy Banku, o czym zawiadomiono prokuraturg.

W dniu 27 sierpnia 2002 r. Skarzacy =zaskarzyt t¢ decyzj¢ do Naczelnego Sadu
Administracyjnego z powodu jej niezgodnos$ci z prawem. Podkreslit, ze mimo
obowiazujacych procedur jego dane byty wykorzystane przez kasjerke do celéw prywatnych.
GIODO zawiadomit o przestgpstwie, a jednoczesnie zaprzecza, aby Bank naruszyt przepisy
ustawy.

W odpowiedzi na skarge GIODO wnidst o jej oddalenie. Wskazat, ze co prawda Bank bronit
swego pracownika, ktory przetwarzal dane osobowe Skarzacego w celu uzyskania
odszkodowania od faktycznego sprawcy szkody powstalej na skutek biledu w trakcie
dokonywania czynnosci bankowych zwigzanych z umowa o obstuge karty bankowej
Skarzacego, jednakze bylo to zdarzenie incydentalne. Nie jest bowiem praktyka Banku
udostepnianie danych osobowych jego klientéw dla prywatnych potrzeb. Dowodem tego
sa istniejace procedury. Brak jest wigc podstaw do stwierdzenia, ze Bank naruszyl ustawe
o ochronie danych osobowych. Dotozyl on bowiem nalezytej staranno$ci w procesie
przetwarzania danych. Przepisy ustawy naruszyla za$ kasjerka, dlatego zawiadomiono

prokuraturg o naruszeniu przepisOw ustawy.

Naczelny Sad Administracyjny zwazyt ze:



Skarga jest zasadna. Zgodnie z art. 21 ustawy z dnia 11 maja 1995 r. o Naczelnym Sadzie
Administracyjnym (Dz. U. Nr 74, pdéz. 368 ze zm.) Sad sprawuje w zakresie swojej
wlasciwosci kontrole pod wzgledem zgodnosci z prawem, jezeli ustawa nie stanowi inaczej.
W przedmiotowej sprawie brak jest takiej odrgbnej regulacji, stad Naczelny Sad
Administracyjny oceniat zaskarzona decyzj¢ jedynie z punktu widzenia legalnosci.
Zasadnicze znaczenie dla oceny legalnosci zaskarzonej decyzji miaty dwie kwestie, po
pierwsze mozliwo$¢ przetwarzania danych, ktére stanowia tzw. tajemnice bankowa, po
drugie odpowiedzialno$¢ administratora danych za dzialania jego pracownika.

W odniesieniu do pierwszej z tych kwestii, nalezalo podkresli¢, ze przedmiotem skargi byto
przetwarzanie danych osobowych polegajace na ich udostepnieniu. W §wietle za$ art. 5
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926), jezeli przepisy odrebnych ustaw, ktéore odnosza si¢ do przetwarzania danych,
przewiduja dalej idaca ich ochrong, niz wynika z niniejszej ustawy, stosuje si¢ przepisy tych
ustaw.

Nalezato w zwiazku z tym podkresli¢, ze przepisy ustawy z dnia 29 sierpnia 1997 r. Prawo
bankowe (Dz. U. z 2002 r. Nr 72, p6z. 665) przewiduja bardziej rygorystyczne wymogi
w zakresie udostgpniania informacji bankowej, anizeli przepisy ustawy o ochronie danych
osobowych. Zgodnie z art. 105 ustawy Prawo bankowe, Bank ma obowiazek udzielenia
informacji stanowiacych tajemnice bankowa wytacznie podmiotom wyraznie wymienionym
w tym artykule. Katalog ten jest bardziej rygorystyczny niz mozliwosci przetwarzania
danych osobowych, przewidziane w art. 23 ustawy o ochronie danych osobowych.
Jednoczesnie zgodnie z art. 104 ust. 1 pkt 1 ustawy Prawo bankowe, Banki i osoby w nich
zatrudnione oraz osoby, za ktorych posrednictwem Bank wykonuje czynnosci bankowe,
sa obowigzane zachowa¢ tajemnic¢ bankowa, ktéra obejmuje wszystkie wiadomosci
dotyczace czynnosci bankowych i 0s6b bedacych strong uzyskane w czasie negocjacji, oraz
zwiazane z zawarciem umowy z bankiem 1 jej realizacja, z wyjatkiem wiadomosci, bez
ktorych nie jest mozliwe nalezyte wykonanie zawartej przez bank umowy.

W s$wietle tego artykulu mozna wigc stwierdzi¢, ze informacj¢ bankowa i odpowiadajaca jej
tajemnic¢ bankowa stanowi informacja, ktéra sklada si¢ z wiadomosci dotyczacych
czynnosci bankowych 1 wiadomosci dotyczacych osoby bedacej strona umowy ( Juchno R.,
Kaszubski R.,W., Outsourcing wybranych czynnosci bankowych. Glosa 2001/8/5-t.1). W tym
znaczeniu pojecie danych osobowych klienta banku miesci si¢ w pojgciu informacji

1 tajemnicy bankowej. W zwiazku za$§ z trescia art. 104 1 105 ustawy Prawo bankowe



przekazywanie tego typu danych osobowych odbywa si¢ wedtug bardziej rygorystycznych
zasad okre§lonych w zakresie art. 105 ustawy Prawo bankowe.

W odniesieniu do drugiej kwestii nalezy podkresli¢, ze ustawa o ochronie danych osobowych
1 ustawa Prawo bankowe przewiduja rozne rodzaje odpowiedzialno$ci zwiazane
z naruszeniem jej przepisOw. Moze by¢ to przede wszystkim odpowiedzialno$¢ karna
zwigzana z ujawnieniem tajemnicy bankowej. Odpowiedzialno$¢ t¢ ponosi konkretna osoba,
ktora bedac obowigzana do zachowania tajemnicy bankowej, ujawnia lub wykorzystuje
informacje stanowiagce tajemnic¢ bankowa niezgodnie z upowaznieniem okreslonym
w ustawie (art. 171 ust. 5 ustawy Prawo bankowe). W odniesieniu do tej odpowiedzialnos$ci
stosuje si¢ przepisy kodeksu postgpowania karnego, a przestanka odpowiedzialno$ci moze
by¢ jedynie wina konkretnej osoby fizyczne;.

Inny rodzaj odpowiedzialnosci to odpowiedzialno$¢ cywilna i administracyjna zwiazane
Z ujawnieniem tajemnicy. Pierwsza z nich wiaze si¢ z pojeciem szkody. Zgodnie tez
z art. 105 ust. 5 ustawy Prawo bankowe ponosi za nig odpowiedzialno$¢ Bank.

Podobnie wyglada kwestia odpowiedzialno$ci administracyjnej za naruszenie przepisoOw
o ochronie danych osobowych, w tym opartych na bardziej rygorystycznych zasadach,
wynikajacych z prawa bankowego. T¢ odpowiedzialno$¢ ponosi administrator danych, czyli
zgodnie z art. 7 pkt 4 ustawy o ochronie danych osobowych - organ, instytucja, jednostka
organizacyjna, podmiot lub osoba, o ktérej mowa w art. 3 ust. 1 1 2, decydujace o celach
1 $rodkach przetwarzania danych osobowych. W przedmiotowe] sytuacji administratorem
danych byt Bank.

Bank dziala przez swoich pracownikow. W zakresie odpowiedzialnosci administracyjnej
przyjmuje si¢ tez odpowiedzialno$¢ jednostki organizacyjnej za dzialania jego personelu.
I tak w przypadku dorgczen pism na podstawie art. 45 ustawy z 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. 2000 r. Nr 98, p6z. 1071 ze zm.) przyjmuje
sig, ze btedne dziatanie podleglego personelu nie moga stanowi¢ o Braku winy jednostki
organizacyjnej, dajacym podstawe do przywrdcenia terminu na podstawie art. 58 §1 kpa.
Wskazuje si¢ bowiem, ze jednostka organizacyjna odpowiada za dziatania swoich
pracownikow.(wyrok NSA z 20 wrzesnia 2001 r. IV SA 1340/99, czy wyrok NSA z 9 marca
2000 r. I SAGd 1288/99, czy postanowienie NSA z 26 stycznia 2001 r. ITII SA 8291/98).
Podobny rodzaj odpowiedzialno$ci wynika z ustawy o ochronie danych osobowych. Obok
zindywidualizowanej odpowiedzialno$ci karnej przetwarzajacego lub administrujacego
danymi z rozdziatlu 8 tej ustawy, wchodzi w gr¢ mozliwo$¢ stosowania S$rodkéw
administracyjnych wobec administratora. Zgodnie bowiem z art. 18 ust. 1 ustawy, w razie

stwierdzenia naruszenia przepisow o ochronie danych osobowych. Generalny Inspektor



z urzedu lub na wniosek osoby zainteresowanej nakazuje administratorowi danych w drodze
decyzji administracyjnej przywrocenie stanu zgodnego z prawem, a w szczegoOlnosci
zastosowanie wskazanych ponizej enumeratywnych srodkow.

Administrator odpowiada wigc za czyny swoich pracownikéw w zakresie naruszenia ustawy
o ochronie danych osobowych. Nie moze si¢ przy tym ekskulpowaé, w oparciu o art. 26,
ze dotozyl szczegoblnej starannosci w celu ochrony tych danych.

W przedmiotowej sprawie doszto niewatpliwie do naruszenia przepisOw o ochronie danych
osobowych i prawa bankowego. Kasjerka wykorzystata bowiem dane osobowe klienta
w sytuacji, w ktorej nie miata do tego upowaznienia w oparciu o art. 104 i 105 ustawy Prawo
bankowe. W przypadku naruszenia przepisow o ochronie danych osobowych
(wraz z bardziej rygorystycznymi wymogami z prawa bankowego) GIODO jest
zobowiazany zastosowa¢ w stosunku do administratora danych $rodki przewidziane
w art. 18 ustawy. Sa one niezalezne od doniesienia opartego o art. 19, ktére dotyczy osoby
fizycznej. Tymczasem GIODO stwierdzit, ze do takiego naruszenia ze strony Banku nie
doszto, przyjmujac tym samym brak odpowiedzialno$ci administratora za dziatania
podlegltych mu pracownikow. Z tego punktu widzenia zaskarzona decyzja naruszata art. 18
ust. | ustawy.

W trakcie rozprawy przed Sadem pelnomocnik Banku wskazal na konkretne zabezpieczenia,
ktore zostaly podjete przez Bank w celu zapobiezenia powstalym nieprawidlowosciom.
Dziatania te, moga by¢ oceniane przez GIODO z punktu widzenia przedmiotowos$ci
postgpowania administracyjnego, w nowo podjetym postgpowaniu. Naczelny Sad
Administracyjny nie moze jednak zastgpowaé organu w orzekaniu co do celowosci
zastosowania $rodka zabezpieczenia.

Dlatego Naczelny Sad Administracyjny orzekl na podstawie art. 22 ust. 1 pkt 1 1 ust. 2 pkt |
oraz art. 53 ust.2 ustawy o NSA w zwiazku z art. 5 i 18 ust. 1 ustawy o ochronie danych

osobowych oraz art. 104 1 105 ustawy Prawo bankowe jak w sentencji.
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