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Poruszanie sie w §wiecie informacji

Krajobraz informacyjny w Europie przeszedl kompletng metamorfoze. Kazdy
sektor w kazdym kraju boryka sie z dostosowaniem do tej zmiany. Wiele
przedsiebiorstw ma watpliwosci, jak radzi¢ sobie z gwaltownie rosnaca iloScia
informacji w wielu formatach, naglym rozwojem mediéw spolecznych,
rozpowszechnieniem urzadzen mobilnych, zmianami w przepisach i rosngcym
zagrozeniem ze strony zloSliwego oprogramowania. Jednocze$nie obserwujemy
zwiekszone zainteresowanie zagospodarowaniem wartoSci usystematyzowanych
i nieusystematyzowanych informacji. W efekcie zarzadzanie informacja to dzis
bardziej zlozona kwestia niz kiedykolwiek weczeéniej, a wraz ze wzrostem
zlozonosci zwieksza sie ryzyko.

Dlatego tez Iron Mountain i PwC podjely sie zbadania poziomu zagrozenia
informacji w Srednich przedsiebiorstwach w Europie w odpowiednim momencie.
Wskaznik $wiadomoéci ryzyka informacyjnego wyliczany jest po raz drugi. Po
zbadaniu danych wylania sie pozytywny obraz postep6w dokonanych w ciagu
ostatnich 15 miesiecy. Swiadomos$¢ ryzyka informacyjnego roénie, co obrazuje
wzrost wskaznika wéréd firm. Przecietny wynik dla Europy wzrést z 40,6 w
ubieglym roku do 56,8 na 100-punktowej skali. Nasze badania wskazuja, ze wyzszy
poziom $wiadomosci przeklada sie na niepewnos¢, poniewaz przedsiebiorstwa
widza potrzebe dzialania, ale nie s pewne, gdzie sie zwrocic i co robié dalej.

Teraz potrzebne jest przekucie podwyzszonego poziomu $§wiadomo$ci na strategie
i zestaw dzialah majgcych na celu ograniczenie ryzyka informacyjnego. Bedzie to
wymagalo zainteresowania i zaangazowania na najwyzszym szczeblu
przedsiebiorstwa. Osoby odpowiedzialne za zarzadzanie informacja musza
nauczy¢ sie jezyka wlaéciwego dla sali konferencyjnej i otworzyc¢ sie na dialog z
innymi kluczowymi podmiotami. Utrata lojalnoéci klientow, szkoda dla reputacji
marki i spadek sprzedazy oraz przychodéw to kluczowe obawy oséb
zarzadzajacych informacjami, a wspomniane kwestie powinno z latwoscia da¢ sie
przenie$é na poziom zarzadu. Jest jednak jasne, ze jesli ma doj$é do prawdziwego
postepu, przedsiebiorstwo powinno martwié sie nie tylko ryzykiem dla reputacji i
lojalnoéci klientéw, ale rowniez dazy¢ do uswiadomienia sobie mozliwosci i
wartosci, ktore mogg zostaé odblokowane, gdy informacje sa dobrze zarzadzane,
jako majatek przedsiebiorstwa.

Podczas opracowywania niniejszego dokumentu mieliémy na celu nie tylko
zrozumiel skale i ztozonoé¢ problemu, ale rowniez przygotowaé co$ pozytecznego
dla europejskich przedsiebiorstw. Wskaznik ryzyka i narzedzie oceny ryzyka on-
line www.ironmountain.co.uk/risk-assessment zostaly stworzone w celu
dostarczenia przedsiebiorstwom informacji, ktére pomoga im zrobi¢ kolejny krok
na drodze do zarzadzania ich informacjami w sposéb odpowiedzialny. To studium
przedstawia szereg dzialan, ktore pozwolg firmom usprawnic¢ swoje podejécie, a
tym samym zmniejszy¢ poziom narazenia ich informacji oraz pomaéc im
wykorzysta¢ warto$¢ informacji, ktére sa w ich posiadaniu.
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L, Mowiqgc wprost,
przedsiebiorstwa
Sredniej wielkosci w
Europie nie ceniq
wystarczajgco
posiadanych
informacji, ani nie
rozumiejq ich wartosci
jako majqtku
przedsiebiorstwa.”
Claire Reid, partner, dzial

bezpieczenstwa informacyjnego
PwC
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Streszczenie

Przedsiebiorstwa borykaja sie z zarzadzaniem informacjami w ich posiadaniu i
sa w zwigzku z tym narazone na bezprecedensowy poziom ryzyka. Oszustwa,
naruszenia bezpieczenstwa danych i katastrofy w mediach spolecznoéciowych
rozwijaja sie szybciej niz przedsiebiorstwa sa w stanie reagowac.
Przedsiebiorstwa Sredniej wielkoéci w Europie sa szczegélnie narazone, ale
pozostaja bierne w zakresie swoich praktyk zarzadzania danymi. Nasze
opracowanie pokazuje, ze zamieszanie wokol tego, co robi¢ dalej powstrzymuje
przedsiebiorstwa $redniej wielkosci przed podjeciem dzialan na rzecz ochrony
ich interes6w oraz uéwiadomieniem sobie wartoSci posiadanych informacji.

Najwazniejsze wnioski z badania:

Swiadomo$¢ nie jest juz problemem. Nasze badanie pokazuje, ze wéréd
przedsiebiorstw $redniej wielko$ci ro$nie poziom $§wiadomosci zagrozenia
zwigzanego z ryzykiem informacyjnym i konieczno$ci podjecia dzialan.

. Przecietny wynik wskaznika w tym roku to 56,8 z maksimum 100. Jest to
krok naprzéd w poréwnaniu z zeszlorocznym wynikiem (40,6), gdy
niewiele podmiotéw zarzadzalo swoimi informacjami na zadowalajagcym
poziomie. Cho¢ zaszla pewna poprawa, wskaznik jest nadal niski i
pozostaje wiele do zrobienia nim postepowanie w zakresie zarzadzania
danymi osiggnie odpowiedni poziom.

. 68% uwaza, ze odpowiedzialne podejécie do informacji jest kluczem do
sukcesu w biznesie. Informacje, w formie papierowej i cyfrowej, dotyczace
klientow i wewnetrzne, sg postrzegane jako cenne aktywa, a odpowiedni
nadzoér nad nimi moze umozliwi¢ realizacje niewykorzystanych korzysci
komercyjnych (a takze pomdc w uniknieciu katastrofy).

. Wiyniki badania sugeruja, ze przedsiebiorstwa sa albo niepewne co do
dalszych krokdw, albo pozostaja stabo przygotowane do radzenia sobie z
zagrozeniem. Tylko 45% z nich dysponuje strategia ds. ryzyka
informacyjnego i monitoruje jej skuteczno$¢, a jednoczesnie 44%
spodziewa sie wzrostu ryzyka naruszenia danych.

Wyzwanie zarzadzania informacjami:
Nasze badanie pokazuje, ze wiele z nich grzeznie w coraz wiekszym ,bagnie”
niesklasyfikowanych danych w formacie tradycyjnym i cyfrowym, z ktérymi

nie wiedzg co zrobi¢. W rezultacie roé$nie ryzyko naruszenia integralno$ci
danych wrazliwych i poufnych.

*  36% zachowuje na wszelki wypadek wszystkie informacje.
*  42% martwi sie o bezpieczenstwo swoich przechowywanych danych.
Wiylania sie obraz peten zamieszania, sprzecznosci i bierno$ci w zakresie

zarzadzania ryzykiem informacyjnym wéréd przedsiebiorstw Sredniej
wielkoSci. Coraz bardziej ro$nie przepa$¢ miedzy nastawieniem i dzialaniami.
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1,03% przedsiebiorstw
zatrudniajgcych
wiecej niz 250
pracownikow
doswiadczyto
naruszenia
integralnosci danych
w ciqgu ostatniego
roku. W najgorszym
wypadku sredni koszt
kazdego naruszenia
wynosit miedzy 450
000 1 850 000
funtow”.

Zrbdlo: PwC Information
Security Breaches Survey 2013
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. 78% wierzy, ze nalezy robié wszystko, aby zapobiec naruszeniu danych, a
mimo to 47%, rozczarowujaca liczba, twierdzi, ze ich zarzad nie
postrzega ochrony danych jako istotnej kwestii.

. Przedsiebiorstwa Sredniej wielko$ci wymagaja od swoich dostawcow
najwyzszych standardow bezpieczenstwa. Tylko 14% pracowatoby z firma,
ktéra doswiadczyla naruszenia integralno$ci danych, ale same
przedsiebiorstwa nie trzymaja tych samych standardow.

. Kierownictwo Sredniego i nizszego szczebla oraz personel pomocniczy
obdarza sie wysokim poziomem zaufania przy braku skutecznych,
monitorowanych zasad i mechanizméw kontroli majacych na celu
zabezpieczenie danych. Na przyklad, 58% nie monitoruje swoich systeméw
kontroli dostepu do informacji.

W niniejszym dokumencie skupiamy sie na postawach i zachowaniach, ktére
wyszly na jaw w naszej pracy. Wyrdzniamy kilka kluczowych czynnikow, ktore
hamuja $rednie przedsiebiorstwa przed zrealizowaniem w calo$ci swojego
potencjatu.

Najlepsze praktyki sluzace ograniczeniu ryzyka informacyjnego:

Opierajac sie na ubieglorocznym raporcie, zidentyfikowaliSmy szereg czynno$ci
i dzialan, ktére pomoga przedsiebiorstwom Sredniej wielko$ci naprawde
rozwing¢ skrzydla i czerpaé korzyéci handlowe, ktére ida w parze z ochrong i
docenieniem jednego z najcenniejszych aktywow przedsiebiorstwa - informacji
na papierze i w formie cyfrowej. Dzialania te opisuja nastepujgce punkty:

. Mierz wysoko - poszukuj wsparcia na poziomie zarzadu poprzez
przyjecie strategicznego podej$cia wobec zarzadzania informacjami.

. Przejmij kontrole nad tym, co masz - wiedz jakie informacje
posiadasz, gdzie sa i zdecyduj, czy nadal sa potrzebne.

. Zaangazuj swoich ludzi - prowadz polityke kontrolowanego
zaufania oparta na zestawie narzedzi do monitorowania, zasad i
procedur.

it



! sZakresy” swiadomosci
ryzyka

Przygotowane na ryzyko
Przedsiebiorstwa wdrozyly odpowiedzialne
podejécie, obejmujace strategie, ludzi,
komunikacje i bezpieczenistwo na
wszystkich poziomach. Monitoruja,
oceniaja i poprawiaja swoje podejscie do
efektywnego zarzadzania ryzykiem.

Bliskie pelnej swiadomosci
Przedsiebiorstwa okreslity pewne dziatania
i istnieje podwyzszona $§wiadomo$é u
kierownictwa wyzszego szczebla.
Zredukowaly swoj poziom narazenia na

ryzyko, ale nie wdrozyly solidnej strategii. '

Przedsiebiorstwa obudzily sie i zdaja
sobie sprawe z konieczno$ci zarzadzania
ryzykiem. Jednak nie sa pewne, co robic¢
lub pozostaja stabo przygotowane do
uporania sie z zagrozeniem.

Nieprzygotowane na ryzyko
Przedsiebiorstwa sa powaznie narazone
na ryzyko informacyjne.
Prawdopodobiefistwo, ze dysponuja
strategia ds. ryzyka informacyjnego jest
niskie, a kierownictwo wyzszego szczebla
nie zdaje sobie sprawy z potencjalnego
jego wplywu na dziatalnosé.

PwC
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Stan zagrozenia
informacyjnego na dzis

Przeslanie jest jasne: kazdy organizacja w posiadaniu informacji wymagajacych
ochrony, niezaleznie od wielkoSci i sektora, jest zagrozona. W czasach, gdy liczba
naruszen bezpieczenistwa danych, cyberatakéw i katastrof w mediach

spoleczno$ciowych utrzymuje sie na najwyzszym poziomie w historii, przedsiebiorstwa
sa narazone na bezprecedensowe ryzyko. Mimo to firmy $redniej wielkoSci nie chronia

sie przed nieodwracalnymi szkodami, ktére moze spowodowaé naruszenie danych.

Spoczecie na laurach, sprzeczne zachowania, zle praktyki zarzadzania danymi i brak
$wiadomosci wartoéci informacji to nie tylko ryzyko dla przedsiebiorstw.
Powstrzymuja je przed osiagnieciem pelnego potencjatu na rynku. Widoczny jest
ewidentny brak zaufania do organizacji, ktore do§wiadczyly naruszenia danych, a te,
ktore potrafig wykazaé sie wlasciwym podej$ciem wobec danych osiagna znaczng
przewaga konkurencyjng.

Z naszego ostatniego badania, zleconego przez Iron Mountain, wynika, ze Srednie
przedsiebiorstwa wciaz nie traktuja wlasciwie swoich danych. Cho¢ istnieja dowody
pewnej poprawy w zakresie praktyk zarzadzania danymi wérdd europejskich firm
$redniej wielkosci, niezadowalajace postepowanie z danymi jest wciaz szeroko
rozpowszechnione. PwC przeprowadzil drugie z corocznej serii badan 600
przedsiebiorstw Sredniej wielko$ci (zatrudniajacych 250-2500 pracownikow,
zdefiniowanych jako érednie) w sze$ciu krajach europejskich: Wielkiej Brytanii,
Francji, Niemczech, Holandii, Hiszpanii i na Wegrzech. Niniejszy dokument opiera
sie na ustaleniach z naszego opublikowanego w 2012 roku raportu Beyond Cyber
Threats [,,Wiecej niz cyberataki”], w ktorym wprowadzony zostal po raz pierwszy w
Europie Wskaznik Ryzyka Informacyjnego i podkre§lono potrzebe lepszego
przygotowania $rednich przedsiebiorstw do zarzadzania ryzykiem informacyjnym.

Wynik za 2013 rok wskazuje na pewna poprawe w praktykach bezpieczenstwa
informacyjnego wérdd Sredniej wielkoSci przedsiebiorstw, ale przy wyniku
56,8 pozostaje wiele do zrobienia.

Wskaznik swiadomosci ryzyka informacyjnego 2012-2013.

Przygotowane na ryzyko (100)

Bliskie pelnej $wiadomosci (80-99)

Swiadome ryzyka (50-79)
56,8

Nieprzygotowane na
ryzyko (49 lub mniej)

Profil 2012 201
ryzyka 1
Baza: 600



| Biernos¢ srednich
przedsiebiorstw trwa...

Tylko 45% z nich dysponuje strategia
% ds. ryzyka informacyjnego i
L "% monitoruje jej skutecznosé.

% Tylko 38% ma formalny plan

naprawczy dla przedsiebiorstwa.

Tylko 32% sprawuje nadzér nad

skutecznoscig swojego rejestru ryzyka &

korporacyjnego.

Tylko 28% prowadzi i ocenia
programy komunikacji z
pracownikami zorientowane na
utrwalenie procedur dot. ryzyka
informacyjnego.

Tylko 45% monitoruje skuteczno$é
zespotu ds. ryzyka informacyjnego.

Tylko 39% monitoruje skutecznosé
Kklasyfikacji danych.

Tylko 26% ocenia zwrot z inwestycji w

bezpieczenstwo informacji.

., Przedsiebiorcy
muszq przyjqé nowy
sposob myslenia.
Taki, w ktorym
bezpieczenstwo
informacji to
jednoczesnie $rodek
stuzqcy ochronie
danych i mozliwosé
tworzenia wartosci
dla firmy.”

PwC Badanie globalnego

stanu bezpieczenstwa
informacji 2013

PwC
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Srednie przedsiebiorstwa s3 juz poza strefa zagrozenia, ale powinny nadal
zwraca¢ uwage na poziom ryzyka, na ktore sa narazone. W $wiecie, w ktorym
prawdopodobienistwo naruszenia danych ro$nie lawinowo z dnia na dzien, firmy
musza wdraza¢ lepsze plany w celu zapewnienia sobie ochrony. Nie ma powodu,
by przedsiebiorstwa nie dazyty do uzyskania maksymalnej liczby punktéw (100),
co oznaczaloby, ze sa przygotowane na ryzyko.

Wskaznik §wiadomosci ryzyka informacyjnego 2012-2013 — analiza
wg. typu ryzyka 100
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2012 2013 Przygotowane na ryzyko

Aby osiagna¢ wynik 100, przedsiebiorstwa musza wdrozy¢ i monitorowaé
skuteczno$é 34 okreslonych na potrzeby wyliczenia wskaznika $rodkéw (opisanych
w zalgczniku do niniejszego dokumentu). Zaden z nich nie jest, naszym zdaniem,
trudny do wprowadzenia lub monitorowania, ale nasze badania wskazuja, ze przed
przedsiebiorstwami $redniej wielko$ci jeszcze dluga droga, a one zdaja sie
zagubione w odniesieniu do tego, co robi¢ dalej.

Pozytywna oznaka jest bardziej sumienne obecnie monitorowanie przez $rednie
przedsiebiorstwa skutecznoéci ich praktyk zarzadzania informacjami, zwlaszcza w
dziedzinie bezpieczenstwa danych. Widoczne jest rowniez dodatkowe skupienie
uwagi na ludziach. Jednakze, w szerszej perspektywie, okolo polowa przedsiebiorstw
bioracych udzial w naszym badaniu musi jeszcze znacznie poprawic¢ P

swoje praktyki zarzadzania informacjami.



Kluczowe wnioski

55% francuskich firm posiada
monitorowana strategie ds. ryzyka
informacyjnego, w poréwnaniu do
34% przedsiebiorstw w Wielkiej
Brytanii i 45% lacznie.

40% firm holenderskich i 38%
wegierskich ma monitorowany
rejestr ryzyka korporacyjnego, w
poréwnaniu do 21% w Niemczech i
32% lacznie.

52% firm holenderskich posiada
strategie bezpiecznej utylizacji
sprzetu i poufnych dokumentow.
Taka procedura funkcjonuje tylko w
26% hiszpanskich przedsiebiorstw i
41% lacznie.

61% na przedsiebiorstw na
Wegrzech i 59% w Holandii
dysponuje jasnymi wytycznymi dla
pracownikow dotyczacymi
bezpiecznego usuwania
dokumentbéw, w poréwnaniu do 50%
lacznie i 36% w Hiszpanii.

35% firm w sektorze prawniczym
posiada monitorowang strategie
ryzyka informacyjnego wobec 55%
przedsiebiorstw w sektorze
ubezpieczeniowym i 45% lacznie

54% firm produkcyjnych i
inzynieryjnych ma specjalny zespo6t
ds. ryzyka informacyjnego. 34% firm
prawniczych posiada taki zespol,
wobec 45% lacznie.

Kluczowy obszar do poprawy to brak strategicznego zorientowania na
zarzadzanie informacjami. Ponad polowa firm nie monitoruje skuteczno$ci
swojej strategii ryzyka informacyjnego, jesli taka strategie posiada.

Srednie przedsiebiorstwa musza sie obudzi¢ i zdaé sobie sprawe, ze
informacje sg aktywem o krytycznej wartosci dla firm i musza by¢
odpowiednio traktowane oraz zarzadzane. W okresie reces;ji jest to jeszcze
wazniejsze. Zrobi¢ wiecej przy zaangazowaniu mniejszych srodkéw mozna
tylko pracujac w sposéb bardziej inteligentny, nie tylko ciezej, a odnoszace
najwieksze sukcesy organizacje osiggaja to nie tylko poprzez podejscie do i
korzystanie z informacji jako majatku, ale takze okre§lenie ich wartos$ci. Zdaly
sobie sprawe, ze dba sie tylko o to co cenne.

Roéznice pomiedzy krajami
Holandia i Wegry osiagnely najwyzsze wyniki wskaznika, odpowiednio 62,4 i

61,0, przy czym w przypadku Holandii zaobserwowa¢ mozna znaczaca
poprawe w ciagu ostatniego roku.

Wskaznik swiadomosci ryzyka informacyjnego 2012-2013 -
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# Bezpieczenstwo
Holandia Wielka
Brytania

Wegry Niemcy Francja Hiszpania

Sposrdd szesciu krajow uczestniczacych w naszym badaniu Holandia wyr6znia
sie jako kraj z najbardziej strategicznym podejéciem do ryzyka informacyjnego.
Na przyklad, holenderskie przedsiebiorstwa cze$ciej niz ich odpowiedniki w
innych krajach dysponuja planem awaryjnym na wypadek problemoéw z

danymi na malq skale, rejestrem ryzyka korporacyjnego, strategia obejmujaca
telefony komoérkowe, a takze urzadzenia osobiste i bezpieczenistwo komputerow
przeno$nych oraz strategia bezpiecznej utylizacji sprzetu i dokumentow
poufnych. Ponadto, Holandia, a takze Francja, to kraje w ktorych ryzyko

informacyjne najpredzej stanowi kwestie omawiana na poziomie zarzadu.

Na Wegrzech glowne usprawnienia zwigzane sg z dzialaniami szkoleniowymi
dla pracownikéw i komunikacjg, z silnym naciskiem na dostarczanie
pracownikom zalecen co do przechowywania i usuwania dokumentow
elektronicznych oraz fizycznych.

Hiszpania z kolei osiagnela najnizszy wynik - 52,2. Co ciekawe, w przypadku
hiszpanskich firm prawdopodobienistwo postrzegania pracownikow jako
zagrozenia dla bezpieczenstwa informacji jest najnizsze. Jednocze$nie ich
wynik jest stabszy w poréwnaniu do europejskich odpowiednikow w
odniesieniu do udzielania pracownikom wskazéwek na temat polityk i
procedur wewnetrznych, jak rowniez najnizsze jest w ich przypadku
prawdopodobienstwo wdrozenia niektérych z kluczowych Srodkow
bezpieczenstwa, takich jak programy nalezytej starannoéci w zakresie 3
postepowania z danymi osobowymi, klientéw lub pracownikow, systemy
wykrywania wlaman i uznane systemy klasyfikacji danych.



! Réznice pomiedzy sektorami

Y ujeciu sektorowym, wszystkie pie¢ sektorow w naszym badaniu poczynilto
! postepy i znajduja sie na podobnym poziomie przygotowania, a jednoczesnie
" pozostaja w dolnej czeécei strefy ,bursztynowe;j”.

Wskaznik $wiadomosci ryzyka informacyjnego 2012-2013 -
analiza z rozbiciem na sektory
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Produkcja i Prawo Ustugi Farmacja Ubezpieczenia
inzynieria finansowe

Sektor ustug prawnych oraz produkeyjny i inzynieryjny wykazaly
najwiekszy wzrost od 2012 roku. Istnieja dowody na to, ze firmy
~ produkeyjne i inzynieryjne w coraz wiekszym stopniu przyjmuja bardziej

| strategiczne podejécie. Wiecej z nich posiada strategie ds. ryzyka
informacyjnego i formalny plan naprawczy firmy. W sektorze tym o wiele
wieksze jest rowniez prawdopodobienstwo postrzegania pracownikéw jako
zagrozenia dla bezpieczenstwa informacji, a w poréwnaniu do ubiegtego
roku wida¢ zwiekszony nacisk na $rodki dotyczace oséb i komunikacji.

Przedsiebiorstwa z branzy prawnej poprawily wyniki w zakresie wiekszoéci z
34 $rodkow, ale w dalszym ciggu ze wszystkich sektoréw to wlaénie w tym
najnizsze jest prawdopodobienstwo posiadania strategii ds. ryzyka
informacyjnego lub specjalnego zespotu/osoby odpowiedzialnej za ryzyko
informacyjne.
Wskaznik §wiadomoSci ryzyka informacyjnego
Ranking wedlug kraju: 2012 - 2013.

Kraj 2012 2013
Holandia 5 1
Wegry 1 2
Niemcy 4 3
Wielka Brytania 6 4
Francja 3 5
Hiszpania 2 6

PwC 4



Koniecznos¢é
zarzadzania rosnacym
bagnem danych

E” W dzi siejszym hy brydowym Wiele przedsiebiorstw $redniej wielkoéci powoli tonie w ,bagnie”
‘Qiecie in form a Cji nieusystqmatyzowanych danych, z ktérymi nje VVi?dZE} ja1.< p(?stqp(?waé.
cy frowyc b papierowyc h Wspomniane bagno danych powstalo w wyniku niewdrozenia polityk, procesow
; o N i technologii stuzacych kategoryzowaniu informacji oraz nieokre$lenia
istnieje ryzyko utonigcia potrzebnych informacji i sposobu ich przechowywania oraz tego, co moze
firm w bag nie ko mp [ ikacji 1 zostaé zniszczone. W rezultacie wiele przedsiebiorstw przechowuje wszystkie
zamieszania, chyba ze zajmaq informacje w formie cyfrowej i papierowej, co czesto oznacza, ze duze iloéci
Si@ swoimi in form a cjami. danth poufnych i wraZliV\'rych sq dostepne (_lla pracownikéw lub kontrahentéw,
0 dpowie dzialne po dejs’cie do zwieksza prawdopodobienstwo naruszenia danych.
informacji ma zasadnicze Ponad jedna trzecia przedsiebiorcoéw z naszego badania przechowuje na wszelki
znaczenie, jes’li ﬂ'rmy chcq wypadek wszys'tkie swoje danp. Kolejng jedna trzecia potrze;buje zasiqgnaé
srealizowaéd korzys’ci 7 tego porady prawnej przed p(')d]'qm’efm decyzji co do postgpowania z danyml._

- ’ Powszechnie wiadomo, ze iloé¢ danych cyfrowych i na papierze powstajacych z
waznego sktadnika roku na rok ro$nie w postepie geometrycznym, wiec jesli firmy nadal beda
aktywoéw biznesowych. przechowywa¢é wszystko, zarzadzanie rozrastajacym sie bagnem danych bedzie

Po dejécie takie ma kluczowe kosztowne i moze narazié przedsiebiorstwo na ryzyko. Na przyktad, pewne
rodzaje dokument6éw nalezy odpowiednio zniszczyé, zgodnie z prawnie

znaczemnie, j ezeli ) okreélonymi okresami przechowywania, i niedopelnienie tego obowiazku moze
przedsiebiorstwa majq prowadzi¢ do nalozenia kar oraz zniszczenia reputacji firmy. Ponadto, wiele
zastu Z'yé na i zachowaé przedsiebiorstw obawia sie o bezpieczenistwo przechowywanych danych.

Ewidentnie, trzeba zarzadzaé dostepem do przechowywanych danych i

Cl@ZkO. ZdOb ytq r?p ufaq ? ,,  wdrozone musza zosta¢ odpowiednie $rodki kontrolne w celu zapobiezenia
marki i lojalno$é klientéw.”  paruszeniom danyeh.

Wzrost znaczenia danych cyfrowych, w réznych dostepnych zdalnie formatach,
w tym rozpowszechnienie rozproszonych tancuch6w udostepniania danych,
réwniez stuzy stworzeniu §rodowiska, w ktérym przedsiebiorstwa $redniej
wielko$ci zmagaja sie z kontrola ,tanicucha odpowiedzialno$ei”. Informacje
biznesowe o krytycznym znaczeniu sa teraz dostepne w wielu formatach, w
wersjach cyfrowych i tradycyjnych, dla wiekszych grup, ponownie zwiekszajac

Christian Toon
Dyrektor ds. ryzyka
informacyjnego
Iron Mountain

,Co godzine w Internecie rvzvko naruszenia danych.

przesy {an.?] est ty le ., Im wiecej informacji organizacja przechowuje, tym wieksze jest zagrozenie ze
lnf ormag, by zapetnic¢ 7 strony biernych, ciekawskich, niewyszkolonych, niezadowolonych lub
milionow piyt DVD. zlodliwych pracownikéw. Jak wskazano w Beyond Cyber Threats, jednym z
Polozone obok siebie najwiekszych zagrozen dla integralno$ci informacji w miejscu pracy jest

Si@ ga {yby na wys okoéé zachowanie i postawy pracownikéw. Organizacje, w ktorych rosnie liczba

niesklasyfikowanych danych, niepomiernie zwiekszaja to zagrozenie.

Mount Everest 95 razy.”

»90% danych na Swiecie

Badanie IMS dla IBM, 2013 . . , '
stworzono w ciagu ostatnich dwéch la

IBM
Understanding Big Data - IBM Big Data Platform

PwC



L, 1rzy czwarte
pracodawcow w
Wielkiej Brytanii
powiedzialo, ze nie
posiada mozliwego do
wyegzekwowania
systemu
zapobiegajqcemu
nieautoryzowanemu
dostepowi ze strony
pracownikéw do
danych firmy.”

UK Insider Threat Survey,
LogRhythm. Kwiecien 2013

Nawet liderzy - przedsiebiorstwa w czoléwce stawki w zakresie bezpieczenstwa
danych — maja problemy z przechowywaniem danych. Z naszego badania
wynika, ze w ich przypadku prawdopodobienstwo przechowywania na wszelki
wypadek wszystkich danych jest rownie wysokie.

Z perspektywy krajow, najwieksze bagno danych wystepuje we Francji, gdzie
polowa przedsiebiorstw bioracych udzial w badaniu przechowuje wszystkie
swoje dane. Firmy w Hiszpanii wykazujg najnizszy poziom przechowywania
danych i najczeéciej korzystaja z ustug firm zewnetrznych do zarzadzania tym
procesem.

To raczej kwestia braku pomystu na dalsze postepowanie, a nie blogiej
niewiedzy. Przy pytaniu o najwieksze wyzwanie w przyszlo$ci 41% wspomnialo,
ze martwi sie zarzadzaniem swoim papierowym dziedzictwem. Dotyczylto to w
szczegblno$ci Niemiec i Wegier, a takze sektora prawniczego w calej Europie.
We wspomnianych przypadkach prawie polowa zapytanych przedsiebiorstw
widziala wyzwanie w zarzadzaniu swoimi papierowymi dokumentami. Kolejne
zmartwienie Srednich przedsiebiorstw to bezpieczenstwo przechowywanych
danych. Dotyczy to 42%, 48% we Francji i 52% w sektorze ubezpieczeniowym.

Oproécz skoncentrowania sie na rozwijaniu wlasciwych zachowan wsrod
pracownikow, firmy Sredniej wielko$ci powinny zaja¢ sie swoimi bagnami
danych nim bedzie za p6zno. Niezbedne jest zapoznanie sie z przepisami i
wytycznymi w zakresie przechowywania danych. Klasyfikowanie i bezpieczne
zachowanie niezbednych danych, jak réwniez bezpieczne niszczenie zbednych
dokumentéw to konieczno$¢. Przedsiebiorstwa musza dzialaé teraz, nim bagno
wymknie sie spod kontroli i zacznie wyciekac.

m Kluczowe wnioski

36% przechowuje wszystkie
informacje na wypadek gdyby
byly potrzebne

31% zwraca sie po pomoc prawna
dotyczaca przechowywania danych

przed podjeciem dzialan

41% postrzega ,,zarzadzanie
papierowym dziedzictwem”
jako znaczace wyzwanie w
przyszlosci

42% martwi sie o bezpieczenstwo
swoich przechowywanych danych

61% nie monitoruje skutecznoSci
swoich systemow klasyfikacji
danych, o ile takie systemy
PSEGEE]




Kluczowe wnioski

Tylko 14% respondentow
prowadziloby interesy z
organizacja, w ktorej doszlo do
naruszenia integralno$ci danych.

Tylko 25% widzi pracownikow
jako powazne zagrozenie dla
bezpieczenstwa informacji

82% ufa, ze pracownicy beda
przestrzegali ich polityki ds.
ryzyka informacyjnego

45% nie monitoruje uzycia
mediéw spoleczno$ciowych
przez pracownikow

Studium przypadku

Innowacyjny pomyst wyznaczenia
»~mlodziezowego” komisarza
przez policje w Kent okazal sie
 strzalem w stope z powodu

: osobistych kont nastolatki w

: mediach spoleczno$ciowych.
Siedemnastoletnia Paris Brown
zostala wybrana spoérod 160
zainteresowanych zostaniem
»glosem mlodych” dla policji w
Kent. P6Zniej okazalo sie jednak,
Ze wpisy na jej osobistym koncie
na Twitterze na wiele miesiecy
wstecz zawieraly rasistowskie,

i homofobiczne i niecenzuralne

i tre$ci. Komisarz policji w Kent

: przyznal, ze kont nastolatki w
mediach spolecznos$ciowych nie
sprawdzono przed jej

zatrudnieniem.

PwC

Obowiazek ksztalcenia
pracownikow: czy mozna

zaufaé zaufanym?

W postepowaniu firm $redniej wielkoSci widoczne s oznaki zamieszania i
sprzecznoéci w podejsciu do ryzyka informacyjnego. Nasze badanie pokazuje,
ze 58% nie nawiazaloby wspélpracy z organizacja, w ktorej doszto do
naruszenia danych, ale wiele z nich nadal naraza swoje wlasne dane. Skoro
tylko 45% posiada monitorowang strategie ds. ryzyka informacyjnego, mamy w
efekcie do czynienia z ,,podwdjnym standardem” - czujnoéci na zewnatrz wobec
biernoéci wewnatrz.

Firmy $redniej wielkoSci musza zacza¢ stosowac w odniesieniu do siebie te
same normy, ktérych uzywaja przy wyborze dostawcoéw i wykonawcow. Nie
widza, ze ich klienci beda prawdopodobnie postepowali tak samo i w
przypadku naruszenia integralnoéci danych nie nawigza wspotpracy.

Zeszloroczne badanie Beyond Cyber Threats podkre§lilo znaczenie
wprowadzenia stopniowych zmian w kulturze biznesowej i zachowaniu
pracownikow, jesli aktywa informacyjne europejskich przedsiebiorstw Sredniej
wielko$ci maja by¢ chronione. Tegoroczne badanie pokazuje, ze firmy sa bardzo
$wiadome wplywu naruszenia danych na ich dzialalnos$é, ale nadal pozostaja
niewzruszone wobec zagrozen z wewnatrz. Dla 25% przedsiebiorstw z ktorymi
rozmawialiSmy pracownicy to powazne zagrozenie dla bezpieczenstwa
informacji, a jednocze$nie 82% ufa, ze beda oni przestrzegali ich polityki ds.
ryzyka informacyjnego (jesli maja taka polityke).

Przedsiebiorstwa Sredniej wielko$ci wciaz moéwia nam, ze kierownik ds.
bezpieczenstwa IT to gtéwny straznik ich informacji i osoba odpowiedzialna za
ryzyko informacyjne w organizacji. Jak na ironie, na pytanie kto jest
zmartwieniem jako najwiekszy czynnik ryzyka z punktu widzenia naruszenia
danych ponad polowa odpowiedziala, ze zesp6t IT. To zrozumiale, Ze osoby z
najwieksza odpowiedzialno$cia i o najszerszym dostepie do najbardziej
wrazliwvch i poufnvch danvch sa uwazane za naiwieksze zagrozenie.

Kto jest zmartwieniem jako najwieksze ryzyko z

punktu widzenia naruszenia danych?

Pracownicy IT

Kadra kierownicza

ZespOt sprzedazy
Pracownicy marketingu
Pracownicy dzialu finansowegc
Pracownicy niskiego szczebla
Kierownictwo $redniego szczebla
Asystenci

Menedzerowie biura

Personel sprzatajacy



,,80% pracodawcow w
‘Wielkiej Brytanii
twierdzi, ze nie wierzq,
by ktérykolwiek z ich
pracownikéw mogt
wykrasé poufne
informacje, ale sondaz
wsrod pracownikow
pokazal, ze 23% z nich
uzyskato dostep lub
wzielo poufne dane ze
swojego miejsca

pracy.”

UK Insider Threat Survey,
LogRhythm, kwiecien 2013

Kierownicy $redniego szczebla, pracownicy nizszego szczebla, asystenci i
personel sprzatajacy sa wedlug naszych badan postrzegani jako czynnik niskiego
ryzyka dla naruszenia danych, prawdopodobnie ze wzgledu na stosunkowo
ograniczony dostep. Jednak nawet najbardziej godni zaufania pracownicy moga
sie pomyli¢, a mimo to wiele organizacji nie ma wdrozonych mechanizméow
kontroli stuzacych ochronie przed prostym bledem ludzkim. Na przyklad, 61%
firm nie monitoruje skutecznoéci swoich systemoéw klasyfikacji danych, a 58%
nie posiada lub nie przeprowadza oceny swoich systeméw kontroli dostepu do
archiwow firmy i innych wrazliwych informacji.

W przypadku wielu przedsiebiorstw Sredniej wielko$ci stwierdzi¢ mozna
rowniez brak procedur kontroli pracownikéw. Mniej niz polowa sprawdza
referencje od pracodawcow, a tylko 40% przeprowadza kontrole na policji lub
sprawdza rejestry karne. Ponadto, niewiele z nich korzysta z tatwo i publicznie
dostepnych informacji na portalach spolecznoéciowych, takich jak Twitter.
Wyglada na to, ze wiele firm $redniej wielkoéci obdarza znacznym zaufaniem
osoby, o ktérych niewiele wiedza. Wielu organizacjom brak rowniez
zaangazowania w komunikacje i szkolenie pracownikow w zakresie ich polityk i
procedur (jesli takie istnieja). Zamiast tego maja wielkie poklady zaufania
wobec pracownikow.

Zaufanie do pracownikéw moze by¢ czym$ dobrym, ale problemem jest to, ze
wiele z dotychczasowych naruszen byto spowodowanych przez btad ludzki.
Dlatego wazne jest posiadanie polityki kontrolowanego zaufania i wdrozenie
odpowiednich polityk, szkolen, komunikacji i kontroli bezpieczenstwa w celu
ochrony informacji zaréwno od zltych zamiardw, jak i nieszczes$liwych wypadkow.

W $wiecie wszechobecnych mediéw spoleczno$ciowych, gdzie 88% klientow
korzysta z tego samego urzadzenia mobilnego do celow osobistych i do pracy
(dane PwC), potencjalna szkodliwo$¢ jest ogromna i istnieje wiele na to wiele
znanych przykladow.

Przecietny zlodziej danych to:

*Obecny pracownik
*Mezczyzna
‘w wieku 37 lat

W okolo potowie zbadanych
przypadkéw pracownik
ukradt tajemnice handlowe,

a nastepnie informacje
natury gospodarczej
(rozliczenia lub cenniki), a w
75% przypadkow nie mial
upowaznienia do danych,

| ktore ukradt.

Insider Data Theft: When Good Employees Go
Bad



| L, L © (X J
Wartosé informacyi

Informacje to strategiczny zasob firmy i traktowanie ich w ten sposéb moze
otworzy¢ droge ku wielu ré6znym korzy$ciom handlowym, nie tylko zapewni¢
silng przewage konkurencyjng. Niestety, mimo ze wiekszo$¢ Sredniej wielkoSci
przedsiebiorstw wierzy, ze postrzeganie informacji jako majatku firmy to
skolejny przetom”, niewiele z nich w widoczny sposoéb realizuje ten cel.

[

Firmy $redniej wielkoSci sa rowniez bardzo swiadome wplywu naruszenia
integralno$ci danych. Dwie trzecie respondentéw uwaza, ze mialoby negatywny
wplyw na zaufanie i lojalno$¢ klientéw. Dodatkowym potwierdzeniem tego jest
fakt, ze wiekszo$¢ przedsiebiorstw z naszego badania nie zaufaloby innym
organizacjom, ktére do§wiadczyly naruszenia integralnosci danych. Okoto
polowy uwaza, ze takie zdarzenie byloby szkodliwe dla reputacji ich marki i
wierza, ze zaszkodziloby sprzedazy.

Jaki wplyw na przedsiebiorstwo mialoby naruszenie
bezpieczenstwa danych?

Lojalno$¢ klientow

Whplyw na reputacje marki

Sprzedaz i przychody

Inne aspekty finansowe

Cena akcji

Konsekwencje prawne

Zagrozenie istnienia firmy 5

Ewidentnie to troska o lojalnoé¢ klientéw, a nie zgodno$é stanowi gtowny
czynnik motywujacy organizacje do lepszego zarzadzania swoimi danymi.

Kluczowe wnioski

50% wwaza, 7e koszty »PoswieciliSmy ponad pietnascie lat i 100 milionéw
e R R R el /untow na rozwoj szybkich bezszczotkowych silnikow,
R ARt Al <(Ore napedzajq nasze odkurzacze i suszarki do rqgk

ryzyko. Airblade. Zgdamy natychmiastowego zwrotu naszej
wlasnosci intelektualnej.” Dokumenty sqdowe Dyson na
54% uwaza, ze tempo zmian poparcie roszczenia szpiegostwa przemystowego.

Jjest oszalamiajqce i nigdy nie Pazdziernik 2012
bedq w stanie za nim nadqzy¢.

PwC 9



Wiemy, ze bierno$¢ to duzy problem, ale co jeszcze ogranicza
organizacje? Z naszych badan wynika, ze najwieksze wyzwanie dla
europejskich érednich przedsiebiorstw to strategiczne aspekty
zarzadzania informacjami. Martwig sie rowniez o koszty i czuja sie
przytloczone tempem zmian.

Jedynie niewielka cze$é z firm jest chociaz blisko traktowania
swoich informacji jako majatku, a nawet mniejsza grupa
faktycznie przypisuje im warto$é. Wiekszo$¢ (74%) nie mierzy,
badz nie wie jak mierzy¢ zwrot z inwestycji w bezpieczenstwo
informacji. Wiele z nich nie posiada w ramach swojej organizacji
zdolnoéci i umiejetno$ci potrzebnych do odpowiedniego
zarzadzania swoimi aktywami informacyjnymi i 35% widzi w tym
wyzwanie. Jesli kto$ nie wie jak co$ zrobi¢, rzadko robi to dobrze.

Wsparciem dla naszych ustalen sa badania naukowe pokazujace,
ze firmy konsekwentnie nie doceniajg warto$ci informacji,
zar6wno w kategoriach absolutnych, jak i relatywnie w stosunku
do débr materialnych. W zwiazku z powyzszym przedsiebiorstwa
musza (a) inwestowaé, zaré6wno kapital jak i czas, aby opracowac
skutecznie zintegrowane i nadzorowane programy zarzadzania
informacjami oraz (b) dokona¢ ponownej ewaluacji priorytetow
zorientowanej na postrzeganie informacji jako wartosci
biznesowej, a nie z perspektywy kosztoéw i ryzyka.

PwC
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| Przyjecie najlepszych
praktyk

S S S

E” J edynym Spo sobem na Ustalenia wskazane w niniejszym raporcie to wyzwania, dotyczace calej

. . branzy. Na szczeScie eksperci ds. bezpieczenistwa znajduja rozwiazania i
z abezp leczenie dany ch dzialania, ktére moga zmniejszy¢ ryzyko utraty danych. Naszym zdaniem

w obiegu lw Spoczynku nastepujace dzialania to niektore z najbardziej skutecznych.
jest opracowanie
ogolnej strategii
bezpieczenstwa
lnf ormacji w Op a,rClu o . Opracuj skuteczng strategie ds. ryzyka informacyjnego i monitoruj jej

dobre zrozumienie skuteczno$é. Przyjmij usystematyzowane podejScie do opracowania strategii, czyli:
zagrozen dla

Krok 1: Mierz wysoko

Poszukwj wsparcia na poziomie zarzqdu poprzez przyjecie
strategicznego podejscia wobec zarzqdzania informacjama.

+  Okresdl, w jaki sposob dane sg przechowywane, przenoszone i

dziatalnosci i realiza gt usuwane w sieciach wewnetrznych i zewnetrznych;

wars t,woweg o *  Okreél niezbedne technologie, procesy i mechanizmy kontroli
pOde]S cla d (0] pracownikow stuzace zarzadzaniu informacjami na réznych
monitorowania etapach ich cyklu Zycia;

; A £ * Opracyj i wdr6z mechanizmy kontroli oparte na podstawowych
bezp lecz,enStwa’ ktore zasadach z zakresu bezpieczenistwa, trwaloSci i niezawodnosci
obejmuje dane w catym informacji;

. e
ich Yy klu zycaa. + Krzew na poziomie calej firmy kulture odpowiedzialnosci za

informacje. Pracuj ze swoim zespolem HR. Odgrywa wiodgca role

Claire Reid w przeciwdzialaniu ryzyku informacyjnemu.

Partner ds. bezpieczenstwa . . . i .

informacji PwC * Nie zapomnij o papierze: proste kroki, w_ty¥n klasyﬁkaCJ'a
dokumentbw, bezpieczne przechowywanie i dostep do niszczarek
sa pomocne w stworzeniu kultury firmowej niezbednej dla

osiaggniecia takiej stopniowej zmiany.

. Umie$¢ bezpieczenstwo informacji w porzadku obrad Rady. Wplyh na
program Rady, méwiac ich jezykiem i dowiadujac sie, co jest wazne dla jej
czlonkéw. Istnieje zwigzek miedzy trwala lojalnoscia klientow a
postrzeganiem zarzadzania i ochrony danych klientdw przez organizacje.
Kierunek obrany przez zarzad w zakresie zachowan i dzialain moze
prowadzi¢ do przewagi handlowej, jezeli bedzie skutecznie wdrozony i
monitorowany.

. Postrzegaj swoje dane jako skladnik aktywdw i pokazuj pracownikom, ze
to naprawde wazne - umie$¢ je w bilansie lub zasiegnij porady co do
pomiaru zwrotu z inwestycji w bezpieczefistwo informacji. Oblicz ile
kosztowaloby zastapienie wszystkich danych.

. Wprowadz kulture wspoélodpowiedzialnos$ci za zarzadzanie informacjami
wsrdod pracownikow. Zadbaj o to, by pracownicy byli §wiadomi, ze to
rowniez ich osobista odpowiedzialno$c.
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Krok 2: Przejmij kontrole nad tym, co masz

Wiedz, jakie informacje posiadasz, gdzie sq 1 zdecyduj, czy nadal
sq potrzebne

Eatwo jest wierzyé, ze przechowywane dane to tylko informacje w
formacie elektronicznym, ale nie zapominaj o archiwach w tradycyjnym
formacie i o tym, jak sa one uzywane, jak rébwniez o innych potencjalnie
stosowanych formatach.

Zidentyfikuj sponsoréw na wysokich stanowiskach wewnatrz firmy, aby
propagowali odpowiedzialnos¢ informacyjna wéroéd wszystkich os6b w
calej organizacji.

Zidentyfikuj posiadane zasoby, ilo$¢ pamieci z rozbiciem na typy plikow
lub bazy danych, liczbe rekordéw fizycznych i/lub multimediow.
Idealnym rozwiazaniem byloby dokonanie klasyfikacji wedlug funkeji w
przedsiebiorstwie lub typu.

Okresl, gdzie sie znajduja. Wewnatrz, u osoby trzeciej, w kraju, poza UE?

Musisz okreslié¢, czym dysponujesz i gdzie to sie znajduje. Pozwoli to
okresli¢ priorytety dla zarzadzania ryzykiem i kosztami.

Opracuj i rozpowszechnij proces zarzadzania informacjami, ktory
musi obejmowa¢ klasyfikacje danych, protokol przechowywania,
warunki dla przetwarzania danych, przechowywania danych lub
zasady oceny i wykonywania kopii zapasowych.

Okresy przechowywania informacji sa kluczowym czynnikiem w
zarzadzaniu kosztami i zgodnoScia. Nie nalezy ich przechowywaé
dluzej niz to potrzebne.

Kiedy dostepna bedzie juz polityka klasyfikacji, zadbaj o to, by okreslié¢
proces kontroli dostepu do dostepu do wrazliwych informacji i
ograniczenia w zakresie przenoszenia duzych ilo$ci danych.

Wprowadz okres ,amnestii” dla pracownikow wewnetrznych, aby da¢
im czas na dostosowanie i postepowanie zgodne z modelem zarzadzania
informacjami. Oznaczaloby to, ze pracownicy albo przechowuja dane na
dedykowanych serwerach pamieci masowej, albo pozbywaja sie
niepotrzebnych juz lokalnych danych.

Nagradzaj pozytywne zachowanie i podejmuj dzialania w przypadku
stabych wynikéw w zakresie zarzadzania informacjami.

Niech sponsorzy w ramach firmy monitoruja i dokonuja oceny Twojego
modelu zarzadzania informacjami.

12



nieSwiadomych) zaufanie to musi byé kontrolowane.

. Jest to okreélane na podstawie uzgodnionego zestawu narzedzi, zasad i
procedur monitorowania, ktére stanowig podstawe i uzupelnienie

Krok 3: Zadbaj o to, by pracownicy byli z Tobqg
“\ Prowadyz polityke kontrolowanego zaufania
. Wazne i korzystne jest, by liderzy w firmie mieli zaufanie do swoich
iy pracownikéw. Jednak w obliczu rosnacych zagrozen (zaréwno zlosliwych i

. ", : / nadrzednego zaufania

| | s ”~

(7~ . . Opracuj jasng polityke wykorzystania medioéw spolecznych dla pracownikow
| - i przeprowadz szkolenie, aby przekaza¢ im odpowiednia wiedze.

‘, - . Promuj wykorzystanie mediéw spolecznoéciowych za posrednictwem
odpowiednich kanatéw, wlacznie z jasnymi wytycznymi co do tego, co moze,
- a co nie moze byé powiedziane.

Ah
' \, \ . Okreél konkretnie, co pracownicy moga, a czego nie moga pisaé. Na
! ‘ przyklad, zakaz publikacji "niewlasciwych komentarzy" jest zbyt ogélnikowy.
\- \ Powiedz im, by nie wspominali nazw firm, konkretnych projektow i ludzi.

Zachecaj i umozliw pracownikom stanie sie ,,czempionami” i ambasadorami
marki, ktorzy mowiliby pozytywne rzeczy na temat przedsiebiorstwa jako
miejsca pracy na swoich osobistych stronach w mediach spotecznoéciowych.

X
R
P

e Y W T L
AN )/
- .

‘ . Przeprowadzaj kontrolowane ¢wiczenia wewnetrzne z monitoringu, aby
\ uzyskac wglad w zachowanie pracownikéw w obliczu potencjalnego
zagrozenia bezpieczenstwa.

. Komunikuj cel i charakter ¢wiczen z monitoringu i potraktuj je jako
okazje do ksztalcenia pracownikéw w zakresie reakeji w przypadku
naruszenia danych.

. Postepuj w bardziej zdyscyplinowany sposob w zakresie sporzadzania,
systematyzowania i przechowywania poufnych danych. Przykladem tego jest
znakowanie dokument6éw poufnych i opracowywanie takich dokumentow
wzorcowych, by mozliwe bylo ich wychwycenie przy wyprowadzeniu z
organizacii (poprzez narzedzia zapobiegania utracie danych).

. Kontroluj wiadomosci e-mail wysylane na osobiste adresy poprzez
wdrozenie kontroli na bramce e-mail.
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| Zalacznik: Metodologia badan

Wstep

Na poparcie ustalen publikacji PwC i Iron Mountain
opracowaly solidng metodologie przeprowadzenia badan.
Metodologia ta zostala opracowana na podstawie
spostrzezen i do§wiadczen zdobytych w ramach badania
2012. W pierwszej kolejnosci, wspodlpracowali$émy blisko z
Iron Mountain w celu dokonania oceny tematbw, ktore
pojawily sie w badaniu z 2012 roku i z pomoca tych
spostrzezen opracowali$émy kompleksowy kwestionariusz,
ktoéry byl w duzej mierze oparty na kluczowych tematach
badania, pod wzgledem zakresu i skutecznosci podejsé
biznesu do zarzadzania ryzykiem informacyjnym z punktu
widzenia os6b, komunikacji i bezpieczenstwa.

Uzupehienie powyzszego stanowil zestaw ,,okreslen
postawy”, ktore pozwalaja uzyskac gltebszy wglad w
powody dla takich praktyk, zarébwno w ujeciu ogdlnym, jak
ina poziomie kraju. W celu zachowania poréwnywalnoéci
ogolne stwierdzenia stanowiace podstawe dla wskaznika
Swiadomosci ryzyka pozostaly niezmienione.
Kwestionariusz zostal opracowany wewnatrz PwC, przez
zesp6l specjalistow ds. badan, z pomoca wiedzy ekspertow
iz wkladem zespotu ds. przeciwdzialania ryzyku w PwC
pod kierownictwem Claire Reid.

Sciéle wspolpracowali$émy z naszym partnerem w zakresie
badan terenowych, Coleman Parkes, aby kwestionariusz
byt w formacie umozliwiajacym jego wprowadzenie do ich
systemu wspomaganego komputerowo wywiadu
telefonicznego (computer assisted telephone interviewing
suite; CATI) i dostepny w jezykach ojczystych naszej bazy
respondentow.

PwC

Z kim rozmawialismy?

Respondentami badania telefonicznego byli zazwyczaj
dyrektorzy generalni, finansowi, informacyjni i kierownicy
w celu poznania perspektywy os6b na wyzszych
stanowiskach i wgladu w charakter oraz zakres
najpilniejszych zagrozen informacyjnych i w to jak sa
zarzadzane. Wywiady telefoniczne przeprowadzono w
odpowiednich proporcjach respondentéw z kluczowych
rynkdw i sektoréw, w celu przeprowadzenia analizy
poréwnawcezej o wysokim poziomie szczegdltowosci.

W celu pozyskania jak najwiekszej iloéci wiedzy z
niniejszego badania, rozpoczeliSmy od kompleksowego
»pozyskania” danych poprzez uzupehienie ustalen ogélnych,
w szczeg6lnosci w zakresie konkretnych trendéw rynkowych
i branzowych. Analiza ta obejmowala réwniez ocene
kluczowych zmian stwierdzonych miedzy 2012 i 2013,
popartych spostrzezeniami i informacjami z okreslen
postawy. PostanowiliSmy réwniez pozyska¢ informacje z
naszej sieci ekspertéow PwC w tej dziedzinie z kazdego z
krajow europejskich bioracych udzial w badaniu.

W podobny sposo6b jak w 2012 roku opracowaliémy wskaznik
swiadomoSci ryzyka informacyjnego. Wskaznik ten zostat
wyliczony poprzez zastosowanie Sredniej wazonej dla
poszczegb6lnych odpowiedzi firm na 34 stwierdzenia ujete w
badaniu. Te 34 stwierdzenia zostaly pogrupowane w czterech
obszarach biznesowych zdefiniowanych jako ,strategia”,
yludzie”, ,komunikacja” i ,bezpieczenstwo” i
skategoryzowane jak pokazano na nastepnej stronie.
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Ktore z ponizszych elementow sq wdrozone w Panstwa organizacji?

ol Strategia
B 1. Strategia lub podejscie ds. ryzyka informacyjnego.
2. Formalny plan lub strategia naprawcza dla
przedsiebiorstwa.

Plan awaryjny dotyczacy reakcji na ,wypadki” lub
przypadki utraty danych na mala skale.

Regularne przeglady polityki prywatnosci.

Rejestr ryzyka korporacyjnego.

Strategia ds. bezpieczenstwa informacji osobistych
obejmujacych osobiste urzadzenia mobilne i
bezpieczenstwo komputerdw.

Strategia zarzadzania usystematyzowanymi i
nieusystematyzowanymi informacjami w postaci
cyfrowej i fizycznej w wielu lokalizacjach.

Strategia bezpiecznej utylizacji sprzetu i niszczenia
dokumentéw poufnych.

Strategia, czynigca priorytetem dostep do
dokumentéw o znaczeniu krytycznym i najwyzszego
ryzyka, ktore sa wspominane najczesciej w
zapytaniach z zakresu zgodnosci.

Ludzie

10. Konkretna osoba lub zespdt odpowiedzialny za
ryzyko informacyjne w organizacji.

11. Proces opuszczenia przedsiebiorstwa dla
pracownikow, ktory zapobiega kradziezom lub
kopiowaniu przez nich danych.

. Programy szkoleniowe stuzace instruowaniu
pracownikow w kwestiach ryzyka informacyjnego.

. Swiadomo$éé ryzyka Informacyjnego zawarta w
szkoleniu wprowadzajacym.

. Programy szkolen "od$wiezajacych".

. Skuteczne programy szkolen z ryzyka
informacyjnego w zakresie IT.

. Kontrola historii personelu.

. Kodeks postepowania dotyczacy prawidlowego
zachowania wszystkich pracownikow.

. Narzedzie do pomiaru zaufania pracownikow
wzgledem skuteczno$ci dziatan z zakresu ryzyka
informacyjnego.

. Polityka korzystania z Internetu dla wszystkich

pracownikow.

. Polityka korzystania z medi6w spolecznosciowych
dla wszystkich pracownikéw (na przyklad Facebook,
Twitter i LinkedIn).
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Komunikacja

21. Dostepnoé¢ informacji o ryzyku dla wszystkich
pracownikow.

22. Programy komunikacji z pracownikami stuzace
utrwaleniu procedur z zakresu ryzyka
informacyjnego

. Jasne wytyczne dla pracownikow dotyczace
wewnetrznych procedur bezpiecznego usuwania i
przechowywania dokumentoéw fizycznych.

. Jasne wytyczne dla pracownikéw dotyczace
wewnetrznych procedur bezpiecznego usuwania i |

przechowywania dokumentow elektronicznych. & '

Bezpieczenstwo

25. Polityki firmowe w odniesieniu do wladciwego
zabezpieczenia, przechowywania i usuwania
informacji poufnych.

26. Programy nalezytej starannos$ci dotyczace
obchodzenia sie z informacjami osobistymi,
klientow lub pracownikow.

27. Spis miejsc przechowywania informacji.

28. Scentralizowana baza danych zarzadzania
informacjami z zakresu bezpieczenstwa.

29. Technologia podgladu system6w wykrywania

wlaman oraz systemow zapobiegania wlamaniom. 52

30. Proby prowadzone przez strony trzecie, na
przyklad testy penetracyjne.

31. Jasne, aktualizowane i uznane klasyfikacje
danych.

32. Procedury kontroli w zakresie dostepu do
budynkoéw, obszaréw o ograniczonym dostepie,
archiwow firmy i innych wrazliwych informacji.

33. Stosowanie réznych zasad i metod
przechowywania danych, biorac pod uwage rézne
okresy przechowywania dokumentow i wymogi z
zakresu ochrony danych.

. Procesy zglaszania incydentéw, na przyklad, jak
rozpoznac co$, czego nie powinno w danym
miejscu by¢.

PwC
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