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Prezentacja

Z przyjemnos$cig przedstawiam Panstwu Wspdlng Propozycje Projektu Migdzynarodowych
Standardow Ochrony Prywatnos$ci w odniesieniu do przetwarzania danych osobowych, ktora
z zadowoleniem przyjeto podczas Miedzynarodowej Konferencji Rzecznikéw Ochrony

Danych i Prywatno$ci, w dniu 5 listopada 2009 r. w Madrycie.

Wspolne wysitki organéw gwarantujacych ochrong prywatnosci z 50 krajow, koordynowane
przez Hiszpanska Agencje Ochrony Danych, doprowadzity do powstania tekstu, ktory stara
si¢ odzwierciedli¢ wiele podejs¢, na jakie pozwala ochrona tego prawa, laczac
ustawodawstwa pigciu kontynentéw. Ten bedacy skutkiem konsensusu dokument dodaje
nowe warto$ci, podkreslajac uniwersalny charakter zasad 1 gwarancji lezacych u podstaw tego
prawa, oraz przyczyniajac si¢ do lepszej ochrony praw i wolnosci osoéb w zglobalizowanym

Swiecie, charakteryzujacym si¢ transgranicznymi przeptywami informacji.

Od tej chwili, my organy nadzorcze i monitorujace podejmujemy wyzwanie
rozpowszechniania i propagowania informacji w tym zakresie, poczawszy od silnego
zobowigzania do zapewniania naszym obywatelom lepszej ochrony ich prywatnosci 1 danych

osobowych.

ARTEMI RALLO LOMBARTE
DYREKTOR HISZPANSKIE] AGENCJI OCHRONY DANYCH



Wspolna Propozycja Projektu Miedzynarodowych Standardéw Ochrony Prywatnos$ci w
odniesieniu do przetwarzania danych osobowych

W celu uzyskania szczegétowych informacji na temat procedury przygotowywania tego dokumentu proszg
odwiedzi¢ strone internetowa Hiszpanskiej Agencji Ochrony Danych, www.agpd.es, gdzie dostepne jest

Memorandum wyjasniajace oraz inne przydatne dokumenty.


http://www.agpd.es/

Czes$¢ 1: Postanowienia ogolne

1. Cel
Celem niniejszego dokumentu jest:

a. okreslenie systemu zasad i praw gwarantujacych skuteczng i jednolita dla wszystkich
krajow ochrone prywatnosci w odniesieniu do przetwarzania danych osobowych; oraz

b. usprawnienie transgranicznych przeptywow danych osobowych niezbednych w
zglobalizowanym $wiecie.

2. Definicje
W kontekscie niniejszego dokumentu:

a) “Dane osobowe” oznaczajg informacje dotyczace zidentyfikowanej osoby fizycznej
lub osoby, ktorej identyfikacja jest mozliwa za pomocg Srodkow, ktdore mozna
racjonalnie zastosowac.

b) “Przetwarzanie” oznacza operacj¢ lub zestaw operacji, zautomatyzowanych lub nie,
dokonywanych na danych osobowych, takich jak gromadzenie, przechowywanie,
wykorzystywanie, udostepnianie lub usunigcie.

C) “Osoba, ktorej dane dotyczg” to osoba fizyczna, ktorej dane osobowe sg przedmiotem
przetwarzania.

d) “Osoba odpowiedzialna” to osoba fizyczna lub organizacja, publiczna lub prywatna,
ktora, sama lub wraz z innymi, podejmuje decyzj¢ o przetwarzaniu.

e) “Dostawca ustugi przetwarzania” to osoba fizyczna lub organizacja, inna niz osoba
odpowiedzialna, ktéra prowadzi przetwarzanie danych osobowych w imieniu tej
osoby odpowiedzialne;.

3. Zakres zastosowania

1. Niniejszy dokument ma mie¢ zastosowanie wobec wszystkich rodzajow przetwarzania
danych osobowych, prowadzonych w catoSci lub czeSci za pomocg S$rodkow
zautomatyzowanych, lub w inny zorganizowany sposob, w sektorze publicznym lub
prywatnym.

2. Wilasciwe ustawodawstwo krajowe moze stanowié, ze postanowienia niniejszego
dokumentu nie majg zastosowania wobec przetwarzania danych osobowych przez osobg
fizyczng w czasie dzialan odnoszacych si¢ wylacznie do jej zycia prywatnego lub rodzinnego.

4. Srodki dodatkowe

1. Panstwa moga uzupetni¢ poziom ochrony danych przewidziany w tym dokumencie o
dodatkowe $rodki gwarantujace lepsza ochrone prywatnosci w odniesieniu do przetwarzania
danych osobowych.



2. W kazdym przypadku postanowienia niniejszego dokumentu stanowig odpowiednia
podstawe do wyrazenia zgody na transgraniczne przekazywanie danych osobowych, gdy tego
typu przekazywanie jest prowadzone zgodnie z artykutem 15 niniejszego dokumentu.

5. Ograniczenia

Panstwa moga ograniczy¢ zakres postanowien okreslonych w artykutach 7-10 oraz 16-18
niniejszego dokumentu, gdy jest to niezbedne w demokratycznym spoleczenstwie, w interesie
bezpieczenstwa narodowego, bezpieczenstwa publicznego, w celu ochrony zdrowia
publicznego, lub w celu ochrony praw i wolnosci innych osob. Takie ograniczenia musza by¢
wyraznie przewidziane w krajowym ustawodawstwie, okre$lajacym nalezyte gwarancje i
ograniczenia, majace zapewni¢ ochrong praw osob, ktorych dane dotycza.

Czes¢ 11: Podstawowe zasady

6. Zasada zgodnosci z prawem (legalnosci) i rzetelnosci

1. Dane osobowe powinny by¢ przetwarzane rzetelnie, z poszanowaniem wtasciwego prawa
krajowego oraz praw i wolnosci 0sob, zgodnie z postanowieniami niniejszego dokumentu
oraz celami i zasadami Powszechnej Deklaracji Praw Cztowieka i Migdzynarodowego Paktu
Praw Obywatelskich i Politycznych.

2. W szczegolnosci wszelkie przetwarzanie danych osobowych, ktore prowadzi do niezgodnej
z prawem lub niestusznej dyskryminacji osob, ktorych dane dotycza, uznaje si¢ za nierzetelne.

7. Zasada okreslenia celu
1. Przetwarzanie danych osobowych powinno ogranicza¢ si¢ do spelnienia okreslonych,

wyraznych i zgodnych z prawem celéw osoby odpowiedzialnej.

2. Osoba odpowiedzialna nie moze prowadzi¢ przetwarzania niezgodnego z celami, dla
ktorych zebrano dane osobowe, chyba ze posiada jednoznaczng zgodg osoby, ktorej dane
dotycza.

8. Zasada proporcjonalnosci

1. Przetwarzanie danych osobowych powinno by¢ ograniczone do przetwarzania, ktore jest
odpowiednie, istotne oraz nienadmierne w odniesieniu do celow okreslonych w poprzednim
artykule.

2. W szczegblnosci osoba odpowiedzialna powinna podjaé¢ racjonalne wysitki na rzecz
ograniczenia ilosci przetwarzanych danych osobowych do niezbednego minimum.

9. Zasada jakosci danych

1. Osoba odpowiedzialna musi caly czas zapewnia¢, aby dane osobowe byly prawidtowe,
wystarczajace 1 aktualne w taki sposob, aby spetniac cele, dla ktorych sa przetwarzane.



2. Osoba odpowiedzialna powinna ograniczy¢ okres przechowywania przetwarzanych danych
osobowych do niezb¢dnego minimum. Zatem, gdy dane osobowe stajg si¢ juz niepotrzebne
do wypelnienia celéw uzasadniajgcych ich przetwarzanie, musza zosta¢ usunigte lub
zanonimizowane.

10. Zasada jawnosci

1. Osoba odpowiedzialna powinna posiada¢ przejrzysta polityke w zakresie przetwarzania
danych osobowych.

2. Osoba odpowiedzialna powinna przekaza¢ osobom, ktorych dane dotyczg, co najmniej
informacje na temat tozsamosci 0soby odpowiedzialnej, planowanego celu przetwarzania,
odbiorcéw, ktorym ich dane osobowe zostang ujawnione, oraz sposobu, w jaki moga
realizowaé swoje prawa przewidziane w tym dokumencie, jak rowniez dalsze informacje
niezb¢dne do zagwarantowania rzetelnego przetwarzania takich danych osobowych.

3. Gdy dane osobowe zebrano bezposrednio od osoby, ktorej dane dotycza, informacje nalezy
przekaza¢ w momencie gromadzenia danych, chyba ze zostaty podane wczes$nie;.

4. Gdy danych osobowych nie zebrano bezposrednio od osoby, ktérej dane dotycza, osoba
odpowiedzialna musi takze poinformowac osobe, ktorej dane dotycza, o pochodzeniu danych
osobowych. Informacje te nalezy zapewni¢ w rozsagdnym terminie, ale mozna zamiast tego
zastosowa¢ S$rodki alternatywne, jezeli zapewnienie zgodno$ci jest niemozliwe lub
wymagatoby nieproporcjonalnych wysitkow ze strony 0soby odpowiedzialnej.

5. Wszelkie informacje, ktore majg by¢ dostarczone osobie, ktérej dane dotycza, muszg by¢
zapewniane w sposOb zrozumialy, przy wykorzystaniu jasnego 1 prostego jezyka, w
szczegblnosci gdy przetwarzanie dotyczy niepetnoletnich.

6. W sytuacji, gdy dane osobowe sg zbierane online poprzez sieci komunikacji elektronicznej,
zobowigzania okreslone w pierwszym 1 drugim ustgpie tego artykutu moga by¢ wypeknione
poprzez umieszczenie polityk prywatnos$ci, ktore beda tatwo dostepne 1 tatwe do znalezienia,
w tym wszystkich informacji wskazanych powyze;j.

Cze$¢ II1: Legalno$¢ przetwarzania

11. Zasada odpowiedzialno$ci
Osoba odpowiedzialna powinna:

a. podja¢ niezbedne kroki w celu przestrzegania zasad i zobowigzan okreslonych w tym
dokumencie oraz we wlasciwym ustawodawstwie krajowym, oraz

b. posiada¢ niezbedne mechanizmy wewnetrzne w celu zademonstrowania przestrzegania
tych zasad i zobowigzan zar6wno osobom, ktérych dane dotycza, jak i organom nadzorczym
realizujagcym swoje uprawnienia, jak okreslono w artykule 23.

12. Ogolna zasada legalnoSci

1. Co do zasady, dane osobowe mogg by¢ przetwarzane tylko w nastepujacych sytuacjach:



a. Po uzyskaniu dobrowolnej, jednoznacznej i swiadomej zgody osoby, ktorej dane dotycza;

b. Gdy prawnie uzasadniony interes osoby odpowiedzialnej uzasadnia przetwarzanie, w
sytuacji gdy pierwszenstwa nie maja prawnie uzasadnione interesy, prawa i wolnosci oséb,
ktérych danych dotycza;

c. Gdy przetwarzanie jest niezb¢dne do utrzymania lub wykonania stosunku prawnego
migdzy osoba odpowiedzialng a osoba, ktorej dane dotycza; lub

d. Gdy przetwarzanie jest niezbedne do wypelnienia zobowigzania nalozonego na osobe
odpowiedzialng przez witasciwe ustawodawstwo krajowe, lub jest prowadzone przez organ
publiczny w ramach realizacji jego uprawnien; lub

e. Gdy zachodza sytuacje wyjatkowe, ktore zagrazaja zyciu, zdrowiu lub bezpieczenstwu
osoby, ktorej dane dotycza lub innej osoby.

2. Osoba odpowiedzialna musi zapewni¢ proste, szybkie i skuteczne procedury, ktore
pozwalaja osobom, ktérych dane dotycza, na wycofanie zgody w kazdej chwili i1 ktére nie
powodujg nadmiernej zwtoki ani kosztow, ani nie przynosza korzysci dla odpowiedzialnej
osoby lub podmiotu.

13. Dane szczegoélnie chronione

1. Nastepujace dane uwaza si¢ za dane szczeg6lnie chronione:

a. dane, ktore majg wplyw na najbardziej intymna sfer¢ osoby, ktorej dane dotycza; lub
b. dane, ktore moga przyczyni¢ si¢, w przypadku niewtasciwego ich wykorzystania, do:
1. niezgodnej z prawem lub niestusznej dyskryminacji; lub

1. powaznego zagrozenia dla osoby, ktorej dane dotycza.

2. W szczeg6lnosci dane osobowe, ktore moga ujawnié aspekty takie, jak pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania polityczne, religijne lub filozoficzne, oraz dane
dotyczace zdrowia lub Zycia seksualnego, uznaje si¢ za dane o charakterze szczegodlnie
chronionym.

3. Nalezy ustanowi¢ nalezyte gwarancje w celu zapewnienia praw osob, ktorych dane
dotycza, we wilasciwym prawie krajowym, ktore powinny okresla¢ dodatkowe warunki
przetwarzania danych osobowych szczegdlnie chronionych.

14. Swiadczenie ustug przetwarzania

Osoba odpowiedzialna moze prowadzi¢ przetwarzanie danych osobowych za posrednictwem
jednego lub wigkszej liczby dostawcow ustug, bez uznawania go za udostgpnianie danych
stronie trzeciej, pod warunkiem Ze:

a) Osoba odpowiedzialna zapewni, ze dostawca uslugi przetwarzania zagwarantuje co
najmniej poziom ochrony wskazany w niniejszym dokumencie i we wilasciwym
ustawodawstwie krajowym; oraz



b) Zostanie nawigzany stosunek prawny za pomocg umowy lub instrumentu prawnego,
ktory potwierdza jego istnienie, zakres i tres¢, oraz okresla zobowigzania dostawcy
ustugi przetwarzania do przestrzegania tych gwarancji oraz do zapewnienia, ze dane
osobowe bedg przetwarzane zgodnie ze wskazowkami 0soby odpowiedzialnej.

15. Transgraniczne przekazywanie danych

1. Co do zasady, transgraniczne przekazywanie danych osobowych moze byé¢ prowadzone,
gdy panstwo, do ktorego takie dane sg przekazywane, zapewni co najmniej poziom ochrony
przewidziany w niniejszym dokumencie.

2. Mozliwe bedzie dokonywanie transgranicznego przekazywania danych osobowych do
panstw, ktére nie zapewniaja poziomu ochrony przewidzianego w tym dokumencie, w
sytuacji gdy zamierzajacy przekaza¢ takie dane zagwarantuja, ze odbiorca zapewni taki
poziom ochrony; taka gwarancja moze na przyklad wynika¢ z witasciwych klauzul
umownych. W szczeg6lno$ci, gdy przekazywanie jest dokonywane w ramach korporacji lub
grup miedzynarodowych, gwarancje takie moga by¢ okres§lone w wewnetrznych zasadach
ochrony prywatnosci, zgodnos¢ z ktorymi jest obowigzkowa.

2. Podmiot zamierzajacy dokonaé transgranicznego przekazania danych osobowych musi z
nalezyta starannos$cig rozwazy¢, czy poziom ochrony danych zapewniony przez odbiorce jest
podobny do tego przewidzianego w niniejszym dokumencie.

3. Ponadto ustawodawstwo krajowe majace zastosowanie do podmiotow, ktére zamierzaja
przekaza¢ dane, moze zezwala¢ na transgraniczne przekazywanie danych osobowych do
panstw, ktére nie zapewniajg poziomu ochrony przewidzianego w tym dokumencie, gdy jest
to konieczne i jest to w interesie osoby, ktorej dane dotycza, w ramach umowy, w celu
ochrony zywotnych interesow osoby, ktorej dane dotycza lub innej osoby, lub gdy jest to
wymagane prawem na podstawie istotnego interesu publicznego.

3. Wiasciwe prawo krajowe moze da¢ organom nadzorczym, o ktorych mowa w artykule 23,
uprawnienia do wyrazania zgody na niektore lub wszystkie przypadki transgranicznego
przekazywania danych podlegajace ich jurysdykcji, przed ich dokonaniem. W kazdym razie
podmioty zamierzajace prowadzi¢ transgraniczne przekazywanie danych osobowych powinny
by¢ w stanie wykaza¢, ze przekazanie jest zgodne z gwarancjami przewidzianymi w tym
dokumencie oraz w szczegdlnosci, gdy jest to wymagane przez organy nadzorcze zgodnie z
uprawnieniami okreslonymi w art. 23.2.

Cze$¢ IV: Prawa osoby, ktorej dane dotycza

16. Prawo dostepu

1. Osoba, ktorej dane dotycza, ma prawo do uzyskania od 0soby odpowiedzialnej, na
wniosek, informacji na temat okreslonych danych osobowych bedacych przedmiotem
przetwarzania, jak rowniez pochodzenia takich danych, celow przetwarzania oraz odbiorcoOw
lub kategorii odbiorcow, ktorym takie dane sg lub beda udostgpniane.



2. Wszelkie informacje, ktore maja by¢ dostarczone osobie, ktérej dane dotycza, muszg byc
zapewniane w sposob zrozumiaty, przy wykorzystaniu jasnego i prostego jezyka.

3. Wiasciwe ustawodawstwo krajowe moze ograniczy¢ realizacj¢ tego prawa, ktora
wymagataby od osoby odpowiedzialnej odpowiadania na liczne wnioski w krétkim okresie,
chyba ze osoba, ktérej dane dotycza, wskaze prawnie uzasadniony powod przy realizacji tego
prawa.

17. Prawo do poprawienia oraz prawo do usunie¢cia danych

1. Osoba, ktorej dane dotyczg, ma prawo zwrdci¢ si¢ do 0soby odpowiedzialnej z wnioskiem
o usuni¢cie lub poprawienie danych osobowych, ktore sa nieprawidtowe, niepotrzebne lub
nadmierne.

2. Gdy to uzasadnione, osoba odpowiedzialna powinna dokona¢ wnioskowanego poprawienia
lub usunigcia danych. Osoba odpowiedzialna musi zglosi¢ ten fakt stronom trzecim, ktorym
dane osobowe ujawniono, gdy sa one znane.

3. Usuniecie danych osobowych nie jest uzasadnione, gdy dane osobowe muszg byc¢
zatrzymane w celu realizacji zobowigzania nalozonego na osob¢ odpowiedzialng przez
wlasciwe ustawodawstwo krajowe, lub ewentualnie przez umowy miedzy osoba
odpowiedzialng a osoba, ktérej dane dotycza.

18. Prawo do wyrazenia sprzeciwu

1. Kazda osoba, ktorej dane dotycza, moze wyrazi¢ sprzeciw wobec przetwarzania jej danych
osobowych, jezeli istnieje ku temu prawnie uzasadniona przyczyna zwigzana z jej osobistg

sytuacja.
2. Realizacja tego prawa do wyrazenia sprzeciwu nie jest uzasadniona, gdy przetwarzanie jest

niezbedne do realizacji obowigzku natozonego na osobe odpowiedzialng przez wilasciwe
ustawodawstwo krajowe

2. Kazda osoba, ktorej dane dotycza, moze takze sprzeciwi¢ si¢ tym decyzjom, ktore
wywotuja skutki prawne jedynie na podstawie automatycznego przetwarzania danych
osobowych, z wyjatkiem sytuacji, gdy o wydanie decyzji zwrdcita si¢ osoba, ktérej dane
dotycza, lub gdy jest to konieczne do ustanowienia, utrzymania lub wykonania stosunku
prawnego mig¢dzy osoba odpowiedzialng a osobg, ktérej dane dotycza. W tym ostatnim
przypadku osoba, ktorej dane dotyczg, musi mie¢ mozliwo$¢ przedstawienia swojego punktu
widzenia w celu ochrony jej prawa lub interesu.

19. Realizacja tych praw

1. Prawa przewidziane w artykutach 16-18 niniejszego dokumentu mogg by¢ realizowane:

a. bezposrednio przez osobg, ktorej dane dotyczg, ktéra powinna odpowiednio potwierdzié¢
swoja tozsamos$¢ osobie odpowiedzialnej;



b. za posrednictwem przedstawiciela, ktory odpowiednio potwierdzi jej/jego status osobie
odpowiedzialnej.

2. Osoba odpowiedzialna musi wdrozy¢ procedury majgce na celu umozliwienie 0sobom,
ktorych dane dotycza, realizacje praw przewidzianych artykutach 16-18 niniejszego
dokumentu w prosty, szybki i skuteczny sposob, nie przyczyniajac si¢ do nadmiernej zwtoki
ani kosztow, czy tez zyskow dla osoby odpowiedzialne;.

3. W przypadku, gdy osoba odpowiedzialna dojdzie do wniosku, ze, zgodnie z wlasciwym
ustawodawstwem krajowym, realizacja praw przewidzianych w tej CzgSci nie jest
uzasadniona, powinna poinformowa¢ osobe, ktorej dane dotycza, 0 powodach wyciagnigcia
takiego wniosku.

Czes¢ V: Bezpieczenstwo

20. Srodki bezpieczenstwa

1. Zarowno osoba odpowiedzialna, jak i kazdy dostawca ustugi przetwarzania, muszg chroni¢
dane osobowe bedace przedmiotem przetwarzania za pomocg odpowiednich $rodkow
technicznych i organizacyjnych w celu zapewnienia, za kazdym razem, integralnosci,
poufnosci i dostepnosci. Srodki te zalezg od istniejacego ryzyka, mozliwych konsekwencji dla
osob, ktorych dane dotycza, wrazliwego charakteru danych osobowych, stanu rzeczy,
kontekstu, w jakim prowadzone jest przetwarzanie, oraz, gdy to wiasciwe, od zobowigzan
przewidzianych we wlasciwym ustawodawstwie krajowym.

2. Podmioty zaangazowane w jakikolwiek etap przetwarzania musza informowac osoby,
ktérych dane dotycza, o kazdym naruszeniu bezpieczenstwa, ktére moze znaczaco wptyna¢ na
prawa majatkowe 1 niemajatkowe osob, ktérych dane dotycza. Informacje te nalezy
dostarczy¢ we wlasciwym czasie, aby umozliwi¢ osobom, ktorych dane dotycza, domaganie
si¢ ochrony ich praw.

21. Obowiazek zachowania poufnosci

Osoba odpowiedzialna oraz podmioty zaangazowane w ktorykolwiek etap przetwarzania
danych osobowych sa zobowigzani do zachowania poufnosci danych osobowych. Obowigzek
ten obowigzuje nawet po zakonczeniu relacji z osoba, ktorej dane dotycza, lub, gdy to
wlasciwe, Z osobg odpowiedzialng.

Czes¢ VI: Zgodnos¢ i nadzor

22. Srodki proaktywne

Panstwa powinny, poprzez swoje prawo krajowe, zacheca¢ podmioty zaangazowane w
ktorykolwiek etap przetwarzania, do wdrazania srodkow w celu propagowania wigkszej
zgodno$ci z majagcymi zastosowanie przepisami w zakresie ochrony prywatnosci w
odniesieniu do przetwarzania danych osobowych. Srodki takie moglyby obejmowa¢ miedzy
innymi:



b)

d)

9)

h)

Wdrozenie procedur w zakresie zapobiegania i wykrywania naruszen, ktore moga by¢
oparte na ujednoliconych modelach zarzadzania i/lub kontroli nad bezpieczenstwem
informacji.

Powotanie jednego lub kilku urz¢dnikéw ds. ochrony danych lub prywatnosci,
posiadajacych odpowiednie kwalifikacje, $rodki i uprawnienia do wlasciwej realizacji
przystugujacych im funkcji nadzorczych.

Okresowe wdrazanie programoéw szkoleniowych, edukacyjnych i informacyjnych
wsrdd cztonkéw organizacji, majacych na celu lepsze zrozumienie obowigzujacych
przepiséw dotyczacych ochrony prywatnosci w odniesieniu do przetwarzania danych,
osobowych, jak rowniez procedur ustanowionych przez organizacj¢ w tym celu.

Okresowe przeprowadzanie przejrzystych audytow przez wykwalifikowane i najlepiej
niezalezne strony stuzacych zweryfikowaniu zgodnosci prowadzonych dziatan z
obowigzujacymi przepisami w zakresie ochrony prywatnosci w odniesieniu do
przetwarzania danych osobowych oraz z procedurami ustanowionymi przez
organizacj¢ w tym celu.

Dostosowanie systemow informatycznych i/lub technologii wykorzystywanych do
przetwarzania danych osobowych do obowigzujacych przepisow w zakresie ochrony
prywatnosci w odniesieniu do przetwarzania danych osobowych, w szczegdlnosci w
momencie podejmowania decyzji dotyczacych ich parametréw technicznych oraz ich
rozwoju 1 wdrazania.

Przeprowadzanie oceny wplywu na prywatno$é, przed wprowadzeniem nowych
systemow informatycznych i/lub technologii stuzacych do przetwarzania danych
osobowych, jak rowniez przed zastosowaniem kazdej nowy metody przetwarzania
danych osobowych, lub przed wprowadzeniem istotnych zmian w juz prowadzonym
przetwarzaniu.

Przyjecie kodeksoOw postepowania, ktorych przestrzeganie jest wigzace 1 ktore
obejmujg elementy, ktoére umozliwiajg badanie skutecznosci pod wzgledem zgodnosci
1 poziomu ochrony danych osobowych, oraz ktore okreslajg skutecznie srodki w
przypadku braku zgodnosci.

Wdrozenie planu reagowania, ktory ustanawia wytyczne w zakresie dzialan
podejmowanych w przypadku weryfikacji naruszen obowigzujacych przepisow w
zakresie ochrony prywatnosci w odniesieniu do przetwarzania danych osobowych, w
tym co najmniej obowigzek ustalenia przyczyny i zakresu naruszenia, w celu opisania
jego szkodliwych skutkow oraz podjecia odpowiednich $rodkow, aby unikngé
naruszen w przysztosci.



23. Monitoring

1. W kazdym panstwic musi istnie¢ jeden lub wigcej organéw nadzorczych, zgodnie z
prawem krajowym, ktore beda odpowiedzialne za nadzor nad przestrzeganiem zasad
okreslonych w niniejszym dokumencie.

2. Organy nadzorcze musza by¢ bezstronne i niezalezne oraz posiada¢ kwalifikacje
techniczne. Musza takze posiadaé wystarczajagce uprawnienia i odpowiednie $rodki do
rozpatrywania skarg skladanych przez osoby, ktoérych dane dotyczg, oraz do prowadzenia
dochodzen 1 interwencji, gdy jest to konieczne do zapewnienia zgodnos$ci z obowigzujgcymi
przepisami w zakresie ochrony prywatnosci w odniesieniu do przetwarzania danych
osobowych.

3. W kazdym przypadku, bez szkody dla jakichkolwiek administracyjnych s$rodkéw
odwotawczych przed organami nadzorczymi wskazanymi w poprzednich ustepach, 0soba,
ktérej dane dotycza, moze zwréci¢ si¢ do sadu w celu egzekwowania swoich praw
wynikajacych z przepiséw okreslonych we wlasciwym ustawodawstwie krajowym.

24. Wspélpraca i koordynacja

1. Organy wymienione w poprzednim artykule postaraja si¢ wspotpracowaé ze sobg w celu
osiaggniecia bardziej jednolitej ochrony prywatno$ci w odniesieniu do przetwarzania danych
osobowych, zar6wno na poziomie krajowym, jak i migdzynarodowym.

2. Organy te dodatkowo dotoza nalezytych staran na rzecz:

a) Wymiany raportow, technik dochodzeniowych, komunikacji i strategii regulacyjnych
oraz wszelkich innych przydatnych informacji w celu bardziej skutecznej realizacji
swoich funkcji, w szczego6lnos$ci wspolpracy z innym organem nadzorczym, na jego
wniosek, w zakresie prowadzenia dochodzen lub interwenc;ji;

b) Prowadzenia skoordynowanych dochodzen lub interwencji, zarbwno na poziomie
krajowym, jak 1 migdzynarodowym, w sprawach bedacych przedmiotem
zainteresowania jednego lub wigkszej liczby organow;

c) Uczestnictwa w stowarzyszeniach, grupach roboczych i wspélnych forach, jak
rOwniez seminariach, warsztatach lub kursach, ktore przyczyniaja si¢ do
przyjmowania wspolnych stanowisk lub do poprawiania technicznych umiejg¢tnosci
pracownikow takich organdéw nadzorczych;

d) Utrzymywania odpowiedniego poziomu poufnosci informacji wymienianych podczas
wspotpracy.
3. Panstwa begda zachgca¢ do negocjowania uméw o wspOlpracy miedzy organami
nadzorczymi, regionalnymi, krajowymi i migdzynarodowymi, ktére przyczynig si¢ do
skuteczniejszego przestrzegania tego artykutu.



25. Odpowiedzialnos¢

1. Osoba odpowiedzialna ponosi odpowiedzialnos¢ za wszelkie szkody wynikle dla osob,
ktorych dane dotycza, z przetwarzania danych osobowych, ktore naruszyto wtasciwe przepisy
w zakresie ochrony prywatnosci w odniesieniu do przetwarzania danych osobowych, z
wyjatkiem sytuacji, gdy osoba odpowiedzialna moze wykaza¢, ze nie mozna jej przypisac
wyrzadzenia szkody. Odpowiedzialno$¢ ta jest bez uszczerbku dla jakiegokolwiek dziatania
osoby odpowiedzialnej przeciwko dostawcy ustug przetwarzania zaangazowanemu w
jakikolwiek etap przetwarzania.

2. Panstwa sg zobowigzane do propagowania odpowiednich srodkow utatwiajacych osobom,
ktérych dane dotycza, dostep do wlasciwych procedur sgdowych lub administracyjnych, ktére
umozliwig im uzyskanie wyroéwnania szkody, o ktorej mowa w poprzednim ustepie.

3. Wyzej wspomniana odpowiedzialnos¢ powinna istnie¢ bez uszczerbku dla przewidzianych
sankcji karnych, cywilnych lub administracyjnych, gdy to wtasciwe, w przypadku naruszenia
przepisow ustawodawstwa krajowego w zakresie ochrony prywatno$ci w odniesieniu do
przetwarzania danych osobowych.

4. Przy ustalaniu odpowiedzialnosci i sankcji przewidzianych w tym artykule nalezy
rozwazy¢ wdrozenie srodkow proaktywnych, takich jak te opisane w artykule 22 niniejszego
dokumentu.



PROJEKT REZOLUCJI W SPRAWIE MIEDZYNARODOWYCH STANDARDOW
OCHRONY PRYWATNOSCI

Projektodawcy:

Wspolautorzy:

Hiszpanska Agencja Ochrony Danych (Hiszpania)

Federalny Rzecznik Ochrony Danych i Prywatnosci (Szwajcaria)
Europejski Inspektor Ochrony Danych

Krajowa Komisja ds. Informatyki i Wolnosci (Francja)

Irlandzki Rzecznik Ochrony Danych

Rzecznik Ochrony Prywatnosci Kanady

Urzad Rzecznika Ochrony Danych (Republika Czeska)
Federalny Rzecznik Ochrony Danych i Wolnosci Informacji (Niemcy)
Garante per la Protezione dei Dati Personali (Wlochy)

College Bescherming Persoonsgegevens (Holandia)

Rzecznik Ochrony Prywatno$ci Nowej Zelandii

Urzad Rzecznika Ochrony Informacji (Zjednoczone Krélestwo)

Agencja Ochrony Danych Andory (Andora)

Katalofiska Agencja Ochrony Danych (Hiszpania)

Agencja Ochrony Danych Regionu Madryt (Hiszpania)
Baskijska Agencja Ochrony Danych (Hiszpania)

Urzad Inspektora Ochrony Danych (Wyspa Man)

Estonski Inspektorat Ochrony Danych

Krajowy Inspektorat Ochrony Danych Republiki Litwy
Berlinski Rzecznik Ochrony Danych i Wolnos$ci Informacji (Niemcy)
Rzecznik Ochrony Danych Landu Szlezwik-Holsztyn (Niemcy)
Krajowa Dyrekcja Ochrony Danych Osobowych (Argentyna)
Rzecznik Ochrony Danych (Malta)

Komisja ds. Komputerow i Wolnosci (Burkina-Faso)

Rzecznik Ochrony Danych Osobowych (Cypr)

Rzecznik Ochrony Danych (Finlandia)

Rzecznik Ochrony Informacji (Stowenia)

Grecki Organ Ochrony Danych (Grecja)



Zwazywszy ze:

30 Migdzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatno$ci w Strasburgu
jednoglosnie przyjeta Rezolucje dotyczaca naglacej potrzeby ochrony prywatnosci w $wiecie
bez granic oraz w sprawie wypracowania Wspolnej Propozycji  stworzenia

Mig¢dzynarodowych Standardéw Ochrony Prywatnosci i Danych Osobowych.

Rezolucja wyznaczyta zadanie ustanowienia Grupy Roboczej, ktéra miata by¢ koordynowana
przez Hiszpanska Agencje Ochrony Danych jako gospodarza 31 Konferencji i w ktorej jej
sktad miaty wej$¢ zainteresowane organy ochrony danych, w celu sporzadzenia projektu
Wspdlnej propozycji ustanowienia mig¢dzynarodowych standardéw ochrony prywatnosci i

danych osobowych i przedtozenia tego projektu podczas 31 Konferencji.

Zgodnie z tym zadaniem, Hiszpanska Agencja Ochrony Danych utworzyta Grupe Robocza
oraz propagowala i koordynowata prace nad opracowaniem Wspolnej Propozycji Projektu

Miedzynarodowych Standardow.

Grupa Robocza przygotowata Wspdlng Propozycj¢ Projektu Migdzynarodowych Standardow
Ochrony Danych i Prywatnosci w odniesieniu do przetwarzania danych osobowych, w
oparciu o zasady, ktore zawarte sag w réznych instrumentach, wytycznych lub rekomendacjach
o migdzynarodowym zakresie 1 ktore uzyskaty szeroki konsensus we wlasciwych obszarach

geograficznych, ekonomicznych lub prawnych.

Wspo6lng Propozycje opracowano przy zatozeniu, ze wszystkie te zasady i1 podej$cia wnosza
elementy znaczace przy ochronie i poprawianiu ochrony prywatnosci i danych osobowych, w
celu poszerzenia ich o rozwigzania i okres$lone przepisy, ktore moga mie¢ zastosowanie
niezaleznie od wszelkich roznic, ktore mogg istnie¢ miedzy réoznymi istniejgcymi modelami

ochrony danych 1 prywatnosci.

Konferencja przyjmuje Rezolucje w sprawie:

1. Przyjecia z zadowoleniem Wspolnej Propozycji Projektu Migdzynarodowych Standardéw
Ochrony Prywatnos$ci w odniesieniu do przetwarzania danych osobowych, stanowigcej
Zalacznik nr 1 do niniejszej rezolucji. Wspdlna Propozycja wskazuje na wykonalno$¢ takich
standardow, jako nowy krok w kierunku opracowania wigzacego miedzynarodowego

instrumentu w odpowiednim czasie.

2. Stwierdzenia, ze Wspdlna Propozycja przedstawia szereg zasad, praw, obowigzkow i

procedur, do ktérych przestrzegania powinien dazy¢ kazdy system prawny ochrony danych i



prywatnosci. Z tej perspektywy, przetwarzanie danych osobowych w sektorze publicznym i
prywatnym prowadzone begdzie, w bardziej ujednoliconym pod wzgledem mi¢dzynarodowym
podejsciu:

a. rzetelnie, zgodnie z prawem 1 w sposob proporcjonalny w odniesieniu do okreslonych,

wyraznych i zgodnych z prawem celow;

b. w oparciu o przejrzyste polityki, przy odpowiednim poinformowaniu osob, ktérych dane

dotycza, oraz bez niestusznej dyskryminacji tych osob;

c. z zapewnieniem prawidtowo$ci, poufnosci i1 bezpieczenstwa danych oraz legalno$ci
przetwarzania, a takze praw osob, ktoérych dane dotycza, do dostgpu do danych, ich

poprawiania, usuwania oraz do wyrazenia sprzeciwu wobec ich przetwarzania;

d. z wdrozeniem zasad rozliczalno$ci i odpowiedzialnosci, nawet gdy operacje przetwarzania

prowadzone sg przez dostawcow ustug w imieniu administratora;

e. przy zapewnieniu bardziej odpowiednich gwarancji, gdy dane majg charakter szczegdlnie

chroniony;

f. z zapewnieniem, ze dane osobowe przekazywane za granic¢ bedg mialy zapewniony

poziom ochrony przewidziany przez wyzej wskazany zestaw standardow;

g. podlegajac nadzorowi niezaleznych i bezstronnych organéw nadzorczych, posiadajacych
odpowiednie uprawnienia 1 srodki takze w zwigzku z ich obowigzkiem wspotpracy migdzy

sobg;

h. w ramach nowej, nowoczesnej struktury s$rodkéw proaktywnych, takich jak te
ukierunkowane w szczegdlno$ci na zapobieganie 1 wykrywani€ naruszen oraz oparte na
powotaniu urzednikow ds. ochrony prywatnosci, jak réwniez na skutecznych kontrolach oraz

ocenach wptywu na prywatnos¢.

3. Zaproszenia organéw ochrony danych i prywatnos$ci akredytowanych na Miedzynarodowa
Konferencj¢ do jak najszerszego rozpowszechnienia Wspdlnej Propozycji Projektu
Miedzynarodowych Standardéw Ochrony Prywatno$ci w odniesieniu do przetwarzania

danych osobowych.

4. Powierzenia organom organizujacym 31 i 32 Miedzynarodowa Konferencje zadania
koordynowania Grupy ds. Promocji, w ktorej sklad wejda zainteresowane organy ochrony

danych i ktora bedzie odpowiedzialna za:



a. rozpowszechnianie 1 propagowanie Wspolnej Propozycji wsrod wilasciwych podmiotéw
prywatnych, ekspertow oraz organdw krajowych i migdzynarodowych, jako podstawy do
opracowania wiazacej mi¢dzynarodowej konwencji, a w szczegdlnosci wsrod organdw i

organizacji wskazanych w Deklaracji z Montreux; oraz

b. badanie 1 informowanie o innych sposobach wykorzystania Wspdlnej Propozycji jako
podstawy do wypracowania mi¢dzynarodowego porozumienia i wspdlpracy w zakresie
ochrony danych i prywatnosci, w szczegélnosci w kontekScie umozliwienia, aby
miedzynarodowe przeplywy danych osobowych miaty miejsce w sposob, ktére zabezpiecza

prawa i wolnosci osob.
5. Zwrdcenia si¢ do Grupy ds. Promocji z wnioskiem o:

a. koordynowanie jej pracy z Konferencyjnym Komitetem Sterujgcym ds. Reprezentacji na

posiedzeniach organizacji migdzynarodowych, oraz

b. przekazanie informacji na temat istotnych postepéw podczas 32 Miedzynarodowej

Konferencji w celu zapewnienia, ze niniejsza rezolucja nadal bedzie przedmiotem uwagi.

Nota wyjasniajaca

30 Migdzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatnosci przyjeta
Rezolucj¢ dotyczaca naglacej potrzeby ochrony prywatnosci w §wiecie bez granic oraz w
sprawie wypracowania Wspoélnej Propozycji stworzenia Miedzynarodowych Standardow
Ochrony Prywatnosci i Danych Osobowych, przedtozonej wspdlnie przez organy ochrony

danych Szwajcarii 1 Hiszpanii oraz popartej przez dwadzieécia innych organdw.

W rezolucji tej Konferencja przypomniala szereg deklaracji 1 rezolucji przyjetych w ciagu
ostatnich dziesieciu lat, ktére mialy na celu wzmocnienie uniwersalnego charakteru prawa do
ochrony danych osobowych i prywatnosci i wezwanie do opracowania uniwersalnej
konwencji o ochronie prywatnosci osob fizycznych w odniesieniu do przetwarzania danych
osobowych.

Ponadto, w rezolucji stwierdzono, ze prawo do ochrony danych i prywatnosci jest
podstawowym prawem kazdego czlowieka, niezaleznie od narodowosci 1 miejsca
zamieszkania, zauwazajac ze ciagle roznice jesli chodzi o poziom ochrony danych osobowych
1 prywatnosci wynikajace gtownie z faktu, Zze wiele krajow nie wprowadzilo jeszcze
odpowiednich przepisow, zle wplywaja na mozliwos¢ wymiany danych i mozliwo$¢

wprowadzenia efektywnej ochrony na szczeblu globalnym.



W zwigzku z tym w rezolucji wyrazono przekonanie Konferencji, ze uznanie tych praw
wymaga przyjecia uniwersalnego, prawnie wigzacego instrumentu okreslajacego, bazujacego
na i uzupehniajacego powszechne zasady ochrony danych i prywatnos$ci okreslone w kilku
istniejgcych instrumentach oraz wzmacniajgcego mie¢dzynarodowg wspoOtprace organdow
ochrony danych.

W tym zakresie, w rezolucji wyrazono poparcie Konferencji dla wysitkéw Rady Europy na
rzecz poprawy ochrony podstawowych praw do ochrony danych i prywatno$ci. Zachgcono
takze panstwa, bedace jak i nieb¢dace cztonkami tej organizacji, do ratyfikowania Konwencji
o ochronie 0sob fizycznych w zwigzku z automatycznym przetwarzaniem danych osobowych
oraz jej protokotu dodatkowego, potwierdzajac jednoczesnie wsparcie Konferencji dla dziatan
prowadzonych przez APEC, OECD oraz inne regionalne i mi¢dzynarodowe fora w celu
opracowania skutecznych srodkow stuzacych propagowaniu lepszych migdzynarodowych

standardow ochrony prywatnosci i danych osobowych.

Rezolucja powierzyla Hiszpanskiej Agencji Ochrony Danych, jako gospodarzowi 31
Migdzynarodowej Konferencji, zadanie ustanowienia i koordynowania Grupy Roboczej, w
ktorej sklad miaty wej$¢ zainteresowane organy ochrony danych, w celu sporzadzenia
projektu Wspdlnej propozycji ustanowienia miedzynarodowych standardéow ochrony danych

osobowych i prywatnosci i przedtozenia tego projektu podczas sesji zamknigtej Konferencji.

Rezolucja zawierata liste¢ kryteriow regulujacych proces przygotowywania projektu tej
Wspolnej Propozycji, a w szczegdlnosci wskazata, Ze musi on by¢ opracowywany przy
zachgcaniu do szerokiego udziatu organizacji i podmiotow publicznych i prywatnych, w celu

uzyskania jak najszerszego konsensusu instytucjonalnego 1 spotecznego.

Zgodnie z tym zadaniem, Hiszpanska Agencja Ochrony Danych utworzyta Grupe Robocza, o
ktéorej mowa w rezolucji, oraz propagowata i koordynowala prace nad opracowaniem

Wspolnej Propozycji Projektu Migdzynarodowych Standardéw.

Hiszpanska Agencja Ochrony Danych wystala zaproszenia do udzialu w Grupie Roboczej
wszystkim organom ochrony danych i prywatno$ci akredytowanym na Migdzynarodowa
Konferencj¢. Organy wymienione w Zalaczniku nr 2* wyrazity che¢¢ uczestniczenia w Grupie

Roboczej oraz w rezultacie przystapity do niej.

Grupa Robocza odbyla posiedzenia w styczniu i czerwcu 2009 r. Podczas pierwszego
posiedzenia osiggnieto porozumienie co do metody przygotowywania projektu Wspodlnej

Propozycji oraz jego zakresu rzeczowego, za$ podczas drugiego posiedzenia omowiono i



dopracowano wersje projektu propozycji celem nastepnego przedtozenia podczas 31

Konferencji.

Zgodnie z kryteriami i metodologia przedstawionymi w Rezolucji ze Strasburga oraz
ustalonymi przez Grupe Roboczg, Hiszpanska Agencja Ochrony Danych prowadzita
intensywng dziatalno$§¢ 1 wypracowala réznorodne dokumenty, zawierajace wktady od
organdw ochrony danych i prywatno$ci oraz innych publicznych podmiotéw zwigzanych z
ochrong danych, jak rowniez od ekspertdow z sektora, branzy prawniczej, organizacji

akademickich 1 miedzynarodowych oraz organizacji pozarzagdowych.

W  szczegdlnosci Grupa Robocza przygotowata Wspolng Propozycje Projektu
Migdzynarodowych Standardow Ochrony Prywatno$ci w odniesieniu do przetwarzania
danych osobowych, w oparciu o zasady, ktére zawarte s3 w réznych instrumentach,
wytycznych lub rekomendacjach 0 migdzynarodowym zakresie i ktore uzyskaty szeroki

konsensus we wlasciwych obszarach geograficznych, ekonomicznych lub prawnych.

Wspdlng Propozycje opracowano przy zatozeniu, ze wszystkie te zasady i powszechne
podejscia wnosza elementy znaczace przy ochronie i poprawianiu ochrony prywatnosci i
danych osobowych, w celu poszerzenia ich o rozwigzania i okreslone przepisy, ktére moga
mie¢ zastosowanie niezaleznie od wszelkich rdznic, ktore mogg istnie¢ migdzy réznymi

istniejgcymi modelami ochrony danych i prywatnosci.

* ORGANY NALEZACE DO GRUPY ROBOCZEJ: KOMISJA OCHRONY DANYCH
(Austria), KOMISJA OCHRONY PRYWATNOSCI (Belgia), KOMISJA DS.
KOMPUTEROW I WOLNOSCI (Burkina-Faso), URZAD RZECZNIKA OCHRONY
PRYWATNOSCI KANADY, KOMISJA DOSTEPU DO INFORMACII QUEBEKU
(Kanada), URZAD OCHRONY DANYCH OSOBOWYCH (Republika Czeska),
EUROPEJSKI INSPEKTOR OCHRONY DANYCH, KRAJOWA KOMISJA DsS.
INFORMATYKI I WOLNOSCI (Francja), FEDERALNY RZECZNIK OCHRONY
DANYCH (Niemcy), BERLINSKI RZECZNIK OCHRONY DANYCH I WOLNOSCI
INFORMACJI (Niemcy), RZECZNIK OCHRONY DANYCH LANDU SZLEZWIK-
HOLSZTYN (Niemcy), RZECZNIK OCHRONY PRYWATNOSCI I DANYCH
OSOBOWYCH (Hong Kong), IRLANDZKI RZECZNIK OCHRONY DANYCH, WLOSKI
ORGAN OCHRONY DANYCH, KOMISJA OCHRONY DANYCH (Holandia),
RZECZNIK OCHRONY PRYWATNOSCI NOWEJ ZELANDII, KRAJOWA KOMISJA
OCHRONY DANYCH (Portugalia), RZECZNIK OCHRONY INFORMACJI REPUBLIKI
SEOWENII, HISZPANSKA AGENCJA OCHRONY DANYCH (Hiszpania),
KATALONSKI ORGAN OCHRONY DANYCH (Hiszpania), AGENCJA OCHRONY
DANYCH REGIONU MADRYT (Hiszpania), BASKIJSKA AGENCJA OCHRONY
DANYCH (Hiszpania), FEDERALNY RZECZNIK OCHRONY DANYCH (Szwajcaria),
URZAD RZECZNIKA OCHRONY INFORMACIJI (Zjednoczone Krélestwo).



