Aplikacje mobilne a prywatnos¢ uzytkownikow

Sesja na Konfer

encji ,Prywatnos¢ w cyfrowym swiecie”

Prowadzenie: Dr inz. Wactaw Iszkowski
Z udziatem: Piotr Drobek, Piotr Konieczny, Artur Piechocki

Wprowadzenie
Wyijasnienie tyt

utu sesji wedtug poszczegdlnych stéw:

Aplikacje - s3 to Programy realizujgce okreslone uzyteczne funkcje, zainstalowane w
urzadzeniu cyfrowym: komputerze stacjonarnym, przenosnym (laptop, notebook), tablecie,
nawigatorze, ....., telefonie (smartfonie) - podtgczonym do sieci teleinformatyczne;j
(internetu), ztozonej m.in. z serweréw wspomagajgcych wykonywanie niektdrych z aplikacji

Mobilne - czyli w odrdznieniu od aplikacji zainstalowanych w urzgdzeniach stacjonarnych lub
przenosnych, sg zainstalowane w urzadzeniach mobilnych, dziatajgcych réwniez w trakcie ich
przemieszczania ! Komentarz: wynika z tego ze jedynie zmieniajq sie wtedy dane
lokalizacyjne !

Prywatnos¢ (tezy z prasy):

»prywatnosc¢ powinna istniec nie tylko w swiecie realnym, ale takze wirtualnym.”

Urzadzenia z aplikacjami istniejg w swiecie jak najbardziej realnym a nie wirtualnym,
chociaz niektére z nich moga tez wytworzy¢ ztudzenie otoczenia sztucznego
(wirtualnego).

"Prywatnosc¢ w cyfrowym swiecie rowniez moze byc¢ zachowana w takich granicach, w
jakich bysmy sobie zyczyli”.

Nasze zyczenia co do zachowania prywatnosci mijajg sie z naszymi potrzebami
pozyskania wiedzy o prywatnosci

LJest to mozliwe tylko wtedy, kiedy zdajemy sobie sprawe, co z informacjg o nas robigq
urzqdzenia i oprogramowanie"

To jest wtasnie cel naszej dyskusji — czy mozemy sie dowiedziec¢ i kontrolowac co z
dostarczonymi przez nas lub o nas informacjami robig (nie urzadzenia czy
oprogramowanie) ale ci ktdrzy majg jeszcze oprdcz nas nad nimi kontrole i dostep do
zgromadzonych tamze informac;ji !

"Najwiecej bteddw, ktdre powodujq utrate prywatnosci, wynika z naszej nieuwagi"

Generalnie mozna sie z tym zgodzi¢, ale w praktyce jedyng skuteczng ochrong przed
utratg prywatnosci jest nie korzystanie z urzadzen i aplikacji, ktére podejrzewamy, a
nawet jesteSmy pewni, ze celem ich dziatania jest zbieranie o nas informacji.

"Sq tacy, ktorzy uwazajqg, ze prywatnosc jest pomystem XX wieku, ktory nigdy
wczesniej nie istniat i powinien wraz z XX w. odejsé....”

Prywatnos¢ nie jest oczywiscie pomystem XX wieku, ale wszystkich wiekéw
poprzednich - byta tylko moze inaczej rozumiana i chroniona, ale tez udostepniana (
zawod szpiega i donosiciela jest tak stary jak stary jest nasz swiat).

Uzytkownikéw — mamy 19,6 min uzytkownikéw internetu, w tym 95% korzysta z niego
regularnie. Prawie 68,8% gospodarstw ma dostep do szerokopasmowego internetu



w tym 89,9% z dzie¢mi. Ciekawym jest, ze wbrew potocznej opinii, ponad 93% rodzicow
kontroluje dostep swoich dzieci do internetu, a ponad 71% réwniez ustala limit czasu na
korzystanie z dostepu.
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Nie wychodzi z domu bez telefonu 55% ma co najmniej 100 znajomych
59% korzysta z rozrywki 15% ma i 1000 znajomych

Generacja C

83% dzieli sie swoimi zdjeciami 76% szuka rozrywki w YouTube
42% robi to raz w tygodniu 38% dystrybuuje tresci z YouTube

! Zr. Spoteczenstwo informacyjne w Polsce z lat 2009-2013 GUS - 2014
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Technikalia
Kto jest odpowiedzialny za ochrone prywatnosci w aplikacjach mobilnych?
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Pytania do publicznosci
Kto z Panistwa:

1. korzysta z komérki nie podtaczonej do internetu? (niewielu)

2. korzysta z poczty elektronicznej w komérce? (sporo)

3. uzywa nawigatora (Maps) w komorce? (sporo)

4. zamawia ustugi (TAXI) przez komoérke? (wielu)

5. jest aktywny na FB z komorki? (wielu)

6. wykonuje operacje finansowe w komérce? (wielu)

7. wykonuje operacje finansowe w poprzez FB? (nikt)

8. loguje swojg komorke do hotspotdéw WiFi? (sporo)

9. ufaswojej komdrce podtaczonej do internetu? (troche)

10. wytgcza komérke w niektérych momentach? (niewielu)
Epilog:

Kazdy, kto znajdowat sie w okolicy Majdanu w ostatni wtorek, otrzymat od firmy telefonicznej SMS:
"Drogi abonencie, zostates zarejestrowany jako uczestnik masowych zaktdcen".
( z tekstu Anne Applebaum)
Komentarz: podobno nie zrobity tego firmy telefoniczne, a jest to mozZliwe do
wykonania z osobnego urzqdzenia podszywajgcego sie pod nadajnik BTS, moggcego
réowniez wysytac¢ SMSy pod podtgczone do niego numery.



