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APLIKACJE UMOZILIWIAJACE KREACJE
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APLIKACJE OGRANICZAJACE

Czy na to jest jakas aplikacja?



www.giodo.gov.pl
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“appification” of society,



ENISA, Swmarthpone Secure Development Guidlines for App
Developers, 25 listopada 2011

Grupa Robocza art. 29, Opinia 2/ 2013 w sprawie aplikacji na
urzadzenia inteligentne, 27 lutego 2013

Wytyczne dla tworcow aplikacji Rzecznika Ochrony
Prywatnosci Kanady,

raport pracownikow Federalnej Komisji Handlu Ujawnianie
Dprywatnosci w urgqdzeniach mobilnych: budowanie Jaufania poprez
prejrzystosc

Dziatania Prokuratora Generalnego Kalifornii
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Opinia 2/2013 — gléwne ryzyka
zwigzane z ochrona danych
osobowych:

Brak Przejrzystosci



Opinia 2/2013 — gléwne ryzyka
zwigzane z ochrona danych
osobowych:

Braki Swobodnej 1

Swiadomej Zgody

Zainteresowane;



Opinia 2/2013 — gléwne ryzyka
zwigzane z ochrona danych
osobowych:

Stabe Srodki

Bezpieczeﬁstwa



Opinia 2/2013 — gléwne ryzyka
zwigzane z ochrona danych
osobowych:

Nieprzestrzeganie
(z powodu niewiedzy lub
celowo) Zasady

Ograniczenia Celu






Opinia 2/2013 — Zalecenia
dla podmiotow
opracowujacych aplikacje:



Opinia 2/2013 — Zalecenia
dla sklepow z aplikacjami

we wspotpracy z producentem systemu
operacyjnego opracowaty narzedzie kontroli dla
uzytkownikéw, takie jak symbole przedstawiajgce

dostep do danych znajdujgcych sie na urzgdzeniu
przenosnym i generowanych przez nie;

objety wszystkie aplikacje mechanizmem wizerunku
publicznego;

wdrozyty chronigcy prywatnos¢ mechanizm
zdalnego odinstalowania;

zapewnity uzytkownikom kanaty informacji
zwrotnych, aby mogli zgtasza¢ problemy zwigzane z
prywatnoscig lub bezpieczenstwem;



Opinia 2/2013 — Zalecenia
dla sklepow z aplikacjami

wspotpracowaty z podmiotami opracowujgcymi
aplikacje w celu aktywnego informowania
uzytkownikéw na temat naruszen danych
osobowych;

ostrzegaty podmioty opracowujgce aplikacje
odnosnie do specyfiki prawa europejskie go zanim
zgtoszg aplikacje w Europie, np. w odniesieniu do
wymagania wyrazenia zgody i w przypadku
przeniesienia danych osobowych do panstw spoza
UE




*Opinia 2/2013 — Zalecenia
dla producentow systemow
operacyjnych 1 urzadzen:

— umozliwili uzytkownikom
odinstalowanie aplikacji 1
zapewnili sygnal (np. poprzez
interfejs programowania
aplikacii) dla podmiotu
opracowujacego aplikacje w
celu umozliwienia usuniecia
wlasctwych danych
uzytkownika;




*Opinia 2/2013 — Zalecenia
dla producentéw systemow
operacyjnych 1 urzadzen:

—systematycznie oterowali 1
utatwiali regularne
aktualizacje
bezpieczenstwa;

—dopilnowali, aby metody 1
funkcje umozliwiajace
aplikacjom dostep do
danych umozliwiaty

wyrazenie zgody;



Opinia 2/2013 — Zalecenia

dla producentoéw systemow

operacyjnych 1 urzadzen:
aktywnie wspomagali
rozwo] 1tkon ostrzegajacych
uzytkownikow o réznym
wykorzystaniu danych
przez aplikacje 1 utatwiali
korzystanie z nich;



*Opinia 2/2013 — Zalecenia
dla osob trzecich:

— opracowaly 1 wdrozyly proste,
lecz skuteczne narzedzia
dostepu online dla
uzytkownikoéw bez
gromadzenia dodatkowych
nadmiernych danych
osobowych;

—gromadzily 1 przetwarzaly
jedynie dane, ktore sa spojne z
kontekstem, w jakim
uzytkownik dostarczyt dane
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* Od ,teorit do praktyki” — potrzeba przetlumaczenia
wymogow prawnych na poziom praktycznych
srodkow ochrony danych

* Nie chodzi tylko o spelnienie wymogow technicznych

* Koncepcja adekwatnosci 1 niezbednosct

* Szersze znaczenie: ‘ Trzy elementy’ - nie tylko
technologie informatyczne, ale takze praktyki
biznesowe, projektowanie infrastruktury fizycznej 1
sieclowe] - powlazanie z zasada odpowiedzialnosct i
rozliczalnoS$ct
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1. Proaktywne nie reaktywne; prewencyjne
nie zaradcze

2. Ochrona prywatnosci jako wartos¢
domyslna

3. Ochrona prywatnosci wbudowana w
projekt

4. Petna funkcjonalnos¢ — gra o sumie
dodatniej, nie zerowe

5. Bezpleczenstwo od poczatku do konca —
ochrona przez caly  cykl zycia

6. Widocznosc 1 przejrzystosc
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