Granice personalizacji w swiecie BIG DATA

VIl Dzien Ochrony Danych”
»Prywatnos¢ w cyfrowym swiecie”



BIG DATA - reguta 4 V’'s —w ZUS

Big Data to szereg poje¢ i dziatan zwigzanych z pozyskiwaniem, utrzymywaniem

| operowaniem na danych ktére definiujg ponizsze pojecia:

Volume Variety
duzy wolumen duze zréznicowanie
(przyktad: ilos¢ sktadek obstugiwanych przez ZUS (przyktad: ilos¢ typow spraw obstugiwanych przez
ilos¢ transakcji miesiecznie) Zaktad)

Reguta 4 V’s

Velocity Value
duza zmiennos¢ istotna wartosc
(przykfad: wolumen spraw obsfugiwanych (przyk’fad: istotnos¢ biznesu Jakl prowadzimy np.

miesiecznie w oddziatach ZUS) kwota sktadek zgromadzonych na kontach)




BIG DATA - co przetwarza ZUS, kanaty zasilania danymi

Dokumenty

« 0k 30 000 000 dokumentéw zgtoszeniowych Platnika

« 0k 450 000 000 dokumentéw rozliczeniowych Ptatnika

* blisko 600 000 000 dokumentéw zgtoszeniowych Ubezpieczonego

« ponad 10 000 000 000 dokumentéw rozliczeniowych Ubezpieczonego

System zasilania EWD i PUE

« System pracujacy w rygorze 24/7/365

* Obstugujacy ok 2 100 000 przesytek miesiecznie (Program Ptatnika i ePlatnik

« Pomiedzy 5-15 dniem kazdego miesigca obstuga ponad 60% wszystkic



BIG DATA — przetwarzanie danych, analityka w ZUS

System Aktuarialny

Prognozowanie indywidualnych sciezek kariery zawodowej dla catej populacji Polski
| w efekcie prognozowanie wptywow i wydatkow
FUS oraz FEP

Zasilenie danymi o ubezpieczonych i Swiadczeniobiorcach, ktére sg pozyskiwane
ze specjalnie przygotowanych ekstraktéw danych

z systemow ZUS

Pozyskiwanie zagregowanych danych o liczbie * Kasy Rolniczego Ubezpieczenia Spotecznego
e Ministerstwa Spraw Wewnetrznych

e Ministerstwa Sprawiedliwosci
na kohorty wiekowo-ptciowe z: * Ministerstwa Obrony Narodowe;j

ubezpieczonych i Swiadczeniobiorcow w podziale =

Modelowanie zycia poszczegoélnych oséb w modelu Jd zawodowej

na dwéch ptaszczyznach: * niezawodowej




BIG DATA — udostepnianie danych przez ZUS

ﬁ@ MINISTERSTWO NAUKI

I SZKOLNICTWA WYZSZEGO

,Badanie losow absolwentow”

Ekstrakt danych o absolwentach (wraz z historig ich ubezpieczenia) jako wynik zapytan

do utrzymywanej w Zaktadzie bazy Kompleksowego Systemu Informatycznego (KSI).

Proces potaczenia informacji z historig edukacji absolwentow oraz jej statystyczna

charakterystyka.

Zanonimizowane dane przekazywane beda do MNiSW.

Nawet w przypadku zagregowanych danych
statystycznych nalezy zachowac zgodnosc z ustawq
o tajemnicy statystycznej, aby nie dopuscic do sytuacji

w ktorej na podstawie danych zagregowanych bedzie
\moz'/iwos'é zdobycia informacji o jednostce.



BIG DATA — udostepnianie danych przez ZUS

Udostepnianie danych gromadzonych przez ZUS Komornikom Sagdowym

Wniosek komornika sgdowego o udostepnienie informacji ze zbioréw ZUS jest nadzorowany
| realizowany przez system EPWD powigzany z aplikacjami dziedzinowymi z obszaru rozliczen,
swiadczen emerytalno — rentowych i zasitkbw oraz z systemem SAP.

W tym zakresie rozwigzanie pozwala na: ]

\

» Rejestracje odpisu wniosku komornika sgdowego o udostepnienie danych
« Koordynacje obstugi wniosku

» Zlecenie zadania wyjasniajgcego kancelaryjnego,
* Przekazanie wniosku do innej jednostki, Ponad 250,000
+ Identyfikacje podmiotéw z wniosku, Zapytan

« Pozostawienie wniosku bez rozpatrzenia, miesigcznie

« Utworzenie i dofgczenie do sprawy pism
+ Zlecanie realizacji zapytan z wniosku

» Obstuge realizacji zapytan z wniosku

* Rejestracje informacji dotyczacej wystania pisma do klienta lub odbior

Udostepnianie informacji Komornikom Sgdowym z uwagi na wrazliwos¢
danych musi by¢ skrupulatnie nadzorowane i kontrolowane.



MINISTERSTWO PRACY
[ POLITYKI SPOLECZNE]

Udostepnianie danych Osrodkom Pomocy Spotecznej i Powiatowym Centrom Pomocy Rodzinie.

Zakres:

Obszar zasitkow - okres i kwota wyptaconego $wiadczenia, podanie czy pobiera/t zasitki, w jakich okresach,
informacja o wyptacanych swiadczeniach; okres i kwota swiadczenia; wskazanie formy pobierania zasitku
(konto/przekaz); informacja o ubezpieczeniu i prawie do zasitku; informacja o niezdolnosci do pracy - okres,
kwota netto swiadczenia rehabilitacyjnego.

Obszar swiadczen emerytalno-rentowych - podanie czy pobiera/t $wiadczenia, ich wysoko$¢, prawo
do dodatku pielegnacyjnego, podanie informacji z dokumentéw (bez ich zatgczenia), informacje o pobieranych
Swiadczeniach; kopie decyzji, przystugujgce dodatki, rodzaj potrgcen, wskazanie okresu w ktérym osoba byta
uprawniona do dodatku pielegnacyjnego lub odpowiedz, ze nie byta, informacja o zasitku pielegnacyjnym.

Obszar dochodow - podanie przez jaki podmiot jest zgtoszony, czy podlega ubezpieczeniom i z j
tytutu, okresy podlegania ubezpieczeniom, aktualne zgtoszone do ubezpieczen, informacja o prze
sktadkach, podstawy wymiaru skfadek, dane pfatnika sktadek, numer rachunku bankowego, da
informacja o pobieranych swiadczeniach.

Inne dane - informacja o pobieraniu lub nie $wiadczenia emerytalno-rentowego, odpi



BIG DATA - plany zwigzane z danymi gromadzonymi w ZUS

Korporacyjna hurtownia danych ZUS (Platforma Analityczno-Raportujagca ZUS)

Cel podstawowy projektu:
« konieczno$c¢ ujednolicenia i standaryzacji w obszarze platform informacyjnych eksploatowanych przez ZUS
* zapewnienie spojnosci informacji zarzgdczej wykorzystywanej w organizacji (tzw. ,jedno zrédto prawdy”)

* dostarczanie informacji szybko i efektywnie pod wzgledem finansowym

Cele dodatkowe:

Dostarczenie mechanizméw zarzadzania jakoscig danych przetwarzanych
w systemie hurtowni danych oraz wzbogacania danych z wykorzystaniem regut

decyzyjnych i algorytméw statystycznych.

Dostarczenie uzytkownikom platformy hurtowni danych narzedzi pozwalajgcych

na samodzielne budowanie analiz i raportéw na podstawie zgromadzonych

danych oraz informaciji posiadanych przez uzytkownikéw.
Dostarczenie platformy hurtowni danych umozliwiajgcej zasilanie systemaéw
dziedzinowych w dane o znanej jakosci i monitorowanej metodzie pozyskania

I transformacji, w tym w pierwszej kolejnosci dostarczenie danych dla systemu

aktuarialnego.



BIG DATA - Perspektywa transformacji danych gromadzonych w ZUS w
informacje i wiedze

Dane zrodtowe System Hurtowni Warstwa Warstwa

Danych semantyczna uzytkownika

e KSI ZUS » Konsolidacja ¢ Wzbogacenie ¢ Dostep do
e EPWD danych danych o opis zaawansowanych
e NPI ° Zapewnienie biZHESOWV analiz
ST jakosci danych e Weryfikacja e Raportowanie
¢ Separacja danych uprawnien dynamiczne
od zrédet dostepu do  Raportowanie
 Automatyzacja danych cykliczne
pozyskiwania
danych
\_ W, \_ J \_

DANE INFORMACIE




BIG DATA - perspektywa wykrywania naduzy¢ przez ZUS

Petla zwrotna pozwala na:

-Poprawe dziatan prewencyjnych
-Automatyzacje wykrywania sytuacji niepozgdanych

1: 2: Identyfikacja
Podejrzenie zdarzenia

naduzycia eGromadzenie

szczegotowych
danych
zmierzajacych do
jednostkowej
identyfikacji
naduzycia

eUszczegdtowienie
warunkow regut
identyfikujgcych
zjawisko

Prewencja

¢ ,Uszczelnienie”
systemow
transakcyjnych

*Regulacje prawne

eRetrospektywne lub
perspektywiczne
eEksploracyjne
identyfikowanie i
weryfikowanie
stawianych hipotez

N

e

Systemy
transakcyjne

Centralna Hurtownia Danych



BIG DATA - zagrozenia, aspekty prawne

Granica miedzy budowg nowych ustug, a Orwellowskim swiatem?

Zaktad Ubezpieczen Spotecznych jest w posiadaniu ogromnych zbioréw danych o Obywatelach.
Czesto sg to informacje niejawne, a nawet wrazliwe. Dane o miejscu zatrudnienia, wysokosci
wynagrodzenia, ilosci i czestotliwosci zwolnien chorobowych, informacje o zasitkach i dodatkowych
Swiadczeniach — zbierane przez wiele lat, poprzez swojg zmienno$¢ obrazujg pewne trendy
I umozliwiajg metodami predykcyjnymi przewidywanie przysztos¢ poszczegolnych oséb (kariera
zawodowa, awans itd.).

Dodajgc do tego informacje z pozostatych rejestréw panstwowych (NFZ, CEPIK, pl.ID) i stosujgc
zaawansowane mechanizmy przetwarzania mozna bardzo dokiadnie spersonalizowaé profil
dowolnego obywatela, ingerujgc w jego prywatnosc¢. Jest to zagrozenie.

Ale te same techniki dajg tez szanse wykorzystania tych danych w innym aspekcie — np. w systemie
aktuarialnym juz wykorzystywanym i w budowanej korporacyjnej hurtowni danych (zaawansowan
analityka, informacja zarzadcza, itd.)

Duzo zalezy od ilosci i jakosci danych oraz zastosowanych mechanizmow (w tym fi
odsiewajgcych informacje zbedne).

Korelacja danych z systemu P1 w CSIOZ z danymi ZUS o sSwiadczeniach databy za
wyniki aktuarialne, ale czy bytoby to zgodne z prawem i nie naruszatoby naszej pryw:

[...] Winnych krajach UE (np. Niemcy) obowiqzuje zakaz tqgczenia danych o
ubezpieczeniach spotecznych z danymi z innych rejestrow publicznych. Podobna

konstrukcja obowiqzuje w Czechach. W krajach tych profilowanie obywatela na
podstawie danych pochodzqcych z roznych baz publicznych jest niemal niemozliwe. [...]”



Dariusz Spiewak

Zaktad Ubezpieczen Spotecznych




