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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE PRZETWARZANIA DANYCH
OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.",

uwzgledniajac art. 29 1 30 ust. 1 lit. a) i ust. 3 tej dyrektywy,

uwzgledniajac swdj regulamin wewngtrzny, w szczego6lnosci jego art. 121 14,
przyjmuje niniejsza opinieg:

I. Wstep

Przez wiele lat przedsigbiorstwa i organy ochrony danych pracowaly ze standardowymi
klauzulami umownymi dotyczacymi przekazywania danych osobowych podmiotom
przetwarzajacym dane majacym siedzib¢ w krajach trzecich, na mocy dyrektywy 95/46
(decyzja 2002/16/WE dotyczaca przekazywania danych przez administratora danych do
podmiotu przetwarzajacego dane 2002/16/WE) zatwierdzonymi przez Komisj¢ Europejska w
dniu 27 grudnia 2001 r.”

Chociaz standardowe klauzule umowne z decyzji 2002/16/WE zapewniaja solidna podstawg
dla przekazywania danych osobowych, potrzeba ,,aktualizacji” tych klauzul zwigkszata si¢ z
roku na rok.

Gltownym powodem rozwazenia ,aktualizacji” standardowych klauzul umownych
2002/16/WE jest, prosto rzecz ujmujac, pojawienie si¢ zjawiska tzw. ,.globalnego
outsourcingu”. Coraz wigcej firm nie tylko przekazuje swoje dane podmiotowi
przetwarzajacemu dane, lecz rowniez ,,podmiotom wtdrnie przetwarzajacym dane”, a czasami
przekazuje nawet dalszym podmiotom dokonujacym jeszcze dalszego ich przetworzenia,
dlatego tez standardowe klauzule umowne zawarte w decyzji 2002/16/WE nie stanowia
srodkow pozwalajacych radzi¢ sobie z tym skomplikowanym wtdérnym przekazywaniem
danych. Komisja Europejska uwaza wigc, ze nalezy koniecznie zmodyfikowa¢ standardowe
klauzule umowne z decyzji 2002/16/WE, by stworzyé nowe zapisy umowne lepiej
przystosowane do tresci aktualnie zawieranych uméw biznesowych, przyjmujac nowa decyzj¢
oparta na art. 26 ust. 4 dyrektywy 95/46/WE.

I1. Uwagi na temat projektu decyzji Komisji

1. Glowne kwestie

1.1. Podwykonawstwo podmiotow przetwarzajacych dane posiadajacych siedzibe¢ we
Wspolnocie a podwykonawstwo podmiotow przetwarzajacych dane z siedziba poza
Wspolnota

Grupa robocza pragnie przedstawi¢ kilka uwag dotyczacych migdzynarodowego, wtornego
przetwarzania danych poza EOG przez podmioty przetwarzajace dane majace siedzibe w Unii
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Europejskiej/EOG, to znaczy sytuacji nieprzewidzianej w projekcie decyzji Komisji, a ktora
staje si¢ z dnia na dzien coraz czgstsza praktyka.

Grupa robocza jest §wiadoma, ze jezeli chodzi o system autoryzacji przewidziany w art. 26
ust. 2 dyrektywy przyjecie projektu decyzji Komisji wprowadzi istotng swobodg dziatania w
zakresie $wiadczenia ushug przetwarzania. Jednak ta swoboda nie bedzie w rownym stopniu
dotyczyla réznych graczy na coraz bardziej globalnym rynku. Co wigcej projekt decyzji
Komisji pozwolitby przetwarzajacemu dane majacemu siedzib¢ w kraju trzecim na dalsze
przekazywanie danych dla celéw wtdrnego przetwarzania danych jedynie w przypadku
otrzymania zezwolenia od administratora, podczas gdy podmioty przetwarzajace dane majace
siedzibg w UE/EOG, ktore chciataby zleci¢ podwykonawstwo czg$ci swojej dziatalno$ci
zwiazanej z przetwarzaniem danych podmiotowi wtdrnie przetwarzajacemu dane w panstwie
trzecim powinny korzysta¢ z obowiazujacego systemu prawnego. Ta sytuacja moze stworzy¢
niekorzystne warunki konkurencyjne dla przedsigbiorstw europejskich, ktore jako
ustugodawcy w celu dokonania takiego samego przetwarzania danych zmuszone by byly do
wzigcia na siebie wigkszych obciazen administracyjnych niz ich odpowiednicy w krajach
trzecich.

Grupa robocza nie moze zapomnie¢ jednak o ré6znym charakterze prawnym przekazywania
danych w skali wspdlnotowej 1 migdzynarodowej. Znalazto to wyraz w dyrektywie, ktora
reguluje te kwestie w dwoch réznych jednostkach redakcyjnych.

Grupa robocza widzi zatem konieczno$¢ znalezienia rozwiazania prawnego, ktére, nie
powodujac niepotrzebnych nieréwnos$ci na rynku, pozwolitoby na migdzynarodowe zlecanie
wtornego przetwarzania danych przez podmioty przetwarzajace dane majace siedzibe w
UE/EOG. W tym konteks$cie grupa robocza wzywa Komisj¢ do szybkiego wypracowania
nowego, odrgbnego 1 szczegdlnego instrumentu prawnego, ktory pozwoli na miedzynarodowe
przekazywanie przez podmioty przetwarzajace majace siedzib¢ w Unii danych do wtérnego
przetwarzania podmiotom majacym siedzibg¢ w krajach trzecich. Taki instrument mogiby na
przyktad przyja¢ posta¢ nowych standardowych klauzul umownych, dzigki ktérym
administrator danych i podmiot przetwarzajacy dane majacy siedzib¢ w UE/EOG mogliby
dokonywa¢ transgranicznych transferow danych do wtornego przetwarzania zgodnie z
koniecznymi i odpowiednimi gwarancjami takiego przekazywania danych.

Zdajac sobie sprawg, ze sporzadzenie proponowanego instrumentu moze wymagac
odpowiedniego czasu, grupa robocza uwaza, ze z powodu braku szczegolnego
wspdlnotowego instrumentu prawnego transgraniczne podzlecanie ushug zwiazanych z
przetwarzaniem danych przez podmioty przetwarzajace dane majace siedzib¢ w UE/EOG
wymaga reakcji ze strony krajowych organdéw nadzoru. Dlatego tez, bez uszczerbku dla
wynikajacych z prawa krajowego praw 1 obowiazkéw krajowych organdéw nadzoru
dotyczacych wydawania zezwolen przewidzianych w art. 26 ust. 2 dyrektywy, grupa robocza
zacheca krajowe organy nadzoru, aby uznawaty za odpowiednie gwarancje w zakresie umow
dotyczacych migdzynarodowego zlecenia zadan zwigzanych z wtérnym przetwarzaniem
zawartych przez administratora danych i podmiot przetwarzajacy dane majacych siedzibe w
UE/EOG, w drodze analogii, te same zasady i zabezpieczenia, ktore zawarte sa w tych
standardowych klauzulach umownych. Oznacza to, ze umowy zawierane pomigdzy
administratorem danych majacym siedzibg¢ w UE/EOG i podmiotem przetwarzajacym dane
majacym siedzibe¢ w UE/EOG, w ktorych administrator zezwala na przekazanie danych
podmiotowi wtdrnie przetwarzajacemu takie dane majacemu siedzib¢ poza UE/EOG,
powinny by¢ postrzegane przez narodowe organy ochrony danych jako umowy zapewniajace
odpowiednig ochrong praw podmiotow, ktérych dotycza dane, ktorych dane sa przekazywane,



jesli poprzez analogie zastosuje si¢ do nich te same zasady i1 zabezpieczenia, ktore zawarte sa
w standardowych klauzulach umownych z decyzji 2002/16/WE. Takie rozwiazanie byloby
podobne do systemu przewidzianego projektem decyzji wobec podmiotow przetwarzajacych
dane majacych siedzibg poza UE.

W tym kontekscie grupa robocza zachgca Komisjg, by rozwazyta mozliwo$¢ wlaczenia do
decyzji Komisji o przyjeciu standardowych klauzul umownych zapisow wyjasniajacych te
kwestig, na przyktad wlaczenia do decyzji Komisji konkretnych motywow, ktére wyraznie
zapewniatyby  krajom  czlonkowskim  mozliwo§¢ autoryzacji  migdzynarodowego
przekazywania danych opartego na standardowych klauzulach umownych zataczonych do
decyzji Komisji podmiotom wtornie przetwarzajacym dane majacym siedzibg poza UE/EOG
w szczeg6lnej sytuacji, w ktorej zarowno administrator jak i przetwarzajacy dane maja
siedzibe¢ w UE/EOG.

Zapisy te powinny zawiera¢ zalecenie, by zezwolenia na taki typ outsourcingu udzielane byty
w ramach systemu autoryzacji identycznego z tym, jaki przewidziano w stosunku do
podmiotéw przetwarzajacych dane majacych swa siedzibg poza UE/EOG.

1.2. Wielopoziomowe podwykonawstwo

Grupa robocza zdaje sobie sprawg z potrzeby dostosowania standardowych klauzul
umownych do nowego ponadnarodowego wymiaru przetwarzania danych osobowych — w
szczegOlnosci wzigwszy pod uwage powszechna praktyke ,,wtdérnego przetwarzania”
okres$lonych operacji przetwarzania.

W zwiazku z powyzszym grupa robocza odnotowuje wiaczenie do standardowych klauzul
umownych klauzuli dotyczacej zlecenia podwykonawstwa ,,administrator danych do
podmiotu przetwarzajacego dane”, przy czym klauzula ta opracowywana jest zgodnie ze
schematem zawartym w dokumencie wspomnianym w klauzuli nr 11 (tj. w formie umowy na
pismie pomigdzy odbierajacym dane a podwykonawca opartej na wczesniejszej pisemne]
zgodzie przekazujacego dane i zgodnej z modelem wynikajacym ze standardowych klauzul
umownych ,,administrator danych do podmiotu przetwarzajacego dane”).

Podzlecanie zadan zwiazanych z operacjami przetwarzania polega gléwnie na wyznaczaniu
podmiotow majacych siedzibe w krajach trzecich jako przetwarzajacych dane; kraje trzecie, o
ktérych mowa, czgsto nie zapewniaja odpowiednich gwarancji, a przetwarzane dane moga
by¢ przedmiotem procedur wynikajacych z przepisow lokalnych.

Jednocze$nie grupa robocza wzywa Komisj¢ do przeprowadzenia doktadnej oceny zasadnos$ci
zezwolenia podmiotowi wtornie przetwarzajacemu dane na zawarcie nastgpnych umow o
wtornym przetwarzaniu danych z kolejnymi osobami trzecimi; w_szczegdlnodci, gdy
przetwarza si¢ dane szczegodlnie chronione lub w przypadku operacji przetwarzania
zwigzanych ze szczegdlnym ryzykiem dla podmiotéw, ktérych dotycza dane (tj. danych
biometrycznych, danych genetycznych, danych sadowych, danych finansowych, danych
dotyczacych dzieci i profilowania).

Moze to faktycznie prowadzi¢ do powstawania dhlugiego tancucha podmiotéw wtornie
przetwarzajacych dane, ktore moga dziata¢ niezaleznie od instrukcji administratora danych.
Poza tym trudno jest ,,sledzi¢ r6zne podmioty wtérnie przetwarzajace dane, szczegolnie jesli
pragnie sig ustali¢ zakres zadan i obowiazkow powierzanych poszczegdlnym podmiotom.



W dokumencie roboczym dotyczacym wstgpnych opinii na temat stosowania przepiséw
umownych w kontek$cie przekazywania danych osobowych do krajow trzecich grupa robocza
podkreslita, ze wtorne przekazywanie danych do organdéw lub organizacji niezwiazanych
umowa powinno by¢ wyraznie wylaczone umowa, chyba Ze istnieje mozliwos¢ zwiqzania
umowq takich osob trzecich, by stosowaly sie do tych samych zasad ochrony danych. Taki jest
cel projektu decyzji Komisji.?

Grupa robocza w petni zaznajomita si¢ z obecna struktura organizacyjna rynkow §wiatowych,
gdzie rozbudowane tancuchy podmiotoéw wtdérnie przetwarzajacych dane sg integralna czescia
migdzynarodowe;j struktury branzowe;.

Biorac pod uwagg ten kontekst system standardowych klauzul umownych przewidujacy jeden
poziom wtdrnego przetwarzania danych (od odbierajacego dane do jednego podmiotu wtdrnie
przetwarzajacego dane) jest niedostosowany do obecnej sytuacji w branzy.

Grupa robocza postanowila zatem zaakceptowaé wprowadzenie “wielopoziomowej” klauzuli
wtornego przetwarzania danych, pod warunkiem zastosowania odpowiednich $rodkéw
ochronnych, ktére pozwola na ochrong podmiotéw danych w $wietle wyzej wspomnianych
rodzajow ryzyka.

Stosowanie klauzuli umownych do wszystkich poszczegdlnych poziomdw operacji wtérnego
przetwarzania danych pozwoli na wigksza spdjno§¢ w branzy, poniewaz wszystkie umowy
dotyczace podzlecenia operacji przetwarzania danych podlega¢ beda takim samym klauzulom
1 zapisom. Ponadto uprosci to obecna sytuacje zwigkszajac pewno$¢ prawna tam, gdzie nie
jest jasne czy w sytuacji, kiedy odbierajacy dane podzlecaja przetwarzanie danych innym
podmiotom wtdrnie przetwarzajacym dane, potrzebuja oni wezesniejszej zgody na pismie od
administratora danych oraz czy stosuja zobowiazania umowne, ktdre zapewnia taki sam
stopien ochrony jak ten przewidziany w klauzulach umownych.

Podazajac tym tokiem myslenia nalezatoby traktowac ,,wielopoziomowe” klauzule o wtornym
przetwarzaniu danych jako legalne, jesli decyzja o podzleceniu przetwarzania danych dalszym
podmiotom wtdrnie przetwarzajacym dane jest zgodna z doktadna ocena konkretnych
wymogow 1 cech operacji przetwarzania danych, ktore uzasadniaja taka decyzjg. Dana ocena
bedzie musiata by¢ wyjatkowo precyzyjna, jesli liczba pozioméw wtérnego przetwarzania
danych jest szczegdlnie wysoka 1 nalezy w jej ramach zwrdci¢ szczegdlna uwage na zasade
ograniczenia wykorzystania danych do operacji zgodnych z celem ich przekazania, aby
upewni¢ sig, ze poczatkowy cel przekazania danych przez administratora odbierajacemu dane
do przetwarzania nie zostanie zmieniony przez rézne umowy o wtornym przetwarzaniu
danych, ktore moga zosta¢ zawarte.

Ze wzgledu na powyzsze ustanowienie systemu wtornego przetwarzania danych, w ktorym
wielu administratorow wtornie przetwarzajacych dane moze otrzymaé kolejno czesé
przetwarzania jest ciekawym rozwiazaniem, ktére réwniez moze zosta¢ poparte przez grupg
robocza, jesli warunek wstepny zwiazany z istnieniem okres§lonych wymogoéw technicznych i
organizacyjnych, ktory mialby spetni¢ administrator danych, zostanie wypetniony na wyzej
opisanych warunkach. W tym przypadku przekazujacy dane powinien réwniez wprowadzi¢
rozwiazania organizacyjne, ktore utatwia podmiotom, ktoérych dotycza dane korzystanie z
przystugujacych im praw (dostep, poprawianie, zgloszenie zastrzezen, usunigcie itp.). Moze
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si¢ to na przyklad wiaza¢ z okreSleniem jednego wspolnego punktu kontaktowego dla
podmiotow, ktérych dotycza dane, umozliwiajacego skorzystanie z posiadanych przez nich
praw dostepu (w siedzibie administratora danych) lub wypracowaniem jasnych procedur —
przedstawionych wszystkim podmiotom przetwarzajacym dane i wtdrnie przetwarzajacym
dane — by dostarczy¢ podmiotom, ktérych dotycza dane informacje o danych osobowych, do
ktoérych moga zazada¢ dostgpu.

Grupa robocza art. 29 uwaza, ze klauzula 11 — Podwykonawstwo — projektu decyzji Komisji
zawiera elementy potrzebne do odpowiedniego zapewnienia, by mimo jego ztozono$ci, w
calym potencjalnym lancuchu operacji wtornego przetwarzania zapewniony zostal poziom
ochrony okreslony w standardowych klauzulach umownych. Ponadto zobowiazania
przewidziane w klauzuli 4 (zobowiazania przekazujacego dane) i klauzuli 5 (zobowiazania
odbierajacego dane) zapewnia, ze administrator i podmiot przetwarzajacy dane beda
zobowiazani do przestrzegania tego poziomu ochrony na wszystkich poziomach
podwykonawstwa. W zwiazku z tym grupa robocza sugeruje, ze rownolegle do obowiazku
natozonego na odbierajacego dane (przetwarzajacego) dotyczacego wystania kopii kazdego
zlecenia podwykonawstwa przekazujacemu dane, ten ostatni powinien posiada¢ aktualna liste
poszczegolnych podmiotdow przetwarzajacych i wtérnie przetwarzajacych dane, ktorzy tworza
»tfancuch umowny”.

Podobnie kompetencje organow ochrony danych dotyczace przeprowadzania kontroli
odbierajacego dane, jak réwniez podmiotow wtérnie przetwarzajacych dane na zlecenie
odbierajacego dane sa konieczne, by zapewni¢ przestrzeganie klauzul umownych oraz poziom
ochrony wymagany ze wzgledu na wiele ré6znych podmiotéw wtornie przetwarzajacych dane
bioracych udziat w przetwarzaniu danych osobowych, ktorych przekazywania dokonuje sig
zgodnie ze standardowymi klauzulami umownymi.

2. Inne kwestie
2.1 Kontrole:

Proponowane standardowe klauzule umowne przewidywatyby mozliwo$¢ przyznania
organom ochrony danych uprawnienia do kontrolowania catego tancucha wtornego
przetwarzania danych: administratora danych, podmiotow przetwarzajacych dane, podmiotow
wtornie przetwarzajacych dane oraz, w odpowiednich przypadkach, podejmowania wobec
nich wiazacych decyzji. Dlatego grupa robocza zaleca przyjecie klauzuli 8 (Wspolpraca z
organami nadzoru).

2.2 Prawo wlasciwe

Klauzula 9 w istniejacych klauzulach umownych przewiduje, ze klauzule podlegaja prawu
panstw cztonkowskich, w ktorych ma swoja siedzibg eksporter danych. W celu zapewnienia
pewnosci prawnej 1 spdjnosci uznano, ze prawo, ktoremu podlegaja umowy zawierane na
ustugi wtornego przetwarzania danych powinny by¢ rowniez prawem panstwa
cztonkowskiego, w ktorym ma swoja siedzibg eksporter danych.

2.3 Konsekwencje dla starego zbioru klauzul

Projekt decyzji komisji proponuje uchylenie decyzji nr 2002/16/WE. Pojawia si¢ pytanie czy
te umowy o transferach zawierane przez administratorow z UE/EOG 1 podmioty
przetwarzajace dane z krajow trzecich poprzez stosowanie standardowych klauzul umownych



z decyzji nr 2002/16/WE zostatyby rowniez uchylone i w zwiazku z tym musiatyby zosta¢
przeksztalcone w nowy zbidér klauzul umownych ,administrator do podmiotu
przetwarzajacego”. Wymodg dostosowania wszystkich obowiazujacych uméw zawartych
zgodnie z klauzulami umownymi decyzji 2002/16/WE Komisji spowodowaltby znaczace 1
niewspdimierne obciazenie zarowno dla zainteresowanych stron, jak i organdéw ochrony
danych.

Jednak utrzymanie w mocy klauzul umownych zatwierdzonych decyzja 2002/16/WE moze
nie okaza¢ si¢ lepszym rozwigzaniem niz wymog ponownego zatwierdzenia obecnie
obowiazujacych uméw o migdzynarodowych transferach. Moze to powodowaé niepewnos¢
prawna.

Jako rozwiazanie grupa robocza proponuje Komisji wlaczy¢ do samej decyzji postanowienia
przejsciowe (na przyklad w art. 6), przewidujace, ze migdzynarodowe transfery zatwierdzone
zgodnie z uchylona decyzja 2002/16/WE pozostana w mocy, jesli transfery 1 przetwarzanie
danych opisane w pierwotnie podpisanych klauzulach umownych nie zmienily sig. Jednak
przedsigbiorstwa, ktore wykorzystaly ,,stare” klauzule, w celu zmiany ,,starych” klauzul lub
wprowadzenia zapisow dotyczacych wtérnego przetwarzania danych bgda musiaty zmienié
»stare” klauzule, by dostosowaé¢ je do nowych standardowych klauzul umownych oraz
ubiegac si¢ 0 nowa autoryzacje zgodnie z przepisami krajowymi.

Whiosek

Z zastrzezeniem powyzszych zalecen grupa robocza wydaje pozytywna opini¢ na temat
projektu decyzji Komisji w sprawie standardowych klauzul umownych dotyczacych
przekazywania danych osobowych podmiotom przetwarzajacym dane majacym siedzibg w
panstwach trzecich i wzywa Komitet art. 31 do kontynuacji pracy w celu przyjecia projektu
decyzji Komisji.

Sporzadzono w Brukseli dnia 5 marca 2009 r.

W imieniu grupy roboczej
Przewodniczqcy
Alex TURK



