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Opinia 2/2009 w sprawie ochrony danych osobowych dzieci
(Ogolne wytyczne i szczegolny przypadek szkol)
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Ochrona danych osobowych dzieci

(Ogoblne wytyczne 1 szczegbdlny przypadek szkot)

I - Wprowadzenie
1) - Opracowanie

Niniejsza opinia dotyczy ochrony informacji dotyczacych dzieci. Jest skierowana
przede wszystkim do osob, ktore zajmuja si¢ danymi osobowymi dzieci. W przypadku
szkot dotyczy to w szczegdlnosci nauczycieli 1 wladz szkolnych. Opinia skierowana jest
rowniez do krajowych organdéw nadzoru nad ochrona danych osobowych, ktore sa
odpowiedzialne za monitorowanie przetwarzania takich danych.

Niniejszy dokument nalezy postrzega¢ w konteks$cie ogodlnej inicjatywy Komisji
Europejskiej opisanej w komunikacie ,,W kierunku strategii UE na rzecz praw dziecka”.
Celem opinii, ktora stanowi wklad w realizacje tego ogoélnego zamierzenia, jest
wzmocnienie podstawowego prawa dzieci do ochrony danych osobowych.

Temat ten nie jest zupelnie nowy dla Grupy Roboczej Art. 29 ds. Ochrony Danych,
ktoéra przyjeta juz kilka opinii zwiazanych z ta kwestia. Jej opinie w sprawie kodeksu
postgpowania Federacji Europejskich Stowarzyszen Marketingu Bezposredniego
FEDMA (Opinia 3/2003), geolokalizacji (Opinia 5/2005) oraz wiz i danych
biometrycznych (Opinia 3/2007) zawieraja okre$lone zasady lub zalecenia w kwestii
ochrony danych osobowych dzieci.

Celem niniejszego dokumentu jest skonsolidowane ujgcie tego zagadnienia w sposob
uporzadkowany, poprzez okres§lenie obowiazujacych podstawowych zasad (czes¢ 1) i
zilustrowanie ich odniesieniami do danych gromadzonych przez szkoty (czgs¢ I1I).

Wybdr obszaru danych gromadzonych przez szkoly wynika z tego, ze szkota jest
jednym z wazniejszych miejsc w zyciu dzieci i odbywa si¢ w niej znaczaca czg$¢ ich
codziennych czynno$ci.

Znaczenie tego obszaru wynika réwniez ze szczegoOlnie chronionego charakteru
wigkszosci danych przetwarzanych w instytucjach o§wiatowych.

2) — Cel i zakres

Celem niniejszego dokumentu jest przeprowadzenie analizy ogélnych zasad zwiazanych
z ochrona danych osobowych dzieci oraz wyjasnienie ich znaczenia w okreslonej

kluczowej dziedzinie, a mianowicie w dziedzinie danych gromadzonych przez szkoty.

Pozwoli to na ogolne okreslenie kwestii istotnych dla ochrony danych osobowych
dzieci oraz na zapewnienie wytycznych osobom pracujacym w tej dziedzinie.



Zgodnie z kryteriami okreslonymi w wigkszos$ci stosownych migdzynarodowych aktow
prawnych, dziecko jest osoba ponizej osiemnastego roku zycia, o ile przed tym wiekiem
nie osiagnie petnoletnio$ci prawne;.

Dziecko jest istota ludzka w pelnym tego stowa znaczeniu. Z tego wzglgdu dziecko
musi mie¢ mozliwo$¢ korzystania ze wszystkich praw osoby, tacznie z prawem do
ochrony jej danych osobowych. Dziecko znajduje si¢ jednak w szczegodlnej sytuacji,
ktora nalezy postrzega¢ w dwoch perspektywach: statycznej 1 dynamiczne;.

Ze statycznego punktu widzenia dziecko jest osoba, ktora nie osiagneta jeszcze
dojrzatosci fizycznej i1 psychicznej. Z dynamicznego punktu widzenia dziecko podlega
procesowi rozwoju fizycznego i psychicznego, w wyniku ktérego stanie si¢ osoba
dorosta. Prawa dziecka oraz wykonywanie tych praw — wlacznie z prawem ochrony
danych — powinny by¢ wyrazone w sposob uwzgledniajacy obie te perspektywy.

Niniejsza opinia jest oparta na przekonaniu, ze edukacja i odpowiedzialno$¢ sa
decydujacymi narzedziami ochrony danych osobowych dzieci. Zbadano w niej gtéwne
zasady istotne dla tej kwestii. Wigkszo$¢ z nich dotyczy praw dziecka, ale beda one
zbadane w konteks$cie ochrony danych osobowych.

Wszystkie te zasady sa zawarte w najbardziej podstawowych, obowiazujacych aktach
migdzynarodowych. Niektére z nich dotycza ogélnych praw cztowieka, ale zawieraja
takze szczegotowe przepisy dotyczace dzieci. Najwazniejszymi z nich sa:

- Powszechna deklaracja praw cztowieka z dnia 10 grudnia 1948 r. — art. 25, art.

26 ust. 3;

- europejska Konwencja o ochronie praw czlowieka i podstawowych wolnosci z
dnia 4 listopada 1950 r. — art. §;

- Karta praw podstawowych Unii Europejskiej z dnia 7 grudnia 2000 r. — art. 247,

Innymi dokumentami bezposrednio dotyczacymi praw dziecka sa:

- Genewska deklaracja praw dziecka z 1923 r.;

- Konwencja o prawach dziecka ONZ z dnia 20 listopada 1989 r.;

- Europejska konwencja o wykonywaniu praw dzieci, Rada Europy nr 160 z dnia
25 stycznia 1996 1.;

- rezolucja Parlamentu Europejskiego ,,W kierunku strategii UE na rzecz praw dziecka” z
dnial6 stycznia 2008 .

- Przede wszystkim art. 1 Konwencji o prawach dziecka ONZ z dnia 20 listopada 1989 r.
2 - A takze:
- Deklaracja helsinska, czerwiec 1964 1., cz. I-11,
- Migdzynarodowy pakt praw gospodarczych, spotecznych i kulturalnych z dnia 16 grudnia 1966 .,
art. 10 ust. 3;
- Migdzynarodowy pakt praw obywatelskich i politycznych z dnia 16 grudnia 1966 r., art. 16, 24,
- Protokot fakultatywny z dnia 16 grudnia 1966 r.



Oczywiscie zawsze nalezy uwzglednia¢ ogolna perspektywe ochrony danych
osobowych, zawarta w dyrektywach dotyczacych ochrony danych osobowych
(dyrektywa 95/46/WE z dnia 24 pazdziernika 1995 r. 1 dyrektywa 2002/58/WE z dnia
12 lipca 2002 r.), a cze$ciowo rowniez w innych aktach prawnych’.

II — Zasady podstawowe
A — Ujecie ogolne
1) — Najlepiej pojety interes dziecka
Glowna zasada prawna jest najlepsze zabezpieczenie interesoéw dziecka®.

Podstawa tej zasady jest przekonanie, ze osoba, ktora nie osiagneta jeszcze dojrzatosci
fizycznej 1 psychicznej, potrzebuje wigkszej ochrony niz inne osoby. Zasada ma na celu
poprawe warunkow, w jakich zyje dziecko, 1 zmierza do wzmocnienia prawa dziecka do
rozwoju jego osobowosci. Zasady tej musza przestrzegaé wszystkie podmioty,
publiczne lub prywatne, ktére podejmuja decyzje dotyczace dziecii Ma ona
zastosowanie réwniez w odniesieniu do rodzicéw 1 innych przedstawicieli prawnych
dzieci, jezeli interesy kazdej ze stron sa sprzeczne lub gdy w imieniu dziecka wystepuje
przedstawiciel. Zazwyczaj zasadg t¢ powinien stosowac przedstawiciel dziecka, jednak
jezeli zaistnieje konflikt intereséw migdzy dzie¢mi a ich przedstawicielami prawnymi,
decyzje powinien podjac¢ sad lub w stosownych przypadkach organ ochrony danych.

2) — Ochrona i opieka niezb¢dne dla dobra dzieci

Zasada najlepiej pojetego interesu dziecka wymaga odpowiedniej oceny sytuacji
dziecka. Wymaga to u§wiadomienia sobie dwoch kwestii. Po pierwsze, niedojrzatos¢
dzieci sprawia, ze sa one wrazliwe, i ten fakt nalezy zrekompensowac¢ wtasciwa ochrona
1 opieka. Po drugie, prawo dziecka do rozwoju moze by¢ realizowane w pelni jedynie
przy pomocy lub poprzez ochrong innych podmiotow lub osob’.

Obowiazek ochrony spoczywa na rodzinie, spoteczenstwie i panstwie.

Nalezy zwréci¢ uwage na fakt, ze w celu osiagnigcia odpowiedniego poziomu opieki
nad dzie¢mi niekiedy konieczne bgdzie obszerne przetwarzanie ich danych osobowych
przez rézne strony. Bedzie to dotyczylo glownie obszaréw opieki spotecznej: edukacji,
zabezpieczenia spolecznego, opieki zdrowotnej itp. Nie jest to jednak niespdjne z

> - Wytyczne OECD z dnia 23 wrze$nia 1980 r.,

- Konwencja nr 108 Rady Europy z dnia 28 stycznia 1981 r. oraz Protokét dodatkowy z dnia 8
listopada 2001r.,

- Wytyczne ONZ z dnia 14 grudnia 1990 r.

Zasada ta zostala zagwarantowana w Konwencji o prawach dziecka ONZ (art. 3), a nast¢pnie
potwierdzona w Konwencji nr 192 Rady Europy (art. 6) oraz w Karcie praw podstawowych Unii
Europejskiej (art. 24 ust. 2).

Prawo do ochrony jest prawem podstawowym i jako takie zostato zawarte w Powszechnej deklaracji
praw cztowieka (art.25) oraz zostato potwierdzone w Migdzynarodowym pakcie praw obywatelskich i
politycznych (art. 24), Migdzynarodowym pakcie praw gospodarczych, spotecznych i kulturalnych
(art. 10 ust. 3), oraz ostatnio w Karcie praw podstawowych Unii Europejskiej (art. 24).



odpowiednia i wzmocniong ochrona danych osobowych w tych sektorach spotecznych,
chociaz w przypadku wymiany danych dotyczacych dzieci nalezy zachowa¢ szczegdlna
ostrozno$¢. Taka wymiana moze przestoni¢ zasade celowosci (ograniczenie celu) 1 nies¢
ze soba ryzyko, ze profile bgda tworzone bez odniesienia si¢ do zasady
proporcjonalnosci.

3) — Prawo do prywatnosci
Dziecko, jako istota ludzka, ma prawo do prywatnosci.

Artykut 16 Konwencji o prawach dziecka ONZ stanowi, ze zadne dziecko nie bgdzie
podlegato arbitralnej lub bezprawnej ingerencji w sferg jego zycia prywatnego,
rodzinnego lub domowego czy w korespondencj¢ ani bezprawnym zamachom na jego
honor i reputacje’.

Tego prawa musi przestrzega¢ kazdy, nawet przedstawiciel prawny dziecka.

4) - Przedstawicielstwo

Aby moc korzysta¢ z wigkszosci swoich praw, dzieci potrzebuja przedstawicielstwa
prawnego. Nie oznacza to jednak, ze status przedstawiciela prawnego ma bezwzgledne
lub bezwarunkowe pierwszenstwo nad statusem dziecka, poniewaz w zwiazku z
najlepiej pojetym interesem dziecka moga oni czasem uzyskiwaé prawa dotyczace
ochrony danych osobowych, ktére moga by¢ nadrzedne wzgledem zyczen rodzicow lub
innych przedstawicieli prawnych. Konieczno§¢ wyznaczenia przedstawicielstwa
prawnego nie oznacza tez, ze nie nalezy z dzie¢mi, ktore osiagnely okreslony wiek,
konsultowa¢ spraw z nimi zwigzanych.

Jezeli przetwarzanie danych osobowych dziecka rozpoczeto si¢ bez zgody prawnego
przedstawiciela, zainteresowane dziecko moze po osiagnigciu petnoletnio$ci wycofaé
zgodg. Jezeli jednak chce, by przetwarzanie danych byto kontynuowane, osoba, ktorej
te dane dotycza, powinna wyda¢ wyrazna zgodg, gdy tylko zaistnieje taka potrzeba.

Na przyktad jezeli prawny przedstawiciel wydal wyrazna zgod¢ na wiaczenie jego
dziecka (osoby, ktoérej dotycza dane) do badania klinicznego, po uzyskaniu przez
dziecko zdolno$ci do odpowiednich czynno$ci administrator danych powinien upewnic
si¢, ze nadal ma podstawe do przetwarzania danych osobowych osoby, ktorej te dane
dotycza. Poniewaz chodzi tu o szczeg6lnie chronione dane, aby kontynuowac¢ badanie,
kontroler powinien rozwazy¢ przede wszystkim uzyskanie wyraznej zgody od samej
osoby, ktérej dotycza dane.

Przy tej kwestii nalezy pamigtaé, ze prawa do ochrony danych osobowych przystuguja
dziecku, a nie jego przedstawicielom prawnym, ktorzy jedynie je wykonuja.

6 To prawo jest potwierdzeniem ogolnego prawa do prywatnosci zagwarantowanego w art. 12

powszechnej deklaracji, art. 17 Migdzynarodowego paktu praw obywatelskich i politycznych oraz w
art. 8 Europejskiej konwencji o ochronie praw cztowieka.



5) — Konkurencyjne interesy: prywatnos¢ i najlepiej pojety interes dziecka

Zasada najlepiej pojetego interesu dziecka moze odgrywaé podwdjna rolg. Na pierwszy
rzut oka, zasada wymaga chronienia prywatnos$ci dziecka w najlepszy mozliwy sposéb
przez wprowadzenie w zycie w jak najszerszym zakresie prawa ochrony danych
osobowych dziecka, ktorego te dane dotycza. Moga jednak zaistnie¢ sytuacje, w ktérych
najlepiej pojety interes dziecka oraz jego prawo do prywatnosci wydaja si¢ konkurowac.
W takich przypadkach zasada najlepiej pojgtego interesu dziecka moze by¢ nadrzedna
wobec praw ochrony danych osobowych.

Ma to miejsce szczegdlnie w przypadku danych medycznych, gdy na przyklad osrodek
pomocy dzieciom moze zazada¢ stosownych informacji w przypadkach zaniedbania lub
wykorzystania dziecka. Podobnie nauczyciel moze ujawni¢ dane osobowe dziecka
pracownikowi socjalnemu w celu zapewnienia dziecku ochrony, czy to fizycznej, czy to
psychologiczne;.

W skrajnych przypadkach zasada najlepiej pojetego interesu dziecka moze réwniez by¢
sprzeczna z wymogiem wydania zgody przez jego prawnych przedstawicieli. Najlepiej
pojety interes dziecka réwniez w tej sytuacji musi by¢ nadrzedny, jezeli na przyktad
zagrozona jest nienaruszalno$¢ fizyczna lub psychiczna dziecka.

6) — Dostosowanie do stopnia dojrzalosci dziecka

Poniewaz dziecko podlega statemu rozwojowi, wykonywanie jego praw, wiacznie z
prawami dotyczacymi ochrony danych osobowych, musi by¢ dostosowane do poziomu
jego rozwoju fizycznego i psychicznego. Dzieci nie tylko podlegaja procesowi rozwoju,
ale maja do tego rozwoju prawo’. Sposoby uwzgledniania tego procesu przez systemy
prawne sa rézne w poszczegdlnych panstwach, ale we wszystkich spoteczenstwach
dzieci musza by¢ traktowane odpowiednio do ich stopnia dojrzatosci®.

Jezeli chodzi o wyrazenie zgody, rozwigzania moga postgpowac od zwyklej konsultacji
z dzieckiem, przez rownolegle wyrazenie zgody przez dziecko i przedstawiciela
prawnego, nawet po wylaczna zgode dziecka, jezeli osiagneto ono dojrzatos¢.

7) — Prawo do uczestnictwa

Dzieci stopniowo pozyskuja coraz wigksze mozliwosci udzialu w podejmowaniu
decyzji, ktére ich dotycza. W miarg jak rosna, powinny coraz bardziej regularnie
uczestniczy¢ w wykonywaniu swoich praw, w tym rowniez praw zwiazanych z ochrona

danych osobowych’.

Podstawowym poziomem tego prawa jest prawo dziecka do wyrazenia opinii.

Konwencja o prawach dziecka ONZ — art. 7, 27, 29.

Niektore systemy prawne realizuja t¢ ogdlna zasadg, rozrozniajac nastgpujace okresy w wieku
dziecka: przed 12 rokiem zycia, migdzy 12 a 16 rokiem zycia oraz od 16 do 18 roku zycia.

Konwencja o prawach dziecka ONZ (art. 12), Karta praw podstawowych Unii Europejskiej (art. 24
ust. 1), Konwencja w sprawie kontaktéw z dzie¢mi (art. 6).



Obowiazek konsultacji z dzieckiem obejmuje uwzglednienie wihasnej opinii dziecka,
chociaz niekoniecznie poddawanie si¢ jej'’.

Kiedy jednak dzieci osiagna zdolno$¢ do odpowiednich czynnosci, ich uczestnictwo
mozna zwigkszy¢ nawet do podejmowania wspolnej lub autonomicznej decyz;ji.

Prawo do uczestnictwa ma zastosowanie w réznych sprawach, takich jak geolokalizacja,
wykorzystanie wizerunku dzieci i inne.

B — Uje¢cie z perspektywy ochrony danych
1) — Zakres istniejacych ram prawnych dotyczacych ochrony danych

Stosowne dyrektywy dotyczace ochrony danych, tj. 95/46/WE i 2002/58/WE, nie
wymieniaja wyraznie praw osOb nieletnich do prywatnosci. Te akty prawne maja
zastosowanie do wszystkich osob fizycznych, jednak nie istnieja szczegdlne przepisy
dotyczace kwestii wlasciwych dla dzieci. Nie znaczy to jednak, ze dzieci nie maja
zadnego prawa do prywatnosci i ze nie sa objete zakresem wymienionych dyrektyw.
Zgodnie z brzmieniem samych dyrektyw maja one zastosowanie do wszystkich ,,0s6b
fizycznych”, a zatem dotycza réwniez dzieci.

Z uwagi na ograniczony zakres podmiotowy i przedmiotowy dyrektywy, szereg pytan
dotyczacych ochrony prywatnosci dzieci w ramach dyrektywy pozostaje nadal
otwartych. Ma to miejsce, poniewaz wigkszo$¢ przepiséw nie uwzglednia bezposrednio
szczegllnych aspektow zycia dzieci. Pojawiaja si¢ problemy dotyczace stopnia
indywidualnej dojrzalosci dziecka oraz wymogu przedstawicielstwa w zwiazku z
podejmowaniem czynno$ci prawnych.

Potrzeba ochrony danych osobowych dzieci musi uwzglgdnia¢ dwa istotne aspekty. Po
pierwsze, zroznicowany stopien dojrzatosci, ktory decyduje o tym, kiedy dzieci moga
rozpocza¢ samodzielne dysponowanie wlasnymi danymi, a po drugie, zakres prawa
przedstawicieli do reprezentowania nieletnich w sprawach, w ktorych ujawnienie
danych osobowych naruszaloby najlepiej pojety interes dziecka. Ponizej przedstawiona
zostata kwestia najlepszego zastosowania istniejacych przepisow dyrektywy w celu
zapewnienia odpowiedniej i1 skutecznej ochrony prywatnos$ci dzieci.

2) — Zasady dyrektywy 95/46/WE

a) Jakos$¢ danych

Ogolne zasady dotyczace jakosci danych przewidziane w dyrektywie 95/46/WE
nalezy oczywiscie odpowiednio dostosowa¢ w przypadku stosowania ich w
odniesieniu do dzieci.

' Takie kryterium zostalo wyraznie okreslone w Rekomendacji Komitetu Ministrow Rady Europy
dotyczacej ochrony danych medycznych — pkt 5.5 1 6.3 rekomendacji nr R(97)5 z dnia 13 lutego 1997
r., nr 5.5 oraz 6.3.



Oznacza to:

a.1) Rzetelnosé

Jezeli obowiazek przetwarzania danych osobowych zgodnie z zasada rzetelno$ci [art. 6
ust. 1 lit. a)] dotyczy dziecka, nalezy interpretowac¢ go w sposob $cisty. Administrator
danych musi zdawac sobie sprawg z tego, ze dziecko nie jest jeszcze w pelni dojrzate, i
dziata¢ w najlepszej wierze przy przetwarzaniu jego danych.

a.2) Proporcjonalnos¢ i stosownos¢ danych

Zasada okreslona w art. 6 ust. 1 lit. ¢) dyrektywy 95/46/WE stanowi, ze gromadzi¢ i
przetwarza¢ mozna tylko prawidlowe, stosowne oraz nienadmierne ilosciowo dane.

Przy stosowaniu zasad art. 6 ust. 1 lit. ¢) administratorzy danych powinni zwrdcic¢
szczegdlna uwage na sytuacje dziecka, poniewaz musza caly czas przestrzega¢ zasady
najlepszego zabezpieczenia jego interesOw.

Zgodnie z art. 6 ust. 1 lit. d) dyrektywy 95/46/WE ,,dane musza by¢ prawidlowe oraz, w
razie koniecznos$ci, aktualizowane. Nalezy podja¢ wszelkie uzasadnione dziatania, aby
zapewni¢ usunigcie lub poprawienie nieprawidtowych lub niekompletnych danych,
biorac pod uwage cele, dla ktorych zostatly zgromadzone lub dla ktorych sa dalej
przetwarzane”.

Ze wzgledu na staly rozwdj dzieci administratorzy danych musza zwracaé szczegdlna
uwage na obowiazek aktualizacji danych osobowych.

a.3) Zatrzymywanie danych

W tym wzgledzie nalezy pamigta¢ o prawie przedawnienia (,droit a [’oubli’)
obejmujacym wszystkie osoby, ktorych dotycza dane, a w szczegodlnos$ci dzieci. Nalezy
odpowiednio stosowac¢ art. 6 ust. 1 lit. €) dyrektywy.

Poniewaz dzieci podlegaja stalemu rozwojowi, dotyczace ich dane roéwniez sig
zmieniaja, dlatego moga szybko sta¢ si¢ nieaktualne i niestosowne w zwiazku z
pierwotnym celem gromadzenia danych. W przypadku zaistnienia takiej sytuacji,
danych nie nalezy dalej przechowywac.

b) Legalnos¢

Dyrektywa 95/46/WE okres$la podstawowe zasady ochrony danych, ktore musza by¢
przestrzegane i realizowane przez panstwa cztonkowskie. W zakresie prawa dzieci do
prywatno$ci duze znaczenie maja art. 7 1 8, ktore okreslaja kryteria legalnosci
przetwarzania danych.



Przede wszystkim, przetwarzanie jest dozwolone, jezeli dana osoba wyrazita na to
jednoznaczng zgodg. Znaczenie stowa ,,zgoda” zostalo wyjasnione w art. 2 lit. h)
dyrektywy.

Innymi stowy, zgoda musi by¢ udzielona w oparciu o znajomos$¢ sytuacji 1 dobrowolna.
Zgoda nie jest jednak obowiazkowa we wszystkich przypadkach. Przetwarzanie moze
rowniez by¢ legalne, jezeli inne wymogi prawne zostaty spetnione zgodnie z art. 7 lit. b)
- 1), na przyktad przetwarzanie jest rowniez dozwolone w przypadku podpisywania
umowy.

W przypadkach, w ktorych przedstawiciele prawni narusza prywatnos¢ dzieci,
sprzedajac lub publikujac ich dane, pojawia si¢ pytanie, w jaki sposdb mozna chroni¢
prawo dzieci do prywatnosci, jezeli one same nie sa swiadome przypadkdéw naruszenia
tego prawa. Dzieci potrzebuja opiekuna prawnego, jednak w sytuacjach takich jak ta,
nie moga wykonywa¢ swoich praw. Jezeli dzieci sa wystarczajaco dojrzate, aby wykry¢
naruszenie swojego prawa do prywatno$ci, powinny mie¢ prawo do bycia
wystuchanymi przez wlasciwe organy, wtacznie z organami ochrony danych.

Zasada najlepiej pojetego interesu dziecka oraz zasada przedstawicielstwa musza by¢
przestrzegane rowniez w przypadku innych warunkéw okreslonych w art. 7 dyrektywy,
ktore stanowia o legalnosci przetwarzania danych. Na przyktad w pewnym wieku dzieci
moga zgodnie z prawem wchodzi¢ w zobowiazania umowne, np. w dziedzinie
zatrudnienia. Jezeli wymaga tego prawo, takie umowy sa jednak wazne pod warunkiem,
ze przedstawiciel prawny wyrazit na nie zgodg. Przed zawarciem umowy lub w trakcie
jej wykonywania osoba trzecia moze chcie¢ gromadzi¢ dane o dziecku jako
pracowniku.

Przedstawiciele prawni utatwiaja przetwarzanie danych, wyrazajac na to zgodg. Rodzice
lub opiekunowie powinni podejmowaé decyzje, majac na wzgledzie najlepsze
zabezpieczenie interesOw dziecka. Powinni uwzgledniaé sytuacje, w ktorych ujawnienie
danych moze stanowi¢ zagrozenie dla prywatnos$ci lub istotnych interesow ich dziecka,
na przyktad przez nieujawnianie danych medycznych. Istnieja inne dziedziny, w
ktorych nawet dzieci moga podejmowac decyzje niezaleznie od swoich przedstawicieli
prawnych.

W odniesieniu do warunku okreslonego w art. 7 lit. ) nalezy zwrdci¢ uwagg na fakt, ze
zasada najlepiej pojetego interesu dziecka moze by¢ rowniez zaklasyfikowana jako
interes publiczny. Moze to mie¢ miejsce w przypadku, w ktorym osrodek pomocy
dzieciom potrzebuje danych osobowych dziecka w celu zapewnienia mu opieki.
Przepisy dyrektywy moga zatem mie¢ bezposrednie zastosowanie w takich
okolicznosciach.

Pojawia si¢ jednak pytanie, czy dzieci, ktore w okreslonych przypadkach moga
podejmowac czynno$ci prawne bez zgody swoich przedstawicieli prawnych (w
przypadkach, w ktérych przystuguja im prawa czgsciowe), moga rowniez udzielaé
wiazacej zgody na przetwarzanie wlasnych danych osobowych.

Zgodnie z obowiazujacymi przepisami krajowymi moze to mie¢ miejsce w przypadku
matzenstwa, zatrudnienia, spraw religijnych itp. W innych przypadkach zgoda dziecka
moze by¢ wazna pod warunkiem, ze przedstawiciel prawny nie wyrazi sprzeciwu.
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Oczywiste jest rowniez, ze nalezy uwzgledni¢ poziom dojrzatosci fizycznej 1
psychicznej dzieci, oraz ze od momentu osiagnigcia pewnego wieku dzieci sa zdolne do
oceny spraw, ktore ich dotycza. Moze to by¢ istotne w przypadkach, w ktorych
przedstawiciel prawny nie zgadza si¢ z dzieckiem, ale dziecko jest wystarczajaco
dojrzate, aby podejmowac decyzje we wlasnym interesie, na przyktad w kontekscie
medycznym lub seksualnym. Przypadki, w ktérych najlepiej pojgty interes dziecka
ogranicza zasade przedstawicielstwa lub nawet nad nia przewaza, nie moga by¢
lekcewazone i wymagaja dalszego rozwazenia.

Najszersza podstawa legalnosci odnosi si¢ do uzasadnionych interesow administratora
danych lub osoby trzeciej [art.7 lit. f)], z wyjatkiem przypadkéw, w ktérych interesy te
sa uchylane przez interesy lub podstawowe prawa i wolno$ci osoby, ktérej dotycza
dane. Przy rozwazaniu tych kwestii szczegdlna uwage nalezy poswigci¢ statusowi
dzieci jako osob, ktorych dotycza dane, i kierowac si¢ najlepiej pojetym interesem
dzieci.

¢) Bezpieczenstwo danych

Zgodnie z art. 17 dyrektywy 95/46/WE ,panstwa czlonkowskie zapewniaja, aby
administrator danych wprowadzit odpowiednie srodki techniczne i organizacyjne w celu
ochrony danych osobowych przed przypadkowym lub nielegalnym zniszczeniem lub
przypadkowa utrata, zmiana, niedozwolonym ujawnieniem lub dostgpem” oraz:

,Uwzgledniajac stan wiedzy w tej dziedzinie oraz koszt realizacji, przyj¢te zostang takie
srodki, ktére zapewnia poziom bezpieczenstwa odpowiedni do zagrozen wynikajacych z
przetwarzania danych oraz charakteru danych objetych ochrona.”

Do danych osobowych dzieci nalezy podchodzi¢ ze szczegolna troska i uwaga. Nalezy
dostosowac srodki bezpieczenstwa do sytuacji dzieci. Nalezy zauwazy¢, ze dzieci moga
by¢ mniej Swiadome zagrozen, jakie moga je spotkaé, niz osoby doroste.

d) Prawa osob, ktorych dotycza dane
d.1) Prawo do informacji

Nalezy podkresli¢, ze wymodg zgody okreslony w dyrektywie idzie w parze z
obowiazkiem udzielania odpowiednich informacji osobom, ktorych dotycza dane (art.
10, 11, 14).

Grupa robocza miala juz mozliwo$¢ zajgcia si¢ kwestia wymogdéw dotyczacych
udzielania informacji w kilku dokumentach; w szczegdlnos$ci nalezy uwzgledni¢ Opinig
w sprawie dalszej harmonizacji zasad informowania (dokument roboczy 100) i
Rekomendacje¢ w sprawie okre§lonych minimalnych wymogoéw w odniesieniu do
gromadzenia danych osobowych online w UE (dokument roboczy 43), poniewaz
przedstawiono w nich jasne wytyczne.



11

Jezeli chodzi o zapewnianie informacji dzieciom lub ich przedstawicielom prawnym,
szczeg6lny nacisk nalezy potozy¢ na to, aby te zloZzone informacje przekazywane byty
za pomoca prostego, zwigzlego 1 pouczajacego jezyka, ktory bedzie tatwy do
zrozumienia. Krétsza informacja o prywatno$ci powinna zawiera¢ podstawowe
informacje udzielane w przypadku gromadzenia danych bezposrednio od osoby, ktorej
dotycza dane, lub od osoby trzeciej (art. 10 i 11). Powinna temu towarzyszy¢ bardziej
szczegOtowa informacja dostarczana na przyktad za posrednictwem hipertacza, ktora
bedzie zawiera¢ wszystkie istotne szczegoty.

Informacje musza by¢ (zawsze) przedstawiane przedstawicielom prawnym oraz
dzieciom po osiagni¢ciu przez nie zdolnosci do odpowiednich czynnosci.

Do informacji zamieszczanych online zastosowanie maja szczegolne wymagania.

Jak stwierdzita grupa robocza w rekomendacji w sprawie przetwarzania danych online,
zasadnicze znaczenie ma umieszczanie informacji o prywatnosci w odpowiednim
miejscu 1 czasie, tj. powinny by¢ one pokazywane bezposrednio na ekranie przed
zgromadzeniem informacji. Jest to zar6wno wymog okreslony w dyrektywie, jak 1
szczegolnie wazne narzedzie zwigkszania $wiadomos$ci dzieci na temat mozliwych
zagrozen 1 niebezpieczenstw wynikajacych z dziatan online. Mozna nawet uznaé, ze — w
przeciwienstwie do §wiata rzeczywistego — w srodowisku online dziatanie to stanowi
jedyna mozliwo$¢ poinformowania dzieci o takich zagrozeniach.

d.2) Prawo dost¢pu do danych

Prawo dostepu jest zazwyczaj wykonywane przez przedstawiciela prawnego dziecka,
jednak zawsze z uwzglednieniem dobra dziecka. W zalezno$ci od stopnia dojrzato$ci
dziecka, prawo moze by¢ wykonywane w jego imieniu lub razem z nim. W niektoérych
przypadkach dziecko moze by¢ rowniez uprawnione do samodzielnego wykonywania
swoich praw.

Jezeli sprawa dotyczy bardzo osobistych praw (na przyklad w dziedzinie zdrowia),
dzieci moga nawet zwroci¢ si¢ do lekarzy z prosba o nieujawnianie danych medycznych
ich przedstawicielom prawnym.

Moze to mie¢ miejsce w przypadku, w ktorym osoby nastoletnie udziela lekarzowi lub
operatorowi infolinii informacji dotyczacych ich zycia seksualnego, wyraznie
wylaczajac przedstawicieli prawnych z dostgpu do takich informacji.

Moze to mie¢ miejsce rowniez w przypadku, w ktorym dziecko nie ma zaufania do
swoich przedstawicieli prawnych i skontaktuje si¢ z osrodkiem pomocy mtodziezy, na
przyktad w zwiazku z zazywaniem narkotykow lub mys$lami samobdjczymi.

Pojawia si¢ pytanie, czy przedstawiciele prawni moga mie¢ dostgp do takich
szczegotow 1 czy dziecko moze sig¢ temu sprzeciwié. Przy dokonywaniu oceny, czy
prawo dziecka do prywatnosci jest nadrzedne wzgledem prawa przedstawiciela
prawnego do dostgpu do danych, nalezy ostroznie wywazy¢ interesy wszystkich
zainteresowanych stron. Przy dokonywaniu tego wywazenia szczegélne znaczenie ma
najlepsze zabezpieczenie interesoOw dziecka.
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Jezeli chodzi o dostgp do danych medycznych, dla dokonania oceny mozliwos$ci
udostepnienia takich danych przedstawicielom prawnym istotna moze okaza¢ si¢ opinia
lekarza.

Rowniez doswiadczenia krajowe dostarczaja uzytecznych przyktadow: na przyklad w
Zjednoczonym Kroélestwie osoby nastoletnie, ktore ukonczyly 12 lat, moga
samodzielnie wykonywac¢ prawo dostgpu.

W kilku krajach prawo dostgpu przedstawicieli prawnych do danych dotyczacych ich
nastoletnich corek jest ograniczone w przypadku aborcji.

Ogodlnie rzecz ujmujac, kryteria dotyczace warunkow dostepu obejmuja nie tylko wiek
dziecka, ale rowniez to, czy przedmiotowe dane zostaly dostarczone przez rodzicow,
czy przez dziecko — co wskazuje réwniez na stopien dojrzatosci i samodzielno$ci
dziecka.

d.3) Prawo do poprawiania, usuwania i blokowania danych
Prawo dostepu do danych jest wazne i znaczace samo w sobie.

Moze jednak rowniez stanowié¢ sposob wykonania prawa do poprawiania, usuwania i
blokowania- w odniesieniu do danych, ktore nie sa prawidtowe lub aktualne.

Jezeli chodzi o wykonywanie tych praw, nalezy uwzgledni¢ podobne perspektywy, jak
opisano powyzej, w odniesieniu do prawa dostgpu.

d.4) Prawo sprzeciwu

Artykut 14 lit. a) stanowi, ze osobie, ktorej dane dotycza, przyznaje si¢ prawo
sprzeciwu wobec przetwarzania danych — przynajmniej w przypadkach, o ktoérych
mowa w art. 7 lit. e) i f) — z waznych 1 uzasadnionych przyczyn. Te przyczyny sa
szczegolnie wazne, jezeli dotycza dzieci. Nalezy roéwniez przypomnie¢, ze osoby,
ktérych dane dotycza, maja w kazdym razie prawo sprzeciwu wobec przetwarzania ich
danych dla potrzeb bezposredniego obrotu [art. 14 lit. b)].

e) Zawiadomienie
Ponadto konieczne jest odniesienie si¢ do obowiazku zawiadamiania o przetwarzaniu
danych w przypadkach okreslonych przez prawo.

III — W szkole
W ponizszym rozdziale niniejszej opinii zilustrowano sposob, w jaki przypomniane
powyzej podstawowe zasady moga by¢ uszczegdtowione w odniesieniu do kontekstu

szkolnego. Dziecko w rzeczywisto$ci rozwija si¢ zarowno w szkole, jak i w rodzinie,
dlatego naturalne jest pojawienie si¢ réznych pytan zwiazanych z ochrona danych
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osobowych w zwiazku ze szkolnym zyciem dzieci. Te pytania maja rézny charakter 1
podejmuja réwnie odmienne problemy.

1) — Akta ucznia
a) Informacje

Pytania dotyczace ochrony danych osobowych zwiazane z dzie¢mi (oraz w niektérych
przypadkach z ich rodzinami) moga si¢ pojawi¢ w zwiazku z aktami ucznidéw juz przy
zapisywaniu ich do szkoly. W niektorych krajach prawo zezwala wladzom szkoty na
wymaganie formularzy zawierajacych dane osobowe, wypehlianych w celu utworzenia
akt ucznia w formie elektronicznej lub inne;j.

W przypadku takich formularzy osoby, ktorych dane dotycza, powinny zostaé
poinformowane o fakcie gromadzenia i przetwarzania ich danych osobowych, o celu
tych dziatan, o tym kim sa administratorzy danych oraz o mozliwym sposobie
wykonania praw dostepu i poprawek. W stosownych przypadkach osoby te nalezy
rowniez poinformowac o tym, komu te dane moga zosta¢ ujawnione.

b) Ograniczenie celu i proporcjonalnos¢

Dane osobowe moga by¢ wlaczane do akt uczniow wylacznie, jezeli jest to konieczne
dla legalnych celow realizowanych przez szkoly i nie powinny one by¢
wykorzystywane w sposob niezgodny z tymi celami [art. 6 ust. 1 lit. b) dyrektywy].

Wymagane dane nie moga by¢ nadmierne ilosciowo, np. nie zawsze niezbgdne sa dane
o stopniach akademickich rodzicow, ich zawodach lub sytuacji na rynku pracy.
Administratorzy danych musza zdecydowac, czy sa one rzeczywiscie potrzebne.

¢) Niedyskryminacja

Niektore dane zamieszczone w tych formularzach moga przyczyni¢ si¢ do
dyskryminacji, na przyktad dane dotyczace rasy, statusu imigranta lub niektorych
niepelnosprawnosci.

Informacje te sa zazwyczaj gromadzone w celu zagwarantowania, ze szkota begdzie
wiedziata o uczniach zmagajacych si¢ z trudno$ciami kulturowymi (na przyktad
jezykowymi) lub ekonomicznymi i po§wigci im nalezyta uwagg.

Kryteriami przy przetwarzaniu takich informacji powinny by¢ zasady najlepiej pojgtego
interesu 1 $cislego ograniczenia celu.

Przede wszystkim nalezy zastosowac¢ bardzo surowe podejscie, jesli chodzi o rejestracje
wyznania uczniéw; taka rejestracje¢ mozna dopusci¢ wylacznie, jezeli uzasadniaja to
charakter szkoty (szkota religijna) i cele administracyjne oraz wylacznie w $cisle
niezbednym zakresie. Z danych dotyczacych wyznania ucznia nie nalezy wyciagaé
zbednych wnioskow, jezeli dane te sa potrzebne wytacznie do celéw administracyjnych
(np. w nastepstwie kursu dotyczacego religii lub w celu wskazania preferencji
zywieniowych).
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Informacje o majatku 1 dochodach rodziny dziecka rowniez moga by¢ zrodiem
dyskryminacji, jednak mozna je tez przetwarza¢ we wlasnym interesie dziecka, na
przykiad jezeli jego przedstawiciele zwroca si¢ z prosba o stypendium lub zmniejszenie
czesnego za szkole.

Wszystkie dane, ktore moga prowadzi¢ do dyskryminacji, nalezy chroni¢ za pomoca
odpowiednich srodkow bezpieczenstwa, takich jak przetwarzanie danych w oddzielnych
plikach, przez wykwalifikowane i wyznaczone do tego celu osoby podlegajace
obowiazkowi zachowania tajemnicy zawodowej oraz innych odpowiednich srodkow.

Wyrazenie zgody na przetwarzanie danych, ktéore moga przyczyni¢ si¢ do
dyskryminacji, musi by¢ wyrazne i jednoznaczne.

d) Zasada celowosci
d.1) Przekazywanie danych

Istnieja przypadki, w ktoérych wladze szkolne udostepniaja osobom trzecim nazwiska i
adresy swoich ucznidw, czgsto do celow marketingowych.

Ma to miejsce na przyktad, jezeli dane sa wysytane do bankéw Ilub zaktadow
ubezpieczen, ktore chea przyciagnaé uczniow jako klientéw, lub jezeli dane uczniéw sa
przekazywane przedstawicielom samorzadu lokalnego. Stanowi to naruszenie zasady
celowosci, poniewaz dane przeznaczone do celéw szkolnych zostaja wykorzystane
niezgodnie z tym przeznaczeniem.

Zgodnie z art. 6 ust. 1 lit b) dyrektywy 95/46WE dane osobowe dotyczace dzieci nie
moga by¢ wykorzystywane w celach niezgodnych z celem, ktéry byt powodem
gromadzenia tych danych.

Trudnos$ci nie stanowi tutaj problem dzieci jako odbiorcow dziatan marketingowych, ale
problem ochrony konsumenta. Chodzi tu o wcze$niejsze gromadzenie danych
osobowych w celu p6zniejszego wysytania osobom, ktérych dane dotycza, informacji
marketingowych. Na tego rodzaju przetwarzanie danych musza wcze$niej wyrazic¢
zgodg przedstawiciele (oraz dzieci, w zaleznosci od stopnia ich dojrzatosci).

W kazdym przypadku, w ktérym dziatania marketingowe zostaly uznane za
uzasadnione i zgodne, przetwarzanie danych nalezy wykonywaé w sposéb jak najmnie;j
inwazyjny.

Oprocz warunkoéw wymienionych powyzej, jezeli osoba trzecia zwraca si¢ o
udostegpnienie danych rodzicow lub uczniéow do celéw marketingowych, przedstawiciel
prawny (oraz dzieci, w zalezno$ci od stopnia ich dojrzalo$ci) zawsze musi zosta¢ o tym
wczesniej poinformowany oraz wyrazi¢ na to swoja zgodg.

d.2) Dostep do danych

Dane zawarte w aktach ucznia musza podlega¢ S$cislej poufnosci zgodnie z ogdlna
zasada okres$lona w art. 16 dyrektywy 95/46/WE.



15

Przetwarzanie danych o szczegdlnym charakterze powinno podlegaé¢ szczegdlnym
wymogom bezpieczenstwa.

Przyktadowe dane tego rodzaju sa nastgpujace:

- postgpowania dyscyplinarne,

- rejestrowanie przypadkow przemocy,

- leczenie w szkole,

- orientacja szkolna,

- ksztatcenie specjalne dla oséb niepetnosprawnych,
- pomoc spoteczna dla dzieci z ubogich rodzin.

Dostepu do danych nalezy udzieli¢ przedstawicielom prawnym ucznidow (oraz samym
uczniom, jezeli uzyskali juz dojrzalo$¢). Dostgp taki nalezy $cisle regulowaé i
ograniczy¢ do wladz szkolnych, inspektoréw szkolnych, personelu medycznego,
pracownikow socjalnych i organow $cigania.

d.3) Wyniki w nauce

W rdznych krajach istnieja odmienne tradycje w odniesieniu do publikacji wynikow w
nauce.

Istnieja kraje z od dawna ugruntowang tradycja publikowania wynikow.

Celem tego systemu jest umozliwienie porownania wynikoOw oraz ulatwienie sktadania
mozliwych skarg lub odwotan. W tych krajach szkoty powinny $cisle stosowac si¢ do
przepisoOw prawa krajowego i publikowaé jedynie minimalng ilo$¢ danych osobowych
niezbgdnych w tym celu.

W krajach, w ktorych wyniki w nauce podlegaja zasadzie poufno$ci, mozna je ujawnic
przedstawicielom prawnym i uczniom, w ramach wykonania ich prawa dostgpu.

Publikacja wynikéw jest zalezna od zgody tych przedstawicieli (lub rowniez od zgody
uczniow, stosownie do ich zdolnosci do odpowiednich czynnosci).

Szczegdlny problem dotyczy publikacji wynikow w nauce w Internecie, co stanowi
wygodny sposob przekazywania ich zainteresowanym osobom. Ryzyko nierozerwalnie
zwiazane z tym sposobem komunikacji wymaga, aby dostgp do danych byt mozliwy
wylacznie z zachowaniem szczegdlnych $rodkéw zabezpieczajacych. Mozna to
osiagna¢ za pomoca zabezpieczonej strony internetowej lub osobistych haset
nadawanych przedstawicielom prawnym lub dzieciom, jezeli osiagnely juz dojrzatos¢.

Warunki wykonania prawa dostepu beda si¢ r6zni¢ w zaleznosci od stopnia dojrzatosci
dziecka. Najprawdopodobniej w szkotach podstawowych dostep bedzie umozliwiony
glownie przedstawicielom prawnym, natomiast w szkotach $rednich uczniowie bgda
mieli rowniez mozliwo$¢ samodzielnego dostgpu do danych.
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d.4) Zatrzymywanie i usuwanie

Réwniez w tym kontek$cie ma zastosowanie ogdlna zasada, zgodnie z ktora zadnych
danych nie wolno przechowywaé dluzej niz jest to konieczne dla celow, dla ktorych
zostaly one zgromadzone. Nalezy zatem uwaznie ustali¢, ktore dane z akt szkolnych
powinny by¢ przechowywane ze wzgledow edukacyjnych lub zawodowych oraz ktore
dane nalezy usuna¢ — na przyklad dane dotyczace postgpowan dyscyplinarnych i
sankcji.

2) — Zycie szkolne

Pytania o ochrong¢ danych pojawiaja si¢ w niektorych dziedzinach codziennego zycia
szkolnego.

Istnieja $rodki kontroli nad spotecznoscia szkolna, w szczeg6lnosci nad uczniami, ktére
moga w wyjatkowo inwazyjny sposob narusza¢ prywatnos¢ innych.

Dotyczy to szczegolnie gromadzenia danych biometrycznych, telewizji przemystowej i
identyfikacji radiowe;.

Przyjecie takich $rodkéw kontroli powinno by¢ zawsze poprzedzone gruntowna
dyskusja nauczycieli 1 rodzicow (lub innych przedstawicieli ucznidw), =z
uwzglednieniem okreslonych celow i stosownosci proponowanych srodkow.

a) Dane biometryczne — dostep do szkoly i stotowki

Z biegiem lat zwigkszano w szkotach kontrol¢ dostepu. Kontrola dostgpu moze polegaé
na gromadzeniu przy wejsciu danych biometrycznych, takich jak odciski palcow, obraz
tgczowki oka lub geometria dloni. W niektorych przypadkach $rodki te sa
niewspoimierne do celu, co skutkuje nadmierna inwazyjnoscia nadzoru.

W kazdym przypadku przy podejmowaniu takich $rodkow kontroli biometrycznej
nalezy stosowac¢ zasadg proporcjonalnosci.

Goraco zaleca sig, aby przedstawiciele prawni mieli do dyspozycji proste Srodki
sprzeciwu wobec wykorzystania danych biometrycznych ich dzieci. Jezeli skorzystaja z
przystugujacego im prawa sprzeciwu, ich dzieci powinny otrzymac kart¢ lub inne srodki
umozliwiajace wstep do danego obiektu szkolnego.

b) Telewizja przemyslowa

Obserwuje sig coraz czgstsze stosowanie systemow telewizji przemystowej w szkotach
dla celéow bezpieczenstwa. Nie istnieje jedno zalecane rozwiazanie obowiazujace w
odniesieniu do wszystkich aspektow zycia szkolnego i wszystkich czesci szkot.

Ze wzgledu na mozliwo$¢ naruszenia swobod osobistych przez telewizje przemystowa
jej instalowanie w szkotach wymaga szczegdlnej uwagi. Oznacza to, ze systemy
telewizji przemystowej nalezy instalowac tylko w razie koniecznosci lub jezeli w tym
samym celu nie jest mozliwe zastosowanie innych, mniej inwazyjnych srodkow.
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Istnieja miejsca, w ktorych bezpieczenstwo jest sprawa najwyzszej wagi, co uzasadnia
zastosowanie telewizji przemystowej, np. wejscia do szkoty 1 wyjscia ze szkoly oraz
inne miejsca, w ktdrych przemieszczaja si¢ ludzie — nie tylko ci, ktorzy naleza do
spotecznosci szkolnej, ale takze ci, ktorzy z jakich§ powodow odwiedzaja obiekty
szkolne.

Rozmieszczenie kamer telewizji przemystowej powinno by¢ zawsze stosowne,
odpowiednie 1 nienadmierne w stosunku do celu przetwarzania. Na przyktad w
niektorych krajach uznano stosowanie kamer telewizji przemystowej po godzinach
zaje¢ szkolnych za odpowiednie w odniesieniu do zasad ochrony danych.

Z drugiej strony, w wigkszosci pozostatych czgsci szkoly prawo uczniow (a takze
nauczycieli i innych pracownikow szkoly) do prywatnosci oraz podstawowa wolnos¢
nauczania stanowia warto$ci nadrzedne wobec potrzeby stalego nadzoru przy pomocy
kamer telewizji przemystowe;.

Sytuacja taka ma miejsce szczeg6lnie w salach lekcyjnych, w ktorych nadzor kamerami
wideo moze stanowi¢ ingerencje nie tylko w wolno$¢ uczenia si¢ i wypowiedzi
uczniow, ale takze w wolno$¢ nauczania. To samo dotyczy miejsc, w ktorych uczniowie
spedzaja czas wolny, a takze sal gimnastycznych i szatni, gdzie nadzor moze naruszaé
prawo do prywatnosci.

Powyzsze uwagi opieraja si¢ takze na prawie do rozwoju osobowosci, ktore posiada
kazde dziecko. Rozwijajace si¢ w nich poczucie wiasnej wolnosci moze zostac
uposledzone, jezeli juz w miodym wieku zatoza, Zze podleganie nadzorowi kamer
telewizji przemystowej jest normalne. Jest to tym bardziej prawdziwe, jezeli w czasie
zaje¢ szkolnych stosuje si¢ metody monitorowania dzieci na odlegltos¢, np. za
posrednictwem kamer internetowych i podobnych urzadzen.

W kazdym przypadku, w ktorym zastosowanie telewizji przemystowej jest uzasadnione,
nalezy poinformowac¢ dzieci, pozostala czg$¢ spotecznos$ci szkolnej oraz przedstawicieli
prawnych o istnieniu nadzoru, tozsamos$ci administratora i celach nadzoru. Informacje
przekazywane dzieciom powinny by¢ dostosowane do ich poziomu rozumienia.

Nie wolno ponadto zapominaé, ze nalezy uwzgledni¢ nie tylko interesy uczniow, lecz
takze nauczycieli i innych pracownikow szkoty. W niektorych krajach istnieja nawet
przepisy prawne regulujace stosowanie telewizji przemystowej w celu kontrolowania
pracownikow.

Wiadze szkoty powinny regularnie przeprowadza¢ analize uzasadnienia i stosownosci
systemu telewizji przemystowej i na tej podstawie podejmowac¢ decyzj¢ o utrzymaniu
lub zaprzestaniu jego stosowania. O podjetych decyzjach nalezy informowac
przedstawicieli prawnych dzieci.

(1) Zob. takze dokument roboczy 89 (Opinia 4/2004 z dnia 11 lutego 2004 r.).
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¢) Stan zdrowia

Dane dotyczace stanu zdrowia uczniéw stanowia dane szczeg6lnie chronione. Dlatego
ich przetwarzanie musi si¢ odbywac w $cistej zgodnosci z zasadami zawartymi w art. 8
dyrektywy. Dane takie powinni przetwarza¢ wylacznie lekarze lub osoby bezposrednio
»opiekujace si¢” uczniami, takie jak nauczyciele lub inni pracownicy szkoty
zobowiazani do przestrzegania zasad etyki w zakresie tajemnicy stuzbowe;.

Mozliwo$¢ przetwarzania tego typu danych zalezy od zgody przedstawicieli prawnych
dzieci lub istotnych interesow zwiazanych z zyciem szkolnym lub edukacja.

d) Strony internetowe szkot

Coraz wigcej szkot tworzy strony internetowe przeznaczone dla ucznidow 1 ich rodzin,
ktoére staja si¢ gtownym narzedziem komunikacji zewngtrznej. Szkoty powinny mie¢
swiadomo$¢, ze rozpowszechnianie danych osobowych pociaga za soba konieczno$¢
bardziej rygorystycznego przestrzegania podstawowych zasad ochrony danych, w
szczegllnosci zasady ograniczenia i proporcjonalnosci danych. Ponadto zaleca sig
wprowadzenie mechanizméw ograniczonego dostgpu w celu zabezpieczenia
przedmiotowych danych osobowych (np. logowanie przy pomocy nazwy uzytkownika i
hasta).

e) Zdjecia dzieci

Szkoly czgsto ulegaja pokusie publikowania zdje¢ swoich uczniéw (w prasie lub
Internecie). Przy umieszczaniu zdjg¢¢ uczniow w Internecie nalezy zachowac szczegdlna
uwage. Konieczne jest kazdorazowe dokonanie oceny rodzaju zdjecia, a takze
stosownosci i celu jego publikacji. Nalezy takze powiadomic¢ dzieci i ich przedstawicieli
prawnych o takiej publikacji.

Jezeli szkota zamierza opublikowaé indywidualne zdjgcia poszczegdlnych uczniow,
musi uprzednio uzyskac¢ na to zgodg rodzicéw lub innych przedstawicieli prawnych (lub
dziecka, jezeli osiagnelo juz dojrzatosc).

W przypadku zdjeé zbiorowych, takich jak fotografie z wydarzen szkolnych, szkota nie
musi zwraca¢ si¢ o uprzednia zgodg rodzicow, jezeli zdjecia nie umozliwiaja tatwej
identyfikacji ucznidw, przy czym powinno si¢ to zawsze odbywaé zgodnie z
prawodawstwem krajowym. Niemniej jednak w takich przypadkach szkoty musza
poinformowa¢ dzieci, rodzicow i przedstawicieli prawnych o zamiarze robienia zdje¢ i
sposobie ich pdzniejszego wykorzystania.

Dzigki temu maja oni mozliwo$¢ odmowy wystapienia na zdjgciu.
f) Karty uczniow

Jesli chodzi kontrole dostepu 1 monitorowanie zakupdéw, wiele szkot stosuje karty
uczniéw nie tylko w celu kontroli dostgpu wstgpu do szkotly, ale takze monitorowania
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zakupow dokonywanych przez dzieci. Kwestia sporna jest, czy to ostatnie
przeznaczenie kart jest w pelni zgodne z prywatno$cia dziecka, zwlaszcza dziecka,
ktore osiagneto pewien wiek.

W kazdym razie nalezy oddzieli¢ te dwie funkcje kart, poniewaz druga z nich moze
powodowac problemy zwiazane z prywatno$cia.

Je$li chodzi o lokalizacje uczniéw'' , innym $rodkiem kontroli stosowanym w
niektorych szkotach (korzystajacych lub niekorzystajacych z kart) jest lokalizacja
uczniow przy pomocy plakietek identyfikacji radiowej. W takim przypadku nalezy
uzasadni¢ zastosowanie takiego systemu w odniesieniu do szczegoélnych rodzajow
ryzyka, o ktore chodzi, zwlaszcza jezeli dostgpne sa alternatywne metody kontroli.

g) Wideofony w szkolach

Szkoly moga odgrywac kluczowa rolg¢ w okreslaniu srodkoéw ostrozno$ci w odniesieniu
do korzystania z wiadomosci MMS, nagran audio 1 wideo, w ktorych wykorzystuje si¢
dane osobowe 0soOb trzecich bez wiedzy osob, ktorych dane dotycza. Szkoty powinny
ostrzega¢ swoich uczniéw, ze nieograniczony obieg nagran wideo, audio i1 zdjec
cyfrowych moze skutkowa¢ powaznymi naruszeniami prawa do prywatnosci i ochrony
danych osobowych 0s6b, ktorych dotycza te dane.

3) — Szkolne statystyki i inne badania

W wigkszosci przypadkéw do uzyskania danych statystycznych nie sa potrzebne dane
osobowe (moze si¢ to jednak zdarzy¢ w pewnych wyjatkowych przypadkach, np. przy
prowadzeniu badan statystycznych nad integracja zawodowa).

Zgodnie z art. 6 ust 1. lit. e) dyrektywy, wyniki badan statystycznych nie powinny
umozliwia¢ bezposredniej ani posredniej identyfikacji osob, ktoérych dane dotycza.

Czgsto prowadzone sa badania, w ktoérych wykorzystuje si¢ rézne dane o uczniach
uzyskane dzicki mniej lub bardziej szczegdétowym ankietom. Gromadzenie takich
danych powinno odbywaé si¢ za zgoda przedstawicieli prawnych (zwlaszcza, gdy
chodzi o dane szczegdlnie chronione), ktérzy powinni zosta¢ poinformowani o celu i
odbiorcach badania.

Ponadto, jezeli mozliwe jest przeprowadzanie badan bez identyfikacji dzieci, nalezy
stosowac taka procedurg.

""" Zob. dokument roboczy 115 (przyjety dnia 25 listopada 2005 r.) dotyczacy zasad lokalizacji
nieletnich.
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IV — Podsumowanie
1) — Prawo

Niniejsza opinia wskazuje, ze przepisy ustanowione w obecnych ramach prawnych w
wigkszosci przypadkow zapewniaja skuteczng ochrong danych dotyczacych dzieci.

Wstgpnym warunkiem skutecznej ochrony prywatnosci dzieci jest jednak stosowanie
tych przepisow z uwzglednieniem zasady najlepiej pojetego interesu dziecka. Przy ich
stosowaniu nalezy uwzgledni¢ szczegdlna sytuacje nieletnich i1 ich przedstawicieli.
Nalezy zatem odpowiednio interpretowaé i stosowac przepisy dyrektyw 95/46/WE i
2002/58/WE.

W przypadku konfliktu interesow mozliwe jest dazenie do jego rozwiazania przez
interpretowanie dyrektyw zgodnie z og6lnymi zasadami Konwencji o prawach dziecka
ONZ, a mianowicie z najlepiej pojetym interesem dziecka, oraz przez odwotanie si¢ do
innych wspomnianych wyzej aktow prawnych.

Zachgca si¢ panstwa czlonkowskie do podjecia niezbgednych s$rodkéw w celu
doprowadzenia ich prawa do zgodno$ci ze wspomniang wyzszej interpretacja. Pozadane
byloby réwniez wprowadzenie zalecen Ilub innych odpowiednich rozwiazan
dotyczacych tej kwestii na szczeblu wspolnotowym.

Jak juz wcze$niej wspomniano, niniejsza opinia zawiera jedynie ogolne zasady ochrony
prywatnos$ci i danych — odpowiednie w stosunku do danych dotyczacych dzieci, a takze
ich informacje dotyczace ich zastosowania w tak waznej dziedzinie, jaka jest edukacja.
Inne szczegdlne obszary moga staé si¢ przedmiotem osobnego badania tej grupy
roboczej w przysztosci.

2) — Praktyka

Niniejsza opinia przedstawia ogolne obawy i rozwazania powstale w zwiazku z analiza
kwestii ochrony danych i1 prywatnos$ci w odniesieniu do dzieci. Grupa robocza wybrata
dziedzing edukacji jako pierwszy krok w strong rozwiazania tej kwestii ze wzgledu na
istotng role¢ edukacji w spoteczenstwie. Jak mozna zauwazy¢, podejscie do ochrony
prywatnosci dzieci opiera si¢ na edukacji — prowadzonej przez rodziny, szkoty, organy
ochrony danych, grupy dla dzieci i inne — na temat znaczenia ochrony danych i
prywatnos$ci oraz konsekwencji ujawniania danych osobowych bez koniecznosci.

Jesli nasze spoteczenstwa chca dazy¢ do rozwinigecia prawdziwej kultury ochrony
danych w szczeg6lnosci 1 obrony prywatno$ci w ogole, nalezy zacza¢ od dzieci, nie
tylko jako grupy wymagajacej ochrony lub podmiotéw prawa do ochrony, lecz takze ze
wzgledu na potrzebe uswiadomienia im ich obowiazkéw w zakresie poszanowania
danych osobowych innych 0sob.

Szkota powinna odgrywac¢ kluczowa rolg¢ w dazeniu do realizacji tego celu.
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Dzieci 1 uczniowie powinni by¢ wychowywani na przysztych samodzielnych obywateli
spoteczenstwa informacyjnego. Dlatego tez istotne jest, aby od najmtodszych lat uczyli
si¢ o tym, jak wazna jest ochrona prywatnosci i danych. Pozwoli im to na
podejmowanie w przysztosci $§wiadomych decyzji w odniesieniu do tego, jakie
informacje chca ujawni¢, komu 1 na jakich warunkach. Ochrona danych powinna by¢
systematycznie wiaczana do plandw zaje¢ w szkotach, stosownie do wieku ucznidéw i
charakteru nauczanych przedmiotoéw.

Nigdy nie powinna mie¢ miejsca sytuacja, w ktorej ze wzgledow bezpieczenstwa dzieci
staja si¢ przedmiotem nadmiernego nadzoru ograniczajacego ich niezalezno$¢. W
zwiazku z tym nalezy znalez¢ rownowage migdzy ochrona intymnos$ci i prywatnosci
dzieci a ich bezpieczenstwem.

Prawodawcy, przywddcy polityczni 1 organizacje edukacyjne powinny — w ramach
swoich odpowiednich kompetencji — podja¢ skuteczne srodki w celu podjecia tych
kwestii.

Jak juz wielokrotnie wspomniano w niniejszym dokumencie, edukacja 1
odpowiedzialno$¢ sa gltéwnymi narz¢dziami ochrony danych dotyczacych dzieci.
Zasadnicze znaczenie dla skuteczniejszej ochrony danych osobowych nieletnich ma to,
aby osoby bezposrednio zajmujace si¢ edukacja dzieci przeszly uprzednio kompleksowe
szkolenia w zakresie zasad ochrony danych.

Rola organdéw ochrony danych zawiera si¢ w czterech nastgpujacych zadaniach:
edukowanie i informowanie, zwlaszcza dzieci i organéw odpowiedzialnych za dobro
mtodziezy; wplywanie na decydentow politycznych, tak aby podejmowali oni wlasciwe
decyzje dotyczace dzieci 1 prywatno$ci; uswiadamianie administratorom danych
ciazacych na nich obowiazkéw; oraz korzystanie z ich uprawnien w dzialaniach
skierowanych przeciw osobom, ktore nie uwzgledniaja prawodawstwa albo nie
przestrzegaja kodeksow postgpowania lub najlepszych praktyk istniejacych w tym
obszarze

Skuteczng strategia w tym kontek$cie moze by¢ stworzenie porozumien migdzy
organami ochrony danych, ministrami edukacji oraz innymi odpowiedzialnymi
organami, ktore okreslatyby jasne i praktyczne warunki wzajemnej wspotpracy w tej
dziedzinie w celu rozwoju $wiadomosci, ze ochrona danych jest prawem
podstawowym.

Nalezy w szczegolnosci u§wiadomié dzieciom, ze to wtasnie one powinny w pierwszej
kolejnosci sta¢ na strazy wlasnych danych osobowych. Zgodnie z tym kryterium nalezy
stopniowo zwigksza¢ udziat dzieci w ochronie ich danych osobowych (od konsultacji
do decyzji). Jest to dziedzina, w ktorej mozna wykaza¢ skuteczno$¢ upodmiotowienia.

Sporzadzono w Brukseli dnia 11
lutego 2009 1.

W imieniu Grupy Roboczej

Przewodniczqcy
Alex TURK



