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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24
pazdziernika 1995 r.",

uwzgledniajac art. 29, art. 30 ust. 1 lit. a) i art. 30 ust. 3 tej dyrektywy oraz art. 15 ust. 3
dyrektywy nr 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.,

uwzgledniajac art. 255 Traktatu WE 1 rozporzadzenie (WE) nr 1049/2001 Parlamentu
Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do dokumentéw
Parlamentu Europejskiego, Rady 1 Komisji,

uwzgledniajac swdj regulamin wewngtrzny,
PRZYJMUJE NINIEJSZA OPINIE:

1. INFORMACJE PODSTAWOWE

W dniu 13 listopada 2007 r. Komisja przyje¢la wniosek dotyczacy dyrektywy (,,wniosek™)
zmieniajace] dyrektywe 2002/58/WE (dyrektyweg o prywatnosci 1 tacznosci elektronicznej)
dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektronicznej oraz dyrektywe 2002/21/WE (dyrektywe ramowa).

W pierwszym czytaniu w dniu 24 wrzesnia 2008 r. Parlament Europejski przyjat poprawki do
wniosku (,,poprawki Parlamentu”), do ktérych uwagi Komisji Europejskiej przedstawiono 6
listopada 2008 r. w dokumencie COM(2008) 723 wersja ostateczna (,,uwagi Komisji”).

Nastgpnie, w dniu 27 listopada 2008 r. Rada Unii Europejskiej osiagngla porozumienie
polityczne (,,porozumienie Rady”).

Grupa robocza powotana na mocy art. 29 pragnie przedstawi¢ swoje uwagi na temat
poprawek Parlamentu, uwag Komisji oraz porozumienia Rady.

Grupa robocza pragnie przypomnie¢, ze przyjeta juz dwie opinie w sprawie wnioskow
zmieniajacych unijne ramy prawne w zakresie sieci 1 ustug tacznosci elektronicznej (opinia
8/2006 przyjeta w dniu 26 wrzesnia 2006 r.” oraz opinia 2/2008 w dniu 15 maja 2008 r.%).

Mimo ze grupa robocza wyraza zadowolenie, ze niektore z jej wezesniejszych zalecen zostaty
wzigte pod uwage, pragnie podkresli¢ kilka gtownych obaw zwiazanych z kwestiami
podniesionymi po pierwszym czytaniu w Parlamencie i Radzie; grupa robocza nie powtarza
wszystkich uwag przedstawionych we wcze$niejszych opiniach, ktére nie stracily na
znaczeniu.

Dziennik Urzgdowy nr L 281 z23.11.1995, s. 31,
http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_pl.pdf
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2008/wp150_ pl.pdf
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2. ZGLASZANIE PRZYPADKOW NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

2.1. Spostrzezenia

Grupa robocza w petni popiera zaproponowane wzmocnienie art. 4 dyrektywy o prywatnosci i
facznosci elektronicznej przez wprowadzenie obowiazku powiadamiania o przypadkach
naruszenia bezpieczenstwa przez dostawcow publicznie dostgpnych ustug lacznosci.
Powiadomienia o naruszeniach bezpieczenstwa moga sta¢ si¢ waznym narzedziem organow
ochrony danych stluzacym do zwigkszenia skoncentrowania i skuteczno$ci w egzekwowaniu
obowiazku podejmowania stosownych srodkow bezpieczenstwa przez dostawcow ustug.

Zasadniczo grupa robocza zaleca przyjecie nastgpujacego podejscia do kwestii powiadomien
o naruszeniach danych osobowych:

- powiadamianie wlasciwego krajowego organu regulacyjnego w kazdym przypadku
wystapienia ryzyka negatywnych skutkow” dla prywatnosci osob fizycznych i ochrony
danych;

- wazne jest, aby w przypadkach, gdy naruszenie bezpieczenstwa moze doprowadzi¢ do
wystapienia negatywnych skutkéw® dla prywatnosci oséb fizycznych i ochrony
danych, uzytkownicy, ktorych to dotyczy, byli o tym niezwlocznie informowani przez
dostawcow ushlug, niezaleznie od mozliwosci opublikowania informacji na temat
naruszenia przez wlasciwy krajowy organ regulacyjny oraz zmuszenia dostawcy ushug
do ujawnienia informacji na temat naruszenia;

- kazdy dostawca ustlug powinien prowadzi¢ rejestr’ wszystkich naruszen
bezpieczenstwa danych osobowych.

Grupa robocza zauwazyta rowniez, ze kazda z trzech grup poprawek (Parlamentu, Komisji 1
Rady) przyjmuje diametralnie inne podejscie do kwestii bezpieczenstwa oraz naruszen
bezpieczenstwa danych osobowych, szczegdlnie pod wzgledem:

- zakresu zobowiazania (ktory rozszerza si¢ na ustugi spoleczenstwa informacyjnego w
poprawkach Parlamentu, a w uwagach Rady i Komisji ogranicza si¢ do publicznie
dostgpnych ustug taczno$ci elektronicznej); grupa robocza stanowczo popiera
rozszerzenie zakresu zobowiazania na ustugi spoteczenstwa informacyjnego;

- podmiotu uprawnionego do podejmowania decyzji o powiadomieniu osob fizycznych
(zdaniem Parlamentu i Komisji jest to wlasciwy organ, natomiast w opinii Rady —
dostawca ustug);

Ryzyko negatywnych skutkéw nalezy ocenia¢ przy uwzglednieniu takich elementdéw, jak dane, ktorych
dotyczy naruszenie bezpieczenstwa, ich charakter, skutki naruszenia dla osoby prywatnej, na przyktad
kradziez tozsamo$ci, straty finansowe, straty gospodarcze lub utrata mozliwosci zatrudnienia, badz
potaczenie wymienionych lub zblizonych okoliczno$ci. Jakosciowe i ilosciowe kryteria oceny wplywu
negatywnych skutkoéw nalezy szczegdtowo okresli¢ w toku procedury komitetowej, pamigtajac przy tym, ze
nie nalezy zasypywa¢ wiladz drobnymi sprawami ani wzbudza¢ niepotrzebnego niepokoju wsrod osob
prywatnych.

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_pl.pdf

Format rejestru powinien by¢ ustandaryzowany, aby wlasciwy krajowy organ regulacyjny mogt
przeprowadzi¢ jego kontrolg.



http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_en.pdf

- rodzajow zglaszanych naruszen (wszystkie naruszenia zgodnie z wnioskiem
Parlamentu 1 uwagami Komisji, natomiast wylacznie powazne naruszenia zgodnie z
porozumieniem Rady);

- oraz powiadamianych o0so6b (abonentéw lub o0so6b fizycznych w propozycjach
Parlamentu i Komisji, lecz tylko abonentéw zdaniem Rady).

Zakres powiadomienia: uslugi spoleczenstwa informacyjnego

Grupa robocza stanowczo popiera poprawki Parlamentu 187/rev 1 184. Rozszerzenie
powiadomien o naruszeniach bezpieczenstwa danych osobowych na uslugi
spoleczenstwa informacyjnego jest konieczne ze wzgledu na coraz wigksza role tych
ushug w codziennym zyciu obywateli europejskich oraz ze wzgledu na rosnaca ilos¢ danych
osobowych przetwarzanych w ramach tych ustug. Transakcje internetowe, w tym migdzy
innymi dostgp do ustug bankowych, dane medyczne sektora prywatnego oraz zakupy
internetowe to tylko kilka przyktadowych ustug, ktore moga by¢ narazone na naruszenia
danych osobowych stwarzajace powazne zagrozenie dla znacznej liczby obywateli
europejskich. Ograniczenie zakresu tych obowiazkéw do publicznie dostgpnych ustug
tacznos$ci elektronicznej dotyczyloby jedynie bardzo ograniczonej liczby zainteresowanych
stron, a tym samym powaznie ograniczytoby skuteczno$¢ powiadomien o naruszeniach
bezpieczenstwa danych osobowych jako s$rodka ochrony oséb fizycznych przed takim
ryzykiem, jak kradziez tozsamosci, straty finansowe, straty gospodarcze lub utrata mozliwosci
zatrudnienia, czy tez szkody fizyczne.

Dlatego tez grupa robocza glgboko zatuje, Zze wniosek ten nie uzyskat poparcia Komisji i
Rady, a takze przypomina, ze niektére przepisy dyrektywy o prywatnosci i tacznosci
elektronicznej juz teraz maja zastosowanie w szerszym zakresie, niz jedynie w odniesieniu do
ustug tacznosci elektroniczne;j’.

Odpowiedzialnos$é i krvteria powiadomienia

Za oceng ryzyka, jakie stwarza naruszenie danych osobowych, powinni odpowiada¢ odnosni
dostawcy ustug; zgodnie z zasadami oceny ustanowionymi przez wladze, maja oni najlepsze
mozliwo$ci niezwlocznego ustalenia, czy nalezy powiadomi¢ osoby, ktérych dotycza
naruszenia. Niezaleznie od obowigzku powiadomienia wlasciwych krajowych organéw
regulacyjnych o wszystkich naruszeniach w przypadku ryzyka negatywnych skutkéw,
dostawcy ustug powinni ustali¢, czy wymagane jest powiadomienie abonentéow lub oséb
fizycznych. Aby zapewni¢ opinii publicznej dostep do dokladnych i istotnych informacji,
wlasciwe krajowe organy regulacyjne, jezeli uznaja to za stosowne, moga zadecydowac o
podaniu naruszenia do publicznej wiadomosci, a takze zmusi¢ dostawce ustug do
ujawnienia informacji o naruszeniu.

Niektoére przepisy dyrektywy o prywatnosci i taczno$ci elektronicznej, takie jak art. 5 ust. 3 (pliki typu
cookie i programy typu spyware) i art. 13 (komunikaty niezamowione) sa juz teraz przepisami ogdlnymi,
ktore stosuje sig nie tylko w odniesieniu do ustug tacznosci elektroniczne;.

Mozliwe rozszerzenie poza waski zakres publicznie dostgpnych ustug tacznosci elektronicznej przewiduje
si¢ rowniez w innych sytuacjach, poniewaz Komisja zaproponowala rozszerzenie zakresu stosowania art. 5
ust. 3 tak, aby obejmowat przypadki, w ktorych ,,cookies” i programy typu spyware s przenoszone za
posrednictwem takich mediéw, jak pltyty CD lub nosniki USB, ktére nie zaliczaja si¢ do publicznie
dostgpnych ustug tacznosci elektronicznej.



Poniewaz powiadomien dokonuje dostawca uslugi, wazne jest, aby dyrektywa
wprowadzala zabezpieczenia przed ukrywaniem naruszen, aby ocena naruszenia byla
przeprowadzana prawidlowo i aby osoby fizyczne byly powiadamiane w stosownych
przypadkach.

Wigkszo$¢ przypadkow bedzie zglaszana wladzom, tak by byly one w stanie nadzorowa¢é
proces powiadamiania oséb fizycznych przez dostawcéow uslug. Format powiadomienia
powinien by¢ ujednolicony na szczeblu Unii Europejskiej i powinien zawiera¢ obiektywne,
jasne kryteria utatwiajace ocen¢ wpltywu negatywnych skutkow spowodowanych naruszeniem
bezpieczenstwa. Ponadto wlasciwy organ regulacyjny powinien zweryfikowa¢ poprawnosé¢
przeprowadzenia oceny naruszenia przez dostawceg ustugi oraz ustali¢, czy po naruszeniu
danych osobowych podj¢to odpowiednie srodki. Aby zapobiec ukrywaniu naruszen, wazne
jest, aby dyrektywa nadawala wlasciwemu krajowemu organowi regulacyjnemu prawo
do nakladania sankcji finansowych (kar)® w przypadku niepowiadomienia lub
nieprawidlowego powiadomienia osob fizycznych lub krajowego organu regulacyjnego o
naruszenia danych osobowych przez dostawce ustug.

Rodzaje naruszen zglaszanvch osobom fizycznym: pojecie negatywnych skutkow

Grupa robocza z zadowoleniem przyjmuje wprowadzenie nowej definicji ,,naruszenia
danych osobowych” w art. 2°, zaproponowanej w uwagach Komisji'.

Grupa robocza zauwazyla jednak, ze w trzech propozycjach uzyto réznych
sformulowan na okreSlenie w jakich sytuacjach o naruszeniach nalezy powiadamia¢
podmioty danych. W zwiazku z powyzszym grupa robocza zaleca powiadamianie
przedmiotéw danych o naruszeniach bezpieczenstwa wowczas, gdy moga one
doprowadzi¢ do negatywnych skutkéw dla prywatnosci oséb fizycznych i ochrony
danych. Przydatne przyktady w tym wzgledzie przedstawiono w motywie 29 porozumienia
Rady.

Osoby, ktore mozna powiadamiaé

Grupa robocza z zadowoleniem przyjeta odniesienia do ,,abonentéw lub 0s6b fizycznych”,
»zagrozonych uzytkownikéw ” oraz ,,wlasciwego organu krajowego” zawarte w motywie 29
poprawek Parlamentu''. Porozumienie Rady ogranicza powiadomienia do ,,abonentow”,
zgodnie z czym o pewnych naruszeniach danych osobowych opisane w opinii 2/2008 nie
zostana powiadomione osoby, ktérych one dotycza.

2.2. Zwolnienia z obowigzku powiadomienia

Grupa robocza przyznaje, ze powiadomienia o naruszeniach powinny zawiera¢ informacje na
temat okoliczno$ci naruszenia, w tym m.in. informacje o tym, czy dane osobowe byty
zabezpieczone przy pomocy kodowania; informacje te sa niezbgdne dla wlasciwego
krajowego organu regulacyjnego w przypadku naruszenia, aby mogl on ustali¢, jakie
ewentualne dziatania nalezy podja¢ wraz z dostawca ustug.

¥ Grupa robocza przyjmuje do wiadomosci, ze przepis taki zostat zaproponowany przez Parlament, Komisje i

Rade¢ w nowym art. 15a ust. 1.

Zob. uwagi Komisji w sprawie poprawek Parlamentu 187/rev i 184.

Niezaleznie od powyzszego pojecie ,,naruszenia danych osobowych” ma charakter ogdlny i nie powinno
ogranicza¢ si¢ do danych przetwarzanych w zwiazku ze $wiadczeniem publicznie dostgpnych ustug
facznoséci elektronicznej; powinno ono obejmowaé rowniez co najmniej ushugi spoleczenstwa
informacyjnego.

Zob. poprawka 183.



Grupa Robocza sprzeciwia si¢ jednak zwolnieniu z obowigzku powiadamiania w
przypadku, gdy dostawcy ustug wdrozyli ,,odpowiednie technologiczne $rodki ochrony
oraz [...] Srodki te zostaly zastosowane do danych, ktorych dotyczylo naruszenie
bezpieczenstwa”. Przepis ten znaczaco zmniejszylby jakos$¢ i przydatnos¢ informacji
przekazywanych osobom, ktorych to dotyczy. Osoby, ktérych dotycza naruszenia
bezpieczenstwa danych osobowych moga podejmowaé stosowne kroki majace na celu
ograniczenie grozacego im ryzyka jedynie wowczas, gdy zostana o tym odpowiednio
powiadomione. Dlatego grupa robocza podkre$la znaczenie formatu powiadomienia oraz
oceny ryzyka dla ustalenia, czy osoby fizyczne powinny zosta¢ powiadomione,
niezaleznie od Srodkéw technicznych podjetych w rzeczywistosci w celu ochrony ich
danych.

3. DANE O RUCHU
3.1. Przetwarzanie danych o ruchu dla celow bezpieczenstwa

W nowym art. 6 ust. 6a Parlament, Rada oraz Komisja proponuja utworzenie nowego
zwolnienia w dyrektywie o prywatnosci i tacznosci elektronicznej, ktére umozliwiatoby
przetwarzanie danych o ruchu dla celow bezpieczenstwa.

Grupa robocza ma $wiadomos$¢, ze ,dostawcy ustug Dbezpieczenstwa” stosuja
zabezpieczenia'® (takie jak oprogramowanie antywirusowe lub antyspamowe, zapory
sieciowe czy systemy wykrywania intruzéw), ktore moga wymagaé przetwarzania danych o
ruchu w celu ochrony danych osobowych uzytkownikéw 1 zabezpieczenia samej ushugi.
Niezaleznie od powyzszego grupa robocza obawia si¢, ze obecne brzmienie moze
usankcjonowaé wykorzystanie na szeroka skale technologii wnikliwej analizy pakietow'?,
zardwno w sieci, jak i w urzadzeniach przeznaczonych dla uzytkownikow koncowych, takich
jak urzadzenia ADSL, mimo Ze obecne prawodawstwo juz teraz szczegotowo okresla

przypadki, w ktorych dane o ruchu moga by¢ przetwarzane dla celow bezpieczenstwa.

Istotnie, podstawy prawne dopuszczajace przetwarzanie danych o ruchu przez publicznie
dostgpne ustugi tacznosci elektronicznej oraz przetwarzanie danych osobowych przez
administratorow danych zostaty okre§lone w art. 6 dyrektywy o prywatnosci i tacznos$ci
elektronicznej oraz w art. 7 i 17 dyrektywy o ochronie danych. Dopuszczalny zakres
przetwarzania danych osobowych uzasadniony interesami administratora danych zostat
okreslony szczegotowo w art. 7 lit. f) dyrektywy o ochronie danych; nie moze on jednak
przewazaé¢ nad interesami podmiotow danych w zakresie podstawowych praw i wolnosci.
Artykut 17 dyrektywy o ochronie danych wymaga takze, aby administrator danych
,wprowadzit odpowiednie $rodki techniczne i1 organizacyjne w celu ochrony danych
osobowych przed przypadkowym lub nielegalnym zniszczeniem lub przypadkowa utrata,
zmiana, niedozwolonym ujawnieniem lub dostepem, (...) jak réwniez przed wszelkimi
innymi nielegalnymi formami przetwarzania”. Przyjete S$rodki musza by¢ réwniez
proporcjonalne do ryzyka stwarzanego przez przetwarzanie oraz charakteru danych
podlegajacych ochronie.

Grupa robocza podkresla rowniez, ze zakres poprawki Parlamentu 180 zostal objasniony w
uwagach Komisji. Grupa robocza pragnie zaznaczyé, Ze zapis zaproponowany przez
Komisj¢ stanowi ponad wszelka watpliwos¢, Ze przetwarzanie danych o ruchu wchodzi

Zob. motyw 29 poprawek Parlamentu (poprawka 122) oraz motywy 29 i 32 porozumienia Rady.

W urzadzeniach koncowych uzytkownikow lub w sieci.

Glegboka inspekcja pakietow (ang. deep packet inspection) umozliwia bardzo inwazyjne §ledzenie i
monitorowanie zachowan uzytkownikow.



w zakres stosowania dyrektywy o ochronie danych. Dlatego tez dostawcy ustug
bezpieczenstwa zobowiazani sa powiadomi¢ krajowe organy ochrony danych zawsze wtedy,
gdy to konieczne, a takze zapewni¢ mozliwo$¢ egzekwowania swoich praw przez osoby
fizyczne.

Grupa robocza pragnie rOwniez przypomnieé, ze dane o ruchu sa juz przetwarzane dla celow
bezpieczenstwa przez panstwa cztonkowskie, w ktorych przyjeto srodki specjalne zgodnie z
art. 15 ust. 1 dyrektywy o prywatnosci i tacznosci elektronicznej, ktéry umozliwia panstwom
cztonkowskim przyjecie srodkow prawnych znoszacych zasadg usunigcia danych o ruchu lub
uczynienia ich anonimowymi'’, gdy nie sa juz potrzebne do celow transmisji komunikatu, aby
zapobiec niedozwolonemu wykorzystywaniu systemoéw tacznosci elektronicznej.

Z wymienionych powyzej wzgledow wniosek dotyczacy nowego art. 6 ust. 6a nie jest
konieczny.

4. ADRESY IP

Parlament i Komisja proponuja wprowadzenie nowego motywu (27a) dotyczacego adresow
P,

Grupa robocza z zadowoleniem przyjmuje brzmienie zaproponowane w uwagach Komisji, w
zakresie w jakim odwotuje si¢ ono konkretnie do pracy grupy roboczej. Grupa robocza nie
popiera jednak propozycji wyraznego poruszania tej kwestii w dyrektywie.

W tym wzgledzie Grupa Robocza pragnie ponownie podkreslié swoja wczeSniejsza
opinig”, ze poza przypadkiem, gdy dostawca ushug ,moze stwierdzi¢ z catkowita
pewnoscia, ze dane dotycza uzytkownikéw niemozliwych do zidentyfikowania, musi on ze
wzgledow bezpieczenstwa traktowac wszystkie informacje zwiazane z adresem IP jako dane
osobowe”.

W wigkszosci przypadkow adresy IP dotycza osob, ktore mozna zidentyfikowaé. Mozliwosé
zidentyfikowania oznacza, ze istnieje mozliwos$¢ identyfikacji osoby przez dostawce dostepu
do Internetu lub w inny sposob, przy jednoczesnym wykorzystaniu dodatkowych
identyfikatorow, takich jak pliki typu cookie lub przy wspotpracy z ustugami internetowymi,
w ramach ktorych podmiot danych identyfikuje si¢ jawnie lub niejawnie.

Motyw 26 dyrektywy o ochronie danych wyraznie stanowi, ze w celu ustalenia, czy dana
osobg mozna zidentyfikowaé, ,nalezy wzia¢ pod uwage wszystkie sposoby, jakimi moze
postuzy¢ sie administrator danych lub inna osoba w celu zidentytikowania”.

Definicja danych osobowych zawarta w dyrektywie o ochronie danych odnosi si¢ do danych
»dotyczacych” osoby, a adresy IP sa powszechnie stosowane w celu rozréznienia pomigdzy
uzytkownikami, ktorzy powinni zosta¢ traktowani w odmienny sposob, na przyktad w
kontekscie reklamy ukierunkowanej lub tworzenia profilu.

Mimo ze grupa robocza jest gotowa wspiera¢ Komisj¢ w pracach nad adresami IP
zasugerowanych przez Parlament'®, zgadza si¢ z Komisja, ze materialny przepis dyrektywy
nie jest najbardziej odpowiednim sposobem poruszania tego problemu, oraz ze obowiazek

Ustanowiong w art. 6 ust. 1.

Poprawka Parlamentu 185.

Opinia 4/2007 w sprawie pojgcia danych osobowych oraz Opinia w sprawie kwestii ochrony danych w
wyszukiwarkach internetowych.

" Poprawki 139 i 186/rev.



sktadania sprawozdan odnoszacy si¢ do ,,celdw nieobjetych niniejsza dyrektywa” nie jest
odpowiedni.

5. INFORMACJE ORGANOW OCHRONY DANYCH.

W pierwszym czytaniu Parlament przyjat poprawke 136 do art. 15 dyrektywy o prywatnosci i
facznosci elektronicznej, ktéra zostata nastgpnie zmieniona w uwagach Komisji.
Zaproponowana zmiana naktadataby na wszystkich dostawcow ustug 1 sieci
telekomunikacyjnych oraz na wszystkich dostawcéw ustug spoleczenstwa informacyjnego
obowiazek zglaszania wlasciwemu organowi ochrony danych wszelkich wnioskéw
,otrzymanych zgodnie z ust. 17 oraz obowiazek badania kazdego powiadomienia przez
dany organ i skladania sprawozdania wlasciwym organom sadowym, jezeli uzna on, ze
naruszono odnos$ne przepisy prawa krajowego.

Whioskowane zglaszanie stanowi przydatne uzupehnienie stuzace wigkszej przejrzystosci i
kontroli przez organy regulacyjne. Jednak mimo ze przepis ten znaczaco wzmocnitby
potencjat organéw ochrony danych w zakresie nadzoru i egzekwowania prawa, przyczyniajac
si¢ tym samym do lepszego stosowania zgodnego z prawem dostgpu do informacji,
stanowitby réwniez obciazenie administracyjne zarowno dla  zaangazowanych
przedsigbiorstw, jak i organé6w ochrony danych. W tym wzgledzie grupa robocza odczuwa
zaniepokojenie konieczno$cia monitorowania rosnacej liczby wnioskéw organéw sadowych®
oraz nowymi obowiazkami organéw ochrony danych obejmujami kontrol¢ kazdego
postgpowania sadowego, ktére wymagaja znacznego wzrostu zasobow finansowych i
ludzkich tych organéw.

Dlatego tez grupa robocza zglasza wniosek, aby sprawozdania tego typu skladaé raz do
roku. Moglyby one zawiera¢ informacje na temat procedur wewnetrznych
wykorzystywanych w odpowiedzi na wnioski o dostgp do danych osobowych
uzytkownikow, liczby otrzymanych wnioskow, przywolanego uzasadnienia prawnego
oraz napotkanych problemoéw, jezeli takie wystapily. Bardzo wazne jest rowniez, by
obowiazek sktadania sprawozdan byl ujednolicony i opisany szczegétowo na poziomie UE.

6. KOMUNIKATY NIEZAMOWIONE

Poprawka Parlamentu 131 zawiera wyjasnienie, ze wiadomo$ci multimedialne MMS i
podobne technologie sa objgte definicja ,,poczty elektronicznej” w art. 2 lit. h).

Po pierwsze, grupa robocza pragnie zauwazy¢, ze motyw 40 dyrektywy o prywatnosci i
tacznosci elektronicznej wyjasnia juz, ze wiadomosci SMS sa objete definicja poczty
elektronicznej*’.

Ktory opisuje obowiazki w zakresie zatrzymywania danych sformutowane w dyrektywie o zatrzymywaniu
danych (2006/24/WE).

Wielu operatordow telekomunikacyjnych otrzymuje kilkaset wnioskow dziennie.

Zdefiniowanej w art. 2 lit. h) dyrektywy o prywatnosci i tacznosci elektroniczne;.
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Po drugie, konieczne jest dostosowanie art. 13 ust. 1 do powstajacych technologii, zgodnie z
zasada okreslong w motywie 4°2. Aktualne brzmienie art. 13 ust. 1 zaklada, ze dana osoba jest
juz przytaczona do sieci, w ktorej komunikat (na przyktad rozmowa telefoniczna lub poczta
elektroniczna) jest przekazywany. Nie obejmuje natomiast przypadkéw, w ktorych
namawianoby uzytkownikéw do przylaczenia si¢ do sieci shuzacej jedynie reklamie.
Typowym przyktadem moga by¢ aplikacje Bluetooth wykorzystywane w marketingu.

W zwiazku z powyzszym grupa robocza z zadowoleniem powitata objasnienia przedstawione
w uwagach Komisji odno$nie do zakresu art. 13 dotyczacych gléwnie uzycia stowa
,komunikat” oraz nowego motywu odnoszacego si¢ do ,,podobnych technologii”. Gwarantuje
to wymog uprzedniej zgody w przypadku aplikacji Bluetooth wykorzystywanych w
marketingu, tym samym uwzgledniajac spostrzezenia grupy roboczej przedstawione w opinii
2/2008 w sprawie ,.konieczno$ci ochrony uzytkownikéw bezprzewodowych odbiornikéw
medialnych krétkiego zasiggu przed komunikatami niezamowionymi okre§lonymi w art. 13”.
Wyrazne odniesienie do technologii Bluetooth mozna zawrze¢ réwniez w motywie 40.

Po trzecie, grupa robocza przywotuje spostrzezenie przedstawione w opinii 2/2008 dotyczace
uzycia pojecia ,,abonent” w art. 13 i z zadowoleniem przyjmuje brzmienie zaproponowane z
porozumieniu Rady.

Whniosek Rady dotyczacy zmiany art. 13 ust. 2 przez dodanie wyrazenia ,,w chwili
gromadzenia tych danych kontaktowych” jest bardzo przydatny, poniewaz dostarcza
jednoznacznych informacji na temat momentu, w ktorym uzytkownicy maja mozliwos¢
sprzeciwienia si¢ wykorzystywaniu ich elektronicznych danych kontaktowych do celow
marketingu bezposredniego.

7. USTAWIENIA PRZEGLADARKI

Grupa robocza stanowczo sprzeciwia si¢ przyjeciu przez Parlament poprawki 128,
zgodnie z ktora domyslne ustawienia przegladarki stanowilyby srodek wyrazenia
uprzedniej zgody. Mimo ze poprawka ta zostala uwzgledniona w uwagach Komisji i
porozumieniu Rady, grupa robocza pragnie zglosi¢ swoje uwagi na ten temat.

Poza formalnym problemem zwigzanym z tworzeniem w dyrektywie jezyka odnoszacego si¢
do specyficznej technologii, grupa robocza jest zaniepokojona zawgzeniem definicji zgody 1
wynikajacym z tego brakiem przejrzystos$ci.

Wigkszo$¢ przegladarek wykorzystuje ustawienia domyS$lne, ktére nie umozliwiaja
powiadamiania uzytkownikdw o probach przechwytywania danych lub dostepu do ich
urzadzen koncowych. W zwiazku z powyzszym domyslne ustawienia przegladarek powinny
sprzyja¢ zachowaniu prywatno$ci, nie moga jednak stanowi¢ $rodka do pozyskiwania
dobrowolnej, konkretnej i $wiadomej zgody uzytkownikéw wymaganej na mocy art. 2 lit. h)
dyrektywy o ochronie danych.

W odniesieniu do plikéw typu cookie grupa robocza jest zdania, ze kontroler plikow typu
cookie powinien powiadamia¢ o nich swoich uzytkownikéw w o$wiadczeniu o ochronie

22 Ktory stanowi, ze dyrektywa o prywatnosci i tacznosci elektronicznej ,,musi zosta¢ dostosowana do rozwoju

rynkow i technologii w ustugach taczno$ci elektronicznej, aby zapewni¢ réwny poziom ochrony danych
osobowych i prywatnosci uzytkownikom dostepnych publicznie ustug tacznosci elektronicznej, bez wzgledu
na zastosowane technologie”.



prywatnos$ci i nie moze opiera¢ si¢ na (domyslnych) ustawieniach przegladarki. Takze
wybrane brzmienie nie ogranicza si¢ do biezacej kwestii plikow typu cookie, lecz obejmuje
rowniez wszelkie nowe technologie, ktére moglyby zosta¢ uzyte w celu $ledzenia zachowan
uzytkownikow korzystajacych ze swoich przegladarek.

8. KROKI PRAWNE PODEJMOWANE PRZEZ OSOBY FIZYCZNE I PRAWNE

Grupa robocza popiera wniosek Parlamentu” o wprowadzenie w art. 13 ust. 6
mozliwosci ,,podjecia dzialan prawnych przez kazda osobe fizyczng i prawna w
przypadku, jezeli odczula negatywne skutki naruszenia przepisow prawa krajowego
przyjetych zgodnie z dyrektywa o prywatnosci i 1acznosci elektronicznej”.

Przepis ten bez watpienia wzmocni prawa uzytkownikow 1 przyczyni si¢ do rozwoju lepszych
praktyk w zakresie bezpieczenstwa wsrod przedstawicieli branzy.

9. INNE KWESTIE
Grupa robocza z zadowoleniem przyjmuje fakt, Ze:

- ustawodawca ma zamiar kara¢ praktyki polegajace na wytludzaniu poufnych informacji
osobistych (ang. phising)**;

- Komisja i Rada wziely pod uwage® wniosek grupy roboczej o przeprowadzanie z nia
konsultacji w toku procedury komitetowej okreslonej w art. 4 ust. 4;

- ze zostala ona uwzgledniona w procesie konsultacji okreslonym w art. 15a ust. 4;

- ze bedzie konsultowana w toku przygotowywania sprawozdania ze stosowania
zmienionej dyrektywy o prywatnosci i tacznosci elektroniczne;j™;

- ze Komisja, Rada i Parlament pragna wyjasni¢, iz dyrektywa o prywatnosci i facznosci
elektronicznej znajduje zastosowanie do powstajacych technologii, takich jak RFID?’
czy NFC, ktore opieraja si¢ na bezstykowych urzadzeniach identyfikacyjnych
wykorzystujacych czgstotliwosci radiowe.
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Poprawka nr 133.

Zob. poprawka Parlamentu 132.

W komentarzu Komisji do poprawki 127 Parlamentu.
Zob. poprawki Parlamentu 139 i 186/rev.

Artykut 3 i motyw 28.



10. WNIOSEK

Grupa robocza powotana na mocy art. 29 wzywa prawodawcow europejskich do rozwazenia
przede wszystkim, poza innymi kwestiami naswietlonymi w niniejszej opinii, mozliwos$ci
rozszerzenia zakresu obowiazku zglaszania przypadkéw naruszenia bezpieczenstwa danych
osobowych na ushlugi spoleczenstwa informacyjnego, ze wzgledu na ich wptyw na ochrong
danych osobowych wszystkich obywateli europejskich.

Sporzadzono w Brukseli dnia 10 lutego 2009 r.

W imieniu grupy roboczej
Przewodniczqcy
Alex TURK
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