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Opinia 8/2004 w sprawie informacji dla pasazerow dotyczacych przekazywania
danych PNR odnoszacych si¢ do przelotow migdzy Unia Europejska a Stanami
Zjednoczonymi Ameryki

Przyjeta w dniu 30 wrzesnia 2004 r.

Grupa robocza zostala powotana artykulem 29 dyrektywy 95/46/WE. Jest to niezalezny organ konsultacyjny Unii Europejskiej do

spraw ochrony danych i prywatnos$ci. Jej zadania sa okreslone w art. 30 dyrektywy 95/46/WE i w art. 14 dyrektywy 97/66WE.

Sekretariat:
Komisja Europejska, Dyrekcja Generalna ..Rynek Wewnetrzny”, dzial E (Ustugi, wlasnoéé intelektualna i przemystowa, media i

ochrona danych). B-1049 Bruksela, Belgia, biuro nr C100-6/136.

Strona internetowa: www.europa.eu.int/comm/privacy




GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE PRZETWARZANIA
DANYCH OSOBOWYCH

ustanowiona na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.',

uwzgledniajac art. 29 1 30 ust. 1 lit. a) 1 ust. 3 tej dyrektywy,
uwzgledniajac swdj regulamin wewngtrzny, w szczegolnosci jego art. 121 14,
przyjmuje niniejszg opinieg:

W swojej decyzji z dnia 14 maja 2004 r.%, Komisja uznata Biuro Celne i Ochrony Granic
Stanow Zjednoczonych (CBP) za instytucje, zapewniajaca wilasciwy poziom ochrony
przekazywanych ze Wspdlnoty danych PNR dotyczacych przelotow do lub ze Stanow
Zjednoczonych.

Ta decyzja dotyczy wlasciwego poziomu ochrony zapewnianej przez CBP w zwiazku z
wymaganiami okreslonymi w art. 25 ust. 1 dyrektywy 95/46/WE. Nie ma ona wptywu na
inne warunki ani ograniczenia, ktore wdrazaja inne przepisy tej dyrektywy, dotyczace
przetwarzania danych osobowych w Panstwach Czlonkowskich. Jednym z nich jest
obowiazek informowania przez administratorow danych osob, ktérych one dotycza, o
gtéwnych elementach przetwarzania danych. Dlatego, administratorzy danych, ktorzy
zajmuja si¢ przetwarzaniem danych PNR podlegajacych ustawodawstwu Panstw
Cztonkowskich UE, przyjetymi na podstawie dyrektywy 95/46/WE, maja obowiazek
udostepnienia pasazerom pelnych 1 rzetelnych informacji na temat przekazania danych
PNR do CBP, zgodnie z tymi przepisami krajowymi przyjetymi na mocy art. 10 1 11
dyrektywy.

Grupa robocza przyjeta notatki informacyjne zawarte w zalacznikach 1 i1 2 do niniejsze;j
opinii. Powinny one stluzy¢ jako przewodnik w zakresie informacji, ktére nalezy
udostgpni¢ pasazerom lotéw transatlantyckich, i powinny by¢ w mozliwie najszerszym
zakresie wykorzystywane przez przewoznikoOw lotniczych, biura podrozy i w systemach
rezerwacji komputerowej w procesie rezerwacji miejsc.

Sporzadzono w Brukseli, w dniu 30 wrzesnia 2004 .
W imieniu Grupy Roboczej
Przewodniczacy

Peter Schaar

Dziennik Urzedowy nr L 281 z 23.11.1995, str. 31, dostgpny na stronie internetowe;:
http://europa.eu.int/comm/internal market/en/media/dataprot/index.htm
Decyzja Komisji z dnia 14 maja 2004 r. w sprawie odpowiedniej ochrony danych osobowych
zawartych w Passenger Name Record (PNR) pasazerdow lotniczych, przekazywanych do Biura Celnego
i Ochrony Granic Stané6w Zjednoczonych (C(2004) 1914), Dz.U. L 235 z 6.7.2004, str. 11
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ZALACZNIK 1

Krotka notatka dotyczqca podrozowania miedzy Uniq Europejskq a Stanami
Zjednoczonymi

Zgodnie z prawem USA, Biuro Celne 1 Ochrony Granic Stanéw Zjednoczonych (CBP)
bedzie otrzymywalo niektére informacje na temat podrézy i rezerwacji, okreslane jako
,»Zbidr informacji dotyczacych podrézy danego pasazera” [Passenger Name Record —
PNR] lub ,,dane PNR”, na temat pasazeréw podrézujacych samolotami mig¢dzy Unia
Europejska a USA.

CBP zobowiazato si¢ wykorzystywa¢ dane PNR do celow zapobiegania terroryzmowi i
innym powaznym przestgpstwom transnarodowym oraz ich zwalczania. PNR moga
obejmowa¢ informacje dostarczane w czasie procesu rezerwacji miejsc lub bedace w
posiadaniu linii lotniczych lub biur podrézy.

Informacje bgda przechowywane przez co najmniej trzy lata i sze$¢ miesigcy 1 moga by¢
udostgpniane innym organom.

Dalsze informacje na temat tych uzgodnien, w tym $rodkdw majacych na celu
zabezpieczenie danych osobowych, mozna uzyska¢ od linii lotniczych lub biur podrozy.
[linie lotnicze lub biuro podrozy mogq nastepnie przekazac informacje zawarte w petnej
wersji lub odestac¢ zainteresowane osoby do strony internetowej CBP]



ZALACZNIK 2

Najczesciej zadawane pytania na temat
otrzymywania przez Biuro Celne i Ochrony Granic danych dotyczacych
podrozy pasazera [Passenger Name Records] zwigzanych z przelotami
mig¢dzy Unig Europejska a Stanami Zjednoczonymi

Ustawodawstwo Standéw Zjednoczonych wymaga od linii lotniczych obstugujacych loty
z 1 do Stanéw Zjednoczonych (USA) dostarczania Biuru Celnemu i Ochrony Granic
Stanéw Zjednoczonych [the United States Bureau of Customs and Border Protection —
CBP], bedacego czgécia Departamentu Bezpieczenstwa Wewngtrznego USA
[Department of Homeland Security — DHS], niektorych danych pasazerow w celu
fatwiejszego zapewnienia bezpiecznej podrozy i bezpieczenstwa USA.

Linie lotnicze XXX musza zastosowac si¢ do tych wymagan.

Komisja Europejska ustalita, ze CBP zapewnia wlasciwy poziom ochrony, pozwalajacy
na przekazywanie danych PNR do USA. Wigcej informacji mozna uzyskac¢ na stronie
http://www.europa.eu.int/comm/internal _market/privacy/adequacy en.htm.

W celu uzyskania wyczerpujacych wyjasnien na temat sposobu postgpowania przez
CBP z danymi PNR dotyczacymi przelotow migdzy Unia Europejska (UE) a USA,
mozna zapozna¢ si¢ z Zobowigzaniami Biura Celnego i Ochrony Granic Departamentu
Bezpieczenstwa Wewngtrznego (,,Zobowigzaniami PNR”) dostgpnymi na stronie
http://www.dhs.gov/interweb/assetlibrary/CBPDHS PNRUndertakings5-25-04.pdf.

1. Dlaczego moje dane PNR sq przekazywane do Biura Celnego i Ochrony Granic
Stanow Zjednoczonych przed podroiq do i ze Stanow Zjednoczonych oraz przez
terytorium tego kraju?

Zasadniczym celem zbierania informacji PNR przed odbyciem lotu przez pasazera jest
zapewnienie bezpiecznej podrozy migdzy UE a USA i1 ochrona bezpieczenstwa USA.
CBP wykorzystuje dane PNR z przelotow miedzy UE a USA do zapobiegania lub
zwalczania:

terroryzmu i zwigzanych z nim przestgpstw,

b. innych powaznych przestgpstw, w tym przestgpczosci zorganizowanej, ktoére maja
charakter transnarodowy, oraz

c. unikania kary aresztu lub wigzienia za przestgpstwa wymienione powyzej.

CBP moze uzyska¢ wigkszo$¢ informacji zawartych w danych PNR w porcie wejscia
podczas sprawdzania biletow lotniczych osob i innych dokumentow podrozy, nalezacego
do normalnych czynnos$ci kontroli granicznej. Mozliwo$¢ uzyskania tych danych PNR
droga elektroniczna przed przybyciem pasazeréw do portu lub wylotem z portéw wejscia
w USA znacznie zwigksza zdolnos¢ CBP do przeprowadzania skutecznej wczesniejszej
oceny ryzyka w stosunku do pasazerow..

2. Jakie ramy prawne obowiqzujq w odniesieniu do przekazywania danych PNR?

Na mocy aktu prawnego (Kodeks Stanow Zjednoczonych, tytut 49, sekcja 44909(c)(3)) i
jego przepisow wykonawczych (przejsciowych) (Kodeks Przepisow Federalnych, tytut
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19, sekcja 122.49b.), kazdy przewoznik lotniczy obstugujacy loty pasazerskie w
zagranicznym ruchu powietrznym do lub z USA musi umozliwi¢ CBP elektroniczny
dostgp do danych PNR w takim zakresie, w jakim sa one zebrane i zawarte w
automatycznych systemach rezerwacji i/lub kontroli odlotéw przewoznikdéw lotniczych.

Komisja Europejska stwierdzita, ze CBP jest instytucja zapewniajaca wlasciwy poziom
ochrony przekazywanych danych. To przekazywanie danych jest objete migdzynarodowa
umowa zawarta miedzy Wspolnota Europejska a USA.

Podstawa decyzji Komisji byly Zobowigzania CBP 1 jego gotowo$¢ do ich
przestrzegania. Brak takiego przestrzegania moze by¢ odpowiednio zakwestionowany, a
jesli sig utrzymuje, doprowadzi do zawieszenia skutkow tej decyzji.

Wiasciwe wladze Panstw Czlonkowskich UE moga korzysta¢ z obecnych uprawnien do
wstrzymania przeptywu danych do CBP w celu ochrony o0séb w odniesieniu do
przetwarzania ich danych osobowych, w przypadku naruszenia przez CBP
obowiazujacych norm ochrony, okreslonych w decyzji Komisji.

3. Jakiego rodzaju informacje na mdoj temat bedzie otrzymywato CBP w ramach PNR?

CBP bedzie otrzymywato niektore dane PNR dotyczace oséb podroézujacych droga
powietrzna do i ze Stanow Zjednoczonych oraz przez terytorium tego kraju. Linie
lotnicze tworza dane PNR w systemach rezerwacji dla kazdej trasy podrozy, na ktora
dokonano rezerwacji dla danego pasazera. Takie dane PNR moga rowniez by¢ zawarte w
systemach kontroli odlotoéw przewoznikow.

Dane PNR zawieraja r6znorodne informacje dostarczane w czasie procesu rezerwacji lub
przechowywane przez linie lotnicze badz biura podrozy, takie jak nazwisko pasazera,
informacje kontaktowe, szczegdtowe informacje na temat trasy podrozy (data podrozy,
miejsce rozpoczecia podrdzy 1 jej punkt docelowy, numer miejsca w samolocie, oraz
liczba sztuk bagazu), a takze informacje dotyczace rezerwacji (biuro podrézy i dane
dotyczace platnosci) lub inne informacje (uczestnictwo w programie dla oséb czgsto
latajacych samolotami).

4. Czy w ramach danych PNR przekazywane sq dane szczegolnie chronione?

Niektore dane PNR okreslone jako ,,dane sensytywne” moga by¢ zawarte w PNR, jesli sa
przekazywane ze wspdlnotowych  systeméw rezerwacji i/lub systemoéw odlotow
przewoznikow lotniczych do CBP. Takie ..szczegolnie chronione” dane PNR obejmuja
niektore informacje dotyczace pochodzenia rasowego lub etnicznego pasazera, poglady
polityczne, przekonania religijne, stan zdrowia lub preferencje seksualne. CBP
zobowiazato sig, ze nie bedzie wykorzystywaé sensytywnych danych PNR, ktore
otrzymuje z systemu rezerwacji przewoznikow lotniczych lub systeméw kontroli
odlotow w UE. CBP bedzie stosowalo automatyczny program filtrujacy tak, by
szczegoblnie chronione dane PNR byty usuwane.

5. Czy moje dane PNR bedq udostepniane innym organom?

Dane PNR otrzymane w zwiazku z przelotami miedzy UE a USA moga by¢
udostepniane innym krajowym 1 zagranicznym organom rzadowym odpowiedzialnym za
walk¢ z terroryzmem lub wykonywanie prawa, dla kazdego przypadku z osobna i na
podstawie specjalnych gwarancji ochrony danych, do celow zapobiegania i zwalczania
terroryzmu i innych powaznych przestgpstw, wiacznie z przestgpczoscia zorganizowana,



ktére maja charakter transnarodowy, oraz unikania kary aresztu lub wigzienia za
przestgpstwa wymienione powyze;j.

Dane PNR moge by¢ rowniez udostgpniane innym wilasciwym organom rzadowym, gdy
zajdzie potrzeba ochrony zywotnych interesow danego pasazera lub innych oséb, w
szczegblnosci w odniesieniu do powaznego zagrozenia zdrowia, lub w innych ustawowo
okreslonych przypadkach.

6. Jak dtugo CBP bedzie przechowywalo moje dane?

Dane PNR z przelotéw migdzy UE a USA beda przechowywane przez CBP przez trzy
lata 1 sze$¢ miesigcy, chyba ze w CBP dokonano w tym czasie rgcznego dostgpu do
konkretnych danych PNR. W takich przypadkach, dane PNR begda przechowywane w
CBP przez dodatkowy okres o$miu lat. Ponadto, informacje zwiazane z aktami sprawy
karnej beda przechowywane w CBP do czasu zamknigcia sprawy.

7. W jaki sposob bedq zabezpieczone moje dane PNR?

CBP bedzie przechowywato dane PNR z przelotow migdzy UE a USA z zachowaniem
zasad bezpieczenstwa i1 poufnosci. Zostana podjete staranne S$rodki bezpieczenstwa,
wlacznie z odpowiednim zabezpieczeniem danych oraz kontrola dostgpu do nich, w celu
zapewnienia, ze dane PNR nie zostang wykorzystane w niewlasciwy sposdb oraz bgda
chronione przed nieuprawnionym dostgpem.

8. Kto bedzie sprawowal nadzor nad przestrzeganiem zgodnosci 1 Zobowiqzaniami
PNR?

Na Gléwnym Urzedniku ds. Prywatnosci w Departamencie Bezpieczenstwa
Wewngtrznego (The Department of Homeland Security Chief Privacy Officer) spoczywa
ustawowy obowiazek zapewnienia, ze wszystkie dzialy tego departamentu postepuja z
informacjami osobowymi w sposob zgodny z wtasciwa ustawa. Urzednik jest niezalezny
od wszystkich dyrekcji DHS a jego ustalenia sa wiazace dla calego departamentu. W celu
zapewnienia, ze CBP S$cisle przestrzega zasad, bgdzie on sprawowal nadzor nad
programem oraz kontrolg nad stosowaniem wilasciwych srodkéw bezpieczenstwa.

9. Czy moge zaiqdad kopii moich danych PNR zebranych przez CBP?

Kazdy pasazer moze zazada¢ dodatkowych informacji na temat rodzaju danych PNR
udostgpnionych CBP oraz zwréci¢ sig z prosba o wydanie kopii tych danych zawartych
w bazach danych CBP.

W zakresie dopuszczonym Ustawa o wolnos$ci informacji (Freedom of Information Act)
oraz innych przepisow prawa USA, regulacji 1 polityk, CBP rozpatrzy prosbe pasazera,
niezaleznie od jego narodowosci lub kraju zamieszkania, dotyczaca dokumentow, w tym
rowniez dokumentow PNR znajdujacych si¢ w posiadaniu CBP. CBP moze odméwic
ujawnienia lub odroczy¢ ujawnienie wszystkich lub czgéci danych PNR w pewnych
okolicznosciach (np. jezeli mozna zaktada¢, ze zakloci to toczace si¢ postgpowanie
wykonawcze lub spowoduje ujawnienie technik i1 procedur stosowanych w trakcie
dochodzen prowadzonych przez organy Scigania).

W przypadku, gdy CBP odméwi dostepu do danych PNR na mocy wytaczen okreslonych
w Ustawie o wolno$ci informacji, istnieje mozliwo$¢ wniesienia odwotania droga
administracyjna do Gléwnego Urzgdnika ds. Prywatno$ci w DHS, ktéry z ramienia DHS
jest odpowiedzialny zarowno za ochrong prywatnosci, jak i polityke ujawniania danych.
Ostateczna decyzja moze by¢ zaskarzona do sadu na mocy przepiséw prawa USA.
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10. Czy moge zazqdac sprostowania moich danych PNR?

Tak. Pasazerowie moga zada¢ sprostowania ich danych PNR zawartych w bazach
danych CBP, zglaszajac si¢ do biur wskazanych ponizej, w odpowiedzi na pytanie 12.
CBP uwzgledni te wnioski o sprostowanie, ktore uzna za uzasadnione i wilasciwie
poparte.

11. Z kim moge si¢ skontaktowaé w USA w sprawie tego programu?

Ogolne zapytania dotyczqce danych PNR lub zapytania dotyczqce moich danych PNR

Zapytania dotyczace danych PNR udostgpnionych CBP lub wnioski o udostgpnienie
danych bedacych w posiadaniu CBP odnoszacych si¢ do wnioskodawcy nalezy kierowac
listownie do: Freedom of Information Act (FOIA) Request, U.S. Customs and Border
Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229. By uzyska¢
dalsze informacje dotyczace procedur sktadania takich wnioskow, mozna zapoznac sig z
sekcja 19 Kodeksu Przepisow Federalnych, sekcja 103.5 (www.dhs.gov/foia).

Problemy, skargi i wnioski o sprostowanie

Jesli kto§ zamierza zglosi¢ problem lub skarge dotyczaca danych PNR lub ztozy¢
wniosek o ich sprostowanie, moze dokonac¢ tego listownie, przesylajac je do: Assistant
Commissioner, CBP Office of Field Operations, U.S. Customs and Border Protection,
1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229.

Decyzje CBP moga by¢ poddane werytfikacji Glownego Urzednika ds. Prywatnosci w
Departamencie Bezpieczenstwa Wewngtrznego, Washington, DC 20528. Zapytanie,
skarga lub wniosek o sprostowanie danych PNR moga by¢ réwniez zglaszane przez
pasazera do organu odpowiedzialnego za ochron¢ danych w jego Panstwie
Cztonkowskim UE do dalszego rozpatrzenia, jesli uzna si¢ to za whasciwe.

12. Do kogo moge sie zwrocié, jesli moja skarga nie zostala rozstrzygnieta?

Jezeli skarga nie moze by¢ rozstrzygnigta przez CBP, osoba wystepujaca ze skarga moze
zwroci¢ si¢ w formie pisemnej do Glownego Urzednika ds. Prywatno$ci w
Departamencie Bezpieczenstwa Wewnetrznego: Chief Privacy Officer of the Department
of Homeland Security, Washington, DC 20528. Gléwny Urzednik ds. Prywatnosci
zapozna si¢ z sytuacja i dotozy wszelkich staran, by rozstrzygna¢ skarge.

Gtowny Urzednik ds. Prywatnosci zobowiazat si¢ do rozpatrywania w_trybie pilnym
skarg otrzymanych w imieniu obywatela UE od organdéw odpowiedzialnych za ochrong
danych osobowych w Panstwach Czlonkowskich Unii Europejskiej, w zakresie
upowaznienia udzielonego tym organom przez obywatela do dzialania w jego imieniu.

13. W jaki sposob moge uzyskaé wigcej informacji?

Kazdy zainteresowany moze uzyska¢ wigcej informacji na temat przekazywania danych
PNR do USA, kontaktujac si¢ z organem nadzorczym ds. ochrony danych we wlasnym
kraju.

Dane kontaktowe w [NAZWA Panstwa Cztonkowskiego UE] sa nastepujace:

[Dane kontaktowe organdw odpowiedzialnych za ochrong danych w kazdym Panstwie
Czlonkowskim UE]



