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Grupa robocza ds. ochrony osob fizycznych w zakresie przetwarzania danych
osobowych

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych (zwana dalej ,,dyrektywa”), w szczegdlnosci jej art. 29 1
art. 30 ust. 1 lit. b),

uwzgledniajac regulamin wewngtrzny grupy roboczej, w szczegolnosci jego art. 12 1 14,
PRZYJMUIJE NINIEJSZA OPINIE:
1. KONTEKST

Dnia 12 lipca 2007 r. Misja Izraela przy Unii Europejskiej ztozyta wniosek do Komisji o
wszczgceie procedury stwierdzenia, ze [zrael zapewnia odpowiedni stopien ochrony w zakresie
przewidzianym w art. 25 i art. 26 dyrektywy.

Aby zbada¢, czy lzrael zapewnia odpowiedni stopien ochrony, Komisja zwrécila si¢ do
Centre de Recherches Informatique et Droit (zwanego dalej ,,CRID”) z Uniwersytetu w
Namur o przedstawienie obszernego sprawozdania analizujacego, czy izraelski system
prawny spetnia wymogi dotyczace stosowania przepisow o ochronie danych osobowych
okreslonych w dokumencie roboczym , Transfers of Personal Data to Third Countries:
Applying Articles 25 and 26 of the EU data protection Directive”, przyjetym przez grupg
robocza utworzona na mocy art. 29 dyrektywy dnia 24 lipca 1998 r. (dokument WP12).

Wyzej wspomniane sprawozdanie oraz wstepna odpowiedz udzielona przez wtadze Izraela
byly przedmiotem dyskusji podgrupy ds. ,,bezpiecznej przystani” w czasie posiedzenia w dniu
18 marca 2009 r.

Na posiedzeniu podgrupa przedtozyta do zaopiniowania przez grupg robocza wniosek
przestania przez przewodniczacego podgrupy pisma do wiadz izraelskich, ktore pozytywnie
oceniajac istniejacy system ochrony danych w Izraelu, podkre§la kwestie wymagajace
dalszego wyjasnienia.

Dnia 2 wrze$nia 2009 r. wladze izraelskie, poprzez Izraelski Urzad ds. Prawa, Informacji 1
Technologii (zwany dalej ,,ILITA”), przestaly grupie roboczej obszerne sprawozdanie, w
ktérym udzielity odpowiedzi na kwestie podniesione we wspomnianym pi§mie.

Sprawozdanie to zostalo przeanalizowane przez cztonkéw podgrupy i bylo przedmiotem
posiedzenia w dniu 16 wrzesnia 2009 r., na ktorym wystuchano wtadze izraelskie. W czasie
posiedzenia czlonkowie podgrupy poprosili wladze izraelskie, reprezentowane przez
Dyrektora ILITA oraz Dyrektora Departamentu Prawnego, o wyjasnienie kwestii, ktore po
wczesniejszym omowieniu sprawozdania przestanego podgrupie wymagaty jeszcze dalszych
wyjasnien.



Podgrupa poinformowatla grupg robocza, na posiedzeniu zorganizowanym w dniach 12-13
pazdziernika 2009 r., o wnioskach ze spotkania w dniu 16 wrzes$nia oraz zaproponowata
przyjecie ponizszej opinii, na zawartych w niej warunkach. Wniosek zostat przyjety przez
grupeg robocza na wspomnianym posiedzeniu.

2. PRAWO OCHRONY DANYCH W IZRAELU

Izraelski system prawny charakteryzuje si¢ dwoma kluczowymi elementami, ktére odrozniaja
go od innych systemow prawnych oraz w szczegoélnosci od systemoOw prawnych panstw
cztonkowskich: po pierwsze Izrael nie posiada spisanej Konstytucji; po drugie, chociaz jego
system mozna uzna¢ za fundamentalnie zwigzany z systemami prawnymi opartymi na
zasadzie ,,common law”, zawiera on pewne cechy wskazujace na wplyw prawa
kontynentalnego.

Brak spisanej Konstytucji zastgpuje istnienie tzw. ,,Praw podstawowych”, ktorym Sad
Najwyzszy lIzraela nadal status konstytucyjny. Rownocze$nie status konstytucyjny maja
rowniez pewne podstawowe zasady i podstawowe prawa czlowieka, takie jak rownose,
swoboda wypowiedzi czy wolno$¢ wyznania.

W tych ramach prawo do prywatnosci ujgto w sekcji 7 Praw podstawowych: Godno$¢ i
wolnos$¢ cztowieka, ktore stanowi co nastgpuje:

a) Wszyscy majq prawo do prywatnosci i intymnosci.

b) Nie wolno wchodzi¢ na teren prywatny osoby, ktora nie wyrazita na to zgody.

¢) Nie wolno prowadzi¢ przeszukania na terenie prywatnym osoby ani rewizji
osobistej czy tez przeszukania rzeczy osobistych.

d) Nie wolno narusza¢é poufnosci rozmowy czy tez zapiskow bqdz dokumentow danej
osoby.

Réwnoczesnie prawo do prywatnosci i ochrony danych osobowych reguluje Ustawa o
ochronie prywatno$ci (zwana dalej ,,UOP”), przyjeta w 1981 r. i poddana dziewigciu
pézniejszym zmianom. W 2007 r. przyjgto najistotniejsza zmiang, ktoéra ustanowila nowe
wymogi w zakresie przetwarzania danych osobowych oraz uregulowala organizacje,
uprawnienia i funkcje organu kontrolnego w zakresie ochrony danych osobowych bardziej
szczegotowo 1 z wigksza precyzja niz czynitlo to dotad obowiazujace prawodawstwo,
ustanawiajac organ w ramach Ministerstwa Sprawiedliwos$ci — Izraelski Urzad ds. Prawa,
Informacji i Technologii (ILITA), ktéry obejmuje wczesniejszego Rejestratora Baz Danych.

Ponadto zwrocono nalezyta uwage na raport sporzadzony w styczniu 2007 r. przez komitet
ekspertow powotany przez Ministerstwo Sprawiedliwos$ci, zwany ,,Raportem Schoffmana”, w
ktorym zawarto szereg zalecen dotyczacych zmiany prawodawstwa w zakresie ochrony
danych. Sa one obecnie rozpatrywane w celu przyjecia nowych ram w zakresie ochrony
danych.

Wreszcie prawodawstwo w zakresie ochrony danych, jezeli chodzi o prawo pisane, dopeinia
szereg decyzji przyjetych przez rzad izraelski, szczeg6lnie w odniesieniu do wykonania UOP
(na przyktad w zakresie migdzynarodowych transferow danych), jak rowniez w odniesieniu
do organizacji i funkcjonowania ILITA (na przyktad w odniesieniu do czasu trwania i
przyczyn ustania mandatu dyrektora ILITA).



Co wigcej, jak wskazano powyzej, izraelski system prawny opiera si¢, w duzej mierze, na
zasadach charakterystycznych dla systemoéw prawnych typu ,,common law”. To dlatego
spisane regulacje musza w kazdym wypadku by¢ uzupelione o wydane zgodnie z nimi
wyroki, ktore maja warto$¢ precedensowa i1 stanowia bezposrednio czg$¢ zrddet prawa
izraelskiego. W sprawozdaniu, o ktére wnioskowat Komitet 1 ktore zostato sporzadzone przez
wladze izraelskie, jak rowniez w o$wiadczeniach wydanych przez te wiladze podczas
spotkania wyjasniajacego przeprowadzonego przez podgrupe dnia 16 wrzesnia 2009 r., grupie
roboczej przedstawiono szereg postanowien sadowych, ktore musza zosta¢ uwzglednione
przy ocenie, ktorej ma dokona¢ grupa robocza.

Wreszcie, w niniejszej ocenie wstgpnej nalezy zaznaczy¢, ze Izrael ratyfikowal
Migdzynarodowy pakt praw obywatelskich i politycznych z 1966 r., chociaz w prawie
izraelskim ratyfikacja umowy migdzynarodowej nie oznacza bezposredniego wilaczenia do
prawa krajowego.

3. OCENA PRAWA OCHRONY DANYCH IZRAELA POD KATEM ODPOWIEDNIEGO STOPNIA
OCHRONY DANYCH OSOBOWYCH

Grupa robocza podkresla, Zze jej ocena odpowiedniego poziomu prawa ochrony danych w
Izraelu skupia si¢ na Ustawie o ochronie prywatnosci (UOP).

Przepisy ustawy, jak rowniez orzecznictwo sadowe w zakresie ochrony danych osobowych,
poréwnano z gldownymi przepisami dyrektywy, uwzgledniwszy opini¢ WP12 grupy roboczej.
Opinia ta wyszczegolnia szereg zasad, ktore stanowia ,.trzon” zasad materialnych w zakresie
ochrony danych oraz wymogoéw ,,proceduralnych lub w zakresie egzekwowania prawa”,
zgodnos¢ z ktorymi mozna uzna¢ za minimalny wymog ochrony uznawany za odpowiedni”.

3.1 Zakres przepisow regulujacych ochrone¢ danych w prawie izraelskim.

Podobnie jak w niektorych wczesniejszych przypadkach, grupa robocza uwaza, ze przed
przystapieniem do szczegdlowej oceny spetnienia zasad zapisanych w dokumencie WP12
konieczne jest zbadanie zakresu zastosowania przepisow w zakresie ochrony danych w
prawie izraelskim.

a) Pojecie danych lub ,,informacji” osobowych.

W szczegdlnosci grupa robocza uwaza za niezbedne uwzglednienie pojgcia ,,informacji
osobowych”, o ktorym mowa w UOP, oraz jego zwiazku z pojeciem ,,danych osobowych”
zapisanym w dyrektywie. Podobnie, konieczne bedzie ustalenie, czy prawo izraelskie
ustanawia odpowiednie §rodki ochrony danych w odniesieniu do ich przetwarzania lub czy
wspomniane uregulowanie dotyczy jedynie catkowicie lub czg§ciowo zautomatyzowanych
systemoOw przetwarzania, uwzgledniajac ramy ochrony ustanowione na mocy dyrektywy.

W odniesieniu do pierwszej kwestii grupa robocza potwierdza, ze definicja ,,informacji”’, o
ktorej mowa w sekcji 7 UOP, nie jest podobna do definicji zawartej w dyrektywie.
Wspomniany powyzej przepis stwierdza zatem, ze ,,informacje oznaczaja dane na temat
tozsamosci, statusu osobowego, spraw intymnych, stanu zdrowia, sytuacji ekonomicznej,
kwalifikacji zawodowych, opinii 1 przekonan danej osoby”. Definicja ta odnosi si¢ jedynie do
niektorych kategorii danych i nie daje wiedzy, czy informacje dotyczace osoby
niezidentyfikowanej ale mozliwej do zidentyfikowania bylyby chronione na mocy UOP.



Jednakze grupa robocza uwzglednia wyjasnienia ztozone w tej kwestii przez wtadze izraelskie
oraz, w szczegolnosci, precedensy sadowe przedstawione przez nie, ktére oznaczaja
rozszerzenie prawnego pojecia informacji, czyniac je podobnym do pojgcia ,,danych o
charakterze osobowym” przewidzianych w dyrektywie.

W szczegdlnosci wniosek taki nasuwa si¢ wobec niektorych postanowien, jak to wydane
przez Sad Najwyzszy lzraela w sprawie Izrael przeciwko Bank Ha’Po’alim, w ktérym
stwierdzono, ze ,,termin informacje (...) powinien obejmowac dane, ktére mozna uzyska¢ z
bazy danych, ktéra nie jest indeksowana wedtug poszczegdlnych nazwisk”.

Grupa robocza, poza reszta dostarczonych postanowien, za szczegélnie istotne uznaje
orzecznictwo wynikajace z postanowienia w sprawie Rani Mor przeciwko Ynet Sadu
Okregowego w Hajfie, odnoszacego si¢ do adresu IP, gdzie wniosek z tego postanowienia
mozna przyrowna¢ do wniosku grupy roboczej, wskazujac, ze ,,identyfikowanie uzytkownika
on-line poprzez ujawnienie jego adresu IP bez jego zgody moze stanowi¢ naruszenie
prywatnos$ci”.

Stad tez w odniesieniu do pojgcia danych osobowych lub ,informacji” na potrzeby
zastosowania uregulowania dotyczacego ochrony danych, grupa robocza uwaza, ze
orzecznictwo uzupehito to, co ustanowita UOP, umozliwiajac z tej perspektywy uznanie
srodkow ochronnych zapewnianych przez to prawo za ramy ochronne w odniesieniu do
pojecia danych osobowych, podobnego do pojgcia przewidzianego w dyrektywie.

b) Chronione systemy przetwarzania w prawie izraelskim.

Grupa robocza musi si¢ odnie§¢ w tym momencie do szczegdlnej struktury UOP, a w
szczeg6lnosci, do jej pierwszych dwoch rozdzialow: rozdziat 1 odnosi si¢ do naruszen
prywatno$ci w ujeciu ogdlnym, natomiast rozdzial 2 reguluje ochrong prywatnosci w bazach
danych.

Jezeli chodzi o rozdziat drugi, sekcja 7 UOP definiuje bazg danych jako ,,zbidr danych,
przechowywany na no$niku magnetycznym lub optycznym i przeznaczony do przetwarzania
komputerowego”. W ten sposdb system gwarancji ustanowiony w rozdziale 2 bgdzie miat
zastosowanie wylacznie do przypadkéw, w ktorych ma miejsce zautomatyzowane
przetwarzanie informacji, a nie do przypadkow, w ktorych zautomatyzowane przetwarzanie
nie wystepuje.

Grupa robocza zwraca uwagg na wyjasnienia zlozone przez wladze izraelskie, ktore
stwierdzity, ze obywatele sa chronieni przed niezautomatyzowanym przetwarzaniem danych
(lub przetwarzaniem rgcznym) przez Srodki ochronne ustanowione w rozdziale 1 UOP, w
ktorym odzwierciedlono pewne zasady, takie jak ograniczenie celu, zachowanie tajemnicy i
zgoda.

Niemniej jednak warto przypomnie¢, ze ochrona zapewniona przez dyrektywe tym rodzajom
przetwarzania odnosi si¢ nie tylko do wspomnianych zasad, ale do catoksztattu systemu, a w
szczegblnosci do zasad zawartych w dokumencie WP12. Dlatego tez, aby moc uznaé stopien
ochrony danych danego panstwa w odniesieniu do niezautomatyzowanych systemow
przetwarzania za odpowiedni, prawo krajowe danego panstwa musiatoby respektowac,
przynajmniej w odniesieniu do tych systemow przetwarzania, wspomniane wyzej zasady.



Z tego powodu, poniewaz rozdziat 1 nie uwzglednia wszystkich wspomnianych zasad, nie jest
mozliwe uznanie prawodawstwa izraelskiego za odpowiednie w odniesieniu do
niezautomatyzowanych lub recznych systemow przetwarzania. W zwiazku z tym grupa
robocza chciataby przypomnieé¢, ze w ,,Raporcie Schoffmana” wysnuto ten sam wniosek,
proponujac reform¢ ram prawnych obowiazujacych w Izraelu, polegajaca na poszerzeniu
wszystkich §rodkéw ochrony danych o reczne systemy przetwarzania.

Dlatego tez grupa robocza uwaza, ze analiza prawidtowosci systemu ochrony danych w
Izraelu nie moze odnosi¢ si¢ do niezautomatyzowanego przetwarzania danych, gdyz
wspomniane ramy nie ustanawiaja §rodkow ochrony przewidzianych w dokumencie WP12.

W tym wzgledzie grupa robocza chce réwniez wyjasni¢, ze uwaza, iz moze kontynuowac
swoja analiz¢ prawidtowos$ci stopnia ochrony w odniesieniu do catkowicie lub czg$ciowo
zautomatyzowanych systemow przetwarzania. Dlatego tez nie nalezy uznawaé za wykluczone
z analizy przeprowadzonej od tego momentu mig¢dzynarodowych transferow danych do
Izraela, ktore sa dokonywane $rodkami zautomatyzowanymi ani tych, ktore pomimo iz nie
zostaly dokonane wspomnianymi §rodkami, dotycza danych, ktore pozniej bgda poddane
zautomatyzowanemu przetwarzaniu w panstwie Izrael.

Dlatego tez z niniejszej oceny wytaczone beda jedynie te migdzynarodowe transfery danych,
w ramach ktorych zaréwno sam transfer, jak i pézniejsze przetwarzanie danych, odbywa si¢
wylacznie w sposob niezautomatyzowany, gdyz jedynie w tych przypadkach przepisy
rozdziatu 1 UOP nie maja zastosowania.

Grupa robocza ma $wiadomo$é, ze wielkos¢ transferow wykluczonych z oceny
odpowiedniego stopnia ochrony bedzie szczatkowa 1 nie bedzie miata znaczacego wptywu na
stosowanie decyzji, ktdra moze zostaé ostatecznie przyjeta; jednakze grupa robocza uwaza, ze
istotng rzecza jest dokonanie wspomnianego wyjatku w S$wietle przepisow dyrektywy.
Jednoczesnie grupa robocza zaleca przyjecie przepisow przewidujacych zastosowanie
prawodawstwa izraelskiego do rgcznych baz danych, w ramach wprowadzanych w
przysztosci zmian legislacyjnych, w szczegdélnosci tych zwiazanych z wykonaniem zalecen
»Raportu Schoffmana”; umozliwi to rozszerzenie, w stosownych przypadkach, oceny na te
systemy przetwarzania.

3.2. Zasady materialne

Uwzgledniajac powyzsze spostrzezenia, przejdziemy teraz do oceny stopnia ochrony danych
w Izraelu w $wietle zasad zawartych w dokumencie WP12, zaczynajac od omoOwienia
zawartych zasad, ktorych powinno przestrzega¢ prawodawstwo panstwa Izrael.

a) Zasady podstawowe

1) Zasada ograniczenia celu. Dane powinny by¢ przetwarzane w konkretnym celu, a
nastepnie wykorzystywane lub przekazywane dalej tylko pod warunkiem, Ze nie jest to
niezgodne z celem ich przekazania. Jedynymi wyjatkami od tej zasady sa wylaczenia
konieczne w demokratycznym spoteczenstwie z waznych wzgledow wymienionych w
art. 13 dyrektywy.



Grupa robocza jest zdania, iz prawodawstwo izraelskie respektuje te zasade. Stad ogolnie
rzecz ujmujac, art. 2 ust. 9 UOP stwierdza, iz ,,wykorzystywanie lub przekazywanie innej
osobie informacji dotyczacych spraw prywatnych danej osoby w celu innym niz ten, dla
ktorego zostata ona udzielona” stanowi naruszenie prywatnosci.

Te generalng zasadg potwierdza nawet art. 8 lit. b) ustawy, ktora przewiduje, ze ,,danej osobie
nie wolno wykorzystywac informacji zawartych w bazie danych, ktora wymaga rejestracji na
mocy niniejszej sekcji, z wyjatkiem celu, dla ktérego ustanowiono dang baz¢ danych”.

Ponadto w przypadkach, w ktorych baza danych zostala zarejestrowana w organie
kontrolnym, art. 9 lit. b pkt 2) UOP stwierdza, ze wniosek musi wyszczegdlnia¢ ,.cele, do
ktérych baza danych zostala ustanowiona oraz cele, do ktérych informacja jest
przeznaczona”.

Grupa robocza potwierdza rowniez, ze sady interpretuja te przepisy podobnie, jak to
przewiduje dyrektywa. W szczegdlnosci uwzglednia ona zakaz niezgodnego z przepisami
wykorzystywania danych finansowych, do ktérego odnidst si¢ Sad Najwyzszy Izracla w
sprawie Rejestrator Baz Danych przeciwko Ventura.

2) Zasada jakosci i proporcjonalnosci danych. Dane powinny by¢ dokladne i w
stosownych przypadkach aktualizowane. Dane powinny by¢ odpowiednie, rzeczowe
oraz niewykraczajace poza potrzeby wynikajace z , dla ktorych sa one przekazywane
lub dalej przetwarzane.

W odniesieniu do zasady jakoS$ci sensu stricte, grupa robocza uwaza, ze chociaz nie wymienia
si¢ jej jako niezaleznej zasady, prawo izraelskie uznaje obowiazek przechowywania
doktadnych danych oraz, w stosownych przypadkach, uaktualniania ich w ramach przepisu
dotyczacego prawa do sprostowania, o ktorym mowa w sekcji 14 UOP.

W literze a) wspomnianej sekcji stwierdza si¢ zatem, zZe ,,0soba, ktora dokonujac wgladu do
informacji na swdj temat, stwierdzi, ze nie sa one poprawne, kompletne, jasne lub aktualne,
moze zwroci¢ si¢ z wnioskiem do wlasciciela bazy danych lub, jezeli wlasciciel nie jest
rezydentem, do posiadacza takiej bazy danych o zmiang lub usunigcie informacji”.

Litery b) i ¢) odnosza si¢ do decyzji wlasciciela bazy danych. Dlatego tez ,,w przypadkach, w
ktorych wiasciciel bazy danych pozytywnie rozpatrzy wniosek na mocy litery a), dokonuje on
niezbednych zmian w informacjach i powiadamia o nich wszystkich, ktérzy otrzymali te
informacje od niego w terminie przewidzianym przepisami’.

W przypadku odmowy wtasciciel musi poinformowa¢ o tym osobg, ktorej dotycza dane,
przytaczajac sekcj¢ 15, na mocy ktorej ,,osoba zwracajaca si¢ z wnioskiem o udzielenie
informacji moze odwota¢ si¢ od odmowy kontroli przez wlasciciela bazy danych na mocy
sekcji 13 lub sekcji 13A oraz od zawiadomienia o decyzji odmownej na mocy sekcji 14 lit. ¢)
do sadu pokoju w formie i w sposob przewidziany przepisami”.

W odniesieniu do zasady proporcjonalno$ci wynikajacej z art. 6 ust. 1 lit. ¢) dyrektywy, grupa
robocza potwierdza, ze zasada ta nie jest wyraznie uznawana w UOP. Jednakze grupa robocza
z zadowoleniem przyjmuje wyjasnienia i orzecznictwo przekazane przez wtadze izraelskie w
zwiazku z ta kwestia, ktore uzupetniaja w znacznym stopniu wspomniane braki.



Grupa robocza uznaje zatem za satysfakcjonujace wyjasnienia udzielone w odniesieniu do
konstytucjonalnego zakresu zasady proporcjonalnos$ci, gdy przetwarzanie danych odbywa si¢
w sektorze publicznym. W szczegolnosci za wyjatkowo istotne uznaje prawo precedensowe
wynikajace z orzeczenia Sadu Najwyzszego ogloszonego w sprawie Acri przeciwko
Ministrowi Spraw Wewnetrznych, przekazanego przez wiadze izraelskie, w ktorym znajduje
si¢ wyrazne odniesienie do uwzglednienia zasady proporcjonalno$ci w rozumieniu
dyrektywy.

Na tej samej zasadzie grupa robocza z zadowoleniem przyjmuje wyjasnienia udzielone przez
wladze izraelskie w odniesieniu do prawnego wymogu proporcjonalno$ci w przetwarzaniu, w
oparciu o zasady zasadnosci srodka i dobrej wiary. W tym sensie za szczegélnie interesujacy
uznaje precedens ustanowiony w sprawie Eisner przeciwko Richmond, ktéry ograniczyt
uzycie kamer wideo w miejscu pracy oraz przez osoby trzecie na mocy wyroku Krajowego
Sadu Pracy w Tel Awiwie. Grupa robocza roéwniez uznaje za istotne stosowanie zasady
proporcjonalnosci w ramach ochrony konsumenta, jak réwniez postanowienia sadowe, w
ktérych wlasciwe sady oraz w szczegolnosci Standardowy Sad Kontraktowy w Jerozolimie
uniewaznity klauzule umozliwiajace wymiang informacji w ramach grup biznesowych, jak w
sprawie Bank of Israel przeciwko First International Bank of Israel.

W Swietle powyzszego orzecznictwa grupa robocza uwaza, ze zasada proporcjonalnosci
zostata zagwarantowana w wigkszosci przypadkéw, w ktorych mozliwe byloby zastosowanie
nieproporcjonalnego przetwarzania danych osobowych oraz, w szczegdlnosci, ze zasada
proporcjonalnosci jest zasada konstytucyjna, ktérej nalezy przestrzegaé podczas kazdego
przetwarzania danych w sektorze publicznym lub w sektorze prywatnym podczas
wykonywania zadan publicznych.

Niemniej jednak grupa robocza uwaza, ze bardziej satysfakcjonujacym rozwiazaniem bytoby,
gdyby prawodawstwo izraelskie wyraznie uwzglednito t¢ zasade w celu zagwarantowania,
aby dziatania wchodzace w zakres sektora prywatnego oraz rozniace si¢ od tych, co do
ktoérych wydano juz orzeczenia sadowe w oparciu o zasady zasadnosci i dobrej wiary, mogly
w przysztosci sprosta¢ problemom wyktadni, ktére moglyby utrudni¢ odpowiednia ochrong
praw zainteresowanych osob fizycznych. W zwiazku z tym grupa robocza przypomina, ze
uwzglednienie tej zasady w ramach UOP zostalo zawarte we wnioskach ,,Raportu
Schoffmana”.

Tym samym, mimo ze powyzszy wniosek nie ma wplywu na ostateczna oceng poziomu
ochrony w panstwie Izrael, grupa robocza uwaza, ze przyszie zmiany legislacyjne, a w
szczegbOlnosci te zwigzane z wykonaniem ,,Raportu Schoffmana”, powinny uwzgl¢dniaé
przyjecie przepisow przewidujacych wyrazne zastosowanie zasady proporcjonalnosci w
odniesieniu do ogoétu przetwarzania danych osobowych w sektorach publicznym i
prywatnym.

3) Zasada przejrzystosci. Osobom fizycznym nalezy zapewni¢ informacje na temat
celu przetwarzania danych oraz tozsamos$ci administratora danych w panstwie trzecim,
a takze wszelkie inne informacje w zakresie niezbgdnym do zapewnienia
sprawiedliwego traktowania. Jedynymi dopuszczalnymi wyjatkami od tej zasady
powinny by¢ wylaczenia zgodne z art. 11 ust. 2 pkt 3 oraz art. 13 dyrektywy.

Grupa robocza uwaza, ze prawodawstwo panstwa Izrael w wystarczajacy sposob wypeknia te
zasadze.



Sekcja 11 UOP stanowi, ze:

,Do wniosku skierowanego do danej osoby o udzielenie informacji w celu ich
przechowania i wykorzystywania w bazie danych nalezy dotaczy¢ powiadomienie
wskazujace
(1) czy osoba ta ma prawny obowiazek udzielenia takich informacji lub czy ich
udzielenie jest zalezne od jej woli 1 zgody;
(2) cel, w jakim sktadany jest wniosek o udzielenie tych informacji;
(3) komu takie informacje maja by¢ udzielone oraz cele udzielenia informac;ji.”

Ponadto zgodnie z sekcja 13A ust. 1 UOP ,,wlasciciel bazy danych, ktéry przechowuje ja w
miejscu nalezacym do innej osoby (W niniejszej sekcji — posiadacza), odsyta osobe sktadajaca
wniosek do posiadacza, wraz z podaniem jego adresu, i pisemnie nakazuje posiadaczowi
umozliwienie wgladu osobie sktadajacej wniosek”. Podobnie, zgodnie z ust. 2 ,,w przypadku
gdy osoba skladajaca wniosek w pierwszej kolejnosci zwrécei si¢ do posiadacza, posiadacz
informuje ja o tym, czy posiada dotyczace jej informacje, jak rowniez podaje nazwisko i adres
wiasciciela bazy danych”.

4) Zasada bezpieczenstwa. Administrator danych powinien podejmowa¢ techniczne i
organizacyjne $rodki bezpieczenstwa, ktore sa odpowiednio dostosowane do ryzyka
zwigzanego =z przetwarzaniem. Zadnej osobie dzialajacej z upowaznienia
administratora danych, wlacznie z osoba przetwarzajaca dane, nie wolno przetwarzaé
ich bez instrukcji pochodzacych od administratora danych.

Grupa robocza uwaza, ze panstwo Izrael gwarantuje t¢ zasadg, uwzgledniajac w
szczegolnosci przepisy sekeji 16, 17, 17A 1 17B UOP.

Sekcja 7 definiuje ,,bezpieczenstwo informacji” jako ,,ochrong integralnosci informacji lub
ochrong przed ujawnieniem, wykorzystaniem lub kopiowaniem informacji bez prawnego
zezwolenia”, a sekcja 17 dodaje, ze ,,wlasciciel bazy danych, posiadacz bazy danych i
zarzadzajacy ponosza odpowiedzialno$¢ za bezpieczenstwo informacji w bazie danych”.

Artykut 17B w szczego6lnosci stanowi, ze niektorzy wiasciciele bazy danych lub osoby ja
przetwarzajace musza Wwyznaczy¢ odpowiednio wykwalifikowana osobg nadzorujaca
bezpieczenstwo, ktora bedzie odpowiedzialna za zadania zwiazane z bezpieczenstwem.

Ponadto art. 16 uregulowal obowiazek zachowania poufno$ci w przetwarzaniu informacji,
stanowiac, ze ,,zabronione jest ujawnianie jakichkolwiek informacji uzyskanych w zwiazku z
petnieniem funkcji pracownika, administratora lub posiadacza bazy danych w celu innym niz
wykonywanie obowiazkow stuzbowych lub wdrazanie ustawy badZ na mocy nakazu sadu w
zwiazku z postgpowaniem prawnym; w przypadku ztozenia wniosku przed wszczgciem
postgpowania zostanie on rozpatrzony w sadzie pokoju”. Niezastosowanie si¢ do tego
obowiazku podlega karze pozbawienia wolnosci do lat pigciu.

Wreszcie w art. 17A UOP jest mowa o posiadaczu; artykul ten stanowi, co nastepuje:

,»a) Osoba, ktora posiada bazy danych réznych wilascicieli zapewnia, aby dostep do
kazdej bazy danych byl udzielany jedynie osobom, ktore sa do tego wyraznie
upowaznione na podstawie pisemnej umowy pomigdzy ta osoba a wiascicielem
konkretnej bazy danych.



b) Osoba, ktora posiada co najmniej pie¢ baz danych wymagajacych rejestracji
zgodnie z sekcja 8 przekazuje corocznie Rejestratorowi listg¢ baz danych znajdujacych
si¢ w jej posiadaniu, ze wskazaniem nazwisk/nazw wilascicieli tych baz danych,
potwierdzonym pisemnym o$wiadczeniem, iz w odniesieniu do kazdej z tych baz
danych osoby uprawnione do dostepu do bazy danych zostaty okreslone w drodze
umowy pomigdzy ta osoba a wiascicielem, oraz ze wskazaniem nazwiska osoby
nadzorujacej bezpieczenstwo, o ktérej mowa w sekcji 17B.”

5) Prawo dostepu, sprostowania i sprzeciwu: osoba, ktorej dotycza dane, powinna
mie¢ prawo do otrzymania kopii wszystkich przetwarzanych danych, ktore jej dotycza
oraz prawo do sprostowania tych danych, gdy okaza si¢ one nieprawidtowe. W
niektorych sytuacjach wspomniana osoba powinna mie¢ réwniez mozliwose
wniesienia sprzeciwu wobec przetwarzania danych, ktére jej dotycza. Jedynymi
wyjatkami od tych praw powinny by¢ wylaczenia zgodne z art. 13 dyrektywy.

Sekcja 13 lit. a) UOP stanowi, ze ,kazdy ma prawo wgladu, badZz to osobiscie badz tez
poprzez upowaznionego przez siebie na pismie przedstawiciela lub swojego opiekuna, do
wszelkich informacji na swoj temat przechowywanych w bazie danych”, z zastrzezeniem
sekcji 13 lit. b), ktora przewiduje, iz ,,wtasciciel bazy danych umozliwia, na wniosek osoby, o
ktorej mowa w lit. a) (zwanej dalej ,,0soba skladajaca wniosek™), wglad do informacji w
jezyku hebrajskim, arabskim lub angielskim”.

W odniesieniu do prawa do sprostowania, sekcja 14 lit. a) UOP, poddana juz analizie
powyzej, stanowi, ze ,,0soba, ktora dokonujac wgladu do informacji na swoj temat, stwierdzi,
ze nie sa one poprawne, kompletne, jasne lub aktualne, moze zwroci¢ si¢ z wnioskiem do
wilasciciela bazy danych lub, jezeli wlasciciel nie jest rezydentem, do posiadacza bazy danych
o zmiang lub usunigcie informacji”.

Niespetnienie obowiazkow natozonych na administratorow na mocy powyzszych sekcji
stanowi przestgpstwo zgodnie z art. 31 i moze powodowaé odpowiedzialnos¢ cywilng wobec
osoby, ktorej dotycza dane, zgodnie z sekcja 31B. Sekcje te zostana omoéwione bardziej
szczegdtowo w dalszej czg$ci niniejszej opinii.

Jezeli chodzi o prawo do sprzeciwu, sekcja 17F UOP wyraznie ustanawia to prawo w
odniesieniu do dziatan marketingu bezposredniego, jak zostanie to przedstawione w dalszej
czescl.

Wobec powyzszego grupa robocza potwierdza, ze prawodawstwo izraelskie nie ustanawia
tego prawa w drodze ogodlnej klauzuli. Przewiduje ono jednak, iz zgodnie z UOP dane moga
by¢ gromadzone jedynie w ograniczonym celu (sekcja 8 lit. b), sekcja 2 ust. 9), o ktérym
osoba, ktorej dotycza dane, zostala poinformowana (sekcja 11). Dlatego grupa robocza
uwaza, ze osoba, ktérej dotycza dane, moze sprzeciwi¢ sig¢ przetwarzaniu danych
argumentujac, ze przetwarzanie takie wykracza poza cel, do ktorego dane te byly gromadzone
lub Ze nie zostala ona o nim nalezycie poinformowana. W takim przypadku naduzycie w
zakresie przetwarzania danych uznaje si¢ za naruszenie prywatnosci na mocy sekcji 2 ust. 9
UOP, za przestgpstwo na mocy sekcji 31A lit. a) pkt 1 oraz niedopelnienie wymogu
informacyjnego, co stanowi przestepstwo na mocy sekcji 31A lit. a) pkt 3.
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Sekcja 15 UOP stanowi ponadto, iz ,,do sadu pokoju w formie 1 w sposob przewidziany
przepisami osoba zwracajaca si¢ z wnioskiem o udzielenie informacji moze odwotaé si¢ od
odmowy kontroli przez witasciciela bazy danych na mocy sekcji 13 lub sekcji 13A oraz od
zawiadomienia o decyzji odmownej na mocy sekcji 14 lit. ¢) do sadu pokoju w formie 1 w
sposOb przewidziany przepisami’.

Wreszcie grupa robocza uwaza, ze wytaczenia dotyczace wykonywania prawa do dostgpu, a
tym samym do sprostowania, przewidziane w sekcji 13 lit. ¢) UOP, sa zgodne z tymi
zawartymi w art. 13 dyrektywy, ktére dotycza panstw cztonkowskich. W tym sensie grupa
robocza pozytywnie ocenia orzecznictwo sadow w odniesieniu do wykonywania
wspomnianych wyzej praw, a w szczegdlnosci orzeczenie wydane przez Sad Najwyzszy w
sprawie Fischler przeciwko Komendantowi Policji, w ktoérym osobie, ktorej dotyczyly dane,
przyznano prawo zapoznania si¢ z informacjami na swd@j temat, zawartymi w aktach
policyjnych.

Grupa robocza uwaza zatem, ze prawodawstwo panstwa Izrael w wystarczajacym stopniu
gwarantuje prawa osob, ktorych dotycza dane, do dostgpu do swoich danych, do
wnioskowania o ich sprostowanie lub do sprzeciwu wobec ich przetwarzania, zgodnie z
warunkami zawartymi w dokumencie WP12.

6) Ograniczenia w zakresie dalszego przekazywania danych: dalsze przekazywanie
danych osobowych przez odbiorcg pierwotnego przekazania danych powinno by¢
dozwolone tylko w przypadku, gdy drugi odbiorca (tj. odbiorca kolejnego przekazania
danych) rowniez podlega przepisom gwarantujacym prawidlowy stopien ochrony.
Jedynymi dopuszczalnymi wyjatkami powinny by¢ wyjatki zgodne z art. 26 ust. 1
dyrektywy (wylaczenia te zostaly omowione w rozdziale piatym).

Oceniajac zgodno$¢ z niniejsza zasada, grupa robocza uwzglednia przepisy rozporzadzen
dotyczacych ochrony prywatno$ci (przekazywanie baz danych za granicg) przyjete przez rzad
Izraela dnia 17 czerwca 2001 r.

Rozporzadzenia te zakazuja przekazywania danych do krajow trzecich, chyba ze kraje te
zapewniaja stopien ochrony danych nie nizszy niz stopien ustanowiony w prawie izraelskim,
w szczeg6lnosci w odniesieniu do kilku podstawowych zasad, takich jak zgodne z prawem
gromadzenie 1 przetwarzanie danych, ograniczenie celu, jako$¢ danych (dokladnos¢ i
aktualno$§¢ danych), poszanowanie prawa dostgpu (a w konsekwencji, zgodnie z
prawodawstwem izraelskim, prawa do sprostowania) oraz bezpieczenstwo danych.

Rozporzadzenie 2 ust. 8 wyszczegélnia kilka przypadkow, ktore mozna uznaé za
domniemanie prawne odpowiedniego stopnia ochrony, obejmujac panstwa cztonkowskie,
kraje bedace strona Konwencji 108 Rady Europy lub kraje, ,,w przypadku ktorych Rejestrator
Baz Danych oglosit, Ze osiagnigto porozumienie z urzgdem ds. ochrony prywatno$ci panstwa
trzeciego”.

Ustepy 1-7 rozporzadzenia 2 przewiduja szereg wytaczen od tych ogoélnych zasad:
o jezeli osoba, ktorej dotycza dane wyrazita zgode.

e jezeli nie mozna uzyska¢ zgody, a istotne jest przekazanie danych celem ochrony
zdrowia danej osoby.
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e jezeli dane sa przekazywane [zagranicznej] korporacji bedacej whasnoscia wlasciciela
[miejscowej] bazy danych, a ten zagwarantowat ochrong danych.

e jezeli odbiorca danych zobowiazat si¢ zapewni¢ ochrong danych, tak jak gdyby byly
one przechowywane w Izraelu.

e jezeli dane sa publicznie dostgpne na mocy ustawowego upowaznienia.

e jezeli przekazanie jest istotne z punktu widzenia ochrony porzadku publicznego i
bezpieczenstwa.

e jezeli przekazanie jest wymagane na mocy prawa izraelskiego.”

Rozporzadzenie 3 zawiera zasad¢ odpowiedzialno$ci, zgodnie z ktora strona przekazujaca
powinna zadba¢ o otrzymanie od odbiorcy danych gwarancji, podjgto wystarczajace srodki
celem zabezpieczenia danych oraz ze dane nie bgda przekazywane dalej.

Grupa robocza uwaza réwniez, ze wymienione przepisy sa zgodne z zasada ograniczenia
dalszego przekazywania danych oraz ze gwarancje udzielone przez prawodawstwo izraelskie
w tej kwestii umozliwiaja zagwarantowanie odpowiedniego poszanowania praw obywateli
Unii Europejskiej, ktorych dane sa przetwarzane w Izraelu.

Jednakze grupa robocza chciataby przypomnie¢ kryteria interpretacyjne dotyczace wylaczen
ustanowionych w art. 26 ust. 1 dyrektywy i1 zawartych w dokumencie roboczym w sprawie
wspolnej wykladni art. 26 ust. 1 dyrektywy 95/46/WE z dnia 24 pazdziernika 1995 r.
(dokument WP114) oraz zaleca wladzom izraelskim dokonywanie wyktadni wytaczen
zawartych we wspomnianej powyzej regule 2, zgodnie z kryteriami zawartymi we
wspomnianym dokumencie i samej dyrektywie.

b) Zasady uzupelniajace

Dokument WP12 odnosi si¢ do pewnych zasad, ktére nalezy stosowa¢ w odniesieniu do
okreslonych systemow przetwarzania, z naciskiem na:

1) Dane szczego6lnie chronione — w przypadku kategorii danych ,,szczegodlnie
chronionych” (wymienionych w art. 8 dyrektywy) nalezy zapewni¢ dodatkowe
zabezpieczenia, takie jak wymdg udzielenia wyraznej zgody na przetwarzanie danych,
przez osobg, ktorej dane dotycza.

Sekcja 7 UOP zawiera pojgcie ,,danych szczeg6lnie chronionych”, ktore definiuje jako:

»l. dane dotyczace tozsamosci, spraw intymnych, stanu zdrowia, sytuacji
ekonomicznej, opinii i przekonan osoby;

2. informacje, ktore zgodnie z nakazem Ministra Sprawiedliwosci, za zgoda Komisji
Knesetu ds. Konstytucji, Prawa i Sprawiedliwosci, sa informacjami szczeg6lnie
chronionymi.”;

Grupa robocza uwaza, ze mimo iz powyzsza lista nie pokrywa si¢ w pelni z lista okreslong w
art. 8 dyrektywy, mozna ja uzna¢ za podobna. W szczeg6lnosci przyjmuje si¢, ze informacje
odnoszace si¢ do opinii i przekonan obejmuja znaczna czg¢§¢ danych wymienionych we
wspomnianym artykule. Ponadto grupa robocza wzywa wiladze izraelskie do uznania za
informacje szczegdlnie chronione, nie tylko dlatego, ze naleza one do kategorii ,,spraw
intymnych”, te informacje, ktore odnosza si¢ do danych wymienionych w art. 8 dyrektywy, a
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ktore nie moga by¢ uwzglednione w innych kategoriach przewidzianych przez UOP, a w
szczegdlnosci danych dotyczacych pochodzenia etnicznego lub preferencji seksualnych.

Grupa robocza potwierdza réwniez, ze zasadniczo dane mozna gromadzi¢ jedynie za
uprzednia zgoda osoby, ktorej dane dotycza, ktéora to zgoda moze by¢ wyrazna lub
dorozumiana, zgodnie z sekcja 3 UOP. Mozliwos¢ ta nie w petni odpowiada wymogowi art. 8
dyrektywy, w ktorym stwierdza si¢, ze zgoda musi by¢ wyrazna.

Jednakze t¢ ewentualna luke rownowazy wspomniana sekcja 3, ktora wymaga, aby zgoda w
kazdym wypadku byta $wiadoma. W ten sposob, zdaniem grupy roboczej, przetwarzanie
danych moze mie¢ miejsce jedynie w konsekwencji dziatania osoby, ktorej dane dotycza, a
nie w wyniku bezposredniego udzielenia zgody, jezeli dana osoba zostatla wyraznie
poinformowana o warunkach wyjasnionych przy opisywaniu zasady przejrzystosci.

Dlatego tez, nawet jezeli przetwarzanie danych moze wynika¢ z dorozumianej zgody osoby,
ktorej dane dotycza, grupa robocza uwaza, ze konieczne jest uprzednie dzialanie
administratora danych, majace na celu poinformowanie osoby, ktérej dane dotycza, o
wszystkich konsekwencjach dziatania zwiazanego z udzielenie, zgody.

Dlatego tez, nawet jezeli nie istnieje reguta podobna do reguly przewidzianej w dyrektywie,
grupa robocza uwaza, ze prawodawstwo Izraela nalezycie wypelnia te zasadg.

2) Marketing bezposredni — w przypadku gdy dane sa przekazywane na potrzeby
marketingu bezposredniego, osoba, ktérej one dotycza, powinna mie¢ mozliwos¢
wycofania zgody na wykorzystanie jej danych do takich celow w dowolnym
momencie.

Grupa robocza z zadowoleniem potwierdza, ze zasada ta jest wyraZnie uregulowana w
prawodawstwie izraelskim, jako ze w UOP, w rozdziale 2 znajduje si¢ czg$¢ w szczegolnosci
dotyczaca ,;reklamy bezposredniej”, ktora okres$la si¢ jako ,,0sobiste kontaktowanie si¢ z
osoba na podstawie jej przynaleznosci do grupy ludnosci, ktora zostala wyznaczona na
podstawie jednej cechy lub kilku cech 0s6b uwzglednionych w bazie danych”.

Prawodawstwo izraelskie zawiera szczegdlowe zobowiazania w przypadku przetwarzania
takich danych. W szczeg6lnosci administratorzy danych zobowiazani sa zglosi¢
dokumentacj¢ w organie kontrolnym oraz uaktualnia¢ rejestr zrodet, z ktorych pozyskano
dane. Ponadto istnieja szczegétowe wymogi w zakresie informacji, ktore nalezy uwzglednic¢
we wszystkich przesytkach skierowanych do 0sob, ktorych dotycza dane.

Jezeli chodzi o sama zasadg, grupa robocza uwaza, ze jest ona przestrzegana w ramach
podsekcji b) 1 e) sekcji 17F UOP, ktore stanowia, ze:

,»(b) Kazdy ma prawo zada¢ na pismie, od wilasciciela bazy danych wykorzystywanej
do korespondencji reklamowej, usunigcia informacji dotyczacych danej osoby z bazy
danych.

c¢) Kazdy ma prawo zada¢ na pisSmie, od wtasciciela bazy danych wykorzystywanej na
potrzeby ustug korespondencji reklamowej lub od wilasciciela bazy danych
zawierajacej informacje, na podstawie ktorych nawiazano kontakt, aby informacje
dotyczace tej osoby nie byly dostarczane do osoby, kategorii 0oséb lub konkretnych
0s6Ob przez okreslony czas lub definitywnie.
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d) W przypadku gdy osoba poinformowata wtasciciela bazy danych o swoim zadaniu
zgodnie z litera b) lub c), wlasciciel bazy danych postgpuje zgodnie z przekazanym
zadaniem oraz powiadamia dana osobg na pismie o podjgciu stosownych dziatan.

e) W przypadku gdy wlasciciel bazy danych nie przekazat powiadomienia okreslonego
w literze d) w terminie 30 dni od dnia otrzymania zadania, osoba, ktorej dotycza
informacje, moze zwrdci¢ si¢ do sadu pokoju w sposob przewidziany przepisami o
nakazanie wtascicielowi bazy danych podj¢cia okreslonych dziatan.”

3) Zautomatyzowana decyzja indywidualna: w przypadku gdy celem przekazania
danych jest podjecie zautomatyzowanej decyzji indywidualnej w rozumieniu art. 15
dyrektywy, osoba fizyczna powinna mie¢ prawo poznaé uzasadnienie takiej decyzji i
nalezy podja¢ inne $rodki w celu ochrony uzasadnionych interesow tej osoby
fizyczne;j.

Grupa robocza potwierdza, ze prawodawstwo izraelskie nie zawiera wyrazonego
bezposrednio przepisu dotyczacego tej zasady. Jednakze grupa robocza z zadowoleniem
przyjmuje komentarze zawarte w sprawozdaniu sporzadzonym przez CRID oraz wyjasnienia
przedstawione przez wiladze izraelskie wskazujace, ze prawo izraelskie w kazdym przypadku
umozliwia osobie, ktorej dane dotycza, zgloszenie sprzeciwu wobec podejmowania tego
rodzaju decyzji.

W kazdym wypadku, bez uszczerbku dla wniosku, Ze zasada ta jest na chwilg obecna
spetniona, grupa robocza wzywa wiladze izraelskie do wyraznego uwzgledniania tej zasady w
sposob podobny do podejécia okreslonego w art. 15 dyrektywy we wszystkich §rodkach
regulacyjnych przyjmowanych w przyszto$ci w odniesieniu do tej kwestii.

3.3. Procedura/mechanizmy stosowania

Wydana przez grupg robocza opinia WP12 zatytutowana ,, Transfers of Personal Data to Third
Countries: Applying Articles 25 and 26 of the EU Data Protection Directive” wskazuje, ze
aby zapewni¢ podstawe oceny odpowiedniego stopnia istniejacej ochrony danych, nalezy
okresli¢ nadrzg¢dne cele systemu procedur ochrony danych 1 na tej podstawie dokona¢ oceny
réznych sadowych 1 pozasadowych mechanizméw proceduralnych stosowanych w panstwach
trzecich.

W tym wzgledzie cele systemu ochrony danych sa w zasadzie trojakie:

— zapewnienie wlasciwego poziomu zgodno$ci z zasadami,

— zapewnienie wsparcia i pomocy osobom fizycznym, ktérych dotycza dane, w zakresie
wykonywania ich praw,

— zapewnienie odpowiedniego zado$¢uczynienia dla stronie poszkodowanej w
przypadku nieprzestrzegania zasad.

a) Zapewnienie wlasciwego poziomu zgodnosci z zasadami: dobry system na ogot
charakteryzuje si¢ wysokim poziomem wiedzy wsrdod administratorow danych na
temat ich obowiazkéw oraz ws$rdod osob, ktorych dane dotycza, na temat
przyshugujacych im praw i sposoboéw ich wykonywania. Istnienie skutecznych i
odstraszajacych sankcji moze odgrywac znaczaca rol¢ w zapewnieniu poszanowania
zasad, podobnie jak istnienie systemow bezposredniej weryfikacji dokonywanej przez
wladze, audytorow lub niezaleznych urz¢dnikéw ds. ochrony danych.
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Izraelski Urzad ds. Prawa, Informacji i Technologii (ILITA).

Zgodnie z sekcja 7 UOP, stworzona zostaje funkcja Rejestratora Baz Danych, przy czym
»Rejestrator oznacza osobg, ktéra posiada kwalifikacje umozliwiajace powotanie jej na
sedziego sadu pokoju i ktora zostala powotana przez rzad, w drodze powiadomienia w
Reshumot, do prowadzenia ,,Rejestru baz danych” (zwanego dalej ,,rejestrem”) zgodnie z
sekcja 127

Funkcja rejestratora zostala obecnie , na mocy decyzji rzadu Izraela z 2006 r., wlaczona do
ILITA, stworzonego na mocy wyzej wspomnianej decyzji, a administrator Rejestru baz
danych jest z kolei Dyrektorem ILITA. Ponadto do ILITA wlaczono rowniez stanowiska
Rejestratora Urzedoéw Certyfikacji oraz Rejestratora Ustug w zakresie Danych Kredytowych.

Uprawnienia ILITA w zakresie egzekwowania prawa sa uregulowane w sekcji 10 UOP. W
tym wzgledzie grupa robocza, zgodnie z powyzszym wyjasnieniem, uznaje, ze uprawnienia
te, przyznane na mocy prawa Rejestratorowi Baz Danych, odnosza si¢ do ILITA, do ktérego
wlaczono funkcje rejestratora.

W szczegbélnosci UOP nadaje ILITA uprawnienia do rejestrowania 1 kontrolowania
przetwarzania danych na warunkach wymienionych ponize;j.

Grupa robocza odnotowuje ostatnie zmiany przyjete przez rzad w zakresie powotywania i
odwotywania Dyrektora ILITA, uznajac, ze zmiany nadaja dyrektorowi, a zatem i samemu
urzegdowi, odpowiedni poziom niezalezno$ci pod katem celow okreslonych dla organdéw
kontrolnych podlegajacych przepisom dyrektywy. W szczegdlno$ci uwzglednia sig, ze
funkcje osob dziatajacych w ILITA oraz funkcja dyrektora tego urzedu maja charakter stuzby
cywilnej, a nie podlegaja jakiemukolwiek rodzajowi mandatu ani nie maja charakteru
politycznego.

W tym wzgledzie grupa robocza bierze pod uwage fakt, ze zgodnie z decyzja rzadu 4660
(HC/195) z dnia 8 stycznia 2006 r. powolanie Dyrektora ILITA, jako urzednika wysokiego
szczebla, podlega wczesniejszej ocenie niezaleznego komitetu, ztozonego z pigciu cztonkow,
w skltad ktorego wchodza przedstawiciele organéw publicznych, Akademii oraz
nadzorowanych jednostek, ktorzy ustalaja konieczne warunki, jakie musi spetnia¢ kandydat, i
proponuja powotanie wybranej osoby.

Ponadto grupa robocza z zadowoleniem przyjmuje fakt, ze zgodnie z decyzja rzadu nr 4470 z
dnia 8 lutego 2009 r. kadencj¢ Dyrektora ILITA ustalono na sze$¢ lat. Dyrektor ILITA moze
zosta¢ zwolniony jedynie w szczegdlnych okoliczno$ciach przez specjalng komisje shuzby
cywilnej, ktoérej przewodzi byly sedzia. Mechanizm ten jest podobny do mechanizmu
stworzonego w Izraelu w odniesieniu migdzy innymi do Komisarza ds. Przeciwdziatania
Praktykom Monopolistycznym, Dyrektora Urzgedu Regulacji Rynkéw Kapitatowych i
Ubezpieczen czy Naczelnego Ksiggowego w Ministerstwie Finanséw. Ponadto decyzja o
zwolnieniu Dyrektora ILITA podlega ocenie sadu, w ramach ktorej nalezy przedstawié
uzasadnienie. Wreszcie Dyrektora ILITA chroni izraelskie prawo pracy, w tym przepisy
Prawa podstawowego: Swoboda zatrudnienia, reguly zasadno$ci, proporcjonalnosci i
sprawiedliwosci proceduralne;.
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Jezeli chodzi o niezalezno$¢ budzetowa ILITA, grupa robocza uwzglednia wyjasnienia
udzielone przez wiladze izraelskie w odniesieniu do obowiazujacego systemu budzetowego
dotyczacego ogolnie organdéw kontrolnych w Izraelu, ktéry jest podobny do systemu ILITA, i
jednoczesnie potwierdza, ze $rodki przekazane w ciagu ostatnich kilku lat pozwalaja uzna¢
poziom niezaleznosci urzedu za odpowiedni.

Ponadto grupa robocza bierze pod uwagg fakt, ze zgodnie z sekcja 36S lit. b) UOP fundusze
pochodzace z poboru opftat z tytutu rejestracji baz danych sa przekazywane bezposrednio do
ILITA jako organu kontrolnego na prowadzenie dzialan powierzonych urzedowi na mocy
prawa.

Grupa robocza bierze rowniez pod uwage oswiadczenia ztozone przez wladze izraelskie, w
ktorych opisuja one niezaleznos¢, z jaka wspomniane organy realizowaly swoje obowiazki, w
tym kontrole organéw publicznych, takich jak Urzad Prokuratora Generalnego, Ministerstwo
Spraw  Wewngtrznych, Ministerstwo Transportu, Ministerstwo Obrony lub nawet
Ministerstwo Sprawiedliwosci, ktorego ILITA jest czg$cia.

Wreszcie grupa robocza uwaza, ze uprawnienia nadane ILITA, ktore obejmuja nawet $ciganie
przestgpstw przeciwko prywatnosci, oraz fakt, ze ILITA powierzono organizacj¢ 32.
migdzynarodowej konferencji na temat ochrony prywatnosci i danych osobowych, ktora
zgodnie z harmonogramem ma si¢ odby¢ w pazdzierniku 2010 r. w Jerozolimie, potwierdzaja
wysitki czynione przez panstwo Izrael w celu zagwarantowania istnienia organu ochrony
danych osobowych oraz odpowiedniej ochrony tego prawa.

Wobec powyzszego grupa robocza stwierdza, ze na chwilg obecna panstwo Izrael dysponuje
organ kontrolny ds. ochrony danych, ktoéry posiada konieczna niezalezno$¢ i odpowiednie
uprawnienia w zakresie egzekwowania prawa, w zakresie podobnym do przewidzianego w
art. 28 dyrektywy.

Srodki egzekwowania prawa i sankcje

Po rozpatrzeniu skargi ILITA podejmuje decyzjg, czy jest ona uzasadniona. Jezeli tak, ILITA
ma prawo wyda¢ administratorowi bazy danych instrukcje dotyczace przestrzegania
przepisow.

Sekcja 31A UOP zawiera listg przestgpstw naruszenia przepisow. Nalezy zauwazy¢, ze jak
wspomniano powyzej, ILITA uzyskal uprawnienia do prowadzenia dochodzen, zgodnie ze
swoimi uprawnieniami w zakresie egzekwowania prawa, w sprawie takich przestgpstw w
ramach fazy poprzedzajacej lub postegpowania karnego prowadzonego przez sad.

Ponadto ILITA jest uprawniony do nakladania grzywien administracyjnych z tytulu
przestgpstw wymienionych w sekcji 31A, zgodnie z zalacznikiem Regulations of
Administrative Offenses (Administrative Fines — Privacy Protection), 2004 r., ktére wydat
Minister Sprawiedliwosci w ramach swoich uprawnien nadanych mu na mocy Ustawy o
wykroczeniach administracyjnych z 1985 r. System grzywien administracyjnych umozliwia
wilasciwemu decydentowi natozenie grzywny, a pozwanemu umozliwia zaptacenie grzywny
lub wniesienie o wszczecie postgpowania sadowego.
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Roéwnolegle z powyzszymi sankcjami sekcja 10 lit. f) UOP przewiduje, ze ,,w przypadku gdy
posiadacz lub wtlasciciel bazy danych naruszy jakikolwiek przepis tej ustawy lub
rozporzadzen z niej wynikajacych lub nie wypeilni wskazan przekazanych mu przez
rejestratora, rejestrator moze zawiesi¢ rejestracj¢ na ustalony przez siebie okres lub
uniewazni¢ rejestracj¢ bazy danych w rejestrze, pod warunkiem ze przed zawieszeniem lub
uniewaznieniem wiasciciel bazy danych uzyska mozliwos$¢ zostania wystuchanym”.

Wobec powyzszego grupa robocza uwaza, ze prawodawstwo izraelskie zawiera konieczne
elementy gwarantujace odpowiedni poziomu zgodnosci z przepisami dotyczacymi ochrony
danych.

b) Zapewnienie wsparcia i pomocy osobom fizycznym, ktérych dotycza dane, w
zakresie wykonywania ich praw. Osoby fizyczne musza mie¢ mozliwosé
egzekwowania swoich praw szybko i skutecznie oraz bez ponoszenia nadmiernych
kosztow. W tym celu niezbedny jest pewnego rodzaju mechanizm instytucjonalny
umozliwiajacy niezalezne rozpatrywanie skarg.

Grupa robocza uwaza, ze prawodawstwo izraelskie w wystarczajacym stopniu gwarantuje t¢
zasade. W szczegolnosci litery d) 1 el) w sekeji 10 przewiduja, co nastgpuje:

,»(d) Minister Sprawiedliwosci, za zgoda Komisji Knesetu ds. Konstytucji, Prawa i
Sprawiedliwos$ci ustanawia na mocy zarzadzenia jednostk¢ nadzorcza, ktora sprawuje
nadzor nad bazami danych, ich rejestracja oraz bezpieczenstwem danych w nich
zawartych; wielko$¢ jednostki jest uzalezniona od potrzeb nadzorczych.

e) Rejestrator stoi na czele jednostki nadzorczej i powotuje inspektorow do
prowadzenia nadzoru zgodnie z ustawa; inspektorem nie moze zosta¢ osoba, ktora nie
przejdzie odpowiedniego przeszkolenia zawodowego w dziedzinie komputeryzacji i
bezpieczenstwa informacji oraz wykonywania praw wynikajacych z ustawy, a Policja
Izraelska nie zglosita zastrzezen zwiazanych z bezpieczenstwem publicznym
wzgledem powotania tej osoby .

el) W ramach wypeliania swoich obowiazkow inspektor moze —

1) od kazdej zaangazowanej osoby zada¢ dostarczenia informacji i
dokumentéw zwiazanych z baza danych;

2) wejs¢ na teren, na ktérym zgodnie z jego uzasadnionym przekonaniem
prowadzona jest baza danych, przeszukaé¢ to miejsce i zaja¢ przedmioty, jezeli
jest przekonany, ze jest to konieczne do zapewnienia egzekwowania ustawy i
przeciwdziatania naruszaniu jej przepisow; w stosunku do przedmiotu zajgtego
na mocy niniejszej sekcji stosuje si¢ przepisy rozporzadzenia w sprawie
postgpowania karnego (areszt i przeszukanie) [nowa wersja], 5869 — 1969; w
stosowych przypadkach, zasady dotyczace wejScia na teren obiektu
wojskowego lub obiektu organu bezpieczenstwa w rozumieniu sekcji 19 lit. c)
ustawy s ustalane przez Ministra Sprawiedliwosci, po konsultacji z ministrem
nadzorujacym dany organ bezpieczenstwa; w niniejszym ustgpie

termin ,,przedmiot” obejmuje materiaty i dane komputerowe okre§lone w
prawie komputerowym, 5765 — 1995;
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3) niezaleznie od przepiséw okreslonych w ust. 2, inspektor nie moze wejs¢ na
teren wykorzystywany jedynie jako miejsce zamieszkania w sposob inny niz na
podstawie nakazu wydanego przez s¢dziego sadu pokoju.”

¢) Zapewnienie poszkodowanej stronie odpowiedniego zadoS$¢uczynienia w
przypadku nieprzestrzegania zasadami. Jest to kluczowy element, ktéry musi
obejmowac¢ system niezaleznego orzecznictwa lub arbitrazu, umozliwiajacy w
stosownych przypadkach wyptacanie odszkodowan oraz naktadanie sankcji.

Poza omoOwionymi powyzej sankcjami, zardwno na poziomie administracyjnym, jak i
karnym, sekcja 31B UOP wskazuje, ze ,,dziatanie lub zaniechanie naruszajace przepisy
rozdziatu drugiego lub czwartego badz naruszajace przepisy wprowadzone na mocy niniejszej
ustawy stanowia wykroczenie przewidziane w rozporzadzeniu w sprawie wykroczen o
charakterze cywilnoprawnym”.

Dlatego tez grupa robocza uwaza, ze prawo Izraela w wystarczajacym stopniu gwarantuje
prawo osoby, ktérej dane dotycza, do odszkodowania za szkody wyrzadzone wzgledem jej
praw lub majatku w konsekwencji niedozwolonego przetwarzania jej danych osobowych.

4. WYNIKI OCENY

Podsumowujac, biorac pod uwage wszystkie powyzsze czynniki, grupa robocza uwaza, ze
Izrael gwarantuje odpowiedni stopien ochrony zgodnie z art. 25 ust. 6 dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osoéb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych w odniesieniu do zautomatyzowanych migdzynarodowych transferow
danych lub w przypadku gdy nie sa one zautomatyzowane w odniesieniu do danych
podlegajacych dalszemu zautomatyzowanemu przetwarzaniu na terytorium Izraela.

Jednocze$nie grupa robocza wzywa wladze izraelskie, aby w zmianach legislacyjnych
wprowadzanych w przyszto$ci, w szczegdélnosci tych dotyczacych realizacji ,,Raportu
Schoffmana”, przyjely przepisy przewidujace:

0 Zastosowanie prawodawstwa izraelskiego do r¢cznych baz danych w celu
rozszerzenia oceny odpowiedniego stopnia ochrony na przypadki, ktére nie
zostaly uwzglednione we wnioskach zawartych w niniejszej opinii.

0 Wyrazne zastosowanie zasady proporcjonalno$ci w odniesieniu do ogoédtu
przetwarzania danych osobowych w sektorze prywatnym.

0 Dokonanie wyktadni wylaczeh w zakresie migdzynarodowych transferow
danych on-line przewidzianych w art. 26 ust. 1 dyrektywy.

Grupa robocza stwierdza wreszcie, ze w ramach, ktore zostang ustanowione na mocy decyzji

ostatecznie przyjetej przez Komisjg, bedzie $Scisle przestrzegacé srodkdéw przyjetych w zakresie
kwestii omowionych powyze;.

-18-



Sporzadzono w Brukseli, dnia 1 grudnia

2009 .

W imieniu grupy roboczej
Przewodniczqcy
Alex TURK
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