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Grupa robocza ds. ochrony osob fizycznych w zakresie przetwarzania danych
osobowych

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony o0sob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych, w szczegolnosci jej art. 29 i
art. 30 ust. 1 lit. b),

uwzgledniajac regulamin wewngtrzny grupy roboczej, w szczeg6lnosci jego art. 121 14,
PRZYJMUIJE NINIEJSZA OPINIE:
1. WPROWADZENIE

W dniu 21 maja 2008 r. ambasador Andory przy Unii Europejskiej zwrocil sig¢ do
Komisji z wnioskiem o wszczgcie procedury stwierdzenia, ze Andora zapewnia
odpowiedni stopien ochrony w rozumieniu art. 25 ust. 6 dyrektywy 95/46/WE.

Aby zbada¢, czy Andora zapewnia odpowiedni stopien ochrony danych, Komisja
zwroécila si¢ do Centre de Recherches Informatique et Droit (CRID) z Uniwersytetu w
Namur o przedstawienie sprawozdania. CRID przedstawito obszerne sprawozdanie
zawierajace analizg spelniania przez ramy prawne Andory wymogow w zakresie prawa
materialnego oraz wdrazania mechanizméw ochrony danych osobowych,
ustanowionych w dokumencie roboczym ,Transfers of Personal Data to Third
Countries: Applying Articles 25 and 26 of the EU data protection directive” (dokument
WP12) przyjetym dnia 24 lipca 1998 r. przez grupg robocza.

Sprawozdanie zostalo omdéwione w ramach podgrupy ds.,,bezpiecznej przystani” w dniu
18 marca 2009 r.

Na spotkaniu tym podgrupa zaproponowata, aby przewodnicy grupy roboczej przestat
pismo do wtadz andorskich, w ktérym po dokonaniu pozytywnej oceny istniejacego w
Andorze systemu ochrony danych poinformowano, zwrocono uwage na pewne kwestie,
ktére moga wymagac dalszego wyjasnienia.

W dniu 31 lipca 2009 r. wladze andorskie za posrednictwem Andorskiej Agencji
Ochrony Danych (APDA) wystaly grupie roboczej obszerne sprawozdanie, w ktorym
odpowiedziaty na pytania sformutowane we wspomnianym wyzej pismie.

Sprawozdanie wiadz andorskich to zostalo przeanalizowane przez podgrupg i bylo
przedmiotem spotkania wyjasniajacego, ktore odbylo si¢ dnia 16 wrzesnia 2009 r.
Podczas tego spotkania cztonkowie podgrupy zwrécili si¢ do wiadz andorskich,
reprezentowanych przez dyrektora Andorskiej Agencji Ochrony Danych, dyrektora
departamentu kontroli oraz dyrektora departamentu prawnego agencji, 0 wyjasnienie
tych kwestii, ktore po omdéwieniu sprawozdania wiadz andorskich uznano za w dalszym
ciagu wymagajace wyjasnien.



Podgrupa powiadomita grupe robocza podczas posiedzenia jej cztonkéw, ktore odbyto
si¢ w dniach 12 i1 13 pazdziernika 2009 r., o wnioskach sformutowanych na spotkaniu
wyjasniajacym 1 wnioskowata o przyjecie niniejszej opinii zgodnie z okres§lonymi w
niej warunkami. Wniosek zostal przyjety przez grupg robocza na wspomnianym
posiedzeniu.

2. PRZEPISY DOTYCZACE OCHRONY DANYCH W KSIESTWIE ANDORY

Andora jest malym panstwem lezacym w Pirenejach migdzy Francja a Hiszpania i pod
wzgledem zajmowanego obszaru jest szostym najmniejszym krajem na §wiecie. Liczba
ludnosci kraju wynosi okoto 80 000 mieszkancoéw. Dziatalno§¢ gospodarcza w Andorze
koncentruje si¢ na sektorze ustug (do ktorego nalezy 89 % przedsigbiorstw majacych
siedziby w tym kraju), w szczego6lnosci w dziedzinie turystyki. Ponadto tylko jedna
trzecia ludno$ci kraju ma obywatelstwo andorskie.

Te cechy szczegolne sa istotne zwlaszcza w odniesieniu do ochrony danych osobowych,
poniewaz z konieczno$ci wpltywaja one na przeplywy danych z Andory lub do tego
kraju, 1 w szczegdlnosci na widoczno$¢ decyzji przyjmowanych przez organ kontrolny
w sprawie ochrony danych.

Od przyjecia konstytucji w powszechnym referendum dnia 14 marca 1993 r. systemem
politycznym Andory jest monarchia parlamentarna, w ktorej wspotksiazetami sa
prezydent Republiki Francuskiej i arcybiskup Urgell.

Art. 14 Konstytucji Ksigstwa Andory potwierdza ochrong prawa do prywatnos$ci, prawa
do czci 1 wolno$ci od naruszenia dobrego imienia i1 stwierdza, ze wszyscy ludzie maja
prawo do ochrony prawnej przed bezprawnym wkraczaniem w ich zycie prywatne lub
rodzinne.

Ochrong danych osobowych reguluje ustawa kwalifikowana nr 15/2003 z dnia 18
grudnia o ochronie danych osobowych, wdrazana przez szereg przepisow
wykonawczych, w tym dwa rozporzadzenia z dnia 1 lipca 2004 r. — pierwsze z nich
zatwierdza regulamin Andorskiej Agencji Ochrony Danych, drugie — regulamin rejestru
publicznego baz danych osobowych. Podobnie podczas procedury, o ktérej mowa w
sekcji 1, wladze andorskie powiadomily grupe robocza o zblizajacym si¢ przyjeciu
rozporzadzen dotyczacych ochrony danych, ktére uzupetniaja i objasniaja przepisy
ustawy kwalifikowanej o ochronie danych osobowych. Zgodnie z przewidywaniami
maja one zosta¢ przyjete w ostatnich miesiacach 2009 r. lub na poczatku 2010 r.

Na szczeblu migdzynarodowym Andora podpisata i1 ratyfikowata europejska Konwencje
o ochronie praw cztowieka i podstawowych wolnosci (ktora weszta w zycie w dniu 22
stycznia 1996 r.) 1 protokét do tej konwencji (ktory wszedt w zycie w Andorze w dniu 6
maja 2008 r.), jak réwniez Migdzynarodowy pakt praw obywatelskich i politycznych
(ktory wszedt w zycie w Andorze w dniu 19 lipca 2006 r.).

W kwestii ochrony danych Andora podpisata i ratyfikowata Konwencje Rady Europy nr
108 o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych i
jej dodatkowy protokot, ktore weszty w zycie dnia 1 wrze$nia 2008 r.



Nalezy rowniez zauwazy¢, ze zgodnie z art. 3 konstytucji andorskiej migdzynarodowe
traktaty i porozumienia staja si¢ skuteczne w andorskim systemie prawnym w chwila
ich publikacji w Dzienniku Urzgdowym Ksigstwa Andory i nie moga by¢ uchylone na
mocy prawodawstwa krajowego. Oznacza to, ze od momentu ratyfikacji wspomniane
traktaty i porozumienia stanowia czg¢$¢ prawa andorskiego i sa bezposrednio stosowane
w Andorze.

3. OCENA USTAWY O OCHRONIE DANYCH KSIESTWA ANDORY JAKO
ZAPEWNIAJACEJ ODPOWIEDNIA OCHRONE DANYCH OSOBOWYCH

Grupa robocza podkresla, ze dokonana przez nia ocena odpowiedniego charakteru
obowiazujacego w Andorze prawodawstwa w zakresie ochrony danych zasadniczo
odnosi si¢ do ustawy kwalifikowanej o ochronie danych osobowych z 2003 r.

Przepisy tej ustawy porownano z podstawowymi przepisami dyrektywy z
uwzglednieniem opinii grupy roboczej WP12. W opinii tej zamieszczono kilka zasad
stanowiacych ,,trzon” zasad materialnych dotyczacych w zakresie ochrony danych oraz
wymogow ,,proceduralnych lub w zakresie egzekwowania prawa”, zgodnos$¢ z ktdérymi
mozna uzna¢ za minimalny wymog ochrony uznawany za odpowiedni”.

3.1. Zasady materialne
a) Zasady podstawowe

1) Zasada ograniczenia celu. Dane powinny by¢ przetwarzane w konkretnym
celu, a nastgpnie wykorzystywane lub przekazywane dalej tylko pod warunkiem,
ze nie jest to niezgodne z celem ich przekazania. Jedynymi wyjatkami od tej
zasady sa wyjatki konieczne w demokratycznym spoteczenstwie z waznych
wzgledow wymienionych w art. 13 dyrektywy.

Grupa robocza uwaza, ze prawodawstwo Andory jest zgodne z ta zasada. W
szczegdlnosci art. 11 lit. a) ustawy kwalifikowanej o ochronie danych osobowych
stanowi, ze ,,dane osobowe moga by¢ przetwarzane wylacznie przez administratorow
danych, jezeli speilnione sa nastgpujace wymogi: a) dane s3 przetwarzane w celach
przewidzianych w zasadach lub decyzji w sprawie tworzenia baz danych osobowych”.

W odniesieniu do tej zasady art. 27 ustawy kwalifikowanej o ochronie danych
osobowych naktada na administratorow prywatnych baz danych obowiazek
wprowadzania tych danych do rejestru prowadzonego przez Andorska Agencj¢
Ochrony Danych, w ktorym zgodnie z art. 28 lit. ¢) nalezy wyraznie wskazac ,.cel
przetwarzania danych”.

Podobnie art. 30 wprowadza, jako wstgpny wymoég dla tworzenia publicznych baz
danych, przyjecie przepisu dotyczacego tworzenia, ktéry ,,musi by¢ zatwierdzony przez
podmiot prawa publicznego odpowiedzialny za przetwarzanie i ktory musi zostaé
opublikowany w Dzienniku Urzgdowym Ksigstwa Andory”. Zgodnie z art. 31 lit. a)
przepis ten musi okreslac ,,cel przetwarzania danych zawartych w bazie”.



Zakaz przetwarzania danych w celach niezgodnych z wyzej wspomnianymi wynika z
bezposredniego zastosowania konwencji nr 108, ktorej art. 5 lit. b) stanowi, ze ,,dane
osobowe poddawane automatycznemu przetwarzaniu (...) beda gromadzone dla
okreslonych i prawnie uzasadnionych celow oraz nie beda wykorzystywane w sposob
niezgodny z takimi celami”. Jak zauwazono, zasada ta ma bezposrednie zastosowanie w
prawie andorskim poprzez zastosowanie art. 3 konstytucji.

2) Zasada jakoSci i proporcjonalnosci danych. Dane powinny by¢ doktadne 1
w stosownych przypadkach aktualizowane. Dane powinny by¢ odpowiednie,
rzeczowe 1 niewykraczajace poza potrzeby wynikajace z celéw, dla ktorych sa
one przekazywane lub dalej przetwarzane.

Grupa robocza uwaza, ze zasada jakos$ci zostata wyraznie uwzgledniona w art. 11 lit. b)
ustawy kwalifikowanej o ochronie danych osobowych, zgodnie z ktéorym ,dane
osobowe moga by¢ przetwarzane wylacznie przez administratorow danych, jezeli
spelnione sa nastgpujace wymogi: b) dane poddawane przetwarzaniu odpowiadaja
prawdziwym danym osobowym 0s6b, ktérych dotycza, i w tym celu podejmowane sa
srodki zmierzajace do ich aktualizacji lub usunigcia”.

W odniesieniu do zasady proporcjonalno$ci grupa robocza ponownie uwzglednia
bezposrednie zastosowanie w Andorze konwencji nr 108, ktorej art. 5 lit. ¢) zakazuje
przetwarzania danych wykraczajacych poza potrzeby wynikajace z celow, dla ktorych
sa gromadzone.

Grupa robocza uwaza zatem, ze prawodawstwo Andory jest zgodne z ta zasada.

3) Zasada przejrzystosci. Osobom fizycznym nalezy zapewni¢ informacje na
temat celu przetwarzania danych oraz tozsamo$ci administratora danych w
panstwie trzecim, a takze inne informacje w zakresie niezbednym do
zapewnienia sprawiedliwego traktowania. Jedynymi dopuszczalnymi wyjatkami
od tej zasady powinny by¢ wylaczenia zgodne z art. 11 ust. 2 oraz art. 13
dyrektywy.

Grupa robocza jest swiadoma, ze prawo do informacji przystugujace osobie, ktorej dane
dotycza, reguluja art. 13 i 15 ustawy kwalifikowanej o ochronie danych osobowych.
Artykuly te odnosza si¢ odpowiednio do przypadkow, gdy dane uzyskano od osoby,
ktorej dotycza dane, lub gdy nie zostaly uzyskane od tej osoby.

Zgodnie z art. 13 ustawy kwalifikowanej o ochronie danych osobowych obowiazuje
wymog, aby podczas gromadzenia danych administrator danych na warunkach
podobnych do tych, ktére sa przewidziane w dyrektywie, powiadamiat osobg, ktorej
dotycza dane, o:

a) tozsamosci administratora danych;

b) celu przetwarzania danych osobowych;

¢) odbiorcach lub rodzajach odbiorcéw danych;

d) prawie dostgpu do danych, prawie ich sprostowania lub usunigcia oraz
mozliwych sposobach wykonywania tych praw;

e) prawie do niewyrazenia zgody na przetwarzanie danych i1 o tym, jakie wiaza si¢
z tym skutki.



W zwiazku z powyzszym grupa robocza uwaza, ze odniesienie do zgody dotyczy
przypadkow, w ktorych zgody nalezy udzieli¢ zgodnie z przepisami ustawy
kwalifikowanej o ochronie danych osobowych, ktore reguluja zasadno$¢ przetwarzania
danych, zawartymi w rozdziale drugim samej ustawy andorskie;.

W tej kwestii grupa uwaza, ze uwagi poczynione przez wiladze andorskie podczas
spotkania wyjasniajacego z podgrupa w odniesieniu do definicji zgody okre§lonej w
ustawie kwalifikowanej o ochronie danych osobowych sa wystarczajace, aby uznac, ze
zgoda ta spetnia wymogi dyrektywy.

Zgodnie z art. 15 ustawy kwalifikowanej o ochronie danych osobowych, jezeli dane nie
sa uzyskiwane bezposrednio od osoby, ktérej dotycza, kazdy odbiorca danych, ktoremu
zostang one przekazane, jest zobowiazany do powiadomienia osoby, ktdérej dane
dotycza, o punktach zawartych w art. 13 lit. a)-d) oraz o tozsamosci osoby fizycznej lub
prawnej, od ktorej administrator uzyskal dane, nie pdzniej niz w ciagu pigtnastu dni od
daty otrzymania danych, przy czym, jezeli ustawa na to pozwala, osoby, ktérych dane
dotycza, moga wyrazi¢ sprzeciw wobec przetwarzania danych i zazada¢ ich usunigcia w
ciagu miesigca od powiadomienia.

Grupa robocza uwaza zatem, ze prawodawstwo andorskie spetnia tg zasadg.

4) Zasada bezpieczenstwa: Administrator danych powinien podejmowaé
techniczne 1 organizacyjne S$rodki bezpieczenstwa, ktore sa odpowiednio
dostosowane do ryzyka zwiazanego z przetwarzaniem. Zadnej osobie dzialajacej
z upowaznienia administratora danych, wiacznie z osoba przetwarzajaca dane,
nie wolno przetwarza¢ ich bez instrukcji pochodzacych od administratora
danych.

Grupa robocza uwaza zatem, ze przepisy andorskie sa zgodne z ta zasada. Art. 12
ustawy kwalifikowanej o ochronie danych osobowych stanowi, ze:

,»2Administratorzy danych musza ustanowi¢ niezbgdne $rodki techniczne 1
administracyjne w celu zapewnienia poufnosci i1 bezpieczenstwa danych
osobowych podlegajacych przetwarzaniu.

Jezeli caly proces przetwarzania lub jego czgs¢ jest powierzony dostawcom
uslug w zakresie danych osobowych, administrator danych odpowiada za
zapewnienie, ze dostawcy ustug podjgli wystarczajace $rodki techniczne 1
administracyjne, aby zagwarantowa¢ poufno$¢ 1 bezpieczenstwo danych
stanowiacych przedmiot ustugi.”

Pojecie ,,dostawcy ustug w zakresie danych osobowych” odpowiada podmiotowi
przetwarzajacemu dane, o ktorym mowa w dyrektywie, poniewaz w art. 3 ust. 5 ustawy
kwalifikowanej o ochronie danych osobowych jest on zdefiniowany jako ,,0soba
fizyczna lub prawna o charakterze prywatnym lub publicznym, ktéra przetwarza dane w
imieniu administratora danych lub ktéora ma dostgp do danych osobowych w celu
swiadczenia ustugi na rzecz administratora danych i podlegajacej jego kontroli, o ile nie
wykorzystuje danych, do ktérych ma dostgp, do wlasnych celow lub nie pozbywa sig



ich w zakresie wykraczajacym poza polecenia lub do celéw innych niz $§wiadczenie
ustugi na rzecz administratora”.

5) Prawo dostgpu, sprostowania i sprzeciwu. Osoba, ktérej dotycza dane,
powinna mie¢ prawo do otrzymania kopii wszystkich przetwarzanych danych,
ktoére jej dotycza oraz prawo do sprostowania tych danych, gdy okaza si¢ one
nieprawidlowe. W niektoérych sytuacjach wspomniana osoba powinna réwniez
mie¢ mozliwo$¢ wniesienia sprzeciwu wobec przetwarzania danych, ktore jej
dotycza. Jedynymi wyjatkami od tych praw powinny by¢ wytaczenia zgodne z
art. 13 dyrektywy.

Art. 22 ustawy kwalifikowanej o ochronie danych osobowych odnosi si¢ do prawa
dostepu, uznajac, ze ,,wszystkie osoby, ktorych dotycza dane, maja prawo do uzyskania
od administratora informacji o danych podlegajacych przetwarzaniu”. Administrator
musi przyzna¢ takie prawo w ciagu pigciu dni i moze wybrac sposob przekazania takich
informacji osobie, ktorej dotycza dane. Grupa robocza zauwaza, ze procedura ta jest
zgodna z prawem do ,,wyrazonej w zrozumialej formie informacji na temat danych
podlegajacych przetwarzaniu oraz posiadanych informacji na temat ich zrodel”, jakie
art. 12 dyrektywy przyznaje osobie, ktorej dotycza dane.

Prawo sprostowania jest okreslone w art. 23 ustawy kwalifikowanej o ochronie danych
osobowych jako prawo osoby, ktorej dotycza dane, do korekty danych podlegajacych
przetwarzaniu, jezeli sa one bil¢dne. Prawo to nalezy przyzna¢ w ciagu miesiaca od
ztozenia wniosku. Administrator danych moze odmowi¢ tego prawa wylacznie w
przypadku, gdy osoba, ktorej dotycza dane, nie dostarczy w razie koniecznosci
dokumentacji $§wiadczacej o bledzie w przetwarzaniu, oraz w przypadkach
wymienionych ponizej. Grupa robocza uwaza, ze prawo to odpowiada prawu
ustanowionemu w art. 12 dyrektywy.

Grupa robocza stwierdza rowniez, ze prawodawstwo Ksigstwa Andory nie zawiera
przepisu dotyczacego prawa sprzeciwu, ujgtego w sposob podobny do tego okreslonego
w art. 14 dyrektywy. Rozumie ona jednak, ze luke t¢ wypetniaja przepisy art. 15 1 24
ustawy kwalifikowanej o ochronie danych osobowych dotyczace prawa sprzeciwu i
usuniecia.

Zgodnie z pierwszym z tych przepisow osoba, ktorej dotycza dane, moze z
ograniczeniami okre§lonymi w art. 15 wnie$¢ sprzeciw wobec przetwarzania jej danych
wynikajacego z przekazania ich osobie trzeciej w ciagu miesiaca od daty otrzymania
informacji, ktore musza zosta¢ obowiazkowo wystane osobie, ktorej dotycza dane.

Prawo usunigcia jest ono okreslone w ustawie kwalifikowanej o ochronie danych
osobowych jako prawo przyslugujace osobie, ktorej dotycza dane, do ,,zazadania od
administratora danych usunigcia danych podlegajacych przetwarzaniu”. Administrator
musi odpowiedzie¢ na to zadanie w ciagu jednego miesiaca od chwili jego otrzymania.
Wyjatkiem od tej zasady sa jedynie przypadki, w ktorych istnieje podstawa prawna lub
umowna do kontynuacji przetwarzania przez administratora.

W odniesieniu do wyjatkow w zakresie tych praw ustawa kwalifikowana o ochronie
danych osobowych przewiduje dwa rodzaje takich wyjatkéw: odnoszace si¢ wylacznie
do prawa sprzeciwu 1 majace zastosowanie do wszelkiego rodzaju przetwarzania (art.



15) oraz odnoszace si¢ do wszystkich tych praw, ale majace zastosowanie jedynie w
odniesieniu do baz danych o charakterze publicznym (art. 32).

Grupa robocza uwaza, ze wyjatki te mozna zinterpretowa¢ w rozumieniu art. 13
dyrektywy, roéwniez z uwzglednieniem wyjasnien udzielonych w tym zakresie przez
wladze andorskie. Ponadto zauwaza ona, ze przepisy dotyczace kazdego z tych praw
wyraznie stanowia, ze w przypadku odmowy prawa mozliwe bgdzie odwotanie si¢ do
wlasciwego organu.

6) Ograniczenia w zakresie dalszego przekazywania danych. Dalsze
przekazywanie danych osobowych przez odbiorcg pierwotnego przekazania
danych powinno by¢ dozwolone tylko w przypadku, gdy drugi odbiorca (tj.
odbiorca dalszego przekazania danych) rowniez podlega przepisom
gwarantujacym odpowiedni stopien ochrony. Jedynymi dopuszczalnymi
wyjatkami powinny by¢ wyjatki zgodne z art. 26 ust. 1 dyrektywy.

Rozdziat szésty ustawy kwalifikowanej o ochronie danych osobowych odnosi si¢ do
migdzynarodowego przekazywania danych, stanowiac przede wszystkim, ze
»migdzynarodowe przekazywanie danych nie moze odbywac si¢ w przypadku, gdy kraj
przeznaczenia w odniesieniu do danych nie zapewnia w swoich przepisach stopnia
ochrony danych osobowych réwnowaznego przynajmniej stopniowi zapewnianemu
przez przedmiotowq ustawe”.

Grupa robocza uwaza za zadowalajaca interpretacj¢ terminu ,,rOwnowazny”’
zastosowanego w ustawie andorskiej oraz udzielone przez wiadze tego kraju
wyjasnienie, ze termin ten powinien by¢ interpretowany zgodnie z warunkami
zawartymi w art. 25 dyrektywy, poniewaz ograniczenie odnosi si¢ do krajow, ktore nie
zapewniaja ,,odpowiedniego” stopnia ochrony. Podobnie uwzglednia ona wyjasnienia
zawarte w art. 36 ustawy, ktory dotyczy ,réwnowaznego” stopnia ochrony
zapewnionego w panstwach cztonkowskich 1 panstwach ,,uznanych przez Komisje
Wspolnot Europejskich za kraje o rownowaznym stopniu ochrony”.

W art. 37 ustawy kwalifikowanej o ochronie danych osobowych okreslono wyjatki od
ogolnej zasady odpowiedniego stopnia ochrony, do ktorej si¢ odniesiono, wskazujac, ze
mozliwe bedzie przekazywanie danych, ktore:

a) przeprowadza si¢ za jednoznaczna zgoda osoby, ktdrej dotycza dane;

b) jest zgodne z migdzynarodowymi porozumieniami, ktérych Ksigstwo Andory
jest strona;

¢) ma na celu udzielanie pomocy mig¢dzynarodowej lub uznanie, wykonanie i
obrong prawa w ramach postgpowania prawnego;

d) przeprowadza si¢ dla celéw profilaktyki lub diagnostyki medycznej, opieki
zdrowotnej, profilaktyki lub diagnostyki socjalnej lub tez w Zywotnym interesie
osoby, ktorej dotycza dane;

e) jest wykonywane w zwiazku z transferami pienigznymi lub bankowymi
przekazami pieni¢znymi;

f) jest konieczne do nawiazania, realizacji, wypehienia lub kontroli stosunkéw
prawnych badZz zobowiazan umownych miedzy osoba, ktorej dotycza dane, a
administratorem danych;

g) jest konieczne z punktu widzenia ochrony interesu publicznego;



h) odnosi si¢ do danych pochodzacych z rejestréw publicznych lub jest
wykonywane w celu wypelnienia funkcji i celow rejestréw publicznych.

Grupa robocza uwaza, ze wyjasnienia i uscislenia przedstawione w tej kwestii przez
wladze andorskie sa wystarczajace, aby uznaé, ze wyjatki te odpowiadaja wyjatkom
okreslonym w art. 26 ust. 1 dyrektywy.

Grupa robocza uwaza zatem, ze oprocz wyjatkow odnoszacych si¢ do charakterystyki
wyzej omowionej zgody, wyjatek wymieniony w lit. €) powinien zosta¢ uznany jako
uwzgledniony w przedmiotowym art. 26 ust. 1 lit. b) i ¢).

Grupa robocza z zadowoleniem przyjmuje rowniez wyjasnienia otrzymane od wiladz
andorskich, ze interes publiczny, o ktorym mowa w lit. g), zawsze musi by¢ istotny,
poniewaz andorski system prawny nie odnosi si¢ do mozliwego istnienia okreslonego
interesu publicznego, lecz do interesu publicznego jako calosci, tak wigc w kraju tym
nie jest mozliwe istnienie interesd6w publicznych, ktére nie sa istotne.

Grupa robocza z zadowoleniem przyjeta rowniez wyjasnienia ze strony wladz
andorskich dotyczace pojec ,rejestry publiczne” i ,.rejestry powszechnie dostepne”. W
zwiazku z tym przekazanie, o ktérym mowa w lit. h), moze odby¢ si¢ tylko w
przypadkach i w zakresie okreslonym przepisami dotyczacymi kazdego z rejestrow, aby
w zadnym przypadku nie bylo mozliwe przekazywanie danych zawartych w rejestrze
publicznym na wigksza skale lub w zakresie i na warunkach innych niz okre$lone w
przepisach dotyczacych tego rejestru, ktore na ogot wymagaja wykazania przez
wnioskodawce uzasadnionego interesu w zwiazku z wgladem do zawartosci rejestru.

Grupa robocza uwaza réwniez za wystarczajace o$wiadczenia odnoszace si¢ do wyjatku
okreslonego w lit. d), w szczegdlnosci uwzgledniajac cechy geograficzne 1
charakterystyke ludnosci w Andorze, zatem wyjatek ten mozna uzna¢ za ujgty w art. 26
ust. 1 lit. e) dyrektywy.

b) Zasady uzupelniajace

Dokument WP12 odwotuje si¢ do pewnych zasad, ktore nalezy stosowa¢ w odniesieniu
do okreslonych rodzajow przetwarzania, z naciskiem na:

1) Dane szczegoélnie chronione. W przypadku kategorii danych ,,szczegdlnie
chronionych” (wymienionych w art. 8 dyrektywy) nalezy zapewni¢ dodatkowe
zabezpieczenia, takie jak wymodg udzielenia wyraznej zgody na przetwarzanie
danych przez osobg, ktorej dane dotycza.

Grupa robocza uwaza, ze prawodawstwo andorskie spetnia t¢ zasade, uwzgledniajac w
szczegllnosci przepisy okreslone w art. 19-21 ustawy kwalifikowanej o ochronie
danych osobowych oraz definicj¢ danych szczegdlnie chronionych w art. 3 ust. 11
ustawy, zawierajacym wykaz tych danych, ktéry odpowiada wykazowi przytoczonemu
w art. 8 dyrektywy.

Ustawa kwalifikowana o ochronie danych osobowych w szczegdlnosci przewiduje, ze
»dane szczegolnie chronione moga podlega¢ przetwarzaniu lub przekazaniu wylacznie
za wyrazna zgoda osoby, ktorej one dotycza”. Ponadto tworzenie baz danych wytacznie



w celu gromadzenia lub przetwarzania danych szczeg6lnie chronionych jest wyraznie
zabronione.

Grupa robocza uwaza za zadowalajace otrzymane od wiadz andorskich wyjasnienia w
odniesieniu do przepisOw sektorowych, majacych zastosowanie do przetwarzania
danych dotyczacych zdrowia i w szczegdlnosci w odniesieniu do obowiazku
dochowania tajemnicy, ktory wyraznie przewiduja andorskie ramy prawne oraz do
faktu, ze badania epidemiologiczne sa przeprowadzane w sposdb anonimowy.

2) Marketing bezposredni. W przypadku gdy dane przekazywane sa na
potrzeby marketingu bezposredniego, osoba, ktorej one dotycza, powinna miec
mozliwo$¢ wycofania zgody na wykorzystanie jej danych do takich celow w
dowolnym momencie.

Prawodawstwo andorskie nie odnosi si¢ bezposrednio do tej zasady. Grupa robocza
zauwaza jednak, ze zostala ona w tym prawodawstwie zagwarantowana poprzez
stosowanie réznych przepisow.

Podczas gromadzenia danych administrator musi zatem powiadomi¢ osobg, ktorej
dotycza dane, o celach przetwarzania jej danych oraz — w stosownych przypadkach — o
konieczno$ci uzyskania jej zgody (art. 13 1 17 ustawy kwalifikowanej o ochronie
danych osobowych).

Podobnie, jezeli dane nie sa uzyskiwane od osoby, ktérej dotycza, musi ona zostac
powiadomiona o celach ich przetwarzania w ciagu pigtnastu dni, natomiast w ciagu
nastgpnego miesiaca moze zglosic¢ sprzeciw wobec takiego przetwarzania (art. 15).

Osoba, ktorej dotycza dane, moze réwniez w dowolnym momencie wykona¢ prawo
usunigcia, ktérego mozna odmowi¢ wytacznie w przypadkach przewidzianych prawem,
w ktorych 1 tak wykorzystywanie danych do celow marketingu bezposredniego w
zadnym razie nie byloby mozliwe (art. 24 ustawy kwalifikowanej o ochronie danych
osobowych). Zatem w przypadku wniosku o zaprzestanie przetwarzania danych w tych
celach, zgtoszonego po zgromadzeniu danych lub wykonaniu prawa, o ktéorym mowa w
art. 15 ustawy kwalifikowanej o ochronie danych osobowych, administrator danych
powinien zastosowac si¢ do wniosku.

Grupa robocza uwaza zatem, ze zasada ta jest zagwarantowana przez prawo andorskie.

3) Zautomatyzowana decyzja indywidualna. Jezeli celem przekazania danych
jest podjecie zautomatyzowanej decyzji indywidualnej w rozumieniu art. 15
dyrektywy, osoba fizyczna powinna mie¢ prawo do zapoznania si¢ z zasadami,
wedtug ktérych podejmowana jest taka decyzja. Ponadto nalezy podja¢ inne
srodki w celu ochrony uzasadnionego interesu osoby fizyczne;j.

Podobnie jak w poprzednim przypadku zasada ta nie jest wyraznie przewidziana w
prawodawstwie andorskim.

Grupa robocza uwzglednia wyjasnienia udzielone przez wiadze andorskie w odniesieniu

do ochrony prawa osoby, ktérej dotycza dane, w zakresie zautomatyzowanych decyzji
indywidualnych, szczegolnie w zwiazku ze stwierdzeniem, ze osoba, ktorej dotycza
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dane, moze w kazdym przypadku wykona¢ swoje prawa dostgpu i usunigcia
przewidziane w ustawie kwalifikowanej o ochronie danych osobowych, co umozliwi
osobie fizycznej poznanie zasad wykonywanego przetwarzania i zgloszenie wobec
niego sprzeciwu.

Grupa robocza uwaza jednak, ze bez uszczerbku dla pozytywnej oceny przepisow
andorskich, wyraznie uwzglednienie tej zasady przez prawodawstwo andorskie byloby
wysoce pozadane, pozwalajac na uniknigcie wszelkich watpliwosci co do jej przysztego
stosowania.

W tym wzgledzie grupa robocza z zadowoleniem przyjmuje fakt, ze ustawa
kwalifikowana o ochronie danych osobowych bedzie przedmiotem przysztych
przepisow wykonawczych i wnioskuje do wiadz Ksigstwa Andory, aby przepisy te
wyraznie okreslaty omawiang zasad¢ w podobny sposob, jak w art. 15 dyrektywy.

3.2. Mechanizmy proceduralne i w zakresie egzekwowania prawa

Opinia grupy roboczej WP12 , Transfers of personal data to third countries: Applying
Articles 25 and 26 of the EU data protection directive” wskazuje, ze w celu dokonania
oceny odpowiedniego stopnia ochrony gwarantowanego przez system prawny panstwa
trzeciego nalezy okres$li¢ nadrzedne cele systemu procedur ochrony danych i na tej
podstawie dokona¢ oceny réznych sadowych 1 pozasadowych mechanizméw
proceduralnych stosowanych w panstwach trzecich.

W tym wzgledzie cele ochrony danych sa w zasadzie trojakie:

— zapewnienie wlasciwego poziomu zgodnos$ci z zasadami,

— zapewnienie wsparcia 1 pomocy osobom fizycznym, ktorych dotycza dane, w
zakresie wykonywania ich praw,

— zapewnienie odpowiedniego zado$Cuczynienia stronie poszkodowanej w
przypadku nieprzestrzegania zasad.

a) Zapewnienie wlasciwego poziomu zgodnosci z zasadami. Dobry system na
ogot charakteryzuje si¢ wysokim poziomem wiedzy wsrdod administratorow
danych na temat ich obowiazkow oraz wsrod osob, ktérych dotycza dane, na
temat przystugujacych im praw 1 sposobow ich wykonywania. Istnienie
skutecznych 1 odstraszajacych sankcji moze odgrywac znaczaca rolg¢ w
zapewnieniu poszanowania zasad, podobnie jak istnienie systemow
bezposredniej weryfikacji dokonywanej przez wladze, audytoréw Ilub
niezaleznych urzednikéw ds. ochrony danych.

Grupa robocza uwaza, ze cel ten jest spelniony, z uwzglednieniem réznych przepisow

zawartych w prawodawstwie andorskim, a w szczego6lnosci dotyczacych ponizszych
punktow.
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Andorska Agencja Ochrony Danych (APDA)

W rozdziale si6dmym ustawy kwalifikowanej o ochronie danych osobowych powotano
Andorska Agencj¢ Ochrony Danych jako ,,organizacj¢ publiczna posiadajaca
osobowos$¢ prawna, niezalezna od administracji publicznej i1 z petng zdolno$cia do
czynno$ci prawnych”.

Regulamin Agencji okresla ja jako ,,niezalezny organ, ktory w wykonywaniu swoich
funkcji dziala bezstronnie i calkowicie niezaleznie od andorskiej administracji
publicznej, a takze jest powiazany z rzadem za posrednictwem ministerstwa
odpowiedzialnego za gospodarke”. Grupa robocza uwaza, ze zgodnie z andorskim
prawem publicznym powiazanie to nie oznacza zadnego rodzaju zaleznosci
hierarchiczne;j.

Grupa robocza zauwaza roéwniez, ze przepisy zawarte w ustawie kwalifikowanej o
ochronie danych osobowych i regulaminie Andorskiej Agencji Ochrony Danych
wskazuja na jej niezalezno$¢ w odniesieniu do mianowania i odwolania jej dyrektora
oraz dwodch inspektorow wchodzacych w jej sktad oraz na niezalezno$¢ budzetowa,
poniewaz zardwno mianowanie i odwotanie tych osob, jak i budzet Agencji sa
zatwierdzane przez wiladz¢ ustawodawcza (Consell General). W pierwszych dwoch
przypadkach wymagana jest szczeg6lna wigkszo$¢ kwalifikowana. Aby wlasciwie
oceni¢ t¢ niezalezno$¢, grupa robocza zwraca réwniez uwage na fakt, ze od uchwat
Andorskiej Agencji Ochrony Danych mozna si¢ odwota¢ wytacznie do sadow.

Ustawa kwalifikowana o ochronie danych osobowych zapewnia Andorskiej Agencji
Ochrony Danych odpowiednie kompetencje w celu zagwarantowania przestrzegania
przepiséw o ochronie danych. Do obowiazkéw Andorskiej Agencji Ochrony Danych
nalezy zasadniczo zapewnienie przestrzegania tych przepisow. Grupa robocza zauwaza
w szczegOlnosci, ze ustawa kwalifikowana o ochronie danych osobowych zapewnia
Andorskiej Agencji Ochrony Danych kompetencje niezbedne do ,,wykonywania prawa
w zakresie przeprowadzania inspekcji i naktadania sankcji w przypadku naruszen
przepisow okreslonych w rozdziale piatym niniejszej ustawy”.

Srodki wykonawcze i sankcje

Rozdziat piaty ustawy kwalifikowanej o ochronie danych osobowych przewiduje
nalozenie sankcji w przypadku naruszenia jej przepisoOw, ustanawiajac jako ogolna
zasadg, ze ,naruszenie przepisOw ustawy przez osoby fizyczne lub prawne o
charakterze prywatnym podlega karze administracyjnej. Pierwsze naruszenie przez
administratora bazy danych podlega karze grzywny w wysokosci do 50 000 EUR, a
kolejne naruszenia dokonane przez tego samego administratora karze grzywny w
wysokosci do 100 000 EUR” (art. 33).

Zgodnie z art. 34 w przypadkach, w ktéorych administrator jest podmiotem prawa
publicznego, zastosowanie maja ,,przepisy wykonawcze systemow dyscyplinarnych”.
Grupa robocza odnotowuje wyjasnienia udzielone przez wtadze andorskie dotyczace
faktu, ze odniesienie w ustawie kwalifikowanej o ochronie danych osobowych do
systemu ,,dyscyplinarnego” w zakresie administracji publicznej nalezy poprawnie
thumaczy¢ jako szczeg6lny system sankcji oraz ze art. 14 regulaminu Agencji nadaje jej
uprawnienia do naktadania sankcji w zwiazku z bazami danych administracji
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publicznej, odsytajac w tej kwestii do szczegotowych przepiséw dotyczacych sankcji.
Grupa robocza uwzglednia réwniez kompetencje w zakresie blokowania baz danych
jako srodka zabezpieczajacego.

Inspekcje 1 sankcje leza, jak juz wspomniano, w kompetencji Andorskiej Agencji
Ochrony Danych. Grupa robocza zauwaza szeroki zakres przedmiotowych uprawnien w
swietle ustawy kwalifikowanej o ochronie danych osobowych i regulaminu Agencji.

W zwiazku z powyzszym grupa robocza jest zdania, ze prawodawstwo Andory zawiera
niezbgdne elementy gwarantujace odpowiedni poziom zgodnos$ci z zasadami.

b) Zapewnienie wsparcia i pomocy osobom fizycznym, ktorych dotycza
dane, w zakresie wykonywania ich praw. Osoby fizyczne musza mieé
mozliwo$¢ egzekwowania swoich praw szybko i skutecznie bez ponoszenia
nadmiernych kosztow. W tym celu niezbgdny jest pewnego rodzaju mechanizm
instytucjonalny umozliwiajacy niezalezne rozpatrywanie skarg.

Grupa robocza zauwaza, ze prawodawstwo andorskie wprowadzilo rézne mechanizmy,
ktére maja pomdc w osiagnigciu tego celu.

Z jednej strony art. 25 ustawy stanowi, ze wykonywanie prawa dostgpu, sprostowania,
usunigcia 1 sprzeciwu ,nie moze podlega¢ zadnym formalnosciom ani optatom
wymaganym przez administratora danych od osoby, ktorej dotycza dane, w zwiazku z
wydatkami, jakie moga wynika¢ z tego tytutu”. W przypadku odmowy wymienionych
praw ustawa kwalifikowana o ochronie danych osobowych przewiduje mozliwosé
odwotania do wlasciwego sadu.

Ponadto zgodnie z akapitem trzecim art. 41 ustawy kwalifikowanej o ochronie danych
osobowych Andorska Agencja Ochrony Danych moze przeprowadzi¢ inspekcjg z
wlasnej inicjatywy lub na wniosek osoby, ktérej dotycza dane, jezeli uwaza ona, ze jej
prawa zostaty naruszone lub ze administrator danych naruszyt obowiazek wynikajacy z
ustawy. Co wigcej, art. 20 pkt 2 regulaminu Agencji wyraznie odnosi si¢ do inspekcji
przeprowadzanych na wniosek osob, ktorych dotycza dane, nakladajac na Andorska
Agencje Ochrony Danych obowiazek przeprowadzania inspekcji na wniosek 0sob,
ktérych dotycza dane.

W zwiazku z powyzszym grupa robocza uwaza, ze prawodawstwo Andory zawiera
niezbedne elementy zapewniajace wsparcie i pomoc dla oséb fizycznych, ktérych
dotycza dane, w wykonywaniu ich praw.

¢) Zapewnienie poszkodowanej stronie odpowiedniego zado$¢éuczynienia w
przypadku nieprzestrzegania zasad. Jest to kluczowy element, ktory musi
obejmowac system niezaleznego orzecznictwa lub arbitrazu, umozliwiajacy w
stosownych przypadkach wyptacanie odszkodowan i naktadanie sankcji.

Art. 26 ustawy kwalifikowanej o ochronie danych osobowych wyraznie uznaje prawo
0sob, ktorych dotycza dane, do uzyskania odszkodowan, ktére moga im przystugiwac z
tytutu odpowiedzialnosci cywilnej administratora danych w przypadku naruszenia
przepisoOw ustawy. Prawo do odszkodowania jest niezalezne od sankcji, ktore moga
zosta¢ natozone przez Andorska Agencje Ochrony Danych.
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Z tego wzgledu grupa robocza uwaza, ze prawodawstwo Andory zawiera elementy
niezbg¢dne do zapewnienia poszkodowanej stronie odpowiedniego zado$cuczynienia w
przypadku nieprzestrzegania zasad.

4. WYNIK OCENY

Podsumowujac, w zwiazku z powyzszym grupa robocza uwaza, ze Ksigstwo Andory
zapewnia odpowiedni stopien ochrony w rozumieniu art. 25 ust. 6 dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych.

Grupa robocza jednoczes$nie wnosi, aby w przepisach wykonawczych do ustawy
kwalifikowanej o ochronie danych wtadze Andory uwzglednity wyjasnienia zawarte w
niniejszej opinii, w szczeg6lnosci w odniesieniu do przepisu dotyczacego
zautomatyzowanej decyzji indywidualne;.

Sporzadzono w Brukseli dnia 1 grudnia

2009 r.

W imieniu grupy roboczej
Przewodniczqcy
Alex TURK
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