* Xk

GRUPA ROBOCZA DS. OCHRONY DANYCH POWOLANA NA MOCY  * *
ART. 29 * X
*
00909/10/PL
WP 171

Opinia 2/2010 w sprawie internetowej reklamy behawioralnej

przyjeta dnia 22 czerwca 2010 r.

Grupa Robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem

doradczym w zakresie ochrony danych i prywatnosci. Zadania grupy okresla art. 30 dyrektywy 95/46/WE i art. 15 dyrektywy
2002/58/WE.

Obstuge sekretariatu zapewnia Dyrekcja D (Prawa Podstawowe i Obywatelstwo) Dyrekcji Generalnej ds. Sprawiedliwosci,
Wolnosci i Bezpieczenstwa Komisji Europejskiej, B-1049 Bruksela, Belgia, Biuro nr LX-46 01/190.

Strona internetowa: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm




Spis tresci

STTESZCZEIMIC. ...ttt ettt et sttt et e ebe e et e bt et et esaeenesanesae et 3
L. WPTOWAAZENIC ...veeeiiieeiiie ettt ettt e et e et e e et e e et e e enaaeeensaeesabeeesnseeennseesnseas 4
2 Internetowa reklama behawioralna............cocoiviiiiieiiiiiiniiniccce e 5
2.1.  Systemy dystrybucji reklamy behawioralngj.........c.ccoceveeviniiniininiininiiicicee 5
2.2, Techniki SIEdZENIA ....c..coeruiiiieiiiiiiiriiecrcee ettt 6
2.3.  Tworzenie profili, typy identyfikatorOW...........ccceeeviiiiiiiiiiiiiieceee e 8
3. RAIMY PIAWIIE ..ottt ettt e et e ettt e st e e sabe e e eabeeeeabeesbneesaaneas 8
3.1, WPIOWAAZENIEC ...ttt ettt ettt et e e b e eteesabeesseessseensaessseenseennnas 8
3.2. Zakres stosowania art. 5 ust. 3 1 dyrektywy 95/46/WE ........ccccoviiiiiiiniiiiieeee 9
3.2.1.  Rzeczomy zakres stosowania art. 5 Ust. 3. 9
3.2.2. Rgzeczowy zakres stosowania dyrektywy 96/46/WE: przetwarganie danych osobowycb............ 10
3.2.3.  Wzajemmne oddzialywanie 0bu dyreRyip .................ccvcuviviviciiiniiiiiiiiiciiiccssens 11
3.2.4.  Zakres terytorialny stosowania art. 5 ust. 3 i dyrektywy 95/46/WE ....coevevevevnienieninns 11
3.3.  Role i obowiazki roznych podmiotOW ..........ceeviieviierieiiiiiiieeieeeie e sae e 12
4. Obowiazek uzyskania SwWiadomej ZEOAY ........ccvveeviiriieiiiiiieeieeee et 14
4.1. Obowiazek uprzedniego uzyskania zgody osob, ktorych dane dotycza na
zastosowanie reklamy behawioralne] .........c.cccveveeieriieniiinieniiieiece e 15
4.1.1.  Zgoda poprzez ustawienia Ppreglaiarki...................cvviveciviniiiiisiiinissiiseisns 15
4.1.2. Zgoda i korgystanie 3 0pgji wycofania sig (OPF-0NE) .........c.veveeuvuviiecuiivinicuinsinicisisisisensisesaenns 17
4.1.3. Mechanizmy uprzedniej akceptagyi sq lepiej dostosowane do wyrazania swiadomej 2g0dy ............ 18
414, SWiadoma 3000 ARe0I ... ssssssss s sssssssss s 20
4.2. Obowiazek informacyjny w konteks$cie reklamy behawioralnej..........cccceeveeeienn. 20
4.2.1. Kto i jakich informacii powinien HAZGelAC? ............cccevuvenieceeuviniccieiriicesiseessesssessessasens 20
5. Pozostate obowiazki i zasady wynikajace z dyrektywy 95/46/WE.........ccccoovveviininennnnn, 23
5.1. Obowiazki w odniesieniu do specjalnych kategorii danych.........c.cccccveevvieennennne. 23
5.2.  Zgodnos$¢ z zasadami dotyczacymi jakosci danych..........cccoevieiiiiniiniiiinieniiee. 23
5.3.  Prawa 0s0b, ktorych dane dotyCza..........cccveeeiiieciieeiiie et 24
5.4.  Pozostale ZODOWIQZANIA ...........cccuviiiiiiiiiieeeieee e 25
6. WNIOSKI 1 ZAIECEMIA ..c.ueiuiiiiiiiiiieiieieee ettt sttt 25
6.1, ODOWIAZUJACE PIZEPISY .eveevreerrierrrerireerireeseesseeeseesseessseessseasseesssessseesssessseesssssssesssenns 26
6.2. Jurysdykcja, kwestie terytorialne — miejsce prowadzenia dzialalnosci.................... 26
6.3, ROIE 1 ODOWIAZKI ..ot eeeae e e e eeaaeeeeens 26

6.4, ODOWIAZKI 1 PTAWA ....evviiiiiieiieeiteie ettt ettt ettt ettt ae e 27



Streszczenie

Reklama behawioralna polega na monitorowaniu uzytkownikdw podczas korzystania z
Internetu i tworzeniu z biegiem czasu profili, wykorzystywanych nastgpnie w celu
wyswietlania uzytkownikom reklam odpowiadajacych ich zainteresowaniom. Grupa robocza
art. 29 nie kwestionuje wprawdzie korzysci gospodarczych, jakie reklama behawioralna moze
przynies¢ zainteresowanym stronom, jest jednak przekonana, ze takie praktyki nie moga
odbywac si¢ kosztem praw 0s6b fizycznych do prywatnosci i ochrony danych. Konieczne jest
poszanowanie ram prawnych dotyczacych ochrony danych w UE, ktore okreslaja
odpowiednie $rodki zabezpieczajace. Aby ulatwi¢ ich przestrzeganie i zacheci¢ do tego,
niniejsza opinia wyjasnia ramy prawne majace zastosowanie do podmiotow zajmujacych sie
reklama behawioralna.

W opinii zauwazono w szczegolnosci, ze operatoréw sieci reklamowych obowiazuje art. 5
ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej, zgodnie z ktérym umieszczanie w
urzadzeniach koncowych uzytkownikéw plikow typu cookie lub podobnych narzedzi badz
pozyskiwanie za ich pomoca informacji jest dopuszczalne tylko za $wiadoma zgoda
uzytkownikéw. W opinii zauwaza si¢, ze ustawienia obecnie dostgpnych przegladarek i
mechanizmy wycofania si¢ (opt-out) umozliwiaja wyrazenie zgody jedynie w ograniczonych
przypadkach. W opinii wzywa si¢ operatorow sieci reklamowych do utworzenia
mechanizmow uprzedniej zgody (opt-in), wymagajacych aktywnego potwierdzenia ze strony
osob, ktorych dane dotycza, na przyjecie plikoéw cookie lub podobnych narzedzi oraz na
pOzniejsze monitorowanie ich zachowania podczas przegladania Internetu do celow
wys$wietlania dopasowanych reklam. W opinii uznaje si¢, ze jednorazowa zgoda uzytkownika
na przyjecie pliku cookie moze pociaga¢ za soba takze zgod¢ na kolejne odczyty pliku, a
zatem na monitorowanie korzystania z Internetu. W zwiazku z tym spetnienie wymogoéw art.
5 ust. 3 nie wymagatoby koniecznie pytania o zgode przed kazdym odczytem pliku cookie.
Jednak aby osoby, ktorych dane dotycza mialy stata §wiadomo$¢ monitorowania, operatorzy
sieci reklamowych powinni: i) ograniczy¢ czasowo zakres zgody; ii) zapewni¢ mozliwos¢
tatwego jej cofnigcia iii), utworzy¢ widoczne narzgdzia, wyswietlane podczas monitorowania.
Takie podejscie  rozwiazaloby  problem  obciazania  uzytkownikow  licznymi
powiadomieniami, jednocze$nie gwarantujac, ze wysytanie plikow cookie i zwigzane z nimi
monitorowanie zachowania uzytkownika podczas przegladania Internetu do celow
wyswietlania dopasowanych reklam odbywa si¢ wytacznie za $wiadoma zgoda osoby, ktorej
dotycza dane.

Poniewaz reklama behawioralna opiera si¢ na uzyciu identyfikatorow umozliwiajacych
tworzenie bardzo szczegdétowych profili uzytkownika, ktére w wigkszosci przypadkow
zostang uznane za dane osobowe, zastosowanie ma rowniez dyrektywa 95/46/WE. Opinia
zawiera komentarze dotyczace sposobu wywiazania si¢ przez operatoréw sieci reklamowych
ze zobowiazan wynikajacych ze wspomnianej dyrektywy, zwlaszcza w odniesieniu do prawa
dostgpu do danych, ich sprostowania, usunigcia, zatrzymywania itd. Zwazywszy ze wydawcy
moga ponosi¢ czes¢ odpowiedzialno$ci za przetwarzanie danych odbywajace si¢ w
kontek$cie reklamy behawioralnej, w opinii wzywa si¢ wydawcow do przyjecia wspolnej
odpowiedzialnos$ci wraz z operatorami sieci reklamowych za udzielanie informacji osobom
fizycznym oraz zachgca si¢ do kreatywnosci oraz innowacyjnosci w tej dziedzinie. Ze
wzgledu na charakter praktyk zwiazanych z reklama behawioralna, wymogi przejrzystosci sa
zasadniczym elementem umozliwiajacym osobom fizycznym wyrazanie zgody na
gromadzenie 1 przetwarzanie swoich danych osobowych oraz dokonywanie skutecznego
wyboru. W  opinii  okreslono  obowiazki  informacyjne  operatorow  sieci
reklamowych/wydawcoéw wobec osob, ktorych dane dotycza, zwlaszcza w odniesieniu do



dyrektywy o prywatno$ci i taczno$ci elektronicznej, ktora wymaga zapewnienia
uzytkownikom ,,jasnej i wyczerpujacej informacji”.

Opinia zawiera analiz¢ 1 wyjasnienie obowiazkow okreslonych przez wlasciwe ramy prawne.
Nie okresla jednak, z technicznego punktu widzenia, sposobu wywiazania si¢ z takich
obowiazkOw. Zamiast tego w opinii zaprasza si¢ przedstawicieli branzy, w roznych
obszarach, do podjecia dialogu z grupa robocza art. 29 w celu przedstawienia w
najwczesniejszym mozliwym terminie propozycji technicznych 1 innych $rodkow
zapewnienia zgodnosci z ramami opisanymi w opinii. W tym celu grupa robocza art. 29
nawiaze kontakt z zainteresowanymi stronami, aby zaprosi¢ je do przedstawienia swojego
wkladu. Podmioty nieobjgte bezposrednimi konsultacjami zaprasza si¢ do przesytania uwag
do sekretariatu grupy roboczej art. 29.

GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.",

uwzgledniajac art. 29 1 30 ust. 1 lit. a) i ust. 3 wspomnianej dyrektywy, a takze art. 15 ust. 3
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.,
uwzgledniajac art. 255 Traktatu WE 1 rozporzadzenie (WE) nr 1049/2001 Parlamentu
Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostgpu do dokumentow
Parlamentu Europejskiego, Rady i Komisji,

uwzgledniajac swdj regulamin,

PRZYJMUJE NINIEJSZY DOKUMENT:

1. Wprowadzenie

Reklama internetowa to gltéwne zrédto dochodow wielu ustug internetowych, stanowiace
ponadto wazny czynnik rozwoju i ekspansji gospodarki internetowej. Jednakze specyficzne
praktyki reklamy behawioralnej budza istotne watpliwosci pod wzgledem ochrony danych i
prywatno$ci. Podstawowa technologia sieciowa umozliwia operatorom sieci reklamowych
$ledzenie oséb, ktérych dane dotycza na rdéznych stronach internetowych i w réoznym czasie.
Zgromadzone informacje o zachowaniu osob, ktorych dane dotycza, podczas przegladania
Internetu  sa analizowane w celu stworzenia rozbudowanych profili dotyczacych
zainteresowan takich oséb. Tego rodzaju profili mozna uzywaé, aby wyswietla¢ osobom,
ktorych dane dotycza, dopasowanych reklam.

Ze wzgledu na coraz szersze wykorzystanie reklamy behawioralnej opartej na uzyciu
sledzacych plikow cookie 1 podobnych narzedzi oraz na powazny stopien naruszenia
prywatnosci uzytkownikow przez taka reklamg, grupa robocza art. 29 postanowita skupi¢ sig
W niniejsze] opinii na internetowe] reklamie behawioralnej obejmujacej roézne strony
internetowe, bez uszczerbku dla przysztych opinii, w ktorych analizie moga zosta¢ poddane
inne techniki reklamowe.

Za pomoca niniejszej opinii grupa robocza art. 29 pragnie wyjasni¢ ramy prawne majace
zastosowanie do podmiotdw zajmujacych si¢ reklama behawioralng. Zaprasza takze
przedstawicieli branzy do zaproponowania w mozliwie najwczes$niejszym terminie srodkow
technicznych i innych $rodkoéw stuzacych zapewnieniu zgodno$ci z ramami opisanymi w

' DzU.L281223.11.1995, s. 31.



niniejszym dokumencie oraz do podjecia dialogu z grupa robocza art. 29 na temat takich
srodkéw. Ponadto grupa robocza art. 29 dokona oceny sytuacji oraz podejmie wszelkie
niezbedne 1 wilasciwe $rodki w celu zapewnienia zgodno$ci z ramami opisanymi w
niniejszym dokumencie.

2 Internetowa reklama behawioralna

Interaktywna reklama medialna obejmuje szeroki zakres metod majacych na celu
zapewnienie lepiej dopasowanych reklam. Ws$réd tych metod mozna wyrézni¢ kilka
kategorii, w tym reklame kontekstowa, reklame segmentowa i reklamg behawioralna.

Reklama behawioralna to reklama oparta na obserwacji zachowania osob fizycznych, przez
pewien czas. Dazy do zbadania charakterystyki tego zachowania poprzez analiz¢ dzialan
uzytkownikéw (powtdrnie odwiedzane strony, interakcje, stowa kluczowe, produkcja tresci
internetowych itd.) w celu opracowania specjalnego profilu, a co za tym idzie zapewnienia
osobom, ktorych dane dotycza, reklam dopasowanych do ich ustalonych zainteresowan.

Podczas gdy reklama kontekstowa” i reklama segmentowa® wykorzystuja ,,migawki” tego, co
osoby, ktérych dane dotycza przegladaja lub robia na danej stronie internetowej badz znana
charakterystyke = uzytkownikéw, reklama  behawioralna  potencjalnie  zapewnia
reklamodawcom bardzo szczegdlowy obraz dziatan osoby, ktorej dotycza dane w Internecie,
w tym informacje o wielu odwiedzonych witrynach i poszczegdlnych stronach, czasie
wys$wietlania okreslonych artykutow lub pozycji, kolejnosci ich przegladania itd.

2.1. Systemy dystrybucji reklamy behawioralnej

Reklama behawioralna obejmuje nastepujace role: a) operatorzy sieci reklamowych (zwani
rowniez ,,operatorami sieci reklamy”), najwazniejsi dystrybutorzy reklamy behawioralnej,
poniewaz tacza wydawcow z reklamodawcami, b) reklamodawcy, ktorzy chca promowaé
produkt lub wustuge wsrdod okreslonej grupy docelowej; oraz (¢) wydawcy, bedacy
wlascicielami stron internetowych, ktorzy czerpia dochody ze sprzedazy miejsca do
wys$wietlania reklam na swoich stronach internetowych®.

Dostarczanie reklam poprzez sieci reklamowe odbywa si¢ zasadniczo w nastepujacy sposob:
wydawca rezerwuje przestrzen wizualna na swojej stronie internetowej na potrzeby
wyswietlania reklamy i pozostawia resztg procesu reklamowego jednemu lub wigkszej liczbie
operatorow sieci reklamowych. Operatorzy sieci reklamowych odpowiadaja za maksymalnie
efektywna dystrybucj¢ reklam wsrod wydawcow. Kontroluja techniki targetowania i
powiazane bazy danych. Im wigksza sie¢ reklamowa, tym wigkszymi zasobami dysponuje do

Reklama kontekstowa to reklama dobierana na podstawie tresci aktualnie przegladanych przez osobg, ktorej
dotycza dane. W przypadku wyszukiwarki, tres¢ mozna okresli¢ na podstawie wyszukiwanych stow
kluczowych, poprzedniego wyszukiwania lub adresu IP uzytkownika, jesli wskazuje on prawdopodobna
lokalizacjg geograficzna.

Reklama dobrana na podstawie znanej charakterystyki osoby, ktorej dotycza dane (wiek, pte¢, lokalizacja
itd.), przedstawionej przez osobg, ktorej dotycza dane na etapie rejestracji lub zapisywania sig.

4 Reklama behawioralna moze by¢ dostarczana nie tylko przez sieci reklamowe, ale réwniez w postaci reklam
wbudowanych w strukture¢ strony internetowej. Ta metoda polega na wskazaniu wydawcy przez
reklamodawce zamierzonej grupy docelowej na podstawie kryteriow, ktore moga wykracza¢ poza
informacje demograficzne, takie jak tradycyjna trojka ,,przedziat wickowy, pte¢ i kraj” i obejmowaé
bardziej precyzyjne kryteria (takie jak stowa kluczowe lub zainteresowania). Wydawca podejmuje si¢
nastgpnie wySwietlenia reklamy wybranej grupie docelowej, stosujac technike targetowania oraz
kontrolujac miejsce docelowe i dystrybucjg reklamy. Metoda jest stosowana na niektdrych portalach
spotecznych i umozliwia ukierunkowanie reklamy na uzytkownikow na podstawie ich zainteresowan.



celow monitorowania uzytkownikow i ,,$ledzenia” ich zachowan’. Reklamodawca zwykle
negocjuje z jedna lub wigksza liczba sieci reklamowych i niekoniecznie zna tozsamos¢
wszystkich ewentualnych wydawcow dystrybuujacych jego reklamy. Jednocze$nie wydawca
moze zawrze¢ szereg umow z réznymi sieciami reklamowymi, np. dotyczacych rezerwacji
roznych miejsc na stronie internetowej dla roznych sieci reklamy.

Coraz czgstsza praktyka wsrod sieci reklamowych jest wzajemna wspoipraca za
posrednictwem systemu licytacji®.

2.2. Techniki Sledzenia

Wigkszos¢ technik §ledzenia i1 technik reklamowych stosowanych w celu dostarczania
reklamy behawioralnej wykorzystuje taka czy inna forme przetwarzania po stronie klienta.
Wykorzystuja one informacje pochodzace z przegladarki uzytkownika 1 jego urzadzenia
koncowego. W szczegodlnosci gldéwna technika §ledzenia stosowana w celu monitorowania
uzytkownikéw w Internecie bazuje na §ledzacych plikach cookie. Umozliwiaja one $ledzenie
wyszukiwan uzytkownika przez dhugi czas i, teoretycznie, w roznych domenach’.

Zwykle odbywa si¢ to w nastgpujacy sposob: w typowej sytuacji operator sieci reklamowe;j
umieszcza $ledzacy plik cookie w urzadzeniu koncowym osoby, ktorej dotycza dane®, kiedy
po raz pierwszy odwiedza ona strong internetowa wyswietlajaca reklamy z sieci danego
operatora. Plik cookie zawiera krotki alfanumeryczny tekst zapisywany w urzadzeniu
koncowym osoby, ktorej dotycza dane (i pozniej pobierany z niego) przez operatora sieci’. W
kontekscie reklamy behawioralnej plik cookie umozliwia operatorowi sieci reklamowej
rozpoznanie uzytkownika ponownie odwiedzajacego dana strong¢ internetowa lub
odwiedzajacego dowolna inna strong¢ bedaca partnerem sieci reklamowej. Takie ponowne
wizyty umozliwiaja operatorowi sieci reklamowej stworzenie profilu uzytkownika, ktory
zostanie wykorzystany do dostarczania spersonalizowanych reklam. Poniewaz takie pliki sa
umieszczane przez osoby trzecie w stosunku do serwera WWW wyswietlajacego gtowna

New York Times, ,,70 Aim Ads, Web is Keeping Closer Eye on You”, 10 marca 2008 r. Artykut przedstawia
dane statystyczne dotyczace czgstotliwosci, z jaka duze sieci reklamowe $ledza indywidualne wizyty na
stronach. W przypadku sieci reklamy Yahoo!, pod koniec 2007 r. przecigtny uzytkownik (w USA) miat by¢
monitorowany 2 520 razy miesigcznie.

http://www.nytimes.com/2008/03/10/technology/10privacy.html? r=1&scp=3&sq=%22They%20know%20
more%20than%20you%20think%22&st=cse

Wigkszo§¢ gltéwnych sieci reklamowych prowadzi wspodtprace strukturalng z wieloma innymi, mniej
waznymi sieciami. Przyktad:
lista partnerow Google Adsense,

URL: http://www.google.com/support/adsense/bin/answer.py?answer=94149,

lista partneréw Yahoo!,

URL: http://info.yahoo.com/privacy/us/yahoo/thirdparties/. Ten system dziala w nast¢pujacy sposob:
gléwna sie¢ reklamowa wystawia przestrzen na internetowym serwerze reklamy na licytacje migdzy
szeregiem sieci reklamy i1 wybiera najlepsza oferte.

Pozostale technologie sledzenia bazuja np. na wykorzystaniu adresow IP oraz sygnatur przegladarek.
Fundacja Electronic Frontier Foundation przeprowadzita badanie identyfikowalnosci indywidualnej
sygnatury przegladarki (agent uzytkownika), obejmujacej uzywane oprogramowanie, jego wersje, jezyk i
zainstalowane wtyczki, URL: http://panopticlick.eff.org/). W odniesieniu do adresow IP, nowo powstata
amerykanska firma oglosita niedawno, ze dysponuje baza danych 65 mln adresow IP powiazanych z
nazwiskami i danymi adresowymi, URL:
http://www.mediapost.com/publications/?fa=Articles.showArticle&art aid=123280.

Jesli osoba, ktorej dotycza dane uzywa roznych przegladarek, pliki cookie beda inne dla kazdej
przegladarki.

Tego alfanumerycznego tekstu mozna uzy¢ do bardzo réznorodnych celow, takich jak zapamigtywanie
preferencji, zapisywanie informacji o sesji lub identyfikacja za pomoca niepowtarzalnego identyfikatora
osoby, ktorej dotycza dane.



http://www.google.com/support/adsense/bin/answer.py?answer=94149
http://info.yahoo.com/privacy/us/yahoo/thirdparties/
http://panopticlick.eff.org/
http://www.mediapost.com/publications/?fa=Articles.showArticle&art_aid=123280

zawarto$¢ strony internetowej (tzn. wydawcy), czgsto okresla si¢ je mianem ,,plikow cookie
0sob trzecich”.

Pliki cookie sa zwiazane z domena: plik cookie moze by¢ odczytany lub zmodyfikowany
wylacznie przez strone internetowa pochodzaca z podobnej domeny'® (np. plik cookie
umieszczony przez dostawce reklam a.mysite.com moze zosta¢ odczytany przez strong
b.mysite.com, ale nie przez dostawcg reklam c.another.com). Pliki cookie majq rézne okresy
funkcjonowania. Taki okres moze zosta¢ przedtuzony przy okazji kolejnych wizyt na tej
samej stronie (to decyzja projektowa podejmowana przez programistg). ,,Trwate pliki cookie”
maja doktadnie okreslona date¢ wygasnigcia w odlegtej przysztosci lub funkcjonuja do czasu
ich rgcznego usunigceia.

Wigkszos¢ przegladarek internetowych oferuje mozliwo$¢ blokowania plikdw cookie osob
trzecich. Niektore przegladarki obstuguja ,,prywatne” sesje przegladania, automatycznie
likwidujace wszystkie utworzone pliki cookie po zamknigciu okna przegladarki''.

Niektore sieci reklamowe zastgpuja lub uzupelniaja tradycyjne $ledzace pliki cookie
udoskonalonymi technikami $ledzenia, takimi jak ,,pliki flash cookie” (lokalne obiekty
wspoltdzielone)'?. Plikow flash cookie nie mozna usunaé¢ w tradycyjny sposob, wprowadzajac
odpowiednie ustawienia prywatno$ci w przegladarce internetowej. Zglaszano przypadki
uzycia plikow ,.flash cookie” specjalnie jako narzedzia shuzacego do przywrocenia
,,tradycygnych plikéw cookie” odrzuconych lub usunigtych przez osoby, ktorych dane
dotycza ".

Taka praktyka jest znana pod nazwa respawning. W niniejszej opinii termin ,,pliki cookie”
oznacza zatem wszystkie techniki dzialajace na zasadzie zapisywania informacji w
urzadzeniu koncowym uzytkownika i dostgpu do niej, o ile nie zaznaczono inaczej.

Jak zauwazono powyzej, pojedyncza sie¢ reklamowa moze zazwyczaj monitorowaé jedynie
cze$¢ zachowania osoby, ktorej dotycza dane w Internecie, poniewaz jej zdolnos¢ do
$ledzenia jest ograniczona do zbioru potaczonych z nia wydawcow. Jednakze w niedalekiej
przesztosci wyprobowano inne podejscie, w ramach ktorego sie¢ reklamowa zawierata
partnerstwo z dostawca ushug internetowych w celu monitorowania tresci przegladanych
przez uzytkownikow i umieszczania $ledzacych plikow cookie w niezaszyfrowanym ruchu
sieciowym'*. Grupa robocza art. 29 nie posiada wiedzy o zadnym biezacym zastosowaniu tej

Niemniej jednak istnieja proste rozwigzania umozliwiajace wspolpracujacym podmiotom obejécie tych
ograniczen i wspolne korzystanie z plikow cookie. Wiasciciel domeny moze skonfigurowaé swodj serwer
DNS w sposob umozliwiajacy osobie trzeciej korzystanie z jednej z jego poddomen. Wowczas osoba
trzecia jest w stanie korzystac¢ z niektorych plikdw cookie wspdlnie z wlascicielem domeny. Inne techniki
wykorzystuja obiekty JavaScript wykonujace dodatkowe zadania potaczen z jeszcze innymi serwerami, co
umozliwia jeszcze wigkszej liczbie podmiotow taczenie lub synchronizacje danych pozyskanych w drodze
$ledzenia (http://blog.kruxdigital.com/2010/02/24/cookie-synching/).

Najnowsze wersje wielu popularnych przegladarek (np. Internet Explorer 8, Google Chrome, Firefox, Safari
itd.) obstuguja sesje przegladania automatycznie likwidujace wszystkie pliki cookie zainstalowane podczas
takiej sesji.

Organizacja W3C opracowuje takze standard ,,DOM Storage”, ktéry umozliwi tworzenie duzych lokalnych
przechowalni danych na komputerze uzytkownika za pomoca skryptow.

Pliki flash cookie sg w stanie zapisywa¢ informacje o ustawieniach i obchodzi¢ preferencje uzytkownika.
Zob.: Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren i Hoofnagle, Chris Jay, ,,Flash
Cookies and Privacy” (10 sierpnia 2009 r.). Dostgpne na stronach SSRN: http://ssrn.com/abstract=1446862
Np. przedsigbiorstwo Phorm, uzywajace technologii zwanej Webwise, oferuje usluge targetowania
behawioralnego wykorzystujaca szczegblowa kontrolg pakietow, ktora umozliwia analiz¢ stron
przegladanych przez uzytkownikéw Internetu. W celu $wiadczenia tej ustugi przedsigbiorstwo zawarto
umowy o partnerstwie z dostawcami ustug internetowych.



http://blog.kruxdigital.com/2010/02/24/cookie-synching/
http://ssrn.com/abstract=1446862

techniki w UE, uwaza jednak, ze stworzyloby ono powazne problemy prawne wychodzace
poza przetwarzanie danych osobowych, bez wzgledu na cel uzycia danych. Analiza tej
techniki reklamowej nie wchodzi w zakres niniejszej opinii.

2.3. Tworzenie profili, typy identyfikatorow

Istnieja dwa podstawowe podejscia do tworzenia profili uzytkownikow: i) Profile
predykcyjne tworzy si¢ w drodze wnioskowania na podstawie obserwacji indywidualnego 1
zbiorowego zachowania uzytkownikOw w czasie, w szczegolnos$ci poprzez monitorowanie
odwiedzanych stron oraz reklam, ktére uzytkownik wys$wietla, lub na ktore klika. ii) Profile
jawne tworzy si¢ na podstawie danych osobowych przekazywanych w ramach ustugi
sieciowej przez same osoby, ktorych dane dotycza, np. podczas rejestracji. Wspomniane
podejscia mozna taczy¢. Ponadto profile predykcyjne moga sta¢ si¢ jawne pdzniej, kiedy
osoba, ktorej dotycza dane utworzy dane logowania dla danej strony internetowe;j'.

Sieci reklamowe tworza profile predykcyjne stosujac potaczenie technik $ledzenia, technik
opartych na plikach cookie oraz oprogramowania do eksploracji danych. Pte¢ i przedziat
wiekowy mozna wydedukowac¢ analizujac strony odwiedzane przez osobg, ktorej dotycza
dane i reklamy, ktore ja interesuja. Profil oparty na analizie plikow cookie zapisanych w
urzadzeniu koncowym osoby, ktérej dotycza dane moze zosta¢ wzbogacony zagregowanymi
danymi dotyczacymi zachowania osob, ktorych dane dotycza przejawiajacych podobne
wzorce zachowan w innych kontekstach. Systemy reklamy internetowej czgsto dziela osoby,
ktérych dane dotycza na segmenty, odpowiednio do obszaréw zainteresowan lub kategorii
marketingowych (przyktady to ,,ogrodnictwo”, , kosmetyki”, ,.elektronika” itd.).

Takze lokalizacja osoby, ktorej dotycza dane ma istotny wptyw na tworzenie profilu. Mozna
ja ustali¢ np. na podstawie adresu IP urzadzen koncowych i punktéw dostepowych WiFi'®.

3. Ramy prawne

3.1. Wprowadzenie

Artykut 5 ustep 1 dyrektywy 2002/58'7 chroni ogélna poufno$é komunikacji. Ochrony
poufnosci komunikacji w konkretnym przypadku uzycia plikow cookie i podobnych narzedzi
dotyczy przede wszystkim art. 5 ust. 3. Niniejsza opinia dotyczy dyrektywy 2002/58 (zwanej
dalej ,.dyrektywa o prywatnosci i tacznosci elektronicznej” lub ,,zmieniona dyrektywa o
prywatnosci i tacznos$ci elektronicznej”) i zawiera odniesienia do niej. Panstwa cztonkowskie
nie musza transponowa¢ zmienionej dyrektywy o prywatnos$ci i tacznosci elektronicznej do
prawa krajowego do maja 2011 r. Jednakze grupa robocza art. 29 odnosi si¢ juz do
zmienionej dyrektywy o prywatno$ci i taczno$ci elektronicznej, aby niniejsza opinia
pozostala aktualna po wdrozeniu dyrektywy oraz, co istotniejsze, poniewaz pragnie
zasygnalizowaé zainteresowanym stronom konieczno$§¢ zapewnienia pelnej zgodnos$ci ze

Niektére sieci reklamowe umozliwiaja zarejestrowanym uzytkownikom przegladanie i edycje ich
odnosnych profili predykcyjnych, przynajmniej w pewnym stopniu.

Dodatkowe informacje o lokalizacji mozna uzyska¢ z innych zrodet i wykorzysta¢ do celéw tworzenia
profili.

Dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady (z dnia 25 listopada 2009 r.) zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwiazanych z sieciami i ushugami taczno$ci
elektronicznej praw uzytkownikow, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w
sprawie wspotpracy migdzy organami krajowymi odpowiedzialnymi za egzekwowanie przepisow prawa w
zakresie ochrony konsumentow.



zmienionym art. 5 ust. 3. W tym kontekscie istotne sa rowniez motyw 66, przyjety w zwiazku
ze zmiang dyrektywy o prywatnosci i lacznosci elektronicznej w 2009 r. oraz motywy 24 1 25
dyrektywy o prywatnosci i tacznosci elektroniczne;.

Ze wzgledu na znaczenie art. 5 ust. 3 przydatne bgdzie przytoczenie tutaj zmienionego tekstu
wraz z zaznaczonymi poprawkami w stosunku do poprzedniej wersji:

,, Panstwa cztonkowskie zapewniajaq, aby ze-kerzystaniezsiecitlgeznosci-etektroniezinei-w-eelu
przechowywania informacji-lub-uzyskania-dostepu do informacji przechowanej na terminalu

abonenta Ilub uzytkownika jest przechowywanie informacji lub uzyskanie dostepu do
informacji juz przechowywanych w urzqdzeniu koncowym abonenta lub uZytkownika bylo
dozwolone wylqcznie pod warunkiem, Ze dany abonent lub uzytkownik otrzyma jasnq i
wyczerpujqcq informacje wyrazil zgode zgodnie z dyrektywq 95/46/WE po otrzymaniu
jasnych i wyczerpu]qcych mformaqt, mzedzy znnymz 0 celach przetwarzama OreEZoSteHHe

demyek Nle stanowi to przeszkody dla kazdego techmcznego przechowywama danych ani l—u—b
dostepu do nich danych jedynie w celu wykonania twb-wtatwienia transmisji komunikatu za
posrednictwem sieci tqcznosci elektronicznej; lub gdy jest to Scisle szczegolnie niezbedne w
celu swiadczenia dostarezania ustugi przez dostawce ustugi spoleczenstwa informacyjnego,
wyraznie zazqdanej przez abonenta lub uzytkownika.”

Oprocz dyrektywy o prywatnosci i tacznosci elektronicznej, do spraw nieobjetych wyraznie
wspomniang dyrektywa w zwiazku z przetwarzaniem danych osobowych kazdorazowo ma
zastosowanie dyrektywa 95/46/WE w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (zwana dalej
,dyrektywa 95/46/WE”)'®,

3.2. Zakres stosowania art. 5 ust. 3 i dyrektywy 95/46/WE

Podmiotom zajmujacym si¢ reklama behawioralna przydatna jest wiedza, kiedy powstaje
obowiazek przestrzegania art. 5 ust. 3 dyrektywy o prywatnos$ci i facznosci elektronicznej
oraz dyrektywy 95/46/WE. Wymaga to omowienia zakresu stosowania obu dyrektyw. W
szczegdlnosci okreslimy najpierw rzeczowy zakres stosowania obu dyrektyw (pkt 3.2.1 i
3.2.2) oraz ich wzajemne oddzialywanie (pkt 3.2.3). Nastepnie omowimy zakres terytorialny
stosowania obu dyrektyw (pkt 3.2.4).

3.2.1. Rzeczowy zakres stosowania art. 5 ust. 3

Artykut 5 ustep 3 wymaga uzyskania §wiadomej zgody na zgodne z prawem przechowywanie
informacji lub uzyskanie dostgpu do informacji przechowywanych w urzadzeniu koncowym
abonenta lub uzytkownika'’. Biorac pod uwage, ze i) $ledzace pliki cookie stanowia
,informacje” zapisana w urzadzeniu koncowym osoby, ktoérej dotycza dane, oraz ii)
operatorzy sieci reklamowych uzyskuja do nich dostgp, kiedy osoby, ktérych dane dotycza
odwiedzaja partnerska strong internetowa, art. 5 ust. 3 ma pelne zastosowanie. W zwiazku z
tym, w przypadku wszelkiego przechowywania plikdw cookie lub podobnych narzedzi (bez

'8 Zob. art. 2 dyrektywy o prywatnosci elektronicznej i tacznoici, ktory stanowi: ,,Przepisy niniejszej

dyrektywy dookreslaja i uzupetniaja dyrektywe 95/46/WE zgodnie z celami przedstawionymi w ust. 1.”
Dyrektywa o prywatnosci i tacznosci elektronicznej odnosi si¢ do abonentéw i uzytkownikow. Do
abonentow naleza zaréwno osoby fizyczne lub osoby, ktorych dane dotycza (o ktdérych mowa w dyrektywie
95/46/WE), jak réwniez osoby prawne. Termin ,,uzytkownik” odnosi si¢ do osob, ktorych dane dotycza
korzystajacych z ustugi facznosci elektronicznej, ale niekoniecznie bgdacych jej abonentami. Ze wzgledu na
spdjnos¢ w niniejszej opinii w miar¢ mozliwosci uzywa si¢ terminu ,,0soba, ktorej dotycza dane”.




wzgledu na ich rodzaj)*® oraz wszelkiego pozniejszego uzycia uprzednio przechowywanych
plikéw cookie w celu uzyskania informacji o osobie, ktorej dotycza dane, konieczne bedzie
zachowanie zgodnoSci z art. 5 ust. 3.

Artykut 5 ustep 3 ma zastosowanie do ,,informacji” (ktore sa przechowywane lub do ktorych
uzyskuje sie¢ dostep). Powyzszy ustep nie kwalifikuje takich informacji. Aby wspomniany
przepis miat zastosowanie nie jest konieczne, aby takie informacje byty danymi osobowymi
w rozumieniu dyrektywy 95/46/WE. Motyw 24 zawiera uzasadnienie tego podejscia, gdyz
stwierdza si¢ w nim, ze ,,Wyposazenie terminali uzytkownikow...oraz informacje
przechowywane na tych urzadzeniach stanowia cze¢$¢ prywatne] sfery uzytkownikow
podlegajacej ochronie na mocy Europejskiej Konwencji o Ochronie Praw Czlowieka i
Podstawowych Wolno$ci”. Konieczno$¢ wywiazania si¢ ze zobowiazan, o ktorych mowa w
art. 5 ust. 3 zwiazana jest z ochrong obszaru uwazanego za prywatng sferg¢ osoby, ktorej
dotycza dane, a nie z faktem, czy dane informacje sa danymi osobowymi.

Grupa robocza stwierdzila juz w swojej opinii 1/2008,”' Ze art. 5 ust. 3 to przepis o
charakterze ogdlnym, ktéry ma zastosowanie nie tylko do ustug tacznosci elektronicznej, ale
tez do wszelkich innych ustug, w przypadku ktorych stosuje si¢ odnosne techniki. Ponadto
art. 5 ust. 3 ma zastosowanie bez wzgledu na to, czy podmiot umieszczajacy plik cookie jest
administratorem danych czy przetwarzajacym.

3.2.2. Rzeczowy zakres stosowania dyrektywy 96/46/WE: przetwarzanie danych
osobowych.

Jesli w wyniku umieszczenia pliku cookie lub podobnego narzedzia i pobrania informacji za
jego pomoca, zgromadzone informacje mozna uzna¢ za dane osobowe, woéwczas oprocz art. 5
ust. 3 zastosowanie ma takze dyrektywa 95/46/WE.

Grupa robocza art. 29 zauwaza, ze metody reklamy behawioralnej opisane w niniejszej opinii
czesto wiaza si¢ z przetwarzaniem danych osobowych rozumianych zgodnie z definicja
zawartg w art. 2 dyrektywy 95/46/WE oraz z interpretacja grupy roboczej art. 29%%. Wynika to
z réznych przyczyn: i) reklama behawioralna zwykle wiaze si¢ z gromadzeniem adresow IP i
przetwarzaniem niepowtarzalnych identyfikatorow (za posrednictwem pliku cookie). Uzycie
niepowtarzalnych identyfikatoréw umozliwia $ledzenie uzytkownikow okre§lonego
komputera nawet w przypadku korzystania z dynamicznych adresow IP. Innymi stowy, takie
narzgdzia umozliwiaja ,,wylowienie” osob, ktorych dane dotycza, nawet jesli ich prawdziwe
nazwiska nie sa znane. ii) Ponadto informacje zgromadzone w kontekscie reklamy
behawioralne] odnoszq sie do (¢. dotycza) charakterystyki lub zachowania osoby i sa
uzywane do wywierania wptywu na te konkretna osobe®. Ten poglad znajduje dodatkowe

20 Artykut 5 ustgp 3 jest neutralny pod wzgledem technologii, a zatem ma zastosowanie nie tylko do plikow
cookie, ale takze do wszelkich innych technologii uzywanych do przechowywania informacji lub do
uzyskiwania dostgpu do informacji przechowywanych w urzadzeniach koncowych osob fizycznych
(oprogramowanie szpiegowskie, oprogramowanie zlosliwe itd.).

2l Opinia 1/2008 dotyczaca zagadnien ochrony danych zwiazanych z wyszukiwarkami, przyjgta w dniu 4

kwietnia 2008 r.

Zob. interpretacj¢ pojecia danych osobowych w opinii 4/2007 grupy roboczej art. 29 w sprawie pojgcia

danych osobowych, przyjetej w dniu 20 czerwca 2007 r.

W opinii 1/2008 dotyczacej zagadnien ochrony danych zwiazanych z wyszukiwarkami, przyjetej w dniu 4

kwietnia 2008 r., grupa robocza art. 29 potwierdzita, ze w wigkszos$ci przypadkéw pliki cookie i adresy IP

nalezy traktowa¢ jako dane osobowe. We wspomnianej opinii stwierdza si¢: ,,W przypadku, gdy plik

,,cookie” zawiera niepowtarzalny identyfikator uzytkownika, identyfikator taki w oczywisty sposob nalezy

do kategorii danych osobowych. Wykorzystanie trwatych plikow ,,cookie” lub podobnych instrumentow

zawierajacych niepowtarzalny identyfikator uzytkownika pozwala na $ledzenie uzytkownikow okreslonego
komputera nawet w przypadku, gdy korzysta on z dynamicznych adresow IP. Dane na temat zachowan
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potwierdzenie, jesli wezmie si¢ pod uwage mozliwos¢ powiazania profili w dowolnym
momencie z bezposrednio identyfikowalnymi informacjami przekazanymi przez osobg, ktorej
dotycza dane, takimi jak informacje zwiazane z rejestracja. Inne scenariusze, ktére moga
prowadzi¢ do identyfikowalno$ci to scalenia, utrata danych oraz coraz wigksza dostgpnos¢ w
Internecie danych osobowych w powiazaniu z adresami IP.

3.2.3. Wzajemne oddzialywanie obu dyrektyw

Jesli zastosowanie maja obie dyrektywy, istotna kwestia jest okreslenie wlasciwych
przepisow kazdej z nich. W tym wzgledzie w motywie 10 dyrektywy o prywatnosci i
taczno$ci elektronicznej stwierdza sig, ze dyrektywa 95/46/WE ma zastosowanie ,,do
wszystkich spraw dotyczacych ochrony podstawowych praw i wolnosci, ktore nie sa
szczegdtowo objete przepisami niniejszej dyrektywy, wilaczajac zobowiazania natozone na
kontrolera oraz prawa jednostek™.

Wynika to z zastosowania doktryny, ze prawo regulujace kwestie szczegotowe (lex specialis)
ma pierwszenstwo przed prawem regulujacym jedynie kwestie ogoélne (lex generalis).

Zgodnie z powyzszym art. 5 ust. 3 dyrektywy o prywatnosci 1 taczno$ci elektronicznej
dotyczacy $wiadomej zgody stosuje si¢ bezposrednio. Pelne zastosowanie bgdzie mieé
dyrektywa 95/46, z wyjatkiem przepisow dotyczacych kwestii szczegdtowo uregulowanych
w dyrektywie o prywatnosci i tacznos$ci elektronicznej, ktore odpowiadaja gtownie art. 7
dyrektywy 95/46/WE dotyczacemu podstaw prawnych przetwarzania danych®®. Pozostate
przepisy dyrektywy 95/46/WE, w tym zasady dotyczace jakosci danych, praw osob, ktorych
dane dotycza (takich jak prawo wgladu, usunigcia, sprzeciwu), poufnosci 1 bezpieczenstwa
przetwarzania oraz migdzynarodowego transferu danych bgda stosowane w petni.

3.2.4. Zakres terytorialny stosowania art. 5 ust. 3 i dyrektywy 95/46/WE

Zakres terytorialny stosowania powyzszych ram prawnych okres$laja wspolnie art. 3 ust. 1
dyrektywy o prywatnosci i tacznosci elektronicznej” oraz art. 4. ust. 1 lit. a) i ¢) dyrektywy
95/46/WE™,

W swoich poprzednich opiniach grupa robocza art. 29 zawarta wytyczne dotyczace pojec
dziatalnos$ci gospodarczej i wykorzystania srodkow, o ktérych mowa, odpowiednio, w art. 4
ust. 1 lit. a) i ¢) jako wyznacznikach stosowania dyrektywy 95/46/WE?’. Takie wytyczne
maja pelne zastosowanie do dostawcow ustug w zakresie sieci reklamowych.

generowane przy wykorzystaniu takich instrumentéw pozwalaja na jeszcze wigksze skoncentrowanie si¢ na
cechach danej osoby.”

Mozna uznag, ze zasada rzetelnego i zgodnego z prawem przetwarzania okreslona w art. 6 ust. 1 lit. a) jest
roOwniez zawarta w art. 5 ust. 3 w zakresie, w jakim rzetelno$¢ odnosi si¢ do przejrzystosci i jej wymaga.
Zakres zastosowania dyrektywy o prywatnosci i facznosci elektronicznej okresla jej art. 3 ust. 1, zgodnie z
ktorym art. 5 ust. 3 ma zastosowanie do przechowywania lub uzyskiwania dost¢pu do informacji
znajdujacej si¢ w urzadzeniach koncowych oséb, ktorych dane dotycza, uzywajacych publicznych sieci
tacznosci w UE.

Dwa kryteria, ktorych spetnienie sprawia, ze dyrektywa (lub raczej wdrazajace ja prawo krajowe) ma
zastosowanie to: i) przetwarzanie danych odbywa si¢ w kontekscie prowadzenia przez administratora
danych dziatalno$ci gospodarczej (zob. art. 4 ust. 1 lit. a)), oraz ii) administrator danych nie prowadzi
dziatalno$ci gospodarczej na terytorium UE, a do celow przetwarzania danych osobowych wykorzystuje
srodki, zarbwno zautomatyzowane, jak i inne, znajdujace si¢ na terytorium UE (zob. art. 4 ust. 1 lit. ¢)).
Zob. dokument WP 56 z dnia 30 maja 2002 r. w sprawie stwierdzania migdzynarodowego zastosowania
unijnego prawa o ochronie danych do przetwarzania danych osobowych w Internecie przez strony
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3.3. Roleiobowiazki roznych podmiotow

Jak opisano powyzej, w procesy zwiazane z reklama behawioralng zaangazowane sa rdzne
podmioty, w tym operatorzy sieci reklamowych, wydawcy i reklamodawcy. Dla ustalenia ich
obowiazkow w $wietle obowiazujacych przepiséw dotyczacych ochrony danych zasadnicze
znaczenie ma ocena odgrywanej przez nich roli. W tym zakresie grupa robocza art. 29
zauwaza, co nastgpuje:

W odniesieniu do operatorow sieci reklamowych:

Po pierwsze, obowiazki okre§lone w art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci
elektronicznej maja zastosowanie do podmiotéw umieszczajacych pliki cookie lub
pobierajacych informacje z plikéw cookie juz zapisanych w urzadzeniach koncowych osob,
ktérych dane dotycza. Zgodnie z art. 5 ust. 3 nie jest istotne, czy podmiot umieszczajacy lub
odczytujacy plik cookie jest administratorem danych czy przetwarzajacym. W kontekscie
reklamy behawioralnej taka interpretacja nakltada na operatorow sieci reklamowych
obowiazek uzyskania swiadomej zgody.

Po drugie, jezeli reklama behawioralna wiaze si¢ z przetwarzaniem danych osobowych,
operatorzy sieci reklamowych odgrywaja zarazem rol¢ administratora danych. Jest to bardzo
wazne, gdyz w takiej sytuacji maja zastosowanie dodatkowe obowiazki wynikajace ze
stosowania dyrektywy 95/46/WE. Operatorzy sieci reklamowych maja catkowita kontrole
nad celami i Srodkami przetwarzania.

,Wynajmuja” przestrzen na stronach internetowych wydawcow, aby umieszcza¢ w niej
reklamy; okre$laja 1 odczytuja informacje dotyczace plikow cookie oraz, w wigkszosci
przypadkoéw, gromadza adresy IP i inne ewentualne dane, jakie mozna uzyskaé z
przegladarki. Ponadto operatorzy sieci reklamowych uzywaja zgromadzonych informacji
dotyczacych zachowania uzytkownikdéw podczas przegladania Internetu do tworzenia profili
oraz wybierania i dostarczania reklam wyswietlanych na podstawie takich profili. Przy takim
scenariuszu w sposob oczywisty petnia oni funkcje administratorow danych.

W odniesieniu do wydawcow:

Wydawcy, migdzy innymi, wynajmuja sieciom reklamowym przestrzen na reklamy na
swoich stronach internetowych. Konfiguruja swoje strony internetowe w taki sposob, aby
przegladarki odwiedzajacych byly automatycznie przekierowywane na strong operatora sieci
reklamowe;j (ktora nastgpnie wysle plik cookie 1 bedzie wyswietla¢ dopasowane reklamy). W
zwiazku z tym nasuwa si¢ pytanie o odpowiedzialnos¢ za przetwarzanie danych.

Jak niedawno stwierdzita grupa robocza art. 29%° to, czy wydawce mozna uznaé za
administratora danych wspdlnie z operatorem sieci reklamowej, zalezy od warunkow
wspotpracy miedzy wydawca a operatorem. W tym kontek$cie grupa robocza art. 29
zauwaza, ze w typowym przypadku, gdy operatorzy sieci reklamowych wys$wietlaja
dopasowane reklamy, wydawcy pomagaja im w tym konfigurujac swoje strony internetowe w
taki sposob, aby podczas odwiedzin uzytkownika na stronie internetowej wydawcy jego
przegladarka zostala automatycznie przekierowana na strong internetowa operatora sieci
reklamowej. W rezultacie przegladarka uzytkownika przekazuje jego adres IP operatorowi

internetowe spoza UE oraz nowsza opini¢ 1/2008 dotyczaca zagadnien ochrony danych zwiazanych z
wyszukiwarkami, przyjeta w dniu 4 kwietnia 2008 .

28 QOpinia 1/2010 w sprawie poje¢ ,,administrator danych” i ,przetwarzajacy”, przyjeta w dniu 16 lutego
2010 .
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sieci reklamowej, ktéry nastepnie wysyla plik cookie i wyswietla dopasowane reklamy. W
przypadku tego scenariusza nalezy zauwazy¢, ze wydawcy nie przekazuja adresu IP
odwiedzajacego operatorowi sieci reklamowej. To przegladarka odwiedzajacego
automatycznie przekazuje takie informacje operatorowi. Dzieje si¢ tak jednak tylko dlatego,
ze wydawca skonfigurowat swoja stron¢ internetowa w taki sposob, aby uzytkownik
odwiedzajacy ja zostal automatycznie przekierowany na strong¢ operatora sieci reklamowe;j.
Innymi stowy wydawca inicjuje przekazanie adresu IP, co jest pierwszym niezbgdnym
krokiem umozliwiajacym pdzZniejsze przetwarzanie, prowadzone przez operatora sieci
reklamowej do celéw wyswietlania dopasowanych reklam. Zatem nawet jesli pod wzgledem
technicznym przekazania adresu IP dokonuje przegladarka osoby fizycznej odwiedzajacej
strong internetowa wydawcy, to nie ta osoba inicjuje przekazanie. Taka osoba zamierzata
jedynie odwiedzi¢ strong internetowa wydawcy. Nie zamierzata odwiedzi¢ strony
internetowej operatora sieci reklamowe;j. Jest to obecnie rozpowszechniony scenariusz.

Majac to na wzgledzie grupa robocza art. 29 uwaza, ze wydawcy ponosza pewna
odpowiedzialno$¢ za przetwarzanie danych, co wynika z wdrozenia na poziomie krajowym
dyrektywy 95/46 lub z innych przepisow krajowych®”. Odpowiedzialnoéé ta nie obejmuje
wszystkich dziatah w zakresie przetwarzania niezbednych do dostarczania reklamy
behawioralnej, np. przetwarzania prowadzonego przez operatora sieci reklamowej, ktore
polega na tworzeniu profili nast¢pnie wykorzystywanych do wyswietlania dopasowanych
reklam. Jednakze odpowiedzialno$¢ wydawcoOw obejmuje pierwszy etap, tj. poczatkowa
cze$¢ przetwarzania danych, a mianowicie przekazanie adresu IP, ktore odbywa sig, kiedy
osoby fizyczne odwiedzaja ich strony internetowe. Wiaze si¢ to z faktem, ze wydawcy
utatwiaja takie przekazanie i uczestnicza w okresleniu celu przetwarzania, tj. wyswietlania
odwiedzajacym dopasowanych reklam. Podsumowujac, z powyzszych wzgledow wydawcy
ponosza za wspomniane dzialania pewna odpowiedzialno$¢ jako administratorzy danych. Ta
odpowiedzialno$¢ nie moze jednak wymaga¢ wypelniania wigkszosci obowiazkdéw
okreslonych dyrektywami.

Pod tym wzgledem konieczna jest elastyczna interpretacja ram prawnych, polegajaca na
stosowaniu tylko wilasciwych przepiséw. Wydawcy nie znajduja si¢ w posiadaniu danych
osobowych, nie bytoby wigc odpowiednie stosowanie wobec nich niektérych z obowiazkow
naktadanych dyrektywa, np. w zakresie prawa wgladu. Jednakze, jak opisano szczegdtowo
ponizej, do wydawcoéw ma pelne zastosowanie obowiazek informowania 0sob fizycznych o
przetwarzaniu danych.

Oproécz powyzszego, jak wspomniano w opinii, o ktéorej mowa wczesniej, gromadzac i
przekazujac dane osobowe odnoszace si¢ do odwiedzajacych, takie jak ich imiona i nazwiska,
adresy, wiek, lokalizacja itd. oraz przekazujac je operatorowi sieci reklamowej wydawcy
staja si¢ wspOlnymi administratorami. W zakresie, w jakim wydawcy pelnia funkcje
administratorow danych, ciaza na nich obowiazki wynikajace z dyrektywy 95/46/WE w
odniesieniu do czgéci przetwarzania danych bgdacej pod ich kontrola. Pod tym wzglgdem
wraz z operatorami sieci reklamowych wydawcy ,,dbajq, by ztozonosc i szczegoty techniczne
systemu behawioralnego marketingu nie staly na przeszkodzie odnalezieniu odpowiednich

¥ Grupa robocza art. 29 zauwaza, ze obowiazek informacyjny oraz ewentualne inne obowiazki moga rowniez

wynika¢ z og6lnych zasad prawa (prawo zobowiazan i deliktow), a takze z przepisOw prawa w zakresie
ochrony konsumentoéw odnoszacych si¢ do praktyk handlowych stosowanych przez przedsigbiorstwa wobec
konsumentow, takich jak dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z dnia 11 maja 2005 r.
dotyczaca nieuczciwych praktyk handlowych stosowanych przez przedsigbiorstwa wobec konsumentéw na
rynku wewng¢trznym oraz zmieniajaca dyrektywe Rady 84/450/EWG, dyrektywy 97/7/WE, 98/27/WE i
2002/65/WE Parlamentu Europejskiego i Rady oraz rozporzadzenie (WE) nr 2006/2004 Parlamentu
Europejskiego i Rady (,,dyrektywa o nieuczciwych praktykach handlowych”).
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sposobow wywiqzania sie¢ z obowiqzkow administratora danych i zapewnieniu praw o0sob,
ktorych dane dotyczq”™.

Reasumujac, wydawcy powinni mie¢ $wiadomo$¢, ze zawierajac umowy z sieciami
reklamowymi, na podstawie ktorych dane osobowe odwiedzajacych sa dostgpne dla
operatoré6w sieci reklamowych, biora na siebie czg$¢ odpowiedzialnosci wobec
odwiedzajacych. Zakres ich odpowiedzialno$ci, w tym stopien, w jakim staja sig
administratorami danych, nalezy rozpatrywa¢ w indywidualnych przypadkach, =z
uwzglednieniem szczegdlnych warunkéw wspolpracy z operatorami sieci reklamowych,
odzwierciedlonych w umowach ustugowych. W zwiazku z tym umowy ustugowe miedzy
wydawcami 1 operatorami sieci reklamowych powinny okresla¢ role i obowiazki obu stron w
$wietle ich wspotpracy opisanej w umowie.

W odniesieniu do reklamodawcow:

Kiedy osoba, ktérej dotycza dane klika na reklame¢ i odwiedza strong internetowa
reklamodawcy, moze on sprawdzi¢, ktéra kampania doprowadzita do kliknigcia. Jesli
reklamodawca zdobgdzie informacje o grupie docelowej (np. pewne dane demograficzne,
takie jak ,,mtode matki” lub grupa zainteresowan, taka jak ,,fani sportéw ekstremalnych”) i
polaczy je z danymi o zachowaniu osoby, ktérej dotycza dane podczas przegladania Internetu
lub z danymi rejestracyjnymi, woéwczas staje si¢ w stosunku do tej czeSci przetwarzania
danych niezaleznym administratorem danych.

Niniejsza opinia skupia si¢ ma czynnosciach w zakresie przetwarzania danych
wykonywanych przez operatora sieci reklamowej 1 wydawce, polegajacych na wyswietlaniu
ukierunkowanych reklam. Nie zawiera uwag dotyczacych potencjalnych dodatkowych
czynnosci w zakresie przetwarzania danych, ktére moga wykonywac reklamodawcy, jak
opisano powyzej.

4. Obowigzek uzyskania Swiadomej zgody

Ogolna zasada zawarta w pierwszym ustgpie art. 5 ust. 3 wymaga od panstw czlonkowskich
,zapewnienia, aby przechowywanie informacji lub uzyskanie dostepu do informacji juz
przechowywanych w urzqdzeniu koncowym abonenta lub uzytkownika byto dozwolone
wylqcznie pod warunkiem, ze dany abonent Ilub uzytkownik wyrazil zgode zgodnie z
dyrektywq 95/46/WE po otrzymaniu jasnych i wyczerpujqcych informacji, miedzy innymi o
celach przetwarzania.” Kiedy w 2009 r. zmieniono dyrektywe o prywatnosci i tacznos$ci
elektronicznej, ten artykut zostal zmodyfikowany. Brzmienie zmienionej wersji wyjasnia i
podkresla konieczno$é uprzedniego uzyskania $wiadomej zgody uzytkownikéw®'. Grupa
robocza art. 29 uwaza, ze przedstawiona ponizej analiza prawna jest odpowiednia i wazna
zarOwno w odniesieniu do biezacej wersji art. 5 ust. 3, jak 1 do zmienionej wersji art. 5 ust. 3.

W ponizszej sekcji przedstawiono analize¢ r6zny sposobow spetnienia wymogow art. 5 ust. 3.
Po omoéwieniu kwestii zgody przedstawiono dodatkowe wytyczne dotyczace obowiazku
dostarczania informacji.

3 Opinia 1/2010 w sprawie poje¢ ,,administrator danych” i ,,przetwarzajacy”

http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169 pl.pdf

Ten cel osiagnigto na dwa sposoby: po pierwsze, zastgpujac stowa ,,prawo do odmowienia” informacja o
potrzebie uzyskania ,,zgody”, o ktorej mowa w dyrektywie 95/46/WE oraz uzywajac wyrazenia ,,po
otrzymaniu”.
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http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp169_pl.pdf

4.1. Obowiazek uprzedniego uzyskania zgody osob, ktorych dane dotycza
na zastosowanie reklamy behawioralnej

Zgodnie z art. 5 ust. 3 operator sieci reklamowej moze przechowywac¢ informacje lub uzyskaé
dostgp do informacji przechowywanych w urzadzeniu koncowym uzytkownika, jesli: i)
udzieli uzytkownikowi jasnych i wyczerpujacych informacji zgodnie z dyrektywa 95/46/WE,
m.in. dotyczacych celow przetwarzania, oraz ii) uzyska zgode uzytkownika na
przechowywanie lub uzyskanie dostgpu do informacji przechowywanych w urzadzeniu
koncowym uzytkownika po udzieleniu informacji wymaganych zgodnie z pkt i).

Z dostownego brzmienia art. 5 ust. 3 wynika ze: i) zgode nalezy uzyska¢ przed
umieszczeniem pliku cookie lub pobraniem informacji przechowywanej w urzadzeniu
koncowym uzytkownika, co zwykle okresla si¢ jako uzyskanie uprzedniej zgody, oraz ii)
swiadoma zgode mozna uzyskac jedynie wowczas, gdy uzytkownikowi przekazano uprzednio
informacje dotyczace wyslania i przeznaczenia pliku cookie. W tym kontekscie nalezy
rowniez wzia¢ pod uwage, ze waznos¢ zgody, bez wzgledu na okolicznosci jej udzielenia,
wymaga, aby stanowila ona konkretne i $wiadome, dobrowolne wskazanie przez osobg,
ktorej dotycza dane, ze wyraza przyzwolenie. Zgodg nalezy uzyskac¢ przed pobraniem danych
osobowych, gdyz stanowi ona niezbedny $rodek zapewnienia osobom, ktérych dane dotycza
mozliwos$ci petnego zrozumienia, na co wyrazaja zgodg. Ponadto zgoda musi by¢ odwotlalna.

W kolejnych podsekcjach rozpatruje si¢ kwestig, czy zgoda poprzez ustawienia przegladarki
oraz opcje wycofania sig¢ (opt-out) zapewniane przez operatoréw sieci reklamowych spetniaja
wymogi art. 5 ust. 3.

4.1.1. Zgoda poprzez ustawienia przegladarki

Wydawcy 1 operatorzy sieci reklamowych zajmujacy si¢ reklama behawioralna umieszczaja
sledzace pliki cookie w urzadzeniu koncowym osoby, ktorej dotycza dane, kiedy taka osoba
uzyskuje dostep do strony internetowej stanowiacej czg$¢ sieci reklamowej. Dzieje sig tak, o
ile przegladarki uzytkownika nie skonfigurowano, aby odrzucata pliki cookie. W praktyce,
kiedy plik cookie zostanie umieszczony, a osoba, ktérej dotycza dane przeglada strong
internetowa, na ktorej wyswietlana jest reklama, ma ona mozliwos¢ dowiedzie¢ si¢ o plikach
cookie oraz o tym, jak skonfigurowaé przegladarkg, aby mie¢ nad nimi kontrolg. Takie
informacje moze uzyska¢ od wydawcow 1 operatorow sieci reklamowych. Ci administratorzy
zwykle informuja w ogdélnych warunkach $wiadczenia ustug lub zasadach dotyczacych
prywatno$ci o plikach cookie oséb trzecich uzywanych do celow reklamy behawioralne;.
Takie informacje moga dotyczy¢ podstawowych zastosowan lub przeznaczenia plikéw cookie
oraz mozliwos$ci uniknigcia ich dzigki odpowiednim ustawieniom przegladarki. Ta praktyka
nie spetnia jednak wymogdéw art. 5 ust. 3, w szczegdlnosci jego zmienionej wersji, ktora
ktadzie nacisk na udzielenie uprzedniej informacji 1 uzyskanie uprzedniej zgody (przed
rozpoczeciem przetwarzania).

W motywie 66 zmienionej dyrektywy o prywatnosci i tacznos$ci elektronicznej stwierdza sig,
ze zgoda uzytkownika moze by¢ wyrazona za pomoca odpowiednich ustawien przegladarki
lub innej aplikacji ,,w przypadku, gdy jest to technicznie mozliwe i skuteczne, zgodnie z
odpowiednimi przepisami dyrektywy 95/46/WE.” Nie jest to wyjatek od art. 5 ust. 3, lecz
raczej przypomnienie, ze w takim $rodowisku technologicznym zgod¢ mozna wyrazi¢ na
rézne sposoby, jesli jest to technicznie mozliwe, skuteczne i1 zgodne z innymi odpowiednimi
wymogami dotyczacymi wazno$ci zgody. W tym kontekScie istotnym zagadnieniem jest
okreslenie warunkoéw, zgodnie z ktorymi ustawienia przegladarki spelniaja wymogi
dyrektywy 95/46/WE, a zatem stanowia wazng zgodg ,,zgodnie z dyrektywa 95/46”. Grupa
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robocza art. 29 uwaza, ze ma to miejsce tylko w bardzo szczegodlnych okoliczno$ciach,
poniewaz:

Po pierwsze, zgodnie z definicja 1 wymogami dotyczacymi waznej zgody (zob. art. 2 lit. h)
dyrektywy 95/46/WE), ogolnie rzecz biorac nie mozna uznaé, ze osoby, ktorych dane dotycza
wyrazilty zgode po prostu dlatego, ze nabyly przegladarke lub inng aplikacje, ktora domyslnie
umozliwia gromadzenie i przetwarzanie informacji o uzytkownikach, lub ich uzywaty.
Przecigtna osoba, ktérej dotycza dane nie zdaje sobie sprawy, ze jej zachowanie w Internecie
jest sledzone, jakie sa cele tego Sledzenia itd. Nie zawsze zdaje sobie sprawg, jak nalezy
skonfigurowa¢ ustawienia przegladarki, aby odrzucata ona pliki cookie, nawet jesli
odpowiednia informacja jest zawarta w zasadach dotyczacych prywatno$ci. Bledne jest
przekonanie, ze ogélny brak dzialania ze strony osoby, ktorej dotycza dane (nie
skonfigurowata przegladarki, aby odrzucata pliki cookie) stanowi jasne i jednoznaczne
wyrazenie woli takiej osoby. Jak stwierdza si¢ we wspomnianej wczesniej opinii 1/2008
grupy roboczej art. 29 ,,Odpowiedzialno$¢ za przetwarzanie [plikow cookie] nie moze
ogranicza¢ si¢ do odpowiedzialnosci uzytkownika za aktywacje badz rezygnacje z
okreslonych zabezpieczen w ustawieniach wilasnej przegladarki internetowej.” W chwili
obecnej z czterech gloéwnych przegladarek tylko jedna domyslnie blokuje pliki cookie 0sob
trzecich od momentu zainstalowania aplikacji. W przypadku pozostatych trzech gltéwnych
przegladarek ustawienia domys$lne pozwalaja na przyjmowanie wszystkich plikow cookie. W
takich przypadkach pliki cookie sa wysytane, a informacje gromadzone przez uzyskaniem
zgody, co jest sprzeczne z wymogiem uzyskania uprzedniej zgody™.

Po drugie, aby ustawienia przegladarki mogly wyraza¢ §wiadoma zgodg, nie powinna istnie¢
mozliwos$¢ ,,obejécia” wyboru dokonanego przez uzytkownika konfigurujacego przegladarke.
W praktyce jednak usunigte pliki cookie moga zosta¢ z tatwoscia przywrocone za pomoca
tzw. plikow flash cookie, umozliwiajacych operatorowi sieci reklamowej dalsze
monitorowanie uzytkownika. Dostgpnos¢ 1 coraz szersze zastosowanie takiej techniki sktania
do zakwestionowania mozliwo$ci wyrazania $§wiadomej, waznej i skutecznej zgody za
posrednictwem ustawien przegladarki.

Na koniec, wyrazona poprzez ustawienia przegladarki zgoda na otrzymywanie plikdw cookie
w ogole oznacza, ze uzytkownicy akceptuja przyszie przetwarzanie, potencjalnie nie
dysponujac zadna wiedza o przeznaczeniu i zastosowaniach pliku cookie. Zgoda na
otrzymywanie plikoéw cookie w ogoéle, umozliwiajaca dowolne przetwarzanie w przysztosci,
udzielona bez znajomos$ci warunkéw takiego przetwarzania, nie moze stanowi¢ waznej
zgody™>.

2 Dodatkowa komplikacja wiaze si¢ z faktem, ze pozostate trzy przegladarki, o ktorych mowa powyzej, nadal

przekazuja informacje z istniejacych plikow cookie, nawet jesli przegladarke skonfigurowano, aby
odrzucata (nowe) pliki cookie osob trzecich. Innymi stowy, informacje z plikow cookie umieszczonych
przed skonfigurowaniem przegladarki, aby odrzucata takie pliki, sa nadal wysylane do operatora sieci
reklamowej. Tylko jedna z gléwnych przegladarek umozliwia obecnie uzytkownikom zaréwno
zablokowanie umieszczania plikow, jak i przekazywania danych z plikow cookie 0sob trzecich (tj. takze z
plikow cookie umieszczonych przed skonfigurowaniem przegladarki, aby odrzucata takie pliki). W
rezultacie takze pliki cookie skonfigurowane jako pochodzace z danej domeny (podczas odwiedzin na
pojedynczej stronie internetowej, np. wyszukiwarki lub portalu spotecznosciowego) moga by¢ nadal
odczytywane przez taka strong, kiedy uzytkownik odwiedza strong partnerska wobec pierwszej strony
internetowe;.

Jak w kontekscie przekazywania danych w przysztosci stwierdzono w dokumencie grupy roboczej art. 29 w
sprawie wspolnej wyktadni art. 26 ust. 1 dyrektywy 95/46/WE z dnia 24 pazdziernika 1995 r., przyjetym w
dniu 25 listopada 2005 r., ,,Waga zgody jako aktu afirmacji wyklucza de facto kazdy system, w ktérym
osoba, ktorej dotycza dane miataby prawo do wyrazenia sprzeciwu wobec przekazania danych dopiero po
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Dlatego tez, aby przegladarka lub dowolna inna aplikacja mogta ,,wyraza¢” wazna zgode,
konieczne jest przezwycigzenie powyzszych problemow. W praktyce oznacza to, ze:

a) Przegladarki lub inne aplikacje, ktore domyslnie odrzucaja pliki cookie osob trzecich i
wymagaja od osoby, ktorej dotycza dane aktywnego potwierdzenia w celu
zaakceptowania zaréwno ustawien, jak i dalszego przekazywania informacji zawartych w
plikach cookie przez okreslone strony internetowe, moga stuzy¢ do wyrazania waznej i
skutecznej zgody. Natomiast jesli ustawienia przegladarki z géry skonfigurowano tak, aby
akceptowala wszystkie pliki cookie, taka zgoda nie spelnia wymogoéw art. 5 ust. 3 gdyz,
zasadniczo, nie moze ona stanowi¢ rzeczywistego wyrazenia woli osoby, ktorej dotycza
dane. Taka zgoda nie bylaby ani konkretna, ani uprzednia (w stosunku do przetwarzania).
Wprawdzie dana osoba, ktorej dotycza dane mogla rzeczywiscie zdecydowaé si¢ na
zachowanie ustawien powodujacych przyjmowanie wszystkich plikéw cookie o0sob
trzecich, jednak nie byloby realistycznym zatozenie ze strony operatoréw sieci
reklamowych, Ze znaczna wigkszo$¢ osob, ktorych dane dotycza i1 ktdrych przegladarki
skonfigurowane sa w sposob powodujacy przyjmowanie plikow cookie, dokonuje tego
wyboru w sposéb skuteczny.

b) Przegladarki, razem lub w potaczeniu z innymi narzedziami informatycznymi, w tym w
sytuacji wspolpracy operatorow sieci reklamowych 1 wydawcow, powinny dostarczaé
jasnych, wyczerpujacych 1 w petni widocznych informacji, aby zgoda byla catkowicie
swiadoma. Aby spetni¢ wymogi dyrektywy 95/46/WE, przegladarki powinny dostarczaé,
w imieniu operatora sieci reklamowej, istotnych informacji o celach plikéw cookie i
dalszym przetwarzaniu. Tak wigc ogoélnikowe ostrzezenia bez wyraznych odniesien do
sieci reklamowej umieszczajacej plik cookie nie sa zadowalajace.

Grupa robocza art. 29 jest zdania, Zze o ile powyZsze wymogi nie zostang spetnione, nie
mozna zasadniczo uzna¢, ze udzielenie informacji oraz, do pewnego stopnia, zwigkszenie
zdolno$ci uzytkownika do odrzucania plikow cookie (poprzez wyjasnienie, jak mozna to
zrobi¢) umozliwia uzytkownikowi udzielenie $wiadomej zgody w rozumieniu art. 5 ust. 3
dyrektywy o prywatnosci 1 tacznosci elektronicznej, a takze w $wietle art. 2 lit. h) dyrektywy
95/46/WE.

Biorac pod uwagg, jak wazne sa ustawienia przegladarki dla zapewnienia skutecznej zgody
0soOb, ktorych dane dotycza na przechowywanie plikow cookie 1 przetwarzanie pochodzacych
z nich informacji, wydaje sig, ze zasadnicze znaczenie ma wprowadzenie w przegladarkach
domyslnych ustawien chroniacych prywatnos$¢. Innymi stowy, powinny mie¢ skonfigurowana
opcje ,hieprzyjmowania plikow cookie 0sob trzecich i nieprzekazywania pochodzacych z
nich informacji.” W celu uzupehienia i zwigkszenia skutecznosci tego srodka, przegladarki
powinny wymagac od uzytkownikéw przejscia kreatora prywatnosci, kiedy po raz pierwszy
instaluja badz aktualizuja przegladarke oraz zapewnienia mozliwosci tatwego dokonywania
wyboru podczas uzytkowania. Grupa robocza art. 29 wzywa producentow przegladarek do
podjecia pilnych dziatan i ich koordynacji z operatorami sieci reklamowych.

4.1.2. Zgoda i korzystanie z opcji wycofania sie (opt-out)

Operatorzy sieci reklamowych coraz czg$ciej oferuja mechanizmy opt-out umozliwiajace
uzytkownikom wycofanie sie z otrzymywania ukierunkowanej reklamy>*. Aby skorzystaé z

jego dokonaniu: aby przekazanie mogto si¢ odby¢, naprawde musi by¢ wymagana konkretna zgoda na
przekazanie.”

Zob. przyktadowo opcje opt-out przedstawiona przez organizacj¢ Network Advertising Initiative, ktora
oferuje mozliwos$¢ wycofania si¢ z roéznych sieci: http://www.networkadvertising.org/managing/opt_out.asp
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tego mechanizmu osoba, ktorej dotycza dane musi wej$¢ na strong internetowa operatora
(operatoréw) sieci reklamowej (reklamowych) i poinformowac operatora (operatorow), ze nie
chce juz by¢ $ledzona do celow wyswietlania ukierunkowanych reklam. Te mechanizmy
maja na celu zapewnienie srodkow uzupeiniajacych oraz, do pewnego stopnia, rozwiazanie
opisanych powyzej probleméw dotyczacych zgody przez ustawienia przegladarki.

Takie oparte na plikach cookie mechanizmy wycofania si¢ sa mile widziane i powinny by¢
propagowane, gdyz poprawiaja obecne techniczne mozliwosci wycofania si¢ przez osoby,
ktorych dane dotycza. Jednakze takie mechanizmy w zasadzie nie skutkuja zgoda osoby,
ktorej dotycza dane. Tylko w bardzo szczegoélnych, pojedynczych przypadkach mozna
argumentowaé, ze udzielana jest zgoda domniemana. Moze tak by¢ w przypadku, kiedy
doswiadczony uzytkownik, §wiadomy praktyk zwigzanych z reklama behawioralna, wie, ze
moze wycofac sig, ale decyduje si¢ na wyrazenie woli niewycofywania si¢ (w szczeg6lno$ci
jesli dzieje sig to przed wystaniem uzytkownikowi jakiegokolwiek pliku cookie). Nie jest to
jednak odpowiedni mechanizm uzyskiwania $wiadomej zgody przecigtnego uzytkownika.
Powody sa podobne do wymienionych powyzej w kontek$cie ustawien przegladarki, a
mianowicie:

Po pierwsze, uzytkownikom ogoélnie brakuje zrozumienia podstawowych zasad gromadzenia
jakichkolwiek danych, ich zastosowan, sposobu dzialania technologii oraz, co wazniejsze,
wiedzy, jak 1 gdzie mozna si¢ wycofa¢. W zwiazku z tym w praktyce bardzo niewiele osob
korzysta z opcji wycofania si¢, nie dlatego, ze podejmuja $wiadoma decyzje o zgodzie na
reklamg behawioralna, lecz raczej poniewaz nie zdaja sobie sprawy, ze nie korzystajac z niej
W rzeczywistos$ci wyrazaja zgodg.

Po drugie, zgoda oznacza czynne zaangazowanie osoby, ktorej dotycza dane przed
gromadzeniem i przetwarzaniem danych. Mechanizm wycofania si¢ czgsto odnosi si¢ do
,,braku” reakcji osoby, ktorej dotycza dane po tym, jak takie przetwarzanie juz si¢ rozpoczeto.
Ponadto taki mechanizm nie wiaze si¢ z czynnym zaangazowaniem, wola osoby, ktorej
dotycza dane jest po prostu zaktadana lub domniemana. W ten sposéb nie zostaja spetnione
wymogi dotyczace prawnie skutecznej zgody.

W $wietle powyzszego grupa robocza art. 29 uznaje, ze oparte na plikach cookie mechanizmy
wycofania si¢ nie zapewniaja przecigtnemu uzytkownikowi skutecznego srodka wyrazenia
zgody na otrzymywanie reklamy behawioralnej. W tym zakresie nie spetniaja one wymogu
okreslonego w art. 5 ust. 3.

4.1.3. Mechanizmy uprzedniej akceptacji sq lepiej dostosowane do wyrazania swiadomej
zgody

Grupa robocza art. 29 jest zdania, ze mechanizmy uprzedniej akceptacji, wymagajace
aktywnego potwierdzenia ze strony osoby, ktorej dotycza dane w celu wyrazenia zgody przed
wystaniem pliku cookie do takiej osoby sa bardziej zgodne z art. 5 ust. 3. W odniesieniu do
zgody jako podstawy prawnej dla przetwarzania, grupa robocza art. 29 potwierdzita
niedawno te poglady: ,,ROwniez rozwo6j techniczny sklania do starannego rozpatrzenia
kwestii zgody. W praktyce art. 7 dyrektywy 95/46/WE nie jest zawsze prawidlowo
stosowany, zwlaszcza w kontekscie Internetu, gdzie zgoda domniemana nie zawsze wiaze si¢
z jednoznaczna zgoda (wymagang w art. 7 lit. a) dyrektywy). Zapewnienie osobom, ktorych
dane dotycza silniejszego glosu ,.ex ante”, przed przetworzeniem ich danych osobowych
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przez innych, wymaga jednak wyraznej zgody (a zatem akceptacji) w odniesieniu do
wszelkiego przetwarzania na podstawie zgody.”

W poprzedniej opinii, w ktérej omawiano to zagadnienie, grupa robocza art. 29°° zalecila
uzycie specjalnych komunikatow: ,,W przypadku plikow cookie, uzytkownik powinien by¢
powiadamiany, gdy taki plik ma zosta¢ otrzymany, przechowywany lub wyslany...
Komunikat powinien okresla¢, w ogdlnie zrozumialym jgzyku, jakie informacje maja by¢
przechowywane w pliku cookie, w jakim celu, a takze o okresie waznos$ci pliku cookie.” Po
otrzymaniu takich informacji osoba, ktorej dotycza dane powinna mie¢ mozliwos$¢ okreslenia,
czy chce, aby stworzono jej profil do celow reklamy behawioralne;.

Grupa robocza art. 29 jest swiadoma obecnych problemow praktycznych zwiazanych z
uzyskaniem zgody, w szczeg6lnosci jesli zgoda jest konieczna za kazdym razem, kiedy plik
cookie jest odczytywany do celéw wyswietlania ukierunkowanych reklam. Aby uniknaé tego
problemu, zgodnie z motywem 25 dyrektywy o prywatnosci i tacznosci elektronicznej
(,,prawo do odmowy (plikéw cookie) moze by¢ oferowane jednorazowo dla r6znego rodzaju
narzedzi instalowanych w terminalu uzytkownika... w trakcie kolejnych potaczen”),
akceptacje pliku cookie przez uzytkownika mozna uzna¢ za wazna nie tylko w odniesieniu do
wystania takiego pliku, ale takze w odniesieniu do pdzniejszego gromadzenia danych za jego
pomoca. Innymi stowy, uzyskana zgoda na umieszczenie pliku cookie i uzycie informacji do
celow wysylania ukierunkowanych reklam obejmowataby wszystkie kolejne ,,odczyty” pliku
cookie majace miejsce za kazdym razem, kiedy uzytkownik odwiedza stron¢ internetowa
partnera operatora sieci reklamowej, ktory pierwotnie umiescit plik cookie.

Zwazywszy jednak, Ze i) ta praktyka oznaczalaby zgodg osob fizycznych na monitorowanie
ich ,raz na zawsze,”, oraz ii) osoby fizyczne moga po prostu ,,zapomnie¢”, ze np. rok
wczesniej zgodzily si¢ na monitorowanie, grupa robocza uznaje, ze nalezy wprowadzié¢
pewne zabezpieczenia. W szczeg6lnosci grupa robocza art. 29 proponuje dziatania w
nastgpujacych trzech kierunkach:

Po pierwsze, ograniczenie zakresu czasowego zgody. Zgoda na monitorowanie nie powinna
by¢ udzielana ,,na zawsze”, lecz powinna by¢ wazna przez czas ograniczony, np. przez rok.
Po tym okresie operatorzy sieci reklamowych musieliby uzyska¢ nowa zgode. Ten cel mozna
by osiagnaé, gdyby pliki cookie mialy ograniczony okres wazno$ci od momentu ich
umieszczenia w urzadzeniu koncowym osoby, ktorej dotycza dane (a data jej uptywu nie
powinna by¢ przesuwana).

Po drugie, zagrozenia wspomniane powyzej zostalyby dodatkowo zminimalizowane za
pomoca uzupethiajacych praktyk informacyjnych, szerzej oméwionych w sekcji 4.2.1.

Po trzecie, dobrowolnie udzielona zgod¢ mozna zawsze cofna¢. Osoby, ktorych dane dotycza
powinny mie¢ mozliwo$¢ fatwego cofnigcia zgody na monitorowanie do celow wyswietlania
reklamy behawioralnej. Pod tym wzglgdem zasadnicze znaczenie ma potrzeba zapewnienia
jasnej informacji o tej mozliwosci oraz o sposobach skorzystania z niej (zob. sekcja 4.2
ponizej).

Grupa robocza art. 29 zachgca branz¢ reklamowa do wprowadzenia powyzszych lub
alternatywnych metod wiazacych si¢ z uprzednim aktywnym potwierdzeniem przez

35 Grupa robocza art. 29 docenia pracg wykonana przez niektore stowarzyszenia, takie jak The Future of
Privacy, w konteks$cie promowania uzycia ikon do celéw informacyjnych.

36 Zalecenie 1/99 w sprawie niewidocznego i automatycznego przetwarzania danych osobowych w Internecie:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp17en.pdf.
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uzytkownika zgody na i) przechowywania pliku cookie oraz ii) uzycie pliku cookie do
$ledzenia uzytkownika podczas przegladania stron internetowych w celu dostarczania
reklamy behawioralnej. Mozliwe jest tu wykorzystanie projektu przegladarki, a takze jej
technologii.

4.1.4. Swiadoma zgoda: dzieci

W opinii 2/2009 grupa robocza art. 29 oméwita kwesti¢ ochrony danych osobowych dzieci.*’.
Problemy zwiazane z uzyskaniem §wiadomej zgody podkresla si¢ dodatkowo w odniesieniu
do dzieci. Oprocz opisanych powyzej (i ponizej) wymogoéw w zakresie waznosci zgody, w
niektorych przypadkach w imieniu dziecka zgody musza udzieli¢ jego rodzice lub inni
przedstawiciele prawni. W tym konkretnym przypadku oznacza to, ze operatorzy sieci
reklamowych musieliby powiadamia¢ rodzicow o gromadzeniu oraz uzyciu informacji
dotyczacych dzieci oraz uzyskac ich zgode¢ zanim zaczna gromadzi¢ i dalej uzywaé takich
informacji do celow wy$wietlania reklamy behawioralnej dla dzieci’®.

W $wietle powyzszego, a takze uwzgledniajac wrazliwo$¢ dzieci, grupa robocza art. 29 jest
zdania, ze operatorzy sieci reklamowych nie powinni oferowaé kategorii zainteresowan
stuzacych wyswietlaniu reklam behawioralnych dzieciom lub wptywaniu na nie.

4.2. Obowigzek informacyjny w kontekscie reklamy behawioralne;j

Przejrzysto$¢ ma zasadnicze znaczenie dla umozliwienia osobom fizycznym wyrazenia zgody
na gromadzenie i dalsze przetwarzanie ich danych. Jak wspomniano powyzej, w kontekscie
reklamy behawioralnej uzytkownicy moga nie zna¢ lub nie rozumie¢ technik umozliwiajacej
reklam¢ behawioralna badz nawet nie wiedzie¢, ze tego typu reklamy sa na nich
ukierunkowywane. Dlatego tez zasadnicze znaczenie ma zapewnienie, aby wystarczajaca i
skuteczna informacja byta udzielana w taki sposob, aby docierata do uzytkownikéw
Internetu. Osoby, ktorych dane dotycza sa w stanie dokonywaé wybordéw tylko wowczas, gdy
dysponuja odpowiednimi informacjami.

4.2.1. Kto ijakich informacji powinien udzielaé?

Artykut 5 ustgp 3 stanowi, ze uzytkownikowi nalezy udzieli¢ informacji ,,zgodnie z
dyrektywa 95/46/WE, miedzy innymi o celach przetwarzania.” Udzielania takich informacji
dotyczy art. 10 dyrektywy 95/46/WE?’.

W odniesieniu do reklamy behawioralnej osoby, ktorych dane dotycza powinny by¢
informowane, migdzy innymi, o tozsamosci operatora sieci reklamowej oraz o celach
przetwarzania. Osoba, ktorej dotycza dane powinna zosta¢ jasno poinformowana, ze plik
cookie umozliwi operatorowi sieci reklamowej gromadzenie informacji o wizytach na innych
stronach internetowych, reklamach, ktore wyswietlono takiej osobie, na ktore klikneta, o
czasie itd.

37 Opinia w sprawie ochrony danych osobowych dzieci (Ogdlne wytyczne i1 szczegdlny przypadek szkol):
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_en.pdf

3 Sa to wymogi dodatkowe w stosunku do wlasciwych przepisow i norm w zakresie reklamy.

% Wymaga on zwlaszcza okre$lenia tozsamos$ci administratora danych, celow przetwarzania, a takze
odbiorcow danych oraz zapewnienia prawa wgladu do swoich danych, o ile takie dalsze informacje sa
potrzebne w celu zagwarantowania rzetelnego przetwarzania.

20


http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp160_en.pdf

Nalezy przedstawi¢ proste wyjasnienie zastosowan plikow cookie do tworzenia profili
umozliwiajacych wyswietlanie ukierunkowanej reklamy. Motyw 25 dyrektywy o prywatnosci
1 tacznosci elektronicznej wymaga, aby powiadomienia przekazywano w sposob ,,wyrazny i
doktadny”. Informacje w brzmieniu takim jak: ,reklamodawcy i inne osoby trzecie moga
rowniez uzywa¢ wiasnych plikow cookie lub obiektoéw typu action tag” sa oczywiscie
niewystarczajace.

W odniesieniu do sposobu udzielenia tej informacji, motyw 25 wymaga, aby byt on ,jak
najbardziej przyjazny dla uzytkownika.” Grupa robocza art. 29 uwaza, ze udzielenie
minimalnych informacji bezposrednio na ekranie, z zapewnieniem interaktywnosci, dobrej
widocznosci 1 zrozumiatos$ci bytoby najskuteczniejszym sposobem zachowania zgodnosci ze
wspomniang zasada®’. Wazne jest, aby informacje byly latwo dostepne i dobrze widoczne.
Informacje o znaczeniu zasadniczym nie moga by¢ ukryte w ogoélnych warunkach
$wiadczenia ustug lub o§wiadczeniach dotyczacych prywatnosci.

Grupa robocza art. 29 jest swiadoma, ze pod wzgledem technicznym moga istnie¢ rézne
sposoby udzielania informacji i zachgca do kreatywnosci w tej dziedzinie. Grupa robocza art.
29 ma $wiadomo$¢, ze niektdrzy z operatorow sieci reklamowych rozpoczgli prace nad
stworzeniem nowych sposobow udzielania informacji i1 przyjmuje takie dziatania z
zadowoleniem. Przyktadem takich nowych podej$¢, ktére grupa robocza uwaza za wskazane i
niezbedne, jest umieszczanie obok reklam na stronie internetowej wydawcy ikon z laczami
prowadzacymi do dodatkowych informacji.

Biorac pod uwage mozliwos¢ wspomnianga w sekcji 4.1.3 powyzej (osoby fizyczne akceptuja
monitorowanie raz i1 taka zgoda obejmuje kolejne przyszte odczyty pliku cookie), grupa
robocza art. 29 uwaza, ze zasadnicze znaczenie ma znalezienie przez operatoroOw sieci
reklamowych sposobdw okresowego informowania oséb fizycznych o tym, zZe sa
monitorowane. Jesli osoby, ktorych dane dotycza nie otrzymuja jasnych, jednoznacznych i
tatwo dostgpnych przypomnien o monitorowaniu, jest do§¢ prawdopodobne, ze po pewnym
czasie nie beda juz zdawac sobie sprawy, ze nadal sa monitorowane i ze wyrazity na to
zgode. W tym zakresie grupa robocza art. 29 zdecydowanie popiera opracowanie symbolu i
powiazanych komunikatow alarmujacych konsumentow, ze operator sieci reklamowej
monitoruje ich zachowanie w Internecie do celéw wyswietlania ukierunkowanych reklam.
Taki symbol bylby bardzo przydatny, gdyz nie tylko przypominalby osobom fizycznym o
monitorowaniu, ale takze umozliwiatby im zdecydowanie, czy chca podtrzymac, czy cofnac
udzielona zgodg.

Kolejna istotna kwestia to kto powinien udzielaé informacji — czy powinien to robié
wydawca, czy operator sieci reklamowej, czy tez obaj? Wynikiem powinno by¢ zapewnienie
osobom, ktorych dane dotycza fatwo dostgpnych i dobrze widocznych informacji. Jak szerzej
omowiono ponizej, pod tym wzgledem zasadnicze znaczenie wydaje si¢ mie¢ wspotpraca
zaréwno operatorow sieci reklamowych, jak i wydawcow.

Grupa robocza art. 29 zauwaza, ze zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i lacznosci
elektronicznej obowiazek udzielenia niezbgdnych informacji i uzyskiwania zgody osoby,
ktérej dotycza dane spoczywa ostatecznie na podmiocie wysylajacym 1 odczytujacym plik
cookie. W wigkszosci przypadkéw jest to operator sieci reklamowej. Jezeli wydawcy sa
wspOlnymi administratorami danych, na przyklad gdy przekazuja operatorom sieci

40 Jest to zgodne z poprzednimi wytycznymi grupy roboczej art. 29, zob. zalecenie WP 43 2/2001 w sprawie
okreslonych minimalnych wymogéw w odniesieniu do gromadzenia danych osobowych on-line w Unii
Europejskiej,  przyjete w  dniu 17 maja 2001 r, dostgpnymi pod  adresem:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2001/wp43en.pdf
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reklamowych bezposrednio identyfikowalne informacje, sa oni réwniez zobowigzani do
udzielania osobom, ktorych dane dotycza informacji o przetwarzaniu danych.

Ponadto, jak zaznaczono powyzej w sekcji 3.3, wydawcy ponosza wspdlnie z operatorami
sieci reklamowych pewna odpowiedzialno$¢ za przetwarzanie danych odbywajace si¢ w
kontekscie  wyswietlania  reklamy  behawioralnej.  Doktadniej rzecz  ujmujac,
odpowiedzialno$¢ ta obejmuje pierwszy etap przetwarzania, tj. przekazanie adresu IP
operatorowi sieci reklamowej, ktore odbywa si¢, kiedy osoba fizyczna odwiedza strony
internetowe wydawcOéw 1 zostaje przekierowana na stron¢ internetowa operatora sieci
reklamowe;.

Ze wzgledu na t¢ odpowiedzialno$¢ wydawcy maja pewne obowiazki w stosunku do 0sob,
ktorych dane dotycza, gtownie wynikajace z dyrektywy 95/46/WE*'. W szczeg6Inosci grupa
robocza art. 29 uwaza, ze wydawcy sa zobowiazani do udzielania osobom, ktorych dane
dotycza informacji o przetwarzaniu danych odbywajacym si¢ w wyniku przekierowania ich
przegladarki, jak rowniez o celach, do ktorych dane zostana pdzniej uzyte przez operatoréw
sieci reklamowych. Informacje powinny odnosi¢ si¢ nie tylko do przekazania adresu IP do
celow wyswietlania reklam, ale takze do dalszego przetwarzania prowadzonego przez
operatorow sieci reklamowych, w tym do konfiguracji plikoéw cookie.

Oczywiscie grupa robocza art. 29 nie sugeruje dwukrotnego udzielania informacji (raz przez
operatora sieci reklamowej i raz przez wydawce). Grupa robocza art. 29 uwaza, ze w tym
obszarze wystgpuje wyrazna potrzeba wspotpracy migdzy operatorami sieci reklamowych i
wydawcami, dzigki ktorej beda mogli decydowac, kto i w jaki sposob udziela informacji. W
zwiazku z tym wzywa operatoréw sieci reklamowych i wydawcoéw do podjecia wszelkich
staran majacych na celu =zapewnienie najbardziej skutecznych powiadomien i
zagwarantowanie maksymalnego stopnia §wiadomos$ci wsrdd uzytkownikow Internetu w
odniesieniu do zasad funkcjonowania reklamy behawioralnej w kazdej konkretnej sytuacji.
Potrzeba takiej interakcji uwidacznia si¢ jeszcze wyrazniej, jesli wzia¢ pod uwage fakt, ze
operatorzy sieci reklamowych sa w zasadzie niewidoczni dla oséb, ktorych dane dotycza.
Zamiast z nimi uzytkownik wchodzi w interakcje z odwiedzang strona internetowa, tj. ze
strong internetowa wydawcy. Z tego wzgledu, z punktu widzenia uzytkownika,
dogodniejszym rozwigzaniem jest otrzymanie powiadomienia ze strony internetowej
wydawcy. Ten cel mozna osiagna¢ na rozne sposoby, np. jesli wydawca udostgpnia
przestrzen na swojej stronie internetowej, w ktorej dostawcy reklam moga wyswietla¢
wymagane informacje.

W ramach pehienia swoich obowiazkow organy ochrony danych rozpatrza wtasciwe $rodki
podnoszenia §wiadomos$ci w zakresie takich praktyk oraz odnos$ne prawa osob, ktorych dane
dotycza.

4 Ponadto grupa robocza art. 29 zauwaza, ze wydawcy moga by¢ zobowiazani zgodnie z ogélnymi zasadami
prawa (prawo zobowiazan i deliktow), a takze z przepisami prawa w zakresie ochrony konsumentow
odnoszacymi si¢ do praktyk handlowych stosowanych przez przedsigbiorstwa wobec konsumentoéw, do
informowania osob fizycznych, jesli przetwarzanie danych i monitorowanie odbywaja si¢ w wyniku ich
dziatania polegajacego na przekierowaniu uzytkownika do operatora sieci reklamowe;j.
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5. Pozostale obowiazki i zasady wynikajace z dyrektywy
95/46/WE

Administratorzy danych musza nie tylko spetnia¢ wszystkie wymogi art. 5 ust. 3, lecz takze
wywiazywac si¢ z wszystkich obowiazkow wynikajacych z dyrektywy 95/46/WE, ktoére nie
pokrywaja si¢ z art. 5 ust. 3, a sa to miedzy innymi:

5.1. Obowiazki w odniesieniu do specjalnych kategorii danych

Zgodnie z art. 8 dyrektywy 95/46/WE dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, opinie polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ do
zwiazkow zawodowych, jak rowniez dane dotyczace zdrowia i zycia seksualnego uwaza si¢
za szczegblnie chronione. Grupa robocza art. 29 dostrzega powazne zagrozenie dla danych
osobowych osoéb fizycznych, jesli tego typu informacje zostana uzyte do celow wyswietlania
reklamy behawioralnej. Wszelkie okreslanie grup docelowych 0sob, ktorych dane dotycza na
podstawie informacji szczegolnie chronionych stwarza pole do naduzy¢. Ponadto biorac pod
uwage charakter takich informacji i potencjalne niezr¢czne sytuacje, jakie moga wystapi¢ w
przypadku otrzymania przez osobg fizyczna reklamy ujawniajacej, przykladowo, jej
preferencje seksualne badz dziatalno$¢ polityczna, nalezy unika¢ oferowania/stosowania
kategorii zainteresowan ujawniajacych dane szczeg6lnie chronione.

Jesli jednak operatorzy sieci reklamowych oferuja i1 stosuja kategorie zainteresowan
ujawniajace informacje szczeg6Olnie chronione, musza przestrzega¢ art. 8 dyrektywy
95/46/WE. Na przyktad jesli operator sieci reklamowej przetwarza dane o zachowaniu osoby
fizycznej w celu zakwalifikowania jej do kategorii zainteresowan okre$lajacej szczegodlna
preferencj¢ seksualna, to przetwarza dane szczeg6lnie chronione zgodnie z art. 8 dyrektywy
95/46/WE. Wspomniany artykul zabrania przetwarzania danych szczegdlnie chronionych
poza pewnymi okreslonymi okoliczno$ciami. W tym kontekscie jedyna dostepna podstawa
prawna uzasadniajaca przetwarzanie bylaby wyrazna, odrgbna uprzednia akceptacja zgodna z
art. 8 ust. 2 lit. a). Wymodg uzyskania odrgbnej, aktywnie wyrazonej zgody osoby, ktorej
dotycza dane oznacza, ze mechanizm wycofania si¢ w zadnym przypadku nie spetnia
wymogow prawa. Ponadto takiej zgody nie mozna uzyska¢ za pomoca ustawien przegladarki.
Aby zgodnie z prawem gromadzi¢ i1 przetwarzaé tego typu informacje, operatorzy sieci
reklamowych musieliby stworzy¢ mechanizmy uzyskiwania wyraznej uprzedniej zgody,
odrebnej od innej zgody, uzyskanej w odniesieniu do przetwarzania w ogole.

5.2. Zgodnos¢ z zasadami dotyczacymi jakosci danych

Artykul 6 dyrektywy 95/46/WE okresla rdézne zasady, ktorych musi przestrzegac
administrator danych. W niniejszym kontekscie szczegdlnie istotne sa nastepujace z nich:

Grupa robocza art. 29 jest §wiadoma, ze profile zgromadzone i uzywane do celow reklamy
behawioralnej moga by¢ potencjalnie uzywane do celow innych niz reklama. Potencjalnie
moga zosta¢ wykorzystane do rozwoju nowych ustug, ktoérych charakter pozostaje dotychczas
nieokreslony.

Jednakze powyzsza mozliwo$¢ jest uwarunkowana zgodno$cia z art. 6 ust. 1 lit. b),
ustanawiajacym zasade celowosci. Wspomniana zasada zabrania przetwarzania danych
osobowych w sposdb niezgodny z celami, w ktorych poczatkowo zgromadzono dane. Innymi
stowy, niezgodne z tymi celami wtdrne wykorzystanie informacji zgromadzonych i
przechowywanych w zwiazku z reklama behawioralng bytyby sprzeczne z art. 6 ust. 1 lit. b)
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dyrektywy 95/46/WE. Na przykltad jesli sieci reklamowe stanowia c¢zg$¢ grupy
przedsigbiorstw $wiadczacych rézne ushlugi, sie¢ reklamowa w zasadzie nie moze uzy¢
danych zgromadzonych w zwiazku z reklama behawioralng do celow takich innych ustug
(chyba ze mozna wykaza¢ zgodnos$¢ celéw). Z tych samych wzgledow sieci reklamowe nie
moga wzbogaca¢ informacji zgromadzonych do celow reklamy behawioralnej o inne
informacje.

Jesli operatorzy sieci reklamowych zamierzaja uzy¢ informacji zgromadzonych na potrzeby
reklamy behawioralnej do wtornych, niezgodnych celéw, na przyklad w zwiazku z innymi
uslugami, zgodnie z art. 7 dyrektywy 95/46/WE potrzebuja dodatkowej podstawy prawnej. W
zwiazku z tym musza informowac osoby, ktorych dane dotycza i, w wigkszosci przypadkow,
uzyskac ich zgodg zgodnie z art. 7 lit. a).

Art. 6 ust. 1 lit. ) wymaga usunigcia danych, kiedy nie sa juz potrzebne do celu, do ktérego
je zgromadzono (zasada ograniczenia czasowego). Zgodno$¢ z ta zasada wymaga
ograniczenia przechowywania informacji. W zwiazku z tym przedsigbiorstwa musza okresla¢
ramy czasowe przechowywania danych i stosowac sig¢ do nich.

Zgodnie z powyzszym informacje o zachowaniu uzytkownikow musza zosta¢ usunigte, jesli
nie sa juz potrzebne do celow rozwoju profilu. Nieograniczone czasowo lub nadmiernie
dlugie okresy zatrzymania sa niezgodne z art. 6 ust. 1 lit. e) dyrektywy. Grupa robocza art. 29
zaobserwowala, ze okresy przechowywania przez poszczegdlnych gléwnych operatorow sieci
reklamowych sa zréznicowane, przy czym w przypadku niektorych przedsigbiorstw sa one
nieograniczone czasowo, podczas gdy inne ograniczaja okres przechowywania do trzech
miesigey.

W zwiazku z tym grupa robocza art. 29 wzywa operatoréw sieci reklamowych do wdrozenia
zasad zapewniajacych, aby informacje gromadzone kazdorazowo przy odczycie pliku cookie
byly wusuwane Iub anonimizowane natychmiast, kiedy ustanie koniecznos¢ ich
przechowywania. Kazdy administrator danych musi by¢ w stanie uzasadni¢ koniecznos¢
zastosowania danego okresu przechowywania. Grupa robocza art. 29 wzywa operatorow sieci
reklamowych do przedstawienia powodow uzasadniajacych uznany przez nich za konieczny
okres przechowywania w §wietle celéw, ktorym stuzy przetwarzanie danych.

Jezeli osoba fizyczna zwraca si¢ o usuni¢cie swojego profilu lub jesli korzysta ze swojego
prawa do cofnigcia zgody, takie dziatania wymagaja od operatora sieci reklamowej
natychmiastowego usunigcia badz skasowania informacji o osobie, ktorej dotycza dane, w
zakresie, w jakim operator przestaje mie¢ niezbgdne podstawy prawne (tj. zgodg)
umozliwiajace przetwarzanie.

5.3. Prawa osob, ktorych dane dotyczg
Administratorzy danych powinni umozliwi¢ osobom fizycznym, ktérych dane podlegaja

przetwarzaniu korzystanie z prawa wgladu w swoje dane, ich sprostowania, usunigcia i z
prawa sprzeciwu, zgodnie z art. 12 1 14 dyrektywy o ochronie danych.
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Grupa robocza art. 29 jest $wiadoma inicjatyw operatoréw sieci reklamowych polegajacych
na oferowaniu wgladu w kategorie zainteresowan, do ktorych zaliczono osoby, ktorych dane
dotycza na podstawie numeru identyfikacyjnego pliku cookie™. Te nowe narzedzia
umozliwiaja uzytkownikom nie tylko wglad w zwiazane z nimi kategorie zainteresowan, ale
takze ich modyfikacje 1 usunigcie.

Grupa robocza art. 29 z zadowoleniem przyjmuje takie inicjatywy, ktdre przyczyniaja si¢ do
skutecznos$ci praw osob fizycznych do tatwego dostgpu do swoich danych osobowych oraz
ich sprostowania. Grupa robocza apeluje do operatoréw sieci reklamowych o wprowadzenie
procedur informowania oséb fizycznych o tych narzedziach oraz do zapewnienia ich
maksymalnej widocznosci dla 0sob, ktorych dane dotycza tak, aby przecig¢tny uzytkownik byt
w stanie rzeczywiscie z nich skorzystac.

5.4. Pozostale zobowigzania

Artykut 17 dyrektywy naktada na administratoréw danych i1 przetwarzajacych obowiazek
podjecia srodkow technicznych i organizacyjnych w celu ochrony danych osobowych przed
przypadkowym lub nielegalnym zniszczeniem, utrata, ujawnieniem oraz z innymi formami
bezprawnego przetwarzania. Wywiazanie si¢ z obowiazkdw w zakresie bezpieczenstwa
bedzie wymaga¢ od operatoréw sieci reklamowych wdrozenia nowoczesnych $rodkéw
technicznych 1 organizacyjnych w celu zagwarantowania bezpieczenstwa i poufnosci
informacji.

Zgodnie z art. 18 dyrektywy 95/46/WE, administratorzy danych moga mie¢ obowiazek
powiadomienia o przetwarzaniu danych osobowych organéw ochrony danych, o ile nie sa z
takiego obowiazku zwolnieni. W zwiazku z tym, jes$li wymagaja tego przepisy krajowe,
operatorzy sieci reklamowych musza zglosi¢ przetwarzanie. Ponadto, je$li dane sa
przekazywane poza UE, np. na serwery zlokalizowane w panstwach trzecich, operatorzy sieci
reklamowych musza zapewni¢ zgodno$¢ z przepisami dotyczacymi przekazywania danych
osobowych do panstw trzecich (art. 25 1 26 dyrektywy 95/46/WE).

6. Whioski i zalecenia

Techniki reklamy behawioralnej umozliwiaja reklamodawcom, gtéwnie dostawcom reklam,
$ledzenie os6b indywidualnych przegladajacych Internet i tworzenie na tej podstawie profili
wykorzystywanych do wys$wietlania dopasowanych reklam. W wigkszosci przypadkow
uzytkownicy po prostu nie maja $wiadomosci, ze tak si¢ dzieje.

Grupa robocza art. 29 jest gleboko zaniepokojona konsekwencjami, jakie niesie ta coraz
szerzej stosowana praktyka pod wzgledem prywatnosci i ochrony danych. Wprawdzie
przepisy dotyczace ochrony danych wymagaja m.in. uzyskania §wiadomej zgody od osob
fizycznych objetych takimi praktykami, jednak w rzeczywisto$ci jest wysoce watpliwe, czy
przecigtny uzytkownik ma $§wiadomo$¢, ze jest monitorowany do celow wyswietlania
dopasowanych reklam, a tym bardziej, czy wyraza na to zgodg.

2 Zob. Ad Interest Manager firmy Yahoo! pod adresem
http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/ oraz Interest-Based Advertising firmy Google
pod adresem http://www.google.com/ads/preferences/html/about.html.

25


http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/
http://www.google.com/ads/preferences/html/about.html
http://www.google.com/ads/preferences/html/about.html

Zawiodly sposoby stosowane dotychczas przez branzg w celu udzielania informacji oraz
umozliwiania osobom fizycznym podjecia decyzji, czy chca by¢ monitorowane.
Powiadomienia zawierane w ogolnych warunkach $wiadczenia ustug lub zasadach
dotyczacych prywatnosci, czgsto sformutowane w do$¢ niejasny sposob, nie speiniaja
wymogow przepiséw dotyczacych ochrony danych. W niektorych panstwach cztonkowskich
branza poczynita pewne starania w kierunku uzupelnienia obowiazujacych przepiséw
samoregulacja. Takie starania sa mile widziane, gdyz uszczegdtowiaja ogoélne zasady zawarte
w ramach prawnych. Jednakze grupa robocza art. 29 uwaza, ze pozostaje jeszcze wiele do
zrobienia. Branza powinna zintensyfikowa¢ wysitki majace na celu zapewnienie zgodnosci z
poprawionymi wlasciwymi przepisami.

Za pomoca niniejszej opinii grupa robocza art. 29 pragnie pomoc zainteresowanym stronom,
w szczegblnosci operatorom sieci reklamowych i wydawcom, w zapewnianiu zgodnosci z
wlasciwymi ramami prawnymi, ktérych interpretacj¢ przedstawiono w niniejszym
dokumencie. W tym celu niniejsza opinia wyraza poglady grupy roboczej art. 29 w zakresie
sposobow interpretacji ram prawnych dotyczacych ochrony danych, ktore maja zastosowanie
w odniesieniu do praktyki reklamy behawioralnej. Wzywa takze przedstawicieli branzy do
zaproponowania technicznych i innych srodkoéw zapewnienia zgodnos$ci z ramami opisanymi
w niniejszym dokumencie oraz do wymiany pogladow na temat takich $rodkow z grupa
robocza art. 29. Po uptywie pewnego okresu ,,dyskusji” grupa robocza art. 29 dokona oceny
sytuacji oraz podejmie niezbgdne i wlasciwe $rodki. Tymczasem grupa robocza wzywa
odnos$ne strony do wdrozenia zalecen opisanych ponize;j.

6.1. Obowigzujace przepisy

e Ramy prawne UE dotyczace zastosowania plikow cookie okreslone sa przede
wszystkim w art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej®.

e Artykut 5 ust. 3 ma zastosowanie zawsze, gdy ,,informacje”, takie jak plik cookie, sa
przechowywane w urzadzeniu koncowym uzytkownika Internetu lub pobierane z
niego. Nie jest konieczne, aby takie informacje stanowity dane osobowe.

e Ponadto dyrektywa 95/46/WE ma zastosowanie do spraw nieobjetych szczegoétowo
dyrektywa o prywatnosci i tacznosci elektronicznej kazdorazowo, gdy przetwarzane
sa dane osobowe. Reklama behawioralna opiera si¢ na uzyciu identyfikatorow
umozliwiajacych tworzenie bardzo szczegdtowych profili uzytkownika, ktéore w
wigkszos$ci przypadkdw zostang uznane za dane osobowe.

6.2. Jurysdykcja, kwestie terytorialne — miejsce prowadzenia dzialalnos$ci

e Dyrektywa 95/46/WE ma zastosowanie do przetwarzania danych, ktore ma miejsce,
gdy wydawcy i1 operatorzy sieci reklamowych zajmuja si¢ reklama behawioralna
zgodnie z art. 4 ust. 1 lit. a) 1 ¢) dyrektywy (95/46/WE) oraz zgodnie z art. 3
dyrektywy o prywatnosci i1 tacznosci elektronicznej. Obowiazujace wytyczne grupy
roboczej art. 29 w tym zakresie maja pelne zastosowanie.

6.3. Role i obowiazki

e Na operatorach sieci reklamowych ciaza obowiazki okre$lone w art. 5 ust. 3
dyrektywy o prywatnosci i tacznosci elektronicznej w zakresie, w jakim umieszczaja
oni pliki cookie lub pobieraja informacje z plikdw cookie juz zapisanych w
urzadzeniach koncowych oséb, ktorych dane dotycza. Sa oni réwniez

# Zmieniona dyrektywa o prywatnosci i tacznosci elektronicznej musi byé¢ wdrozona do maja 2011 .
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administratorami danych w stopniu, w jakim okreslaja cele i zasadnicze sposoby
przetwarzania danych.

e  Wydawcy maja pewne obowiazki wlasciwe administratorom danych, ktére odnosza
si¢ do dzialah majacych miejsce na pierwszym etapie przetwarzania, tj. gdy ze
wzgledu na konfiguracje swoich stron internetowych inicjuja przekazanie adresu IP
operatorom sieci reklamowych (co umozliwia dalsze przetwarzanie). Takie obowiazki
wiaza si¢ z pewnymi ograniczonymi zobowigzaniami w zakresie ochrony danych
(zob. ponizej). Ponadto jezeli wydawcy sami przekazuja bezposrednio
identyfikowalne dane osobowe operatorom sieci reklamowych, uwazani sa za
wspolnych administratoréw.

6.4. Obowiazkii prawa
W odniesieniu do operatordow sieci reklamowych:

e Do operatoréow sieci reklamowych ma zastosowanie art. 5 ust. 3 dyrektywy o
prywatnosci 1 taczno$ci elektronicznej, ktory ustanawia obowiazek uzyskania
uprzedniej $wiadomej zgody.

e Ustawienia przegladarki umozliwiaja wyrazenie zgody tylko w bardzo ograniczonych
okolicznosciach, a mianowicie wtedy, gdy przegladarki sa domys$lnie skonfigurowane
tak, aby odrzucaty wszystkie pliki cookie (ustawiono taka opcje w przegladarce), a
uzytkownik dokonat afirmatywnej zmiany ustawien, aby przyjmowac pliki cookie, w
odniesieniu do ktorych zostal poinformowany o nazwie administratora danych, celach
przetwarzania i rodzaju gromadzonych danych. Dlatego tez przegladarka sama lub w
polaczeniu z innymi §rodkami musi skutecznie przekazywac jasne, wyczerpujace i w
pelni widoczne informacje o przetwarzaniu.

e Operatorzy sieci reklamowych powinni zachgca¢ producentow przegladarek i
programistow do wprowadzania zabezpieczen prywatnosci w przegladarkach od
samego poczatku 1 wspotpracowac z nimi w tej dziedzinie.

e Mechanizmy wycofania si¢ (opt-out) dotyczace plikow cookie zasadniczo nie
stanowig odpowiedniego mechanizmu uzyskiwania §wiadomej zgody uzytkownika. W
wigkszosci przypadkow jesli uzytkownik nie wycofuje sig, jego zgoda jest
domniemana. Jednakze w praktyce bardzo niewiele osob korzysta z opcji wycofania
si¢, nie dlatego, ze podejmuja §wiadoma decyzjg o zgodzie na reklam¢ behawioralna,
lecz raczej poniewaz nie zdaja sobie sprawy z odbywajacego si¢ przetwarzania, a tym
bardziej nie znaja sposobu skorzystania z mozliwos$ci wycofania sig.

e Operatorzy sieci reklamowych powinni bezzwlocznie zrezygnowaé z mechanizmow
wycofania si¢ i1 opracowa¢ mechanizmy uprzedniej akceptacji. Mechanizmy
uzyskiwania §wiadomej, waznej zgody powinny wymaga¢ aktywnego potwierdzenia
ze strony osob, ktorych dane dotycza, z zaznaczeniem gotowos$ci na przyjecie plikow
cookie oraz na pdzniejsze monitorowanie ich zachowania w Internecie do celow
wyswietlania dopasowanych reklam.

e Zgodnie z motywem 25 dyrektywy o prywatnosci i tacznosci elektronicznej, zgoda
uzytkownika na przyjecie pliku cookie moze pociagac za sobg takze zgodg na kolejne
odczyty pliku, a zatem na monitorowanie korzystania z Internetu. Nie bytoby
konieczne zadanie zgody na kazdy odczyt pliku cookie. Jednakze aby zagwarantowac,
ze osoby, ktorych dane dotycza maja stala Swiadomo$¢ monitorowania, operatorzy
sieci reklamowych powinni: i) ograniczy¢ zakres czasowy zgody; ii) oferowac
mozliwo$¢ tatwego cofnigcia zgody na monitorowanie do celow wyswietlania
reklamy behawioralnej; oraz iii) opracowa¢ symbol lub inne narz¢dzia widoczne na
wszystkich stronach internetowych, na ktérych odbywa si¢ monitorowanie (strony
internetowe partneré6w operatora sieci reklamowej). Taki symbol nie tylko
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przypominalby osobom fizycznym o monitorowaniu, ale takze umozliwialby im
decydowanie, czy chca by¢ nadal monitorowane, czy cofna¢ udzielona zgodg.
Operatorzy sieci musza wywiazywac si¢ z obowiazkéw wynikajacych z dyrektywy
95/46/WE, ktore nie pokrywaja si¢ bezposrednio z art. 5 ust. 3, a mianowicie
zwiazanych z zasada celowosci, oraz ze zobowiazan w zakresie bezpieczenstwa.
Ponadto operatorzy sieci reklamowych powinni umozliwi¢ osobom fizycznym
korzystanie z praw do wgladu, sprostowania i1 usunig¢cia. Grupa robocza art. 29
aprobuje praktyke niektorych operatorow sieci reklamowych, oferujacych osobom,
ktorych dane dotycza mozliwo$¢ wgladu w kategorie zainteresowan, do ktérych je
zaliczono oraz ich zmiany.

Operatorzy sieci reklamowych powinni wdrozy¢ zasady przechowywania, ktore
zapewnialyby automatyczne usuwanie informacji gromadzonych kazdorazowo przy
odczycie pliku cookie po uplywie uzasadnionego czasu (niezbednego do celow
przetwarzania). Dotyczy to réwniez alternatywnych technik $ledzenia stosowanych w
zwiazku z reklama behawioralna, takich jak obiekty JavaScript zainstalowane w
srodowisku przegladarki uzytkownika.

W odniesieniu do operatorow sieci reklamowych i wydawcow:

Zapewnienie dobrze widocznych informacji jest warunkiem wstgpnym wazno$ci
zgody. Odniesienie do praktyki reklamy behawioralnej w ogo6lnych warunkach
$wiadczenia ustug lub zasad dotyczacych prywatnos$ci nigdy nie jest wystarczajace. W
tym zakresie, biorac rowniez pod uwagg przecigtnie niski poziom wiedzy o praktyce
reklamy behawioralnej, nalezy podja¢ dzialania majace na celu zmiang tej sytuacji.
Operatorzy sieci reklamowych/wydawcy musza zapewnia¢ uzytkownikom informacje
zgodnie z art. 10 dyrektywy 95/46/WE. W praktyce oznacza to, ze powinni zapewnic,
aby osoby fizyczne byly informowane co najmniej, kto (tj. ktory podmiot) odpowiada
za umieszczenie pliku i gromadzenie odno$nych informacji. Ponadto powinny by¢
informowane w prosty sposob, ze a) plik cookie zostanie uzyty do tworzenia profili;
b) jakiego rodzaju informacje beda gromadzone w zwiazku z tworzeniem takich
profili; c) profile bgda uzywane do wyswietlania ukierunkowanych reklam; oraz d)
plik cookie umozliwi identyfikacje¢ uzytkownika na r6znych stronach internetowych.
Operatorzy sieci/wydawcy powinni udziela¢ informacji bezposrednio na ekranie, w
sposob interaktywny, w razie potrzeby za pomoca wieloetapowych powiadomien. W
kazdym razie informacje powinny by¢ tatwo dost¢pne i dobrze widoczne.

Dobrym przykitadem sa ikony umieszczane na stronie internetowej wydawcy, obok
reklamy, zawierajace facza do dodatkowych informacji. Grupa robocza art. 29 wzywa
operatoréw sieci 1 przedstawicieli wydawcow do kreatywnosci w tej dziedzinie.

Sporzadzono w Brukseli, dnia 22

czerwca 2010 r.

W imieniu grupy roboczej
Przewodniczqcy
Jacob KOHNSTAMM
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