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STRESZCZENIE

Unijne zasady ochrony danych i1 zwiazane z nimi obowiazki sa czgsto
niewystarczajaco odzwierciedlone w konkretnych wewngtrznych $rodkach i
praktykach. Dopoki ochrona danych nie stanie si¢ czgscia wspolnych wartosci i
praktyk organizacji, a odpowiedzialnosci za nie zostana wyraznie przydzielone,
nie bedzie mozliwe zagwarantowanie skutecznego przestrzegania zasad ochrony
danych, a problemy w dziedzinie ochrony danych nadal bgda miaty miejsce.

Aby wspiera¢ ochrong danych w praktyce, w ramach prawnych UE niezbgdne sa
dodatkowe narzedzia. W zwiazku z powyzszym celem niniejszej opinii jest
doradzenie Komisji, w jaki sposob zmieni¢ dyrektywe o ochronie danych. W
szczegolno$ci, niniejsza opinia przedstawia konkretne propozycje w odniesieniu
do zasady rozliczalnosci, ktéra wymagataby od administratorow danych
wprowadzenia stosownych i skutecznych srodkéw w celu zapewnienia, ze zasady
1 zwigzane z nimi obowiazki ustanowione w dyrektywie sa przestrzegane oraz na
zadanie wykazania tego przed organami nadzoru. Powinno to przyczyni¢ si¢ do
przeniesienia ochrony danych z ,teorii do praktyki” i pomo6c organom ochrony
danych w ich nadzorowaniu i przestrzeganiu.

Opinia zawiera sugestie, w jaki sposob zapewni¢, aby zasada rozliczalno$ci
dawala pewno$¢ prawna, pozwalajac jednoczesnie na skalowalno$¢ (4.
umozliwiata okreslenie konkretnych $rodkoéw, ktére nalezy zastosowaé zaleznie
od ryzyka zwiazanego z przetwarzaniem i rodzaju przetwarzanych danych).
Nastgpnie omoéwiono, jak wymieniona zasada moze wptynaé na inne dziedziny, w
tym miedzynarodowe przesytanie danych, wymagania powiadamiania, sankcje i
ostatecznie réwniez programy certyfikacji czy certyfikaty bezpieczenstwa.




Grupa robocza ds. ochrony osob fizycznych w zakresie
przetwarzania danych osobowych

powolana dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 i 30 ust. 1 lit. a) 1 ust. 3 tej dyrektywy oraz art. 15 ust. 3
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 .,

uwzgledniajac swoj regulamin,
przyjmuje niniejsza opinig:
1. WPROWADZENIE

1. Ochrong danych nalezy przenie$¢ z ,.teorii do praktyki”. Wymogi prawne nalezy
zmieni¢ w rzeczywiste srodki ochrony danych. W celu wsparcia ochrony danych
w praktyce, ramy prawne UE w zakresie ochrony danych wymagaja dodatkowych
mechanizmow. W dyskusjach o przyszto$ci ram ochrony danych na poziomie
europejskim i globalnym, zaproponowano mechanizmy oparte na rozliczalnosci
jako sposob zachecenia administratorow danych do stosowania praktycznych
narzgdzi do skutecznej ochrony danych.

2. W swoim dokumencie o przyszitosci kwestii prywatnosci (WP 168) z grudnia
2009 r., grupa robocza art. 29 wyrazita poglad, ze obecne ramy prawne nie sa
wystarczajace by zapewni¢, ze wymogi dotyczace ochrony danych przekladaja sig
na skuteczne mechanizmy zapewniajace rzeczywista ochrong. Aby poprawié te
sytuacjg, grupa robocza art. 29 zaproponowalta, zeby Komisja rozwazyta
mechanizmy oparte na rozliczalno$ci, ze szczegdlnym naciskiem na mozliwos$¢
wlaczenia zasady ,,rozliczalnosci” do zmienionej dyrektywy o ochronie danych'.
Odnos$na zasada wzmocnitaby rol¢ administratora danych i zwigkszyla jego
odpowiedzialnos¢.

3. Podsumowujac, umocowana prawnie zasada rozliczalno$ci w sposob wyrazny
wymagatyby, aby administratorzy danych stosowali wlasciwe 1 skuteczne $srodki
w celu wprowadzenia w zycie zasad i zwigzanych z nimi obowiazkéw zawartych
w dyrektywie 1 wykazywali to na zadanie. W praktyce powinno to przetozy¢ sie

T ,Aby rozwigza¢ ten problem, wlasciwe byloby wprowadzi¢ w kompleksowe ramy zasade
odpowiedzialno$ci. Zgodnie z ta zasada, administratorzy danych byliby zobowigzani do podjecia
niezbednych $rodkéw by zapewnié, ze przy przetwarzaniu danych osobowych stosowane sa
podstawowe zasady i zwigzane z nimi obowiazki zawarte w obowiazujacej dyrektywie. Takie przepisy
wzmocnilyby potrzebe ustanowienia strategii i mechanizméw w celu przestrzegania podstawowych
zasad 1 zwiazanych z nimi obowiazkéw odnosnej dyrektywy. Dzialania te wzmocnilyby potrzebe
podjecia  skutecznych krokéw, ktérych rezultatem byloby wewnetrzne skuteczne wdrozenie
obowigzkéw 1 zasad wlaczonych obecnie do dyrektywy. Ponadto, zasada odpowiedzialnosci
wymagataby od administratoréw danych korzystania z niezbednych mechanizméw wewnetrznych w
celu wykazania zgodnosci zainteresowanym podmiotom zewnetrznym, w tym krajowym organom
ochrony danych. Wynikajaca z tego potrzeba przedstawienia dowodu odpowiednich $rodkow
podjetych w celu zapewnienia przestrzegania przepisow znacznie ulatwi egzekwowanie majacych
zastosowanie przepiséw’ (WP168, ust. 79. Wiecej informacji w ust.74-78).



4,

na skalowalne programy majace na celu wdrozenie istniejacych zasad ochrony
danych (czasem okreslane jako ,,programy zgodnosci”’) W uzupehieniu do tej
zasady mozna byloby ustanowi¢ szczegdlne wymagania dodatkowe majace na
celu wprowadzenie w zycie zabezpieczeh w zakresie ochrony danych lub
zapewnienie ich skuteczno$ci. Jednym =z przykladow moze by¢ przepis
wymagajacy przeprowadzenia oceny skutkow w zakresie ochrony prywatnosci dla
operacji przetwarzania danych o podwyzszonym ryzyku.

Niniejsza opinia ma na celu rozwinigcie wczesniejszego wktadu grupy roboczej
art. 29 na ten temat, zawartego w opinii w sprawie przysztosci kwestii
prywatno$ci, aby doradzi¢ Komisji co do obecnie trwajacego przegladu
dyrektywy 95/46. W tym celu niniejsza opinia dzieli si¢ na cztery czesci: W
pierwszej czg$ci omowiona jest potrzeba wzmocnienia przez administratorow
danych ich rozwiazan wewngetrznych (strategii i procedur) by zapewnié, ze caty
proces przetwarzania jest przeprowadzany zgodnie z obowigzujacymi zasadami;
w tej czesci omoOwiony zostal rowniez sposob, w jaki systemy oparte na
rozliczalno$ci moga przyczyni¢ si¢ do realizacji wymienionego celu. Nastgpnie
przedstawiono analiz¢ ewentualnej struktury architektury prawnej systemu
opartego na rozliczalnosci oraz precedenséw w dziedzinie ochrony danych i
innych dziedzinach. W czg¢sci drugiej przedstawiona zostata konkretna propozycja
dotyczaca zasady rozliczalno$ci oraz podano racjonalne uzasadnienie dla r6znych
aspektow tej propozycji. W czesci trzeciej omdéwiono rozne elementy zwiazane z
systemem prawnym, obejmujacym ogo6lny system rozliczalnosci. Dalej
przedstawiono argumenty, dlaczego taka propozycja musi dawata pewnos¢
prawna, a jednocze$nie mie¢ dostatecznie szeroki zakres, aby umozliwi¢
skalowalno$¢ (pozwalajac tym samym na okre$lenie konkretnych srodkow i
weryfikacje metod, ktére maja by¢ zastosowane w zalezno$ci od ryzyka
przetwarzania i rodzaju przetwarzanych danych). Nastgpnie omowiono aspekty
zwigzane z powyzszym, takie jak powiazania z przekazami migdzynarodowymi,
przedstawia si¢ takze opis korzysci, jakie daje mechanizm oparty na rozliczalno$ci
organom ochrony danych oraz zalozenia co do roli, jaka moglaby odegrac¢
certyfikacja.

II. ROZLICZALNOSC: CELE, ARCHITEKTURA PRAWNA, PRECEDENSY
I TERMINOLOGIA

I1.1 Rozliczalnos¢ jako sila napedowa dla skutecznego wdrozenia zasad ochrony
danych

5.

Obecnie  zaobserwowa¢ mozna rosnaca potrzebg zapewnienia przez
administratorow danych skutecznych s$rodkéw, umozliwiajacych rzeczywista
ochrong danych oraz coraz wigksze zainteresowanie ta kwestia. i zainteresowanie.
Dzieje sig tak z kilku powodow, ktére zostaly omoéwione ponize;j.

Po pierwsze, jestesmy $wiadkami tak zwanego efektu ,,potopu danych”, gdzie
ciagle wzrasta ilo$¢ istniejacych danych osobowych, ktore sa przetwarzane i
przekazywane dalej. Temu zjawisku sprzyjaja zarowno rozwdj technologiczny, tj.
wzrost systeméw informacji i komunikacji, jak 1 rosnaca zdolno$¢ jednostek do
interaktywnego wykorzystania technologii. Ze wzgledu na to, ze coraz wigcej



danych jest dostgpnych i przekazywanych, ryzyko naruszenia bezpieczenstwa
danych réwniez wzrasta. to réwniez podkresla potrzebe stosowania przez
administratorow danych, zarowno w sektorze publicznym jak i prywatnym,
rzeczywistych 1 skutecznych mechanizméw wewngtrznych w celu zapewnienia
ochrony danych osobowych.

Po drugie, ciaglemu wzrostowi ilo$ci danych osobowych towarzyszy wzrost ich
warto$ci w kategoriach spotecznych, politycznych i1 gospodarczych. W pewnych
sektorach, szczegélnie w §rodowisku on-line, dane osobowe staly si¢ faktyczna
waluta, za ktéra w zamian otrzymuje si¢ tresci on-line. W tym samym czasie, ze
spotecznego punktu widzenia, obserwuje si¢ wzrastajace uznanie dla ochrony
danych jako warto$ci spotecznej. Podsumowujac — ze wzgledu na to, ze dane
osobowe staja si¢ bardziej wartosciowe dla administratorow danych w réznych
sektorach, obywatele, konsumenci i ogdét spoleczenstwa staja si¢ takze coraz
bardziej §wiadomi ich znaczenia. To z kolei wzmacnia potrzebg zastosowania
bardziej rygorystycznych srodkow w celu ich ochrony.

Z powyzszego wynika zatem, ze naruszenie bezpieczenstwa danych osobowych
moze mie¢ istotny negatywny wplyw dla administratoréw danych w sektorze
publicznym i prywatnym. Potencjalne usterki w administracji elektronicznej 1
elektronicznych ustugach opieki zdrowotnej beda miaty powazne skutki zar6wno
pod wzgledem ekonomicznym jak 1 — w sposob szczegdlny — w zakresie
wiarygodnos$ci. Tak wigc minimalizowanie ryzyka, budowanie i podtrzymywanie
dobrej opinii, oraz dbato$¢ o zaufanie obywateli 1 konsumentéw staja si¢
decydujace dla administratoréw danych we wszystkich sektorach.

Podsumowujac, powyzsze pokazuje pilna potrzebg, aby administratorzy danych
stosowali rzeczywiste srodki ochrony danych majace na celu zapewnienie
dobrego zarzadzania w zakresie ochrony danych, przy jednoczesnym
minimalizowaniu ryzyka prawnego i gospodarczego, a takze ryzyka naruszenia
dobrej opinii, mogacych wynika¢ z niewlasciwych praktyk w zakresie ochrony
danych. Jak przedstawiono ponizej, mechanizmy oparte na rozliczalnosci daza do
zrealizowania tych celow.

II.2 Ewentualna ogoélna architektura prawna mechanizméw opartych na
rozliczalnosci.

10.

11.

12.

W tym konteks$cie istotnym zagadnieniem do omoéwienia jest sposdb, w jaki ramy
prawne moglyby zachgci¢ administratorow danych do podjecia $rodkéw
zapewniajacych rzeczywista ochrong¢ w praktyce. Innymi stowy dotyczy to
mozliwej struktury architektury prawnej systemow opartych na rozliczalnosci.

W uwadze wstepnej przed omowieniem takiej architektury nalezy podkresli¢, ze
na poczatku takie systemy nie zmieniaja w zaden sposob podstawowych zasad
ochrony danych, ani nie maja na nie wptywu, ale sa one zaprojektowane tak, aby
te zasady lepiej funkcjonowaly.

Jednym sposobem, aby spowodowa¢é, zeby administratorzy danych wprowadzili
takie $rodki, byloby dodanie zasady rozliczalnosci do zmienionej wersji
dyrektywy. Oczekiwane efekty takiego przepisu obejmowaltyby wdrozenie



13.

14.

15.

wewngtrznych $rodkow i1 procedur, wprowadzajacych w zycie istniejace zasady
ochrony danych, zapewnienie ich skutecznosci i1 wprowadzenie obowiazku
wykazania tego na zadanie organdéw ochrony danych. Jak opisano ponizej, rodzaje
procedur 1 mechanizméw réznityby si¢ w zaleznosci od ryzyka zwiazanego z
przetwarzaniem i charakterem danych.

Ponadto, mozna by zastanowi¢ si¢ nad szczegdlnymi wymogami, takimi jak
obowiazek przeprowadzenia oceny skutkoéw w zakresie ochrony prywatnos$ci w
poszczegolnych przypadkach, lub wyznaczeniem inspektoréw ds. ochrony
danych. Te szczegdlne wymogi moglyby uzupetnia¢ ogélna zasade rozliczalnosci.

Grupa robocza art. 29 uznaje, ze administratorzy danych moga chcie¢ wdrozy¢
strategie 1 procedury, ktore nie sa $ciSle przewidziane w ustawodawstwie
dotyczacym ochrony danych. Na przykilad administrator danych moze chcie¢
zobowiaza¢ si¢ do odpowiedzi na wnioski o udzielenie dostgpu w bardzo krotkim
okresie czasu, nawet jesli prawo przewiduje pewna elastycznos¢. Moze on takze
chcie¢ zobowiazac si¢ do udzielenia odpowiedzi na wnioski o udzielenie dostgpu
jednoczesnie w trybie on- i off-line, aby zapewni¢ szybki i skuteczny odbidr
takich informacji. Mozna takze wyobrazi¢ sobie sytuacjg, w ktérej administrator
danych chce wyj$¢ poza minimalne wymogi zawarte w ogolnych ramach
prawnych. Na przyktad administrator danych moze podja¢ decyzj¢ o wyznaczeniu
inspektora ds. ochrony danych, nawet jesli nie jest to obowiazujace w ramach
istniejacych przepiséw. Administrator danych moze rowniez chcie¢ zaangazowac
osobg trzecia do przeprowadzenia audytu na podstawie wszystkich swoich operacji
przetwarzania danych w celu dokonania oceny, czy sa one zgodne z ramami
prawnymi w zakresie ochrony danych. Grupa robocza art. 29 pochwala te
inicjatywy 1 zachgca, aby nowe ramy prawne w zakresie ochrony danych
stanowily impuls dla administratoréw danych do wprowadzania w zycie takich
inicjatyw.

Zgodnie z powyzszym ,architektura prawna” mechanizmoéw rozliczalnosci
przewidywataby dwa poziomy: pierwszy poziom obejmowaltby podstawowy
wymog prawny, wiazacy dla wszystkich administratoréw danych. Tres¢ wymogu
zawieralaby dwa elementy: wdrozenie $rodkéw lub procedur i gromadzenie
odpowiednich dowodéw. Wymagania szczeg6lne moglyby uzupetni¢ ten pierwszy
poziom. Drugi poziom obejmowatby dobrowolne systemy rozliczalno$ci, ktore
wychodza poza minimalne wymogi prawne, w takim zakresie jak podstawowe
zasady ochrony danych (zapewnianie wyzszych gwarancji niz te wymagane w
ramach obowiazujacych zasad), lub pod wzgledem sposobu wdrozenia albo
zapewnienia skuteczno$ci srodkéw (wdrozenie wymogow, ktore wykraczaja poza
poziom minimalny). Uwzgledniajac znaczenie 1 korzysci takich systemow,
niniejsza opinia ma przede wszystkim na uwadze wymog pierwszego poziomu, w
szczegblnosci ogdlng zasade rozliczalnosci.



I1.3 Zasada rozliczalnosci w dziedzinie ochrony danych i innych dziedzinach
oraz terminologia

Precedensy

16.

17.

18.

19.

Grupa robocza art. 29 zauwaza, ze zasada rozliczalno$ci jako taka nie jest nowa.
Jej wyrazne uznanie mozna zauwazy¢ w wytycznych Organizacji Wspotpracy
Gospodarczej 1 Rozwoju (OECD) dotyczacych ochrony prywatnosci przyjetych w
1980 r. Zgodnie z zawarta w nich zasada rozliczalno$ci: ,,Administrator danych
powinien odpowiada¢ za przestrzeganie $rodkow, ktore nadaja skutecznosé
[istotnym] zasadom wymienionym powyzej.”

W  ostatnim czasie powyzsza zasada zostala wyraznie wlaczona do
migdzynarodowych standardow madryckich opracowanych przez
Miedzynarodowa Konferencje Komisarzy ds. Ochrony Danych i Prywatnosci’.
Zostala takze wlaczona do najnowszego projektu normy ISO 29100
ustanawiajacej zasady ramowe dotyczace prywatnosci i jest jedna z gtownych
poje¢ ramowych zasad prywatnosci APEC 1 odno$nych przepisow prywatnosci
transgranicznej’.

Z perspektywy przepisow prawnych grupa robocza art. 29 zauwaza, ze do
rozliczalnosci odnosza si¢ kanadyjskie Fair Information Principles (zasady
uczciwej informacji) zawarte w Personal Information Protection and Electronic
Documents Act (kanadyjskiej ustawie o ochronie danych osobowych i
dokumentach elektronicznych). Pierwsza zasada, migdzy innymi, wymaga
opracowania 1 wdrozenia strategii i praktyk majacych na celu utrzymanie 10 zasad
uczciwej informacji, w tym wdrozenia procedur w celu ochrony danych
osobowych, oraz ustanowienia procedur otrzymywania skarg 1 pytan i
odpowiadania na nie.

Ponadto, grupa robocza art. 29 podkresla, ze zasadg rozliczalno$ci odzwierciedlaja
wiazace przepisy dla przedsigbiorstw (,,BCR”), ktore sa wykorzystywane w
kontekscie migdzynarodowego przekazu danych. W rzeczywistosci BCR sa
kodeksami praktyk, ustanowionych 1 przestrzeganych przez organizacje
migdzynarodowe, zawierajacymi  wewngtrzne $rodki  przeznaczone do
wprowadzenia w zycie zasad ochrony danych (takie jak audyt, programy
szkoleniowe, sie¢ inspektoréw ds. prywatnosci, system rozpatrywania skarg). Po
przegladzie przez krajowe organy ochrony danych, mozna uznaé, ze BCR
zapewniaja odpowiednie zabezpieczenie w przypadku przesylania lub
okreslonych  kategorii  przesylania  danych  osobowych  pomigdzy
przedsigbiorstwami, ktdre sa czgScia tej samej grupy przedsigbiorstw 1 sa
zwiazane przez wiazace zasady dla przedsigbiorstw, dawne art. 25 1 26 ust. 2
dyrektywy 95/46.

Osoba odpowiedzialna: ,,a) wprowadza wszystkie niezbedne §rodki w celu przestrzegania zasad i
zobowiazafi ustanowionych w niniejszym dokumencie i w majacym zastosowanie ustawodawstwie
krajowym, oraz b) korzysta z wszystkich niezbednych mechanizméw wewnetrznych w celu wykazania
takiego przestrzegania zaréwno wobec podmiotéw danych, jak i organéw nadzoru wykonujacych
swoje zadania, jak ustanowiono w sekcji 23.”

Ponadto, w inicjatywe badania skutkéw zasady odpowiedzialnosci w odniesieniu do ochrony danych i

prywatnosci  zaangazowane jest Centrum Polityki Informacyjnej i Przywddztwa. Zob.:
www.informationpolicycentre.com
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20.

Na zewnatrz $wiata ochrony danych, istnieje kilka przyktadow rozliczalnosci —
takich jak program wyszczegolniajacy strategie 1 procedury administratorow
danych w celu zapewnienia zgodno$ci z przepisami ustawowymi 1
wykonawczymi. Na przyktad, programy zgodnosci sa obowiazkowe na mocy
przepisow wykonawczych dotyczacych ustug finansowych. W innych
przypadkach, programy zgodnos$ci nie sa obowiazkowe, ale zachgca si¢ do nich,
jak np. w dziedzinie prawa konkurencji. Na przyktad w Kanadzie komisarz ds.
konkurencji opracowat szczegdlowe uregulowania dotyczace programow
zgodnosci dla przedsigbiorstw. Decyzja w sprawie stosowania takiego programu
podejmowana jest przez przedsigbiorstwa dobrowolnie. Pomimo to, kanadyjski
komisarz ds. konkurencji podkresla wage zgodnosci jako narzgdzia ograniczenia
ryzyka, oraz podkre§la korzySci prawne, gospodarcze oraz w zakresie
wiarygodnosci®.

Terminologia

21.

22.

23.

Termin ,,rozliczalno$¢” (ang. accountability) pochodzi z kultury anglosaskie;j,
gdzie jest w powszechnym uzyciu, a jego znaczenie jest szeroko rozumiane —
nawet jesli stworzenie doktadnej definicji ,,rozliczalnosci” w praktyce bytoby
trudne. W ujeciu ogdélnym termin ten wyraza sposob wykonywania
odpowiedzialno$ci i umozliwienie stosownej weryfikacji. Odpowiedzialno$¢ (ang.
responsibility) i1 rozliczalno$¢ (ang. accountability) stanowia dwie strony tego
samego medalu 1 sa istotnymi sktadnikami dobrego zarzadzania. Dostatecznie
zaufanie mozna rozwina¢ jedynie, gdy wykaze sig¢, ze odpowiedzialno$¢
skutecznie funkcjonuje w praktyce.

W wigkszosci jezykow europejskich, przede wszystkim ze wzgledu na réznice w
systemach prawnych, nie jest tatwo znalez¢ odpowiednik dla stowa
,rozliczalno$¢”. W wyniku tego istnieje wysokie ryzyko réznych interpretacji tego
terminu, a zatem i brak harmonizacji. Inne stowa, ktére sugerowano jako oddajace
znaczenie  rozliczalnosci to  ,reinforced responsibility” (wzmocniona
odpowiedzialno$¢), ,assurance” (zabezpieczenie, gwarancja), ,reliability”
(rzetelno$¢), ,.trustworthiness” (wiarygodno$¢), a w jezyku francuskim ,,obligation
de rendre des comptes” (obowiazek zdawania sprawozdan) itp. Mozna réwniez
zasugerowacé, ze rozliczalno$¢ odnosi si¢ do ,,wdrozenia zasad ochrony danych”.

W tym dokumencie zatem koncentrujemy si¢ na $rodkach, ktore powinno si¢
podja¢ lub wprowadzi¢ w celu zapewnienia przestrzegania przepisow w
dziedzinie ochrony danych. Odniesienia do rozliczalnosci nalezy zatem rozumiec
w znaczeniu nadanym w niniejszej opinii, bez uszczerbku dla innych
sformutowan, ktore by¢ moze doktadniej odzwierciedlaja pojgcie przedstawione
w niniejszym dokumencie. Z tego wtasnie powodu w niniejszym dokumencie nie
przyktada si¢ gléwnej wagi do termindéw, lecz w sposdéb pragmatyczny
koncentruje si¢ on bardziej na $rodkach, ktore nalezy podjaé, niz na samym
pojegciu.

www.bureaudelaconcurrence.goc.ca/eic/site/cb-be.nsf/eng/02732.html.
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III. PROPOZYCJA DOTYCZACA OGOLNEGO PRZEPISU W SPRAWIE
ROZLICZALNOSCI

ITI.1 Przepis ogolny potwierdzajacy i wzmacniajacy odpowiedzialno$¢
(responsibility) administratoréw danych

24. Grupa robocza art. 29 rozwazyta mozliwos¢ wprowadzenia rozwiazan opartych na
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rozliczalnosci do nowych kompleksowych ram prawnych dotyczacych ochrony
danych, w §wietle uwag przedstawionych w sekeji L.

. W wyniku powyzszego, grupa potwierdzita swoje stanowisko wcze$niej wyrazone

w opinii 0 przysztosci kwestii prywatnosci, ze ogdlna zasada rozliczalnosci
powinna zosta¢ wiaczona do nowych kompleksowych ram prawnych. Celem
takiego przepisu byloby potwierdzenie 1 wzmocnienie odpowiedzialno$ci
administratorow danych w odniesieniu do przetwarzania danych osobowych.
Pozostaje to bez uszczerbku dla mozliwosci uzupetnienia tej zasady konkretnymi
srodkami dotyczacymi rozliczalnosci.

26. Nowy przepis bytby zgodny z przepisami szczegdélowymi, ktdre juz istnieja w

obecnych ramach prawnych. Mozna si¢ w szczego6lnosci odnies¢ do art. 6
dyrektywy 95/46/WE, ktory okresla zasady dotyczace jakosci danych w ust. 1 1
gdzie wspomina si¢ (ust. 2), ze ,,na administratorze danych spoczywa obowiazek
zapewnienia przestrzegania przepisOw ust. 1”. Przepis ten bytby rowniez zgodny z
art. 17 ust. 1, ktory wymaga od administratoréw danych wprowadzenia §rodkow o
charakterze zaré6wno technicznym jak i organizacyjnym. W rzeczy samej, przepis
ogolny dotyczacy rozliczalno$ci w jeszcze wigkszym stopniu sklaniatby
administratorow danych do wprowadzenia wymogoéw ochronnych okre§lonych w
art. 17 dodatkowo do wymogow ustanowionych w pozostatych przepisach.

I11.2 Konkretne propozycje dotyczace ogdlnej zasady rozliczalnosci.

27.

28.

29.

Nowy przepis miatby na celu wspieranie przyjecia konkretnych i praktycznych
srodkdéw, zmieniajacych ogolne zasady ochrony danych w konkretne strategie i
procedury, okreslane na poziomie administratora zgodnie ze stosownymi
przepisami ustawowymi 1 wykonawczymi. Administrator powinien takze
zapewni¢ skutecznos¢ podjetych $rodkdéw i na zadanie wykazaé, ze podjat
stosowne dziatania.

W uproszczeniu — taki ogolny przepis koncentrowatyby si¢ na dwoch gtéwnych
elementach:

(i) wymaganiu podjecia przez administratora wlasciwych i skutecznych §rodkéw
do wdrozenia zasad ochrony danych,

(i) wymaganiu wykazania na zadanie,, ze wlasciwe i skuteczne $rodki zostaly
podjete. Zatem administrator danych musi przedstawi¢ dowody w zwiazku z
powyzszym punktem (i).

Obowiazek ten powinien obejmowac wszystkich administratorow i wszystkie
sytuacje.



30. Pierwszym elementem tego obowiazku byloby zobowiazanie administratorow
danych do wprowadzenia odpowiednich srodkow. Rodzaje srodkow nie bylyby
wyszczegolnione w tekScie ogodlnego przepisu dotyczacego rozliczalno$ci.
Pdzniejsze wytyczne podane przez krajowe organy ochrony danych, przez grupe
robocza art. 29 lub przez Komisj¢ (za posrednictwem procedur komitetowych)
moglyby wyszczegolni¢, w pewnych przypadkach, minimalny zestaw
szczegdlnych srodkéw, aby $rodki te mozna byto uznaé¢ za wlasciwe. Jednym z
przyktadow takich s$rodkow byloby przyjecie w pewnych przypadkach
wewngetrznych strategii 1 procesow niezbednych do wdrozenia zasad ochrony
danych, ktore odzwierciedlatyby stosowne przepisy ustawowe 1 wykonawcze.

31. Wdrozenie takich $rodkow i proceséw mozna takze skutecznie przeprowadzié
poprzez przydzielenie odpowiedzialnosci 1 szkolenie personelu zaangazowanego
w operacje przetwarzania. W szczegdlnosci, zgodnie z art. 18 przedmiotowe]
dyrektywy, nalezy zachgca¢ administratorow danych do wyznaczenia urz¢dnikow
odpowiedzialnych za ochron¢ danych osobowych. W kazdym razie nalezy
zachgca¢ do przydzielania odpowiedzialno$ci na réznych poziomach organizacji
w celu zapewnienia, ze odpowiedzialnosci te sa wykonywane.

32. W odniesieniu do przesytania danych osobowych poza Uni¢ Europejska,
administratorzy danych powinni przyja¢ i wdrozy¢ odpowiednie $rodki, takie jak
w przypadku BCR, aby spelni¢ wymog ,zalecenia odpowiedniego
zabezpieczenia” ustanowionego w art. 26 dyrektywy.

33. Administratorzy powinni takze zapewnic¢, aby praktyczne $rodki wdrozone w celu
przestrzegania zasad ochrony danych byly skuteczne. W przypadku wigkszych,
bardziej skomplikowanych lub obciazonych wigkszym ryzykiem operacji
przetwarzania danych, skuteczno$¢ przyjetych srodkow powinna by¢ regularnie
sprawdzana. Istnieja rézne sposoby oceny skutecznosci §rodkow, lub jej braku:
monitorowanie, audyty wewngtrzne i zewngtrzne, itp.

34. Zgodnie z powyzszymi uwagami grupa robocza art. 29 rozwazyla sformutowanie
konkretnego przepisu, ktory mogltby zosta¢ wprowadzony do kompleksowych ram

prawnych i brzmie¢ nastgpujaco:

wArtykut X — WdroZenie zasad ochrony danych osobowych

1. Administrator danych wprowadza odpowiednie i skuteczne srodki, aby
zapewnié, ze zasady i obowiqzki ustanowione w dyrektywie sq przestrzegane.

2 Administrator danych wykazuje przestrzeganie ust. 1 na Zqdanie organow
nadzoru.

IV. OMOWIENIE ROZNYCH ELEMENTOW POWIAZANYCH Z OGOLNA
ZASADA ROZLICZALNOSCI.

IV. 1. Wzmacnianie istniejacych obowiazkow

35. Grupa robocza art. 29 zauwaza, ze niektorzy administratorzy danych moga
postrzega¢ ogdlna zasadg rozliczalnosci jako nalozenie nowych uciazliwych
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36.

37.

38.

wymogdéw prawnych na administratorow danych, w szczego6lnosci biorac pod
uwage obecna sytuacj¢ gospodarcza UE, ktora stanowi duze wyzwanie. Bytoby to
jednak btedem.

Grupa robocza art. 29 pragnie podkresli¢, ze wigkszo$¢ wymogdéw ustanowionych
W tym nowym przepisie w zasadzie juz istnieje — pomimo, ze mniej wyraznie — w
obowiazujacych przepisach ustawowych. W rezultacie, administratorzy danych sa
juz obecnie zobowiazani do przestrzegania zasad i obowiazkoOw ustanowionych w
dyrektywie na mocy istniejacych ram prawnych. W celu dopelnienia tego
obowiazku, z natury rzeczy konieczne jest ustanowienie procedur zwiazanych z
ochrong danych i ich ewentualna weryfikacja. Z tej perspektywy, przepis
dotyczacy rozliczalno$ci nie stanowi wielkiej nowosci 1 w zasadzie, nie naktada
wymogow, ktore nie bylyby juz dorozumiane w istniejacych przepisach.
Podsumowujac, nowy przepis nie ma na celu podporzadkowania administratorow
danych nowym zasadom, lecz raczej faktyczne zapewnienie skutecznego
przestrzegania przepisOw juz istniejacych.

W rzeczywistosci, nieco podobna inicjatywa legislacyjna powstata podczas
zmiany dyrektywy 2002/58 w 2009 r.’. W tym przypadku wspomniany akt
naktada obowiazek wdrozenia polityki ochrony, mianowicie ,,zapewnic¢ wdrozenie
polityki bezpieczenstwa w odniesieniu do przetwarzania danych osobowych”.
Zatem, w odniesieniu do przepisow dotyczacych bezpieczenstwa w tej dyrektywie
ustawodawca zadecydowat, ze niezbedne bylo wprowadzenie wyraznego wymogu
stworzenie 1 wdrozenie polityki bezpieczenstwa. Ponadto, art. 18 dyrektywy
1995/46, odnoszacy si¢ do wyznaczenia urz¢dnikéw ds. ochrony danych, jak i
system wiazacych przepisow dla przedsigbiorstw wymieniony powyzej, juz
stanowig przyklady praktycznych $rodkéw, ktore moga przyja¢ administratorzy
danych.

Z powyzszymi uwagami wigze si¢ kwestia skutkow przestrzegania (lub tez
nieprzestrzegania) zasady rozliczalnoéci. Grupa robocza art. 29 podkresla, ze
dopetnienie zasady rozliczalnosci niekoniecznie oznacza, ze administrator danych
przestrzega podstawowych zasad ustanowionych w dyrektywie, tj. nie pozwala
ono na wysnucie domniemania prawnego co do przestrzegania, ani tez nie
zastgpuje zadnej z wymienionych zasad. Mozliwe jest, ze administrator danych
wdrozyt i sprawdzil wprowadzone $rodki, ale wciaz moze okazac sig, ze naruszyt
zasady ochrony danych. Zatem przyjgcie srodkdw w celu przestrzegania zasad nie
moze w zadnym przypadku wylaczy¢ administratorow danych z podlegania
dzialaniom stuzacym egzekwowaniu przepisow przez organy ochrony danych. W
praktyce, istnieje wigksze prawdopodobienstwo, ze administratorzy danych
sektora publicznego 1 prywatnego, ktorzy przyjeli srodki w ramach solidnie
przygotowanych programow zgodnosci, przestrzegaja obowiazujacych przepisow.
Istotnie, ze wzgledu na wprowadzenie przez nich w zycie skutecznych $rodkow
ukierunkowanych na przestrzeganie podstawowych zasad ochrony danych,

Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 t. zmieniajaca
dytrektywe 2002/22/WE w sprawie ustugi powszechnej i zwiazanych z sieciami i ustugami lacznosci
elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwatzania danych
osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej oraz rozporzadzenie (WE) nr
2006/2004 w sprawie wspOlpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepiséw prawa w zakresie ochrony konsumentow.
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powinno by¢ mniej prawdopodobne, ze naruszyli oni obowiazujace przepisy.
Zatem przy okreslaniu sankcji zwigzanych z naruszeniem ochrony danych, organy
ochrony danych moglyby uwzglednia¢ wdrozenie srodkoéw i ich weryfikacjg (lub
ich brak).

IV.2 Odpowiednie Srodki w celu wdrozenia przepisow dyrektywy

39.

40.

Przepis dotyczacy rozliczalnosci zobowiazywalby administratorow danych do
okreslenia i wdrozenia niezbgdnych $rodkow w celu zapewnienia przestrzegania
zasad 1 obowiazkow okreslonych w dyrektywie, oraz do okresowego
weryfikowania ich skutecznosci.

Zaproponowana ogolna zasada rozliczalnosci celowo unika sprecyzowania
rodzajéw s$rodkow, jakie miaty by by¢ wdrozone. Prowadzi to do dwoch
powiazanych ze soba zasadniczych pytan, mianowicie: (i) ktore wspolne $rodki
spehityby zasade rozliczalno$ci? (ii) jak dostosowaé srodki i ich zakres do
szczeg6lnych okoliczno$ci?

Srodki: przykiad.

41.

Grupa robocza art. 29 uwaza, ze wspolne $rodki rozliczalno$ci moga obejmowaé
nastepujacy niewyczerpujacy wykaz:

e ustanowienie wewngtrznych procedur przed wprowadzeniem nowych
operacji przetwarzania danych osobowych (przeglad wewnetrzny, ocena),’

e utworzenie pisemnych i wiazacych strategii w zakresie ochrony danych,
ktére miatyby by¢ brane pod uwagg i stosowane w nowych procesach
przetwarzania danych (np. przestrzeganie zasad jakosci danych,
zawiadomienia, zasady bezpieczenstwa, dostepu itp.); powinny one by¢
dostepne dla podmiotéw danych,

e przyporzadkowywanie procedur w celu zapewnienia wlasciwego okreslenia
wszystkich operacji przetwarzania danych i prowadzenie spisu operacji
przetwarzania danych,

e wyznaczenie inspektora ds. ochrony danych i innych os6b odpowiedzialnych
za ochrong danych,

e zapewnienie cztonkom personelu odpowiednich szkolen i doksztatcania w
zakresie ochrony danych; Oferta ta powinna to obejmowaé przede
wszystkim osoby przetwarzajace dane lub ktore sa za to odpowiedzialne (np.
dyrektoréw ds. zasobow ludzkich), lecz takze menedzeréw ds. informatyki,
programistow i dyrektorow jednostek gospodarczych. Nalezy przydzieli¢
wystarczajace §rodki na zarzadzanie prywatnoscia itp.,

e utworzenie procedur do zarzadzania dostgpem, wnioskami o poprawki badz
0 usunigcie, ktore powinny by¢ przejrzyste dla podmiotéw danych,

e ustanowienie wewngtrznego mechanizmu rozpatrywania skarg,

e ustanowienie wewngtrznych procedur skutecznego zarzadzania przypadkami
naruszenia bezpieczenstwa i zglaszania takich naruszen,

6

W celu dostosowania istniejacych procesow przetwarzania danych do prawa potrzebny bylby
okres przej$ciowy.
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e przeprowadzanie ocen skutkow w zakresie ochrony prywatnosci w
szczegodlnych okolicznos$ciach,

e wdrozenie lub nadzorowanie procedur weryfikacji w celu zapewnienia, ze
wszystkie $rodki nie tylko istnieja w formie pisemnej, lecz sa rowniez
stosowane i funkcjonuja w praktyce (audyty wewngtrzne i zewngtrzne itp.).

42. Mozna przewidzie¢ takze podejscie uzupelniajace do ogdlnej zasady
rozliczalno$ci. W mysl takiego podej$cia ramy prawne obejmowatyby nie tylko
ogblna zasade rozliczalnosci, lecz takze przykltadowy wykaz srodkow, ktore
mozna byloby promowaé na poziomie krajowym’. Przepis taki moglby stanowié
przyktadowy niewyczerpujacy wykaz srodkow, ktory stanowitby ,,niezbednik™ dla
administratorow danych. Zawieralby wytyczne dla administratorow danych w
odniesieniu do tego, co stanowitoby, w zalezno$ci od przypadku, wlasciwe $rodki,
ktore administrator powinien przyja¢. Powyzszy wykaz przyktadowy oczywiscie
jedynie  towarzyszylby ogolnemu obowiazkowi prawnemu  przyjgcia
odpowiednich srodkow.

Okreslanie skali srodkow

7 Na przyktad migdzynarodowe standardy przyjete w Madrycie przez organy ochrony danych
zawieraja w swoim artykule 22 przepis dotyczacy $rodkow proaktywnych, ktory brzmi
nastgpujaco: ,, Panstwo powinno zachecaé, za posrednictwem prawa krajowego, aby osoby
zaangazowane na jakimkolwiek etapie w przetwarzanie, wprowadzaly srodki stuzqce promowaniu
pelniejszego przestrzegania obowiqzujqcych przepisow dotyczqcych ochrony prywatnosci w
odniesieniu do przetwarzania danych osobowych. Takie dziatania moglyby obejmowac m. in.:

a) Wdrozenie procedur zapobiegania naruszeniom Ilub ich wykrywania, ktore mogloby by¢
oparte o standardowe modele zarzqdzania bezpieczenstwem informacji.

b) Wyznaczenie jednego Ilub wiecej inspektorow ds. ochrony danych Ilub prywatnosci o
odpowiednich kwalifikacjach, zasobach i uprawnieniach do wykonywania funkcji nadzorczych
w sposob wiasciwy.

¢) Okresowe wprowadzanie szkolen, ksztalcenia i programow zwigkszajqcych swiadomos¢ wsrod
czlonkow organizacji, ktore mialyby na celu zwigkszenie zrozumienia obowiqzujacych praw
dotyczqcych ochrony prywatnosci w odniesieniu do przetwarzania danych osobowych, jak i
procedur ustanowionych przez organizacje w tym celu.

d) Okresowe przeprowadzanie przejrzystych audytow przez wykwalifikowane i niezalezne osoby
w celu sprawdzenia przestrzegania obowiqzujqcych przepisow dotyczqcych ochrony
prywatnosci w odniesieniu do przetwarzania danych osobowych, jak i procedur
ustanowionych w tym celu przez organizacje celu.

e) Przystosowanie systemow danych lub technologii do przetwarzania danych osobowych do
obowiqzujqcego prawa dotyczqcego ochrony prywatnosci w odniesieniu do przetwarzania
danych osobowych, w szczegdlnosci w czasie podejmowania decyzji co do ich technicznych
specyfikacji, opracowania i wdrozZenia.

f)  Wprowadzenie ocen skutkow w odniesieniu do ochrony danych prywatnych przed wdrozeniem
nowych systemow informacyjnych lub technologii do przetwarzania danych osobowych, oraz
przed wprowadzeniem w zycie jakichkolwiek nowych metod przetwarzania danych osobowych
lub istotnych zmian w obecnym sposobie przetwarzania.

g) Przyjecie kodeksow postepowania, ktorych stosowanie jest wiqzqce, oraz ktore zawierajq
elementy pozwalajqce na pomiar skutecznosci pod wzgledem przestrzegania i poziomu
ochrony danych osobowych, oraz ktore ustanawiajq skuteczne Srodki w przypadku
nieprzestrzegania.

h) Wdrozenie planu reagowania, ktory ustanawia wskazowki dotyczqce dziatania w przypadku
wykrycia naruszenia obowiqzujqcych przepisow dotyczqcych ochrony prywatnosci w
odniesieniu do przetwarzania danych osobowych, obejmujqce przynajmniej obowiqzek
ustalenia przyczyny i zakresu naruszenia, w celu opisania jego szkodliwych skutkow i podjecia
odpowiednich srodkow, by unikng¢ naruszenia w przysztosci.”
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43.

44,

45.

46.

47.

Powyzsze stanowi przyktadowy wykaz §rodkéw, ktore administratorzy danych
mogliby wprowadzi¢ w zycie, aby wypehi¢ pierwsza czes$¢ zasady rozliczalnosci
(Administrator danych wprowadza odpowiednie i skuteczne srodki w celu
zapewnienia, ze zasady i obowiqzki ustanowione w dyrektywie sq przestrzegane.)

Niektore z nich to podstawowe $rodki, ktore trzeba bedzie wdrozy¢ w przypadku
wigkszosci operacji przetwarzania danych. Opracowywanie wewngtrznych
strategii 1 procedur stuzacych wdrazaniu zasad (procedury do rozpatrywania
wnioskdw o udzielenie dostgpu, skarg) moga stanowi¢ przyklady wilasciwych
srodkow w odniesieniu do niektorych operacji przetwarzania danych. Decyzje o
przydatnosci $rodkow beda musialy byé podejmowane po indywidualnym
rozpatrzeniu kazdego przypadku. Podjgcie takich decyzji nalezy do
administratorow danych, przy uwzglednieniu wytycznych wydanych przez
krajowe organy ochrony danych i grupe robocza art. 29, o ile takie wskazdéwki sa
dostgpne (zob. ponizej).

Z powyzszego wynika, ze przy okreslaniu rodzajow $rodkow, ktore maja zostac
wdrozone, nie ma innej drogi niz rozwiazania indywidualne. Istotnie, szczegdlne
srodki, ktore nalezy zastosowa¢, musza by¢ ustalone zaleznie od faktow i
okolicznosci w kazdym indywidualnym przypadku, ze zwroceniem szczegolnej
uwagi na zagrozenia zwiazane z przetwarzaniem i rodzajami danych. Podejscie
uniwersalne jedynie zamkngloby administratoréw danych w niedopasowanych
strukturach, ktére ostatecznie zawodza.

W ramach takiego podej$cia, administratorzy musza by¢ w stanie dopasowaé
srodki do swoich konkretnych szczegdlnych okolicznosci 1 poszczegdlnych
operacji przetwarzania danych. W tym kontek$cie, grupa robocza art. 29
przywotuje kryteria wykorzystane w art. 17 aktualnej dyrektywy® w celu ustalenia
rodzaju $rodkéw bezpieczenstwa, ktore maja by¢ zastosowane, mianowicie —
zagrozenia wynikajace z przetwarzania danych oraz charakter danych. Te dwa
czynniki mogltyby by¢ uzyte w sposob analogiczny do ustalenia ogdlnych
rodzajow $rodkow, jakie nalezy stosowa¢. Ujmujac to bardziej precyzyjnie,
aspekty takie jak rozmiar operacji przetwarzania danych, zamierzone cele
przetwarzania i ilo§¢ planowanych przekazow danych moga okresla¢ poziom
zagrozenia. Rozwazy¢ nalezy réwniez rodzaj danych, w tym, czy sa to dane
szczegollnie chronione. W $§wietle omawiane] zasady rozliczalno$ci mozna by
takze rozwazy¢ potrzeb¢ nalozenia pewnych obowiazkéw na osobg
przetwarzajaca dane lub na programistow, czy producentdow z branzy TIK
(technologie informacyjno-komunikacyjne).

Zgodnie z wymienionymi kryteriami administratorzy danych o duzych rozmiarach
powinni zasadniczo wdraza¢ bardziej rygorystycznych $rodki. W niektorych
przypadkach jednak mali lub $redni administratorzy danych, w przypadku gdy sa
zaangazowani w operacje przetwarzania danych obarczone wysokim ryzykiem,
takie jak np. operacje przetwarzania danych w odniesieniu do ustug elektroniczne;j
opieki zdrowotnej, moga by¢ takze zobowigzani do wprowadzenia
rygorystycznych zabezpieczen. Na przyklad: samorzad terytorialny (ratusz),

o Uwzgledniajac stan wiedzy w tej dziedzinie orag kosgt realizagi, pryjete 3ostanq takie Srodki, ktire zapewniq
poziom bezpieczeristwa odpowiedni do zagrozert wynikajacych 3 pretwargania danych orag, charaktern danych objetych
ochrong.”
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48.

migdzynarodowe, mate (internetowe) przedsigbiorstwo, organizacja, dla ktorej
przetwarzanie danych jest podstawowa dziatalno$cia, lub organizacja o historii
postgpowania niezgodnego z prawem — wszystkie potrzebowatyby wiasnych,
szczegoOlnych srodkéw w celu zapewnienia wiarygodnego 1 skutecznego systemu
zarzadzania informacjami. W rezultacie, w przypadkach prostych i1
podstawowych, takich jak przetwarzanie danych osobowych zwiazanych z
zasobami ludzkimi w celu ustanowienia zbiorczego spisu, ,,obowiazek
wykazania”, o ktorym mowa w ust. 2 przepisu o rozliczalnosci, mégtby by¢ tatwo
spetniony (poprzez np. uzyte powiadomienia, opis podstawowych $rodkow
bezpieczenstwa, itp.). Jednakze w innych, bardziej skomplikowanych
przypadkach, tak jak np. uzycie innowacyjnych urzadzen biometrycznych,
dopehienie ,,obowiazku wykazania” konieczne moglyby by¢ dalsze wymogi.
Administrator moze by¢ np. zobowiazany do wykazania, ze przeprowadzil oceng
skutkbw w zakresie ochrony prywatnosci, ze personel zaangazowany w
przetwarzanie jest przeszkolony i regularnie informowany, itd..

Przejrzysto$¢ jest integralnym elementem wielu $rodkéw dotyczacych
rozliczalnos$ci. Przejrzysto§¢ wobec podmiotéw danych oraz ogoétu ludnosci
zwigksza rozliczalno§¢ administratorow danych. Na przyklad, wigkszy poziom
rozliczalnosci osiaga si¢ poprzez publikacje w Internecie o§wiadczen dotyczacych
ochrony prywatno$ci, poprzez zapewnienie przejrzysto§ci w odniesieniu do
wewngtrznych procedur sktadania skarg i publikacj¢ w sprawozdaniach rocznych.

Wytyczne i pewnosé prawa

49. Podczas gdy potrzeba skalowalno$ci, a zatem elastyczno$ci, przemawia raczej za

50.

uzyciem otwartego jezyka, grupa robocza art. 29 ma $wiadomos$¢, ze szeroki
przepis umozliwiajacy elastyczno$¢ i skalowalno$¢ moze takze prowadzi¢ do
niepewno$ci. Administratorzy moga takze uwazaé, ze przepis nie jest
wystarczajaco szczegotowy, aby zapewni¢ pewno$¢ prawna. Na przyklad moze
wystapi¢ niepewnosé, jesli chodzi o poziom szczegotowosci, ktoérego oczekuje sig
od strategii 1 procedur w zakresie prywatnosci, kiedy i jak wyznaczy¢ inspektora
ds. ochrony danych, kiedy zorganizowaé sesje szkoleniowe itp. Niepewnos¢ ta
moze takze mie¢ zwiazek z rodzajem weryfikacji, jaki moze by¢ niezbedny —
wewngetrznie, badz przez osobeg trzecia. Ponadto, administratorzy danych moga
takze obawiac si¢ podlegania rozbieznym i arbitralnym interpretacjom krajowym
w odniesieniu do zakresu i charakteru swoich obowiazkow.

Grupa robocza art. 29 rozumie ten niepokoéj. Jednak z wymienionych powodow
dotyczacych potrzeby elastycznosci 1 skalowalnos$ci, w samej dyrektywie nie
mozna zawrze¢ rozwiazania zapewniajacego pewno$¢ prawna. Jesli chodzi o
osiagnigcie niezbgdnej pewno$ci prawnej, grupa robocza art. 29 uwaza, zZe
skutecznym narzg¢dziem, umozliwiajacym osiagnigcie wigkszej pewnosci i
wyeliminowanie potencjalnych réznic na poziomie wdrazania mogloby by¢
zharmonizowanie wytycznych wydanych przez Komicje (np. za pomoca
technicznych $rodkow wykonawczych) lub grupe robocza art. 29.°. Grupa robocza

Przyktadem takiego rodzaju wytycznych jest narzedzie samooceny PIPEDA (ang. Personal
Information Protection and Electronic Documents Act), opublikowane przez Biuro Komisarza ds.
Prywatnosci w Kanadzie (ang. Office of the Privacy Commissioner of Canada) w celu pomocy

15


http://www.priv.gc.ca/information/pub/ar-vr/pipeda_sa_tool_200807_e.pdf

51.

art. 29 moglaby takze przygotowaé ogoélne wytyczne, zawierajace zestaw
podstawowych elementéw niezbgdnych dla standardowego administratora
danych, ktory moglby by¢ dostosowywany do szczegdlnych potrzeb kazdego
administratora danych.

Pomocne mogloby by¢ takze opracowanie wzorcowego programu przestrzegania
ochrony danych (ang. model data compliance program), ktéry mogtby byc
uzywany przez Srednich 1 duzych administratorow danych jako podstawa, w
oparciu o ktora mogliby opracowywac swoje poszczegdlne programy, jak mialo to
miejsce w przypadku wytycznych opracowanych przez grupg robocza art. 29 dla
BCR'". Te wzorce powinny byé opracowane po doktadnym przegladzie obecnych
praktyk, dostgpnych wzorcow 1 konsultacjach ze wszystkimi wlasciwymi
zainteresowanymi stronami. Jest to obszar, ktory potrzebuje powaznych
inwestycji ze strony wszystkich zainteresowanych stron.

Skutecznosé srodkow

52. Identyczne kwestie, jak te omoOwione powyzej] w odniesieniu do S$rodkoéw

53.

majacych zastosowanie, powstaja w kontek$cie zapewnienia skuteczno$ci
srodkow. W zaleznos$ci od rodzaju przetwarzania danych, sposdb zapewnienia
skuteczno$ci moze roznic sie.

Istnieja rézne sposoby oceniania przez administratoréw danych skutecznos$ci
srodkow (lub jej braku): w przypadku duzych, bardziej ztozonych i1 obarczonych
wysokim ryzykiem operacji przetwarzania danych, zwyklymi metodami
weryfikacji sa wewngtrzne 1 zewngtrzne audyty. Rowniez sposob, w jaki
przeprowadza si¢ audyty, moze by¢ rézny i moze mie¢ zréznicowany zakres — od
kompleksowych kontroli do kontroli negatywnych (ktére tez moga przybraé rézne
formy). W procesie decyzji o tym, jak zapewni¢ skuteczno$¢ srodkéw, grupa
robocza art. 29 proponuje uzycie tych samych kryteriow co przy podejmowaniu
decyzji o srodkach, ktére wynikaja z art. 17 dyrektywy 95/46/WE mianowicie,
zagrozen wynikajacych z przetwarzania danych oraz charakteru danych. Zatem
sposob, w jaki administrator powinien zapewni¢ skuteczno$¢ srodkow, bedzie
zalezal od charakteru danych (chronione badz nie), ilosci przetwarzanych danych i
poszczegolnych zagrozen, wynikajacych z przetwarzania danych. Wytyczne
grupy roboczej art. 29 co do s$rodkdw moga takze obejmowaé wskazdwki
dotyczace tego aspektu.

IV.3 Zwiazek z innymi wymogami

Uprzednie zgloszenia

54. Mozna by zastanowi¢ sig, jaki ewentualny wptyw na uprzednie zgloszenia beda

mialy odpowiednie zabezpieczenia na poziomie administratora. Mozna

$rednim i duzym administratorom danych co do opracowania dobrej strategii zarzadzania
prywatnoscia i wdrozenia jej. Narzedzie do samooceny jest dostgpne na stronie internetowej:
http://www.ptiv.gc.ca/information/pub/ar-vt/pipeda sa tool 200807 e.pdf.

Dokument 153 grupy roboczej art. 29 ustanawiajacy zestaw elementéw i zasad zawartych w
wiazacych przepisach dla przedsigbiorstw (BCR), oraz dokument roboczy 154 ustanawiajacy ramy
struktury wiazacych przepiséw dla przedsigbiorstw.
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przewidzie¢, ze pewne mechanizmy rozliczalnosci moglyby zastapi¢ lub
zmniejszy¢ wymogi administracyjne obecnego ustawodawstwa dotyczacego
ochrony danych, jak to juz zasugerowata grupa robocza art. 29 w swojej opinii o
przysztosci kwestii prywatnosci.

Miedzynarodowe przesylanie danych

55.

56.

57.

Wiazace zasady dla przedsigbiorstw sa przyktadem sposobu wdrozenia zasad
ochrony danych w oparciu o zasadg rozliczalno$ci. Jest to sposdb uznany i
przyjety przez grupg¢ robocza art. 29 w celu zapewnienia wilasciwych
zabezpieczen dla przesylania danych poza Uni¢ Europejska.

Jest to obszar, ktory skorzystatby z dalszej analizy w $wietle przegladu dyrektywy
95/46. W szczegbdlnosci wazne bytoby rozwazenie, czy art. 26 ust. 2 dyrektywy
(,,Panstwo Cztonkowskie moze zezwoli¢ na przekazanie [...] danych osobowych
[...], jezeli administrator danych zaleci odpowiednie zabezpieczenia [...]; takie
srodki zabezpieczajace moga w szczego6lnosci wynikaé z odpowiednich klauzul
umownych.”) w pelni obejmuje wiazace przepisy dla przedsigbiorstw i ostatecznie
inne podobne wiazace mechanizmy rozliczalnosci, jako narzg¢dzia do zapewnienia
odpowiednich srodkow zabezpieczajacych.

W tym konteks$cie bardzo wazne jest, aby oceni¢ m. in. mechanizmy uzywane do
wewngtrznego wprowadzenia w zycie przez administratorow zasad ochrony
danych i obowiazkow oraz systemy ich weryfikacji. Jest takze istotne, aby
przedyskutowa¢ mechanizmy stuzace do udoskonalenia obecnego systemu
przesytania danych przez krajowe organy ochrony danych opartego na
autoryzacji.

IV.4 Rola organéw ochrony danych

58.

59.

60.

Pytanie, na ktére nalezy odpowiedzie¢, brzmi: czy zasada rozliczalnosci
zaproponowana w niniejszej opinii bedzie miata wptyw na uprawnienia organow
ochrony danych, w szczegdlno$ci w obszarze egzekwowania przepisow? Jak
ponizej dalej opisano, zasada nie odbiera organom ochrony danych zadnych
uprawnien . Wrgcz przeciwnie, przyniesie im korzysci.

Jesli chodzi o egzekwowanie, zasada w zaproponowanej formie uznaje
uprawnienie organé6w ochrony danych do wymagania od administratora danych
wykazania przestrzegania zasady rozliczalno$ci, a tym samym wspomaga
dzialania organéw ukierunkowane na egzekwowanie przepisow. Powyzsze
zapewnia, ze organy pozostaja w kazdej chwili upowaznione do przeprowadzania
dzialan na rzecz egzekwowania przepiséw. Nalezy wyraznie stwierdzié, ze organy
ochrony danych zachowuja w kazdym razie kompetencj¢ do nadzorowania nie
tylko §rodkow podjetych przez administratorow danych, lecz przede wszystkim
przestrzegania podstawowych zasad i obowiazkow.

Ponadto, wprowadzenie w zycie zasady rozliczalno$ci zapewni organom ochrony

danych uzyteczne informacje do monitorowania stopnia przestrzegania przepisow.
Istotnie, ze wzgledu na to, ze administratorzy danych beda musieli by¢ w stanie
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61.

62.

63.

wykaza¢ wobec organow, czy i w jaki sposob wdrozyli $rodki, organom
udostepnione zostang bardzo wazne informacje dotyczace zgodnos$ci z przepisami.
Be¢da one zatem w stanie wykorzysta¢ te informacje w kontekscie swoich dziatan
na rzecz egzekwowania przepisow. Ponadto, jesli takie informacje nie zostana
przedstawione na zadanie, organy ochrony danych bgda miaty bezposredni powod
do podjecia dziatan przeciwko administratorom danych, niezaleznie od
domniemanego naruszenia pozostatych podstawowych zasad ochrony danych.

Zasada powinna takze stuzy¢ organom ochrony danych pozwalajac im na bardziej
selektywne 1 strategiczne dzialanie 1 umozliwiajac zainwestowanie swoich
zasobow tak, aby osiagna¢ najwigkszy mozliwy stopien przestrzegania przepisow.

Grupa robocza art. 29 zauwaza, ze zasada rozliczalno$ci moze przyczynic si¢ do
rozwoju prawnej 1 technicznej ekspertyzy w dziedzinie wdrazania wymogow
ochrony danych. Osoby posiadajace duza znajomo$¢ technicznych i prawnych
aspektow w dziedzinie ochrony danych, z umieje¢tnoscia komunikacji, szkolenia
personelu, ustanawiania i wdrazania strategii oraz przeprowadzania audytu beda w
tym obszarze niezbedne. Taka ekspertyza bedzie niezbedna zarowno wewnatrz
przedsigbiorstw, jak i w przypadku ustug zlecanych firmom zewngtrznym.
Zmiana ta odegra istotng rol¢ w zagwarantowaniu, , ze administratorzy danych sa
w stanie dopetni¢ swoich obowiazkéw, w tym, w razie koniecznosci,
przeprowadza¢ wewngetrzne 1 zewngtrzne/wewnetrzne audyty. Jednocze$nie taki
rozwoj sytuacji bedzie korzystny dla organéw ochrony danych, poniewaz system
bedzie przyczyniat si¢ do ogdlnego przestrzegania przepisoOw, organy beda mialy
do swojej dyspozycji wigcej rzetelnych informacji o wewngtrznych praktykach
przedsigbiorstw, a powstanie grupy wykwalifikowanych specjalistow
posiadajacych umiejgtnosci w dziedzinie ochrony danych z pewno$cia utatwi
codzienna wspodtpracg tych organdw z administratorami danych.

Podsumowujac, mozna stwierdzi¢, ze dziatania organdéw ochrony danych sa
bardziej skoncentrowane na roli ex post, niz ex ante. Ze wzgledu na to, ze w
ramach rozliczalnos$ci ktadzie si¢ nacisk na osiagnigcie pewnych rezultatow, np. w
zakresie dobrego zarzadzania ochrona danych, mozna stwierdzi¢, ze jest ona
ukierunkowana na wyniki; przy czym nacisk ktadzie si¢ na $rodki podejmowane
ex post (1j. po rozpoczgceiu przetwarzania danych).

IV.5 Sankcje

64.

65.

Zaproponowany system moze funkcjonowaé jedynie, gdy organom ochrony
danych przyzna si¢ kompetencje do skutecznego naktadania sankcji. Potrzeba
zastosowania skutecznych sankcji zachodzi w szczegoélnosci, gdy 1 o ile
administratorzy danych nie dopeilniaja swoich obowiazkéw wynikajacych z
zasady rozliczalnos$ci. Na przyklad nalezy natozy¢ karg, gdy administrator danych
nie respektuje o§wiadczen, ktore poczynit w wiazacych strategiach wewngtrznych.
To poszerza dodatkowo faktyczne naruszenie podstawowych zasad ochrony
danych.

Ponadto, grupa robocza art. 29 uwaza, ze uprawnienia krajowych organow

ochrony danych powinny obejmowa¢ mozliwo§¢ wprowadzenia szczegoétowych
instrukcji dla administratorow danych w odniesieniu do ich systemow zgodnosci.
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IV.6 Opracowywanie systemow certyfikacji

66.

67.

68.

W dhuzszym okresie czasu, przepis dotyczacy rozliczalnosci wspartby rozwoj
programow certyfikacji lub certyfikatow bezpieczenstwa. Takie programy
moglyby przyczynia¢ si¢ do udowodnienia, ze administrator danych wypeknit
przepis, poniewaz okreslit i wdrozyt odpowiednie $rodki, ktore byly okresowo
kontrolowane. Taki rozw0dj moga wspiera¢ rézne czynniki:

Ogolnie rzecz biorac, mozna oczekiwaé, ze aby odrozni¢ sig, ustugodawcy w
zakresie ochrony danych, przeprowadzania oceny skutkow w zakresie ochrony
prywatno$ci, przeprowadzania audytu, beda prawdopodobnie coraz czgsciej
proponowaé certyfikaty bezpieczenstwa w celu wyrdznienia si¢ na rynku i
zdobycia przewagi konkurencyjnej. Administratorzy danych moga podja¢ decyzje
o certyfikacji przez wiarygodnych ustugodawcéw. Poniewaz stanie si¢ wiadome,
ze niektore certyfikaty bezpieczenstwa wiaza si¢ z rygorystycznymi kontrolami,
prawdopodobne jest, ze administratorzy danych bgda je preferowaé, poniewaz
dawatyby one wigksza pewnos$¢ w kwestii zgodnosci, oprocz oferowania przewagi
konkurencyjne;.

Wykorzystanie BCR jako podstawy prawnej dla migdzynarodowego przesytania
danych wymagatoby wykazania przez administratorow danych, ze wprowadzili
oni w zycie odpowiednie zabezpieczenia, w zwiazku z czym organy ochrony
danych moglyby autoryzowac przesylanie. Jest to obszar, w ktorym ustugi
certyfikacji bylyby pomocne. Takie ustugi analizowalyby gwarancje zapewnione
przez administratora danych 1, jesli mozliwe, wydawatyby wiasciwy certyfikat
bezpieczenstwa. Organ ochrony danych moglby korzysta¢ z certyfikacji
zapewnionych przez dany program certyfikacyjny w swoich analizach BCR
dotyczacych tego, czy administrator danych zapewnit wystarczajace
zabezpieczenie dla celow migdzynarodowego przesylania danych. To z kolei
przyczynitby si¢ do usprawnienia procesu autoryzacji w migdzynarodowym
przesytaniu danych.

IV.7 Uregulowanie dotyczace systemow certyfikacji

69.

Z tych samych powodow, ktore przemawiaja za rozwojem ustug certyfikacyjnych,
konieczne jest uregulowanie tych ustug. Istotnie, jesli takie ushugi maja zapewnic
rzetelne dowody na zgodno$¢ z zasadami ochrony danych (organom ochrony
danych, administratorom i ogélowi konsumentéw) i plynnie funkcjonowac na
rynku wewnetrznym, niezbedne wydaje si¢ ustanowienie zasad okreslajacych
wymogi dotyczace $wiadczenia takich ustug. Organy ochrony danych powinny
odgrywac¢ gldwna rolg przy opracowaniu tych zasad (wskazowki, wzorce, itp.) i
powinny by¢ w stanie egzekwowac ich stosowanie. Oznacza to rowniez, ze w tym
celu organy powinny posiada¢ wystarczajace zasoby. Ponadto, organy ochrony
danych powinny bra¢ udzial w akredytowaniu jednostek certyfikujacych . Moze
by¢ to szczegodlnie wazne w obszarze migdzynarodowego przesytania danych.
Poniewaz jako$ takich ushug i potrzeba, aby dziataly na rynku wewngtrznym sa
kryterium kluczowym, ustawodawca musi stworzy¢ warunki umozliwiajace
osiagnigcie takiej jako$ci. Pozostawienie tej kwestii rynkowi nie wydaje sig
mozliwe. Doswiadczenie w innych obszarach, takich jak certyfikacja towardw,
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70.

71.

wskazuje na tendencj¢ obnizania poziomu. Konkurencja pomigdzy dostawcami
uslug moze prowadzi¢ do obnizenia cen i takze do pewnej elastycznos$ci, lub
rozluznienia procedur. Podsumowujac, bez wzgledu na to, czy operacje maja
charakter transgraniczny, czy tez nie, przepisy wydaja si¢ konieczne, aby
zapewni¢ wysoka jako$¢ ushug i rowne szanse.

Grupa robocza art. 29 zauwaza, ze istniejace ustawodawstwo dotyczace
akredytacji'' moze by¢ stosowane w obszarze ustug certyfikacyjnych w dziedzinie
ochrony danych. Takie ustawodawstwo juz zapewnia niezbedne struktury
ustanawiajace zasady dotyczace organizacji 1 dziatania jednostek akredytujacych.
Zasady te maja zastosowanie do dobrowolnych akredytacji, a w szczegdlnych
przypadkach takze do obowiazkowych akredytac;ji.

Ten rodzaj ushlug oczywiscie przyczyniatby si¢ rowniez do harmonizacji
podstawowych standardow, stanowiacych podstawe testowania podmiotow.
Wspomniane wytyczne (opracowane przez grup¢ robocza art. 29 lub Komisjg)
ustanawiajace wzorcowe programy przestrzegania ochrony danych bylyby
niezwykle cenne.

V. WNIOSKI

72.

73.

74.

Rozwdj nowych technologii oraz postepujacy proces globalizacji w gospodarce 1
spoleczenstwie doprowadzily do rozprzestrzeniania si¢ danych osobowych, ktére
sa gromadzone, sortowane, przesytane lub w inny sposéb przechowywane. Zatem
mnoza si¢ zagrozenia, na ktore wystawione sa takie dane.

Grupa robocza art. 29 jest przekonana, ze wzrost zarowno zagrozen dla danych
osobowych, jak i wzrost wartosci tych danych same w sobie przemawiaja za
potrzeba wzmocnienia roli i odpowiedzialno$ci administratorow danych. Ramy
prawne, ktore stosuja si¢ do tych nowych realiow, musza obejmowac niezbgdne
narzedzia, aby zacheci¢ administratorow danych do stosowania w praktyce
wilasciwych 1 skutecznych s$rodkéw, ktore prowadzacych do osiagnigcia
zamierzonych celé6w w odniesieniu do zasad ochrony danych. Przykladami takich
srodkéw sa procedury zapewniajace identyfikacje wszystkich operacji
przetwarzania danych, odpowiedzi na wnioski o udzielenie dostgpu, przydzielenie
zasobow, w tym wyznaczenie osoOb, ktére sa odpowiedzialne za organizacjg
przestrzegania przepisow w zakresie ochrony danych.

Aby zacheci¢ do ochrony danych w praktyce, grupa robocza art. 29 sugeruje
przede wszystkim zawarcie w propozycjach zmieniajacych dyrektywe o ochronie
danych nowy przepis, ktéory zobowiazywalby administratorow danych do
wdrozenia wlasciwych i skutecznych $rodkow w celu zapewnienia, ze zasady i
obowiazki wynikajace z dyrektywy o ochronie danych sa stosowane i
wykazywania tego na zadanie organdéw. Te $rodki powinny przyczyni¢ si¢ do
przestrzegania zasad i obowiazkow w zakresie ochrony danych, a jednocze$nie
zminimalizowa¢ zagrozenie nieuprawnionego dostgpu, niewtasciwego uzycia

Rozporzadzenie Patlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajace wymagania w zakresie akredytacji i nadzoru rynku odnoszace si¢ do warunkow
wptrowadzania produktéw do obrotu i uchylajace rozporzadzenie (EWG) nr 339/93.
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badZz utraty itp. Obowiazek wykazania na zadanie wprowadzenia niezbgdnych
srodkoOw powinien stanowi¢ uzyteczne narzedzie dla organéw ochrony danych do
egzekwowania przepisow.

Obowiazek wdrozenia tych $rodkdw powinien mie¢ zastosowanie wobec
administratorow danych wszystkich sektorow (publicznego 1 prywatnego) i
powinien by¢ skalowalny w taki sposdb, aby rodzaj s$rodkéw odpowiadat
zagrozeniom wynikajacym z przetwarzania danych 1 charakteru danych.

Sporzadzono w Brukseli dnia 13 lipca 2010 r.

W imieniu grupy roboczej
Przewodniczqcy
Jacob KOHNSTAMM
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	II.2 Ewentualna ogólna architektura prawna mechanizmów opartych na rozliczalności.

