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1 Kontekst opinii

1.1 Wprowadzenie

W dniu 12 maja Komisja Europejska wydata zalecenie w sprawie wdrazania zasad ochrony prywatnos$ci
i ochrony danych w zastosowaniach wspieranych identyfikacja radiowa'.

W punkcie 4 wymienionego zalecenia stwierdza si¢, ze: ,, Panstwa czlonkowskie powinny zapewnic
opracowanie przez sektor, we wspolpracy z odpowiednimi zainteresowanymi podmiotami spoteczenstwa
obywatelskiego, ram ocen skutkow w zakresie ochrony danych i prywatnosci. Ramy te nalezy przedtozyc
do zatwierdzenia przez Grupe Roboczq ds. Ochrony Danych ustanowiong na mocy art. 29 w ciqgu 12
miesiecy od opublikowania niniejszego zalecenia w Dzienniku Urzedowym Unii Europejskiej”
(podkreslenia dodano).

Zgodnie z wymienionym zaleceniem, po okresleniu odnos$nych ram ocen skutkow w zakresie ochrony
danych i prywatnosci, panstwa cztonkowskie powinny zapewni¢ przeprowadzanie przez operatoréw
RFID oceny skutkéw w zakresie ochrony danych i prywatnos$ci (PIA) w zastosowaniach RFID zanim te
zastosowania zostang wprowadzone. Panstwa czlonkowskie powinny takze zapewnié, ze operatorzy
RFID udostepnia wlasciwym organom, tj. organom ds. ochrony danych (ang. DPA — data protection
authorities), sprawozdania b¢dace wynikiem takiej oceny.

W lipcu 2009 r. nieformalna grupa robocza ds. RFID kierowana przez przedstawicieli odno$nego sektora
rozpoczgla pracg nad okre$leniem ram oceny skutkéw w zakresie ochrony danych i prywatnosci,
odbywajac jednocze$nie regularne posiedzenia z zainteresowanymi stronami, w tym grupami
konsumentow, organami normalizacyjnymi i akademickimi pracownikami naukowymi. W dniu 31 marca
2010 r. przedstawiciele sektora przedlozyli grupie roboczej art. 29 w celu zatwierdzenia wniosek
dotyczacy ram ocen skutkow w zakresie ochrony danych i prywatno$ci. Niniejsza opinia stanowi
oficjalng odpowiedz grupy roboczej na odnos$ny wniosek.

W niniejszym dokumencie ,,zalecenie w sprawie RFID” odnosi si¢ do zalecenia Komisji Europejskiej w
sprawie wdrazania zasad ochrony prywatnos$ci 1 ochrony danych w zastosowaniach wspieranych
identyfikacja radiowa opublikowanego w dniu 12 maja 2009 r. ,,Proponowane ramy” lub ,ramy”
odnosza si¢ do ram oceny skutkow w zakresie ochrony danych i prywatnosci w zastosowaniach
identyfikacji radiowej (RFID) przekazanych grupie roboczej art. 29 w dniu 31 marca 2010 r. i
odtworzonych w zataczniku do niniejszej opinii.

1.2 RFID i ochrona danych

W styczniu 2005 r. grupa robocza przyjeta dokument roboczy’ w sprawie zagadnier dotyczqcych
technologii RFID (WP 105), w ktorym potwierdza si¢ ewidentne korzysci, jakie oferuje technologia
RFID, lecz takze podkresla si¢ ewentualne problemy w dziedzinie ochrony danych, ktére moga powstaé

' http://ec.europa.eu/information_society/policy/rfid/documents/recommendationonrfid2009.pdf

% http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_en.pdf
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przede wszystkim w wyniku ,,mozliwosci wykorzystania technologii RFID przez przedsiebiorstwa i
instytucje rzqdowe w celu ingerowania w sfere prywatnosci 0sob fizycznych”. W wymienionym
dokumencie podkresla sig, ze ,, mozliwos¢ potajemnego zgromadzenia catego zbioru roznorodnych danych
dotyczqcych jednej osoby, sledzenia osob przebywajqcych w miejscach publicznych (na lotniskach, stacjach
kolejowych, w sklepach), opracowywania profili poprzez monitorowanie zachowan konsumenckich w
sklepach, odczytywania szczegotowych informacji o ubraniach i akcesoriach noszonych przez klientow, a
takze posiadanych przez nich lekach — to wszystko sq przyktady wykorzystania technologii RFID, ktore dajq
podstawy do obaw w zakresie ochrony prywatnosci.”

Odnos$ny dokument roboczy przedstawiono nastgpnie do konsultacji publicznej. Wynik tego procesu
podsumowano w dokumencie (WP 111)* opublikowanym przez grupe robocza we wrzesniu 2005 r.
Wyniki pokazaty, ze podczas gdy ,,wiekszos¢ uniwersytetow, osrodkow analitycznych, osob prywatnych i
przedsiebiorstw dostarczajqcych rozwiqzania w zakresie bezpieczenstwa zasugerowalo potrzebe
udzielenia przez grupe roboczq art. 29 pewnego rodzaju dodatkowych wytycznych”, a niektorzy
zaproponowali ,,uzupetnienie dyrektywy o ochronie danych o szczegolne wytyczne w zakresie RFID”,
sektor prosit o ,,podejscie samoregulacyjne’.

W takim kontekscie i we wspolpracy z zainteresowanymi stronami, w tym przedstawicielami sektora
RFID, organizacjami praw konsumentéw i1 ochrony danych, Komisja Europejska podjeta inicjatywe w
opracowaniu zalecenia® ,, w sprawie wdrazania zasad ochrony prywatnosci i ochrony danych w
zastosowaniach wspieranych identyfikacjq radiowq” majacego na celu udzielenie ,,wytycznych dla
panstw cztonkowskich w zakresie projektowania i dziatania zastosowan RFID w sposob dopuszczalny z
punktu widzenia prawa, etyki oraz zasad spolecznmych i politycznych, z poszanowaniem prawa do
prywatnosci i zapewnieniem ochrony danych osobowych”.

Wspomniane zalecenie, opublikowane w maju 2009 r., zawiera istotng nowos$¢: wymaga, aby operatorzy
RFID przeprowadzali ,,oceng skutkow w zakresie ochrony danych i prywatnosci” przed wprowadzeniem
zastosowania RFID oraz udostgpniali wyniki takiej oceny witasciwym organom. To nowe podejscie,
bedace uzupehieniem obowiazujacych ram prawnych przewidzianych w dyrektywie o ochronie danych i
dyrektywie o prywatnosci i tacznos$ci elektronicznej, zapewnia sektorowi mozliwos¢ wykazania, ze
potencjat samoregulacji stanowi uzupehiajace, elastyczne i skuteczne narzg¢dzie ram prawnych UE w
obliczu szybko zmieniajacego si¢ krajobrazu technologicznego. Grupa robocza wspiera’
., przeprowadzanie ocen skutkow w zakresie prywatnosci, w szczegolnosci w przypadku pewnych
procesow przetwarzania danych, ktore mogq by¢ postrzegane jako przedstawiajqce okreslone zagrozenia
dla praw i wolnosci osob, ktorych dane dotyczq”. Grupa robocza uwaza takze, ze sukces lub porazka w
przypadku takiego podejscia prawdopodobnie albo przetra szlaki dla wykorzystania ocen skutkow w
zakresie ochrony danych i prywatnosci w innych dziedzinach, albo tez spowoduja wzmocnione podejscie
regulacyjne.

> Wyniki konsultacji publicznej w sprawie roboczego dokumentu 105 grupy roboczej art. 29 dotyczqcego zagadnier

ochrony danych w powiqzaniu z technologiq RFID ”(ang. ,, Results of the Public Consultation on Article 29 Working
Document 105 on Data Protection Issues Related to RFID Technology”),
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wpl11_en.pdf
http://ec.europa.eu/information_society/policy/rfid/documents/recommendationonrfid2009.pdf

Zob.: ,,The Future of Privacy: Joint contribution to the Consultation of the European Commission on the legal framework
for the fundamental right to protection of personal data”, WP 168,
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp168_en.pdf
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Zalecenie w sprawie RFID ma promowacé ,,informacje i przejrzystos¢ w odniesieniu do stosowania
RFID”, w szczegblnosci poprzez opracowanie ,, wspolnego znaku europejskiego, opracowanego przez
europejskie organizacje normalizacyjne przy wsparciu zainteresowanych stron”, wprowadzonego w celu
,,informowania 0sob fizycznych o obecnosci czytnikow”. Taka inicjatywa cieszy si¢ pelnym poparciem
grupy roboczej.

Pomimo ze zalecenie w sprawie RFID wyraznie odnosi si¢ do dyrektywy 95/46/WE, w pewnych
przypadkach czerpie z terminologii zwyczajowo stosowanej w przepisach dotyczacych ochrony danych,
w szczego6lnosci w odniesieniu do ,,0s0b”, ,,0s0b fizycznych” lub ,uzytkownikow”. Aby uniknaé
niejasnosci, w niniejszej opinii stowo ,,0soba” (person), odnosi si¢ do osoby fizycznej zgodnie z art. 2
dyrektywy 95/46/WE, a stowa ,,Uzytkownik™ (User) i ,,Osoba fizyczna” (Individual) pisane wielka litera
zachowaja to samo znaczenie co w zaleceniu w sprawie RFID. W szczegdlnosci stowo ,,0soba” moze
by¢ uzywane zarowno w stosunku do ,,Uzytkownikow” jak i ,,0s6b fizycznych”, ktéore w innym ujeciu
stanowia odrgbne kategorie osob, zgodnie z definicjami okreslonymi w pkt. 3 zalecenia w sprawie RFID,
ktére powtarza si¢ w proponowanych ramach. Aby zachowaé spojnos¢ z zaleceniem w sprawie RFID,
niniejsza opinia bgdzie takze odnosi¢ si¢ do ,,operatoréw RFID”, a nie ,,administratoréw danych”, mimo
ze oba te terminy nie sa catkowicie rOwnowazne.

W listopadzie 2009 r. prawodawcy europejscy zmienili dyrektywe o prywatnosci i1 tacznosSci
elektronicznej®, odnoszac si¢ w sposob wyrazny do technologii RFID. W motywie 56 dyrektywy
2009/136/WE stwierdzili oni, ze , zastosowanie tego rodzaju technologii na szerokq skale moze
przynies¢ istotne korzysci gospodarcze i spoteczne, a tym samym w znaczqcy sposob przyczyni¢ sie do
urzeczywistnienia rynku wewnetrznego, jezeli ich stosowanie zostanie zaakceptowane przez obywateli”,
jak rowniez, ze ,,aby osiqgnqc ten cel, nalezy zapewnic¢ ochroneg wszystkich podstawowych praw
Jjednostek, w tym prawa do prywatnosci i ochrony danych”. Ponadto dodali w dyrektywie, ze ,,w
przypadku gdy takie urzqdzenia sq przytqczone do publicznie dostepnych sieci tqcznosci elektronicznej
lub korzystajq z ustug tqcznosci elektronicznej jako podstawowej infrastruktury, zastosowanie majq
odpowiednie przepisy dyrektywy 2002/58/WE (dyrektywa o prywatnosci i tqcznosci elektronicznej), wraz
z przepisami dotyczqcymi bezpieczenstwa, ruchu i danych dotyczqcych lokalizacji oraz przepisami
dotyczqcymi poufnosci.” W rezultacie zakres dyrektywy o prywatnosci i1 lacznosci elektronicznej
(okre$lony w art. 3) zostal zmieniony tak, aby wuwzgledni¢ , publiczne sieci tqcznosci stuzqce do
zbierania danych i obstugi urzqdzen identyfikacyjnych”.

1.3 Cele ram oceny skutkow w zakresie ochrony danych i prywatnosci

Za pomoca zalecenia RFID Komisja Europejska utworzyta proces oceny skutkéw w zakresie ochrony
danych i prywatnosci, ktory ma na celu osiagnigcie kilku korzysci:

e Po pierwsze, ocena skutkow w zakresie ochrony danych i prywatnosci powinna sprzyjac
,poszanowaniu prywatnosci od samego poczatku”, pomagajac administratorom danych

® Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca dyrektywe

2002/22/WE w sprawie ustugi powszechnej i zwiazanych z sieciami i1 ushugami tacznos$ci elektronicznej praw
uzytkownikow, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy migdzy organami krajowymi
odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentow.
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uwzgledni¢ ochrong danych i prywatnosci przed wprowadzeniem produktu lub ustugi. Takie
dziatanie przynosi korzysci nie tylko osobom fizycznym, ale takze administratorom danych,
pozwalajac na uniknigcie wysokich kosztow (i czesto niesatysfakcjonujacych rozwiazan), ktore
nierzadko pojawiaja si¢, gdy trzeba dotaczy¢ elementy dotyczace ochrony prywatnosci do
produktu juz wprowadzonego na rynek.

e Po drugie, ocena skutkow w zakresie ochrony danych i prywatno$ci powinna pomoc
administratorom danych odnie$¢ si¢ do kwestii zagrozen zwiazanych z ochrona danych i
prywatno$ci w sposob kompleksowy. Ocena skutkow w zakresie ochrony danych i prywatnos$ci
stanowi cze¢$¢ narzedzi, ktore moga pomoéc w dokonaniu oceny ryzyka dla prywatnosci i
znalezieniu $rodkéw technicznych i organizacyjnych w celu ochrony danych osobowych przed
niedozwolonym ujawnieniem lub dost¢pem, oraz aby obja¢ inne zobowiazania w odniesieniu do
bezpieczenstwa ustanowione w art. 17 dyrektywy o ochronie danych i art. 4 zmienionej
dyrektywy 2002/58. Taki proces daje takze mozliwo$¢ zmniejszenia niepewno$ci prawnej i
uniknigcia utraty zaufania ze strony opinii publicznej, ktéora w przeciwnym wypadku mogtaby
stanowi¢ obciazenie dla administratora danych, gdyby kwestie ochrony danych nie zostaly
wlasciwie rozwigzane.

e Po trzecie, oceny skutkow w zakresie ochrony danych i prywatno$ci moga pomoc zaréwno
administratorom danych, jak i organom ochrony danych uzyska¢ lepszy oglad istoty zagadnienia
ochrony danych i prywatnosci w zastosowaniach RFID. Przeprowadzenie oceny skutkow w
zakresie ochrony danych 1 prywatno$ci powinno pomoc administratorom danych w zrozumieniu i
zastosowaniu zasad ustanowionych w dyrektywie 95/46/WE, dyrektywie 2002/58/WE, ktora
zostala niedawno zmieniona, oraz w zaleceniu w sprawie RFID. Informacja uzyskana w wyniku
przeprowadzenia oceny skutkéw w zakresie ochrony danych i prywatno$ci moze pomodc organom
ochrony danych okresli¢ najlepsze praktyki wdrazania ochrony danych przez sektor, a w tych
panstwach cztonkowskich, w ktorych wymagana jest wcze$niejsza kontrola (czgsci lub
wszystkich) zastosowan RFID, moze ona ulatwi¢ ten proces organom ochrony danych i1
administratorow danych’.

Ponadto grupa robocza uwaza opracowanie oceny skutkow w zakresie ochrony danych i prywatnosci za
istotny czynnik sprzyjajacy konkurencyjnosci przemystu europejskiego RFID, ktoéry wspiera
innowacyjne metody rozwiazywania problemoéw w zakresie ochrony danych i prywatno$ci za pomoca
technologii takich jak anonimizacja danych, czgsciowa dezaktywacja identyfikatorow, ,lekka”

kryptografia (ang. lightweight cryptography) itp.

Pomimo Ze ramy oceny skutkdw w zakresie ochrony danych i prywatno$ci przewidziane w zaleceniu
maja na celu promowanie ,,bezpieczenstwa i poszanowania prywatnosci od samego poczatku” poprzez
koncentrowanie si¢ na zastosowaniach RFID przed ich wprowadzeniem, to istnieje juz wiele
wprowadzonych zastosowan RFID. Grupa robocza ma nadzieje, ze zainteresowane strony beda czerpac z

7 W tym kontekscie, pkt. 5 lit d) zalecenia w sprawie RFID stanowi, ze operatorzy niezaleznie od swoich innych

zobowiazan okreslonych w dyrektywie 95/46/WE powinni udostepni¢ oceng wilasciwemu organowi co najmniej szes$¢
tygodni przed wdrozeniem zastosowania. Sposob w jaki nalezy udostgpni¢ oceng skutkow w zakresie ochrony danych i
prywatnosci (np. na wniosek lub bez wniosku) zostanie okreslony przez krajowe organy ochrony danych. Przede
wszystkim, pod uwagg mozna wziaé zagrozenie zwiazane z zastosowaniem oraz inne czynniki takie jak obecno$é
urzednika do spraw ochrony danych osobowych.



tego doswiadczenia 1 wykorzystaja t¢ okazje do opracowania narzedzi oceny, ktére moga by¢ stosowane
w istniejacych zastosowaniach RFID.

1.4 Podsumowanie proponowanych ram

Proponowane ramy najpierw klasyfikuja zastosowania RFID, ustanawiajac cztery mozliwe poziomy.
Zastosowania ,,poziomu 0” obejmujace zasadniczo zastosowania RFID, ktore nie przetwarzaja danych
osobowych 1 w ktorych uzytkownicy jedynie postuguja si¢ identyfikatorami, sa wytaczone z
przeprowadzania oceny skutkéw w zakresie ochrony danych i prywatnosci. Stowo ,,Uzytkownik” moze
potencjalnie obejmowacé pracownikéw, nie mozna przez to jednak rozumieé, ze definicja poziomu 0
obejmuje zastosowanie, ktore ma na celu monitorowanie pracownikow, poniewaz takie monitorowanie
wymagatoby przechowywania danych osobowych w jakim$ miejscu aplikacji. W zwiazku z tym grupa
robocza zgadza sig, ze nie jest prawdopodobne, aby wytaczenie ,,zastosowan poziomu 0” z procesu
oceny skutkow w zakresie ochrony danych i prywatno$ci miato niekorzystne skutki dla celéw ochrony
danych i prywatno$ci.

Zastosowania poziomu 1 obejmuja zastosowania, w ktorych nie przetwarza si¢ danych osobowych,
jednak identyfikatory nosza Osoby fizyczne. Zastosowania poziomu 2 to zastosowania, ktore
przetwarzaja dane osobowe, ale w ktorych identyfikatory jako takie nie zawieraja danych osobowych.
Zastosowania poziomu 3 natomiast to zastosowania, w ktorych identyfikatory zawieraja dane osobowe.
Jak podkreslono w sekcji 2.4 ponizej, uzycie terminu ,,dane osobowe” jest nieco dwuznaczne w
proponowanych ramach w odniesieniu do informacji zawartych w identyfikatorach.

Jezeli poziom zastosowania RFID okresla si¢ jako 1 lub wyzszy niz 1, wymaga sig, aby operator RFID
przeprowadzit czteroczg$ciowa analize zastosowania o poziomie szczegotowosci proporcjonalnym do
zidentyfikowanych skutkéw dla prywatnosci i ochrony danych. W pierwszej czg$ci opisuje si¢
zastosowanie RFID. Druga czg$¢ pozwala na podkreslenie §rodkow kontroli i bezpieczenstwa. Trzecia
cze$¢ dotyczy informacji dla uzytkownika 1 jego praw. Ostatnia czg$¢ proponowanych ram oceny
skutkow w zakresie ochrony danych i prywatno$ci wymaga, by operator RFID podsumowat, czy
zastosowanie RFID jest gotowe do wprowadzenia. W wyniku procesu oceny skutkéw w zakresie
ochrony danych i prywatnos$ci operator RFID przygotuje sprawozdanie w sprawie oceny skutkow w
zakresie ochrony danych i prywatnosci, ktore zostanie udostepnione wtasciwemu organowi.

Ze wzgledu na pewne szczegodlne potrzeby sektora autorzy proponowanych ram zaktadaja, ze sektor
moze przetozy¢ ramy na konkretne ,,wzory do przeprowadzania oceny skutkdw w zakresie ochrony
danych 1 prywatnosci ”, aby utatwi¢ zastosowanie tych ram. ,,Sprawozdanie z oceny skutkow w zakresie
ochrony danych i prywatnos$ci” powstanie zatem w oparciu o konkretny wzor dla danego sektora, a nie
ogolne ramy.



2 Analiza

Grupa robocza przyjmuje z aprobata szeroko zakrojone prace przeprowadzone przez autoréw
proponowanych ram i zgadza si¢ z gtéwnymi celami podkre§lonymi w sekcjach wstepnych.

Calosciowy zarys proponowanych ram nie budzi szczegélnych zastrzezen, jednak w odniesieniu do ich
treSci grupa robocza wyszczegodlnita trzy istotne kwestie budzace watpliwosé, oraz kilka uwag, ktore
przedstawiono ponize;j.

2.1 Ocena ryzyka

We wstepie do proponowanych ram jednoznacznie stwierdza sig, ze ,, proces oceny skutkow w zakresie
ochrony danych i prywatnosci ma na celu ujawnienie zagrozZenia prywatnosci zwiqzanego ze
stosowaniem RFID [...] i ocene krokow podjetych w celu przeciwdziatania temu zagrozeniu”. Jednak to
glowne zalozenie w_odniesieniu _do procesu oceny skutkéw w zakresie ochrony danych i
prywatnosci nie ma swojego odzwierciedlenia w tresci proponowanych ram.

Proponowane ramy odnosza si¢ co prawda w pewnych miejscach do oceny ryzyka (szczegélnie w
czesciach wstepnych), jednak zadna z sekcji nie zawiera wyraznego wymogu, aby operator RFID
okredlit lub ,,ujawnil zagrozenie prywatnosci zwiqzane ze stosowaniem RFID”. W zwiazku z tym
niemozliwe jest takze ,, dokonanie oceny krokow podjetych w celu przeciwdziatania temu zagrozeniu™.
Proponowane ramy wymagaja jedynie, aby operator RFID wymienit rozne zabezpieczenia i kontrole,
ktére zostaly wprowadzone w celu ochrony danych osobowych i prywatno$ci w zastosowaniach RFID.
Nie mozna tego uzna¢ za satysfakcjonujacy $rodek, ktéry datby operatorowi RFID lub wiasciwym
organom rozsadng gwarancje, ze zaproponowane $rodki sa odpowiednie lub proporcjonalne do zagrozen,
poniewaz zagrozenia te nie zostaty wczesniej zidentyfikowane.

Grupa robocza wyraza glgbokie ubolewanie, ze autorzy proponowanych ram nie odniesli si¢ do tej
kwestii.

Co do zasady, ramy oceny skutkow w zakresie ochrony danych i1 prywatnos$ci powinny proponowac
ogo6lna metodyke obejmujaca etap oceny ryzyka jako elementu kluczowego. Sektor RFID z pewnoscia
stosuje juz oceny ryzyka jako cze$¢ podejscia metodycznego w konteks$cie zarzadzania bezpieczenstwem
informaciji, tak jak okre§lono w ISO/IEC 27005° i w innych normach krajowych i miedzynarodowych.
Grupa robocza jest przekonana, ze sektor RFID moze wykorzysta¢ te specjalistyczna wiedzg w
dziedzinie tradycyjnego zarzadzania bezpieczenstwem informacji w celu wzbogacenia proponowanych
ram o, majace szczegbdlne znaczenie, podejScie w zakresie oceny ryzyka. Mialoby to wptyw na inne
szczegblne elementy proponowanych ram, jak podkreslono zwtaszcza w sekcjach 2.2, 2.3 1 2.4 niniejszej
opinii.

Ponadto w motywie 17 zalecenia w sprawie RFID zauwaza si¢, ze opracowanie ram oceny skutkow w
zakresie ochrony danych i prywatnos$ci ,,powinno opierac¢ sie na istniejqcych praktykach i
doswiadczeniach zdobytych w panstwach cztonkowskich, w krajach trzecich i w ramach prac

¥ Zob.: ISO/IEC 27001:2005, Information technology — Security techniques — Information security management systems —

Requirements.



prowadzonych przez Europejskq Agencje ds. Bezpieczenstwa Sieci i Informacji (ENISA)”. Daje to
prawomocny mandat autorom proponowanych ram rozwazenia przyjgtej ostatnio przez ENISA opinii na
temat ram oceny skutkow w zakresie ochrony danych i prywatnosci” i wymaga dalszych wskazowek ze
strony agencji UE w sprawie stosowania podejscia w zakresie oceny ryzyka w kontekscie RFID. ENISA
w sposob szczegolny podieta sie'® , zadania okreslenia i oceny powstajqcych i przyszlych zagrozer
dotyczqcych szczegdlnego scenariusza , Internet przedmiotow/RFID”, zwlaszcza w kontekscie roli
ENISA w wyszczegdlnionym w komunikacie WE ,, Internet przedmiotow — plan dziatah dla Europy”™'.
Grupa robocza zdecydowanie zacheca sektor do wykorzystania tej mozliwosci.

2.2 Identyfikatory noszone przez osoby

Jeden z trzech gtownych probleméw zwiazanych z ochrona prywatnosci, podkreslonych w ,, dokumencie
roboczym na temat kwestii z zakresu ochrony danych zwiqzanych w technologiq RFID” (WP 105)",
, wiqze sie z wykorzystaniem technologii RFID, ktore obejmujq sledzenie 0sob i uzyskiwanie dostepu do
danych osobowych”. ,Przedmioty z identyfikatorem noszone przez osobg zawieraja niepowtarzalne
znaczniki, ktore mozna odczyta¢ w sposob zdalny. Z kolei te niepowtarzalne znaczniki mozna
wykorzystywa¢ do rozpoznawania danej osoby w czasie w sposob ciagly, czyniac ja ,,mozliwa do
zidentyfikowania”. W pewnych przypadkach moze by¢ to pozadane, w szczegodlnosci, gdy przedmiot z
identyfikatorem zostal zaprojektowany do uzycia jako mechanizm kontroli dostgpu (np. identyfikator
zezwalajacy na wstep do budynku). W pozostatych przypadkach jednak daje to mozliwo$é $ledzenia'® osoby
bez jej wiedzy przez strong trzecia. Zgodnie z tym, co podkreslono w ,, Opinii 4/2007 w sprawie pojecia
danych osobowych” (WP 136)", kiedy unikalny znacznik jest kojarzony z osoba, objety jest definicja o
danych osobowych ustanowiona w dyrektywie 95/46/WE, bez wzgledu na fakt, ze ,,tozsamos¢ spoteczna”
(nazwisko, adres itp.) osoby pozostaja nieznane (np. osoba jest ,mozliwa do zidentyfikowania” ale
niekoniecznie ,,zidentyfikowana”).

Ponadto niepowtarzalny numer, ktéry zawiera identyfikator, moze takze shuzy¢ jako srodek do zdalnego
identyfikowania charakteru przedmiotu, ktory posiada osoba, co z kolei moze ujawni¢ informacje o statusie
spotecznym, zdrowiu lub inne. Zatem je$li identyfikator ma by¢ noszony przez osoby, to nawet w
przypadkach, gdy identyfikator zawiera jedynie numer, ktory jest niepowtarzalny w danym kontekscie, 1 nie
zawiera zadnych dodatkowych danych osobowych, nalezy podja¢ kroki dotyczace potencjalnych kwestii
bezpieczenstwa i poszanowania prywatnosci.

Grupa robocza z aprobata przyjmuje fakt, ze sektor ujat ten problem w ramach oceny skutkéw w zakresie
ochrony danych i prywatnosci, wymagajac przeprowadzenia takiej oceny, gdy ,, identyfikatory poziomu
przedmiotu przeznacza sie do noszenia przez osoby fizyczne ”’(zastosowania ,,poziomu 1”).

Opinia ENISA na temat propozycji sektora w sprawie ram oceny skutkow w zakresie ochrony danych i ochrony
prywatnosci w zastosowaniach RFID, lipiec 2010 r., http://www.enisa.europa.eu/media/news-items/enisa-opinion-on-
pia

Zob. np. sprawozdanie ENISA pt. ,,Flying 2.0 - Enabling automated air travel by identifying and addressing the
challenges of IoT & RFID technology”.

Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw: Internet przedmiotéw — plan dziatan dla Europy, COM(2009) 278, Bruksela,
18.6.2009 r.

Zob. przypis 2.

" Zob. przyktady podane w WP 105, sekcja 3.3.
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_en.pdf
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Niestety pomimo takiego zatozenia proponowane ramy nie odnosza si¢ do tej kwestii_i nie zachecaja w
sposéb wyrazny operatora RFID do dokonania oceny probleméw dotyczacych ochrony danych i
prywatnosci, ktore moglyby wynikna¢, gdyby w zyciu codziennym identyfikatory byly noszone
przez osoby fizyczne. Nie wystarczy rozwazy¢, ,,czy za pomocq zastosowania RFID bedzie
monitorowana lokalizacja Osob fizycznych lub Uzytkownikéow . Bardzo wazne jest takze, aby
przeanalizowaé ryzyko niedozwolonego monitorowania wykraczajacego poza granice zastosowania.
Ramy nie opisuja rowniez krokéw podjetych w celu przeciwdziatania takiemu zagrozeniu. Grupa
robocza wzywa sektor do rozwiazania tego problemu poprzez wyrazne wymienienie go w ramach
jako cze$¢ zmienionego podejsScia w zaKkresie oceny ryzyka.

2.3 RFID w sektorze detalicznym

Jednym z kluczowych obszaréw zastosowan, w ktorym identyfikatory mogtyby nosi¢ osoby fizyczne,
jest sektor detaliczny. Zalecenie w sprawie RFID uznaje ten sektor za najwazniejszy i odnosi si¢ do
niego w konkretnych punktach.

Punkt 11 zalecenia w sprawie RFID podkresla w sposéb szczegdlny, ze ,.detalisci powinni w punkcie
sprzedazy dezaktywowaé lub usuwac identyfikatory uzywane w zastosowaniach, chyba ze konsumenci
[...] wyrazq zgode na dalsze dziatanie identyfikatorow .

W punkcie 12 zezwala si¢ na wyjatek od tej zasady, stwierdzajac, ze ,,punkt 11 nie powinien miec
zastosowania, jesli w wyniku oceny skutkow w zakresie ochrony danych i prywatnosci okaze sie, zZe
identyfikatory uzywane w zastosowaniach obecnych w handlu detalicznym i dzialajqce nadal po
opuszczeniu punktu sprzedazy nie stanowiq zagrozenia dla prywatnosci lub ochrony danych osobowych”.
Oznacza to, ze dezaktywacja w punkcie sprzedazy jest zachowaniem standardowym, o ile ocena skutkéw
w zakresie ochrony danych i prywatno$ci nie stanowi inaczej.

Jednak sekcja D proponowanych ram oceny skutkow w zakresie ochrony danych i prywatno$ci oferuje
jedynie dwa mozliwe wnioski dotyczace sprawozdania z tej oceny: zastosowanie RFID jest albo
,,gotowe do wprowadzenia” albo,, nie jest gotowe do wprowadzenia”, bez zapewnienia jakiejkolwiek
mozliwosci, aby operator RFID sformutowal wniosek w odniesieniu do uzycia identyfikatora poza
punktem sprzedazy w zastosowaniach detalicznych, zgodnie z wymogiem zawartym w zaleceniu w
sprawie RFID. Grupa robocza zauwaza, ze niektore zastosowania moga usprawiedliwia¢ badz wymagac,
ze szczegllnych wzgledow, aby identyfikatory dzialaty nadal poza punktem sprzedazy w sektorze
detalicznym. Jednak brak podjgcia takich rozwazan w proponowanych ramach wydaje si¢ sugerowac, ze
wszystkie identyfikatory beda dezaktywowane w punkcie sprzedazy.

Ujmujac to bardziej og6lnie, grupa robocza zauwaza, ze podwojne rozwiazanie zaoferowane w sekcji D
ram oceny skutkow w zakresie ochrony danych i1 prywatno$ci wydaje si¢ niepotrzebnie restrykcyjne
wobec operator6w RFID oraz sektora RFID jako cato$ci. Niektore zastosowania mozna uznaé za
»gotowe do wprowadzenia pod pewnymi warunkami”, ktore nalezatoby wymieni¢ we wnioskach
sprawozdania z oceny skutkéw w zakresie ochrony danych i prywatnosci.

5 W sekeji 2.3.4. proponowanych ram.
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Grupa robocza zacheca autorow proponowanych ram do wyjasnienia kwestii dezaktywacji
identyfikatorow w sektorze detalicznym. Proponowane ramy musza wyraznie wymagac, aby operator
RFID odnidst si¢ do punktu 12 zalecenia w sprawie RFID do sprawozdania z oceny skutkéw w zakresie
ochrony danych 1 prywatnosci, ktore zostanie opracowane (w przypadku zastosowan sektora
detalicznego). W bardziej ogélnym ujeciu zmienione podejScie w zakresie oceny ryzyka powinno
zapewni¢ wlasciwe narzedzia, aby wyciagna¢ wnioski co do warunkow lub wprowadzenia
zastosowania RFID.

2.4 Uwagi dodatkowe

Jak podkreslono powyzej w sekcji 2.2, jesli identyfikator nosi osoba (Uzytkownik albo Osoba fizyczna) i jesli
identyfikator zawiera niepowtarzalne dane identyfikacyjne'®, wtedy z definicji identyfikator zawiera dane
osobowe. Scisle rzecz biorac, definicje ,,zastosowan poziomu 1” i ,,zastosowan poziomu 0” przedstawione w
sekcji 1.5 sa wige sprzeczne: w przypadku wigkszosci scenariuszy nie jest mozliwe stwierdzenie, ze
zastosowanie RFID nie przetwarza danych osobowych, jesli identyfikatory nosza Osoby fizyczne lub
Uzytkownicy. Zatem w ramach tych definicji wigkszo$¢ zastosowan kwalifikowalaby sig jako zastosowania
poziomu 2. Zastosowania poziomu 0 lub poziomu 1 mialyby wiec zastosowanie tylko w tych rzadkich
przypadkach, gdy identyfikatory bylyby noszone przez osoby, ale nie posiadalyby niepowtarzalnego
numeru.

Grupa robocza przypuszcza, ze autorzy ram nie mieli zamiaru nada¢ zastosowaniom poziomu 0 i poziomu 1
tak ograniczonego zakresu, a ich definicje nie miaty obja¢ zastosowan, ktére przetwarzaja tylko jeden rodzaj
danych osobowych, mianowicie niepowtarzalna tozsamos¢ identyfikatora. Wszystkie definicje pozioméw
mozna tatwo wyjasni¢ w celu uniknigcia jakichkolwiek niejasnosci. Wiasciwe zdefiniowanie metody opartej
o oceng ryzyka mogloby spowodowac przeformutowanie réwniez tych definicji.

Grupa robocza zauwaza, ze ramy odnosza si¢ do identyfikatorow , bedqcych w posiadaniu”™
Uzytkownikow lub Osob fizycznych. Takie wyrazenie jest zbyt restrykcyjne i powinno zosta¢ zastapione
przez ,,noszone”, ktdre znacznie precyzyjniej obejmuje scenariusze ryzyka podczas uzytkowania.

Grupa robocza uwaza, ze proces oceny skutkow w zakresie ochrony danych i prywatnosci
zaproponowany w ramach powinien zawiera¢ etap konsultacji z zainteresowanymi stronami. Obejmuje
to konsultacje z zainteresowanymi podmiotami (zespoty, zwiazki, stowarzyszenia itd.), na ktore
zastosowanie RFID moze mie¢ wpltyw, oraz wymiang opinii, sugestii i propozycji ulepszenia, ktore
pozwola na wprowadzenie zastosowania w sposOb otwarty i sprzyjajacy ochronie prywatnosci, co
przyniesie korzysci zarowno operatorowi RFID, jak 1 Uzytkownikom lub Osobom fizycznym, ktorych
dotyczy. Taka konsultacja z zainteresowanymi stronami wyraznie przyczynia si¢ do ,,informacji i
przejrzystosci w odniesieniu do stosowania RFID”, jak 1 ,dziatan podnoszqcych swiadomosé”
przewidzianych w zaleceniu w sprawie RFID.

Grupa robocza podkresla takze, ze szczegdlne kategorie danych'” wymagaja specyficznych warunkoéw
do przetwarzania w sposob zgodny z prawem i bezpieczny. Ramy powinny zapewni¢ doktadniejsze
wytyczne operatorowi FRID w specyficznych kwestiach zwiazanych z przetwarzaniem szczegodlnych

Odnosimy si¢ w tym miejscu do ,,danych identyfikacyjnych identyfikatora” (ang. fag ID), aby uja¢ kazdy niepowtarzalny
numer identyfikacyjny (lub numer seryjny), do ktérego mozna miec¢ dostep w identyfikatorze RFID i ktory pozwala na
precyzyjne rozpoznanie identyfikatora RFID w konkretnym kontekscie.

7" Artykut 8 dyrektywy 95/46/WE.

11



kategorii danych. Okreslenie wykorzystania szczeg6lnych kategorii danych powinno réwniez stanowic
czes¢ kazdego procesu oceny ryzyka.

Ramy powinny takze zapewni¢ operatorom RFID wytyczne co do wlasciwego czasu i warunkéw do
przeprowadzenia oceny skutkdw w zakresie ochrony danych i prywatno$ci w cyklu rozwojowym
produktu RFID, w celu rzeczywistego zachgcenia do ,.bezpieczenstwa i poszanowania prywatnosci od
samego poczqtku” zgodnie ze wskazaniem w zaleceniu.

3 Whnioski

Ze wzgledu na kwestie podkreslone w niniejszej opinii, w szczegdlnosci brak jasnego i kompleksowego
podejscia do oceny ryzyka w zakresie ochrony danych i prywatnos$ci w proponowanych ramach, grupa
robocza nie zatwierdza proponowanego dokumentu w obecnej formie.

Nalezy podkresli¢, ze wlaczenie wtasciwego procesu oceny ryzyka moze wyraznie ulatwi¢ odniesienie
si¢ do wielu innych kwestii, ktore zostaty poruszone w niniejszej opinii. Jesli wymaga sig, aby operator
RFID przeprowadzit ocene ryzyka, z pewnoscia zidentyfikowatby ryzyko zwiazane z niedozwolonym
monitorowaniem identyfikatorow RFID noszonych przez osoby. Ponadto w sektorze detalicznym
pomocne bytoby podanie jasnego przyktadu, aby pokazac, ze niektore identyfikatory RFID (uzywane w
szczegollnych zastosowaniach), ktore ,, dziatajq nadal po opuszczeniu punktu sprzedazy[,] nie stanowiq
zagrozenia dla prywatnosci lub ochrony danych osobowych”.

Grupa robocza jest przekonana, ze sektor moze zaproponowac poprawione ramy w oparciu o uwagi

podkreslone w niniejszej opinii i jest sktonna podja¢ wszystkie mozliwe kroki prowadzace do dalszego
ulepszania proponowanych ram i doprowadzenia do szybkiego ich zatwierdzenia.

Sporzadzono w Brukseli dnia 13 lipca 2010 r.

W imieniu grupy roboczej
Przewodniczqcy
Jacob KOHNSTAMM
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