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Grupa Robocza ds. Ochrony Osob Fizycznych w zakresie Przetwarzania Danych
Osobowych

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych, a w szczegolnosci art. 29 i
art. 30 ust. 1 lit. b) dyrektywy,

uwzgledniajac regulamin wewngtrzny grupy roboczej, w szczegolnosci jego art. 121 14,

PRZYJMUIJE NINIEJSZA OPINIE:

1. WPROWADZENIE

Dnia 20 pazdziernika 2008 r. Misja Wschodniej Republiki Urugwaju (zwanej dalej
,Lurugwajem”) przy Unii Europejskiej przestalta Komisji Europejskiej pismo z
oficjalnym wnioskiem rzadu urugwajskiego o wszczgcie postgpowania w  celu
stwierdzenia, ze Urugwaj zapewnia prawidlowy stopien ochrony w odniesieniu do
przekazywania danych osobowych z UE/EWG, zgodnie z art. 25 ust. 6 dyrektywy
95/46/WE w sprawie ochrony danych (,,dyrektywy”).

Aby przeprowadzi¢ badanie, czy Urugwaj zapewnia prawidlowy poziom ochrony
danych, Komisja zwrdcita si¢ do Centre de Recherches Informatique et Droit (zwanego
dalej ,,CRID”) z Uniwersytetu w Namur o sporzadzenie sprawozdania. W tym
obszernym sprawozdaniu przeanalizowano stopien, w jakim urugwajski system prawny
spetnia wymogi w zakresie prawodawstwa w tej dziedzinie i mechanizmdéw stosowania
przepisow shuzacych ochronie danych osobowych, okreslonych w dokumencie
roboczym ,,Przekazywanie danych osobowych do panstw trzecich: stosowanie art. 25 1
26 unijnej dyrektywy o ochronie danych”, zatwierdzonym przez grupg robocza
powotana w zwiazku z art. 29 dyrektywy dnia 24 lipca 1998 r. (dokument WP12).
Wiadze urugwajskie, poprzez Biuro ds. Regulacji i Kontroli w zakresie Danych
Osobowych (URCDP), przedstawity uwagi w odpowiedzi na kwestie podniesione w
tym sprawozdaniu, za zgoda rady wykonawczej URCDP z dnia 11 lutego 2010 .

Wspomniane sprawozdanie oraz uwagi wladz urugwajskich zostaty ocenione przez
podgrupg utworzona specjalnie do tego celu w ramach grupy roboczej art. 29. Podgrupa
przedlozyla grupie roboczej do rozwazenia kwesti¢ przestania przez jej
przewodniczacego pisma do wiadz urugwajskich, w ktorym po wydaniu pozytywnej
oceny systemu ochrony danych w Urugwaju (ujetego przede wszystkim w ustawie nr
18,331, z dnia 11 sierpnia, w sprawie ochrony danych osobowych i1 czynnosci
zwiazanych z prawem ,habeas data” [do dostgpu do wilasnych danych osobowych] -
LPDP <skrot od nazwy hiszpanskiej>, oraz dekrecie regulacyjnym z dnia 31 sierpnia
2009 r., w sprawie zmiany wspomnianej ustawy — DPDP) powiadamia si¢ wladze
urugwajskie o kwestiach, ktére moga wymagac dalszych objasnien.

Wtadze urugwajskie, poprzez URCDP, przestaly grupie roboczej ds. ochrony danych
powotanej na mocy art. 29 obszerne sprawozdanie, za zgoda rady wykonawczej
URCDP z dnia 23 czerwca 2010 r., w ktérym zawarto odpowiedzi na pytania



postawione w pismie. Wiadze urugwajskie przedstawity rowniez szereg dokumentdéw
dotyczacych sytuacji w zakresie ochrony danych w tym panstwie, w tym roczne
sprawozdanie URCDP za 2009 r. i jego sprawozdanie z dziatalno$ci do 31 maja 2010 r.,
roézne uchwaty podjgte przez radg wykonawcza URCDP oraz stosowne przepisy prawne
dotyczace kwestii ochrony danych osobowych.

We wrze$niu 2010 r. niniejsze sprawozdanie zostato rozestane cztonkom podgrupy,
ktorzy je przeanalizowali, zwracajac szczegbdlna uwage na kwestie podniesione w
pismie przestanym wtadzom urugwajskim przez grupg robocza. Po przeanalizowaniu
wspomnianych informacji podgrupa uznaje, ze mozna bez dalszej zwloki przedtozy¢
niniejszy dokument grupie robocze;.

2. PRAWODAWSTWO W ZAKRESIE OCHRONY DANYCH W URUGWAJU

Konstytucja Wschodniej Republiki Urugwaju, uchwalona w 1967 r., nie przewiduje
jednoznacznie prawa do prywatnosci i ochrony danych osobowych. Jednakze ustawa
zasadnicza nie jest szczegdlnie doktadna w tym wzgledzie, jezeli uwzglednié fakt, ze jej
art. 72 stanowi, ze ,,wykaz praw, obowiazkow i gwarancji zawarty w konstytucji nie
wyklucza innych praw, obowiazkow i1 gwarancji, ktore sa wtasciwe osobie ludzkiej lub
ktére wywodza si¢ z republikanskiej formy rzadow”.

Ponadto w art. 332 konstytucji stwierdza sig, ze ,,stosowanie zapisOw niniejszej
Konstytucji, ktore uznaja prawa oséb fizycznych, oraz zapiséw przyznajacych prawa i
naktadajacych obowiazki na wiadze publiczne nie powinno by¢ ograniczane brakiem
stosownych przepisoOw, natomiast moze by¢ zastgpowane poprzez odwolywanie si¢ do
fundamentéw podobnych ustaw, zasad prawa i og6lnie przyjetych doktryn”.

Grupa robocza potwierdza zatem, ze powyzsze dwa otwarte zdania uznaja istnienie
praw podstawowych o0sob fizycznych, ktore nie sa jednoznacznie wyrazone w
konstytucji Urugwaju. Wniosek ten znajduje potwierdzenie, jezeli wezmie si¢ pod
uwage fakt, ze art. 1 ustawy 18,331, w sprawie ochrony danych osobowych i1 czynnosci
zwiazanych z prawem ,,habeas data” (LPDP) stwierdza z absolutna jednoznacznoscia,
ze ,,prawo do ochrony danych osobowych jest wtasciwe osobie ludzkiej, a wigc jest ono
ujete w art. 72 konstytucji Republiki”.

Wobec powyzszego prawo podstawowe do ochrony danych osobowych, uznane jako
takie w systemie prawnym Urugwaju, jest regulowane na mocy LPDP, ktora
proklamowano dnia 11 sierpnia 2008 r., a ktora zast¢puje poprzednia ustaweg w sprawie
ochrony danych osobowych obowiazujaca w odniesieniu do sprawozdan handlowych
oraz czynno$ci zwiazanych z prawem ,,habeas data”, wprowadzona w 2004 r., i obecnie
LPDP obejmuje w catosci regulacje tej kwestii we wszystkich obszarach dziatalnosci.
Dlatego tez art. 3 ustawy okresla ogdlna zasadg, ze ,,przepisy niniejszej ustawy maja
zastosowanie do danych osobowych zapisanych na dowolnym nos$niku, na ktérym moga
by¢ przetwarzane, oraz do dowolnego przyszlego wykorzystania tych danych przez
podmioty publiczne lub prywatne”.

Nastgpnie, rozwijajac przepisy wspomnianej LPDP, rzad Republiki, dnia 31 sierpnia
2009 r. wprowadzit dekret regulacyjny rozwijajacy t¢ ustawg (DPDP). Preambuta tego
aktu wskazuje, ze ,,nalezy dostosowa¢ krajowy system prawny w tym wzgledzie do
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najbardziej akceptowanego poréwnywalnego systemu prawnego, zasadniczo do
systemu ustanowionego przez panstwa europejskie na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych”.

Dekret wprowadza pewne objasnienia i zmiany regulacyjne w odniesieniu do szeregu
przepisow przewidzianych w LPDP. W szczeg6lnosci grupa robocza uwaza, ze trzeba
wskaza¢ tu przepisy dotyczace terytorialnego zakresu stosowania LPDP,
bezpieczenstwa, wykonywania praw do dostgpu, uaktualniania, wprowadzania i
usuwania danych oraz szczegoétowego uregulowania organizacji, uprawnien i
funkcjonowania organu kontrolnego, zwanego Biurem ds. Regulacji i Kontroli w
zakresie Danych Osobowych (URCDP).

Wreszcie grupa robocza podkre§la, ze dokumentacja przestana przez wladze
urugwajskie w odpowiedzi na przestane przez nig pismo zawiera zgode rady
wykonawczej] URCDP, w ramach ktérej nakazuje ona ,,dziatanie w celu dopilnowania,
aby Ministerstwo Spraw Zagranicznych wszczgto konieczne postgpowanie z Rada
Europy zmierzajace do realizacji celow wskazanych w niniejszej uchwale, zgodnie z
art. 23 konwencji 108 Rady Europy (konwencja strasburska) oraz jej dodatkowym
protokotem z dnia 28 stycznia 1981 r. o ochronie 0s6b w zwiazku z automatycznym
przetwarzaniem danych osobowych”.

3. OCENA, CZY PRAWODAWSTWO W ZAKRESIE OCHRONY DANYCH W
URUGWAJU ZAPEWNIA PRAWIDEOWY STOPIEN OCHRONY DANYCH
OSOBOWYCH

Grupa robocza wskazuje, ze jej ocena prawidlowosci prawodawstwa obowiazujacego w
Urugwaju w zakresie ochrony danych osobowych odnosi si¢ przede wszystkim do
ustawy nr 18,331, z dnia 13 sierpnia, w sprawie ochrony danych osobowych i czynno$ci
zwiazanych z prawem ,habeas data” (LPDP) oraz dekretu regulacyjnego z dnia 31
sierpnia, przyjetego w odniesieniu do tej ustawy (DPDP).

Zapisy wspomnianej ustawy porownano z glownymi przepisami dyrektywy, przy
uwzglednieniu sprawozdania grupy roboczej WP12. Sprawozdanie to okresla szereg
zasad, ktore stanowia ,rdzen” ,jistotnych” zasad dotyczacych ochrony danych i
wymogow zwigzanych z procedura/zastosowaniem, a zgodno$¢ z nimi mozna uzna¢ za
warunek minimalny, aby uzna¢ ochrong danych za prawidlowa.

3.1 Zakres zastosowania prawodawstwa

Jak juz wskazano, z obiektywnego punktu widzenia art. 3 LPDP, odtworzony w art. 2
DPDP, okresla zasadg, ze przedmiotowy system regulacyjny ,,ma zastosowanie do
danych osobowych zapisanych na dowolnym no$niku, na ktorym moga by¢
przetwarzane, oraz do dowolnego przysztego wykorzystania tych danych przez
podmioty publiczne lub prywatne”. Jednoczes$nie, zgodnie z art. 2, przepisy dotyczace
ochrony danych beda miaty w odpowiednich przypadkach poprzez rozszerzenie,
zastosowanie do 0s6b prawnych.



Grupa robocza z zadowoleniem przyjmuje objasnienia przedstawione przez wiladze
urugwajskie w odpowiedzi na obawy wyrazone przez grup¢ robocza w zwiazku z tym,
ze ustawa nie ma zastosowania do ,,baz danych stworzonych i regulowanych na mocy
specjalnych ustaw.”

W odniesieniu do tej kwestii wtadze urugwajskie odpowiedzialy, Ze przytoczone ustawy
specjalne, ktérych szereg przyktaddéw przedstawily, okreslaja bardziej wymagajacy
system ochrony danych osobowych niz system ujgty w ustawie ogdlnej, ktora zawsze
stosuje si¢ dodatkowo w odniesieniu do kwestii nieuregulowanych przepisami
szczegdtowymi, w ramach stosowania wyzej przywolanego art. 322 konstytucji
Republiki.

Jezeli chodzi o terytorialny zakres zastosowania ustawy, grupa robocza wyrazita
zadowolenie, ze DPDP w sposob jednoznaczny zawiera artykul odnoszacy si¢ do tej
kwestii, ktora jest w zasadzie rozwiazana identycznie, jak w systemie ustanowionym w
art. 4 dyrektywy; gwarantuje to zatem zgodno$¢ z okre$lonymi tam zasadami, a w
szczegolnosci z zasada dotyczaca ograniczenia kolejnych transferow.

Dlatego tez w wyzej wspomnianym art. 3 uznaje si¢, ze przetwarzanie danych
osobowych podlega LPDP, gdy:

- dane sa przetwarzane przez administratorow baz danych lub osoby
przetwarzajace dane z siedziba w Urugwaju, ktorzy prowadza dziatalnos¢ w tym
panstwie, niezaleznie od ich formy prawne;;

- administrator baz danych lub osoba przetwarzajaca dane nie ma siedziby w
Urugwaju, ale przetwarza dane za pomoca nos$nikow zlokalizowanych w tym
panstwie.

Ponadto w artykule dodaje si¢, ze wprowadza si¢ wyjatek dotyczacy drugiej reguty ,,w
przypadkach, w ktorych wyzej wspomniane nos$niki sa wykorzystywane wytacznie do
transferu danych, o ile administrator baz danych lub osoba przetwarzajaca dane powota,
przed organem kontrolnym, przedstawiciela z siedziba i statym miejscem zamieszkania
na terytorium kraju, ktéry bedzie spetniat obowiazki prawne objgte regulacja w ramach
niniejszych przepisow”.

Dlatego tez w odniesieniu do wyzej wspomnianych objasnien grupa robocza uwaza, ze
zakres stosowania urugwajskiego prawodawstwa dotyczacego ochrony danych jest
podobny do zakresu okre§lonego w dyrektywie.

3.2. Zasady zwiazane z treScia
a) Zasady podstawowe

1) Zasada ograniczenia celu: dane powinny by¢ przetwarzane w konkretnym
celu, a nastgpnie wykorzystywane lub przekazywane dalej wytacznie wtedy, gdy
nie jest to niezgodne z celem ich przekazania. Jedyne wyjatki dotyczace tej
zasady to te, ktore sa konieczne w demokratycznym spoteczenstwie z waznych
wzgledow opisanych w art. 13 dyrektywy.



Grupa robocza z zadowoleniem stwierdza, Ze zasada ta jest wyraznie ujgta w art. 5 lit. c)
LPDP, ktory jednoznacznie okres$la, ze dzialania administratorow baz danych, zarowno
publicznych, jak i prywatnych, oraz ogdlnie 0osdb prowadzacych czynno$ci zwiazane z
danymi osobowymi 0séb trzecich powinny by¢ zgodne z zasada ograniczenia celu.

W art. 6 ustawy stwierdza sig, ze ,,zadnej bazy danych nie mozna wykorzystywac, aby
narusza¢ prawa czlowieka ani nie moze to by¢ w sprzecznosci z ustawami i dobrymi
obyczajami”. Jednocze$nie w art. 8 dodaje sig, ze ,,przetwarzane dane nie moga by¢
wykorzystywane do jakichkolwiek innych celéw niz cele, do ktorych zostaty zebrane,
ani nie moga by¢ sprzeczne z tymi celami”.

Jedynym wyjatkiem od tego zapisu jest to, ze ,,przepisy okreslaja przypadki i
procedury, gdy w drodze wyjatku i w odniesieniu do ich warto$ci historycznej,
statystycznej lub naukowej oraz na podstawie szczegdélowego prawodawstwa mozna
przechowywac¢ dane, nawet jezeli nie istnieje ku temu biezaca potrzeba ani zasadno$¢”.
Artykut 37 DPDP reguluje procedur¢ dotyczaca wudzielania zezwolen na
przechowywanie danych do celow historycznych, statystycznych lub naukowych. Grupa
robocza przyjmuje, ze wyjatek ten jest podobny do wyjatku okreslonego w art. 6 ust. 1
lit. b) dyrektywy.

Podobnie art. 11 LPDP wskazuje, ze ,,0soby fizyczne lub prawne, ktore zgodnie z
prawem pozyskuja informacje z bazy danych przetwarzajacej dane, maja obowiazek
wykorzystywania ich w taki sposob, aby zachowaé poufno$¢ oraz wytacznie do
zwyktych czynno$ci zwiazanych z prowadzona dziatalnoscia gospodarcza lub
zawodowa, przy czym zabrania si¢ rozpowszechniania wspomnianych informacji
osobom trzecim”.

Dlatego tez grupa robocza uwaza, ze prawodawstwo urugwajskie jest zgodne z ta
zasada.

2) Zasada jakoS$ci danych i proporcjonalnosci: dane powinny by¢ doktadne i
w razie konieczno$ci uaktualniane. Dane powinny by¢ prawidlowe, stosowne
oraz nienadmierne ilo$ciowo w stosunku do celéw, do ktorych sa przekazywane
lub dalej przetwarzane.

Zdaniem grupy roboczej zasada jest uregulowana w art. 7 LPDP poprzez tzw. ,,zasadg
prawdziwosci” wymieniona wsrod gtownych zasad przewodnich ustawy w art. 5 lit b).

Wyzej wspomniany art. 7 stanowi, ze ,,dane osobowe zebrane do celéw zwiazanych z
przetwarzaniem musza by¢ prawdziwe, prawidtowe, bezstronne i nienadmierne
ilosciowo w stosunku do celow, dla ktorych zostaty zgromadzone. Gromadzenie danych
nie moze by¢ prowadzone w sposob nieuczciwy, oszukanczy, obrazliwy, poprzez
wytudzenie ani w zaden sposob sprzeczny z przepisami niniejszej ustawy”.

Ponadto, LPDP wymaga, aby ,dane byly dokladne 1, w razie koniecznosci,
uaktualniane” 1 dodaje, ze ,,w przypadku wykazania, ze dane sa niedoktadne lub
nieprawdziwe, administrator usuwa je, uzupeinia lub zastgpuje je danymi doktadnymi,
prawdziwymi i1 zaktualizowanymi, gdy tylko dowie si¢ o zaistnieniu takiej sytuacji.



Ponadto wszelkie nieaktualne dane sa usuwane zgodnie z przepisami niniejszej
ustawy”’.

Wreszcie w art. 8 LPDP stwierdza sig, Zze ,,dane sa usuwane, gdy przestaja by¢
konieczne lub wtasciwe w odniesieniu do celéw, do ktorych zostaly zebrane”.

Grupa robocza bierze réwniez pod uwage wyjasnienia wladz urugwajskich dotyczace
zatozenia legalnosci przetwarzania, o ktérym mowa w art. 9 lit. ¢) LPDP, ktéry stanowi,
ze ,uprzednia zgoda nie jest wymagana, gdy (...) sa to wykazy z danymi oséb
fizycznych ograniczonymi do imion i1 nazwisk, numeru dokumentu tozsamosci,
narodowosci, adresu i daty urodzenia. W przypadku os6b prawnych analogiczne dane to
nazwa przedsigbiorstwa, nazwa marki, pojedynczy numer podatnika, adres, numer
telefonu i tozsamos$¢ 0s6b odpowiedzialnych”.

W tej kwestii wiadze urugwajskie wyjasnily, ze legitymizacja przewidziana w tym
zapisie pod zadnym warunkiem nie moze by¢ rozumiana jako odmienna od zasad
legitymizacji, proporcjonalnosci i ograniczenia celu. Dlatego tez, nawet gdy nie jest
konieczne uzyskanie zgody osoby zainteresowanej, administrator moze przetwarzaé
dane opisywane w tym artykule jedynie w przypadku, gdy przetwarzanie takie miesci
si¢ w zakresie okreslonych, jednoznacznych i zgodnych z prawem celdow, oraz o ile
wspomniane dane sa odpowiednie, stosowne i nienadmierne ilo§ciowo w stosunku do
wspomnianych celow 1 nie istnieje inna legitymizacja niz konieczna zgodno$¢ z obiema
zasadami.

Majac na uwadze wszystkie powyzsze ustalenia, grupa robocza uwaza, ze zasada
proporcjonalnosci 1 jakosci danych jest rowniez ujeta w prawodawstwie urugwajskim.

3) Zasada przejrzystosci: osoby, ktorych dane dotycza, powinny by¢
informowane o celu przetwarzania ich danych i1 o tozsamosci osoby
przetwarzajacej dane w panstwie trzecim oraz o wszelkich innych aspektach
koniecznych do zapewnienia zgodnos$ci z zasada sprawiedliwego traktowania.
Jedyne dopuszczalne wyjatki musza by¢ ujete w art. 11 ust. 23 oraz art. 13
dyrektywy.

Grupa robocza uwaza, ze obowiazek informowania osoby, ktorej dane dotycza, o
przetwarzaniu jej danych, jest ujety w art. 13 LPDP, zgodnie z ktérym, w przypadku
gdy gromadzone sa dane osobowe, osoby, ktorych dane dotycza, powinny by¢
uprzednio wyraznie, dokladnie i1 jednoznacznie poinformowane o nast¢pujacych
kwestiach:

- cele, do ktorych dane beda przetwarzane, i mozliwi odbiorcy lub rodzaj
odbiorcow;

- istnienie bazy danych, elektronicznej lub innego rodzaju, oraz tozsamos$¢ i1 adres
administratora;

- obowiazkowy lub dobrowolny charakter odpowiedzi na przestany
kwestionariusz, w szczegdlnosci w odniesieniu do danych szczegdlnie
chronionych;



- konsekwencje przekazania danych, niedostarczenia danych lub podania
niedoktadnych danych;

- mozliwosci osoby, ktorej dane dotycza, w zakresie wykonania swoich praw do
dostepu, sprostowania lub usuwania danych;

Grupa robocza potwierdza rowniez, ze gdy podstawa przetwarzania jest zgoda osoby,
ktorej dane dotycza, osoba ta bedzie o tym informowana, zgodnie z wymogiem
okreslonym w art. 9 LPDP i art. 5 DPDP, przy czym art. 5 DPDP okre$la, ze ,,gdy do
gromadzenia 1 przetwarzania danych wymagana jest zgoda osoby, ktorej dane dotycza,
powinna ona zosta¢ poinformowana w sposob jednoznacznie u§wiadamiajacy jej cel, w
jakim dane beda wykorzystywane, 1 rodzaj dzialah podejmowanych przez
administratora bazy danych lub osobg przetwarzajaca dane. W przeciwnym razie zgoda
zostanie uznana za niewazng”.

Grupa robocza uwzglednia réwniez objasnienia przedstawione przez wladze
urugwajskie dotyczace obowiazku kazdorazowego informowania osoby, ktorej dane
dotycza. Dlatego tez, pomimo Ze brzmienie art. 13 mogloby sugerowac, ze obowiazek
informowania osob, ktorych dane dotycza, odnosi si¢ tylko do przypadkow, w ktorych
osoba, ktorej dane dotycza, przekazuje dane dobrowolnie 1 za zgoda, wiladze
urugwajskie twierdza, ze obowiazek ten jest bezwzgledny, bezwarunkowy i nie zalezy
od powodow uzasadniajacych przetwarzanie danych. Obowiazek informowania osoby,
ktorej dane dotycza, stosuje si¢ we wszystkich przypadkach, niezaleznie od tego, czy
dane osobowe sa wymagane od osoby, ktorej dotycza, czy od osoby trzeciej, oraz
niezaleznie od tego, czy przetwarzanie prowadzone jest za zgoda osoby, ktérej dane
dotycza, czy z innego zgodnego z prawem wzgledu.

Ponadto wladze urugwajskie wyjasniaja, ze w przypadku pozyskiwania danych poprzez
osobg trzecia w wyniku transmisji danych, osoba lub podmiot przekazujacy dane musi
rowniez uprzednio poinformowaé osobg, ktorej dane dotycza, o tym przekazaniu
danych oraz o odbiorcach przekazanych danych, zgodnie z art. 13 LPDP.

4) Zasada bezpieczenstwa: Administrator musi przyja¢ odpowiednie $rodki
techniczne 1 organizacyjne zapobiegajace zagrozeniom zwigzanym Z
przetwarzaniem danych. Osobom dziatajacym z upowaznienia administratora, w
tym osobie odpowiedzialnej za przetwarzanie danych, nie wolno przetwarzac
danych inaczej niz na podstawie instrukcji administratora.

Grupa robocza podkresla, ze w ramach zasad wymienionych w art. 5 LPDP zasada
bezpieczenstwa ujeta jest w lit. e).

Artykul 10 ustawy rozwija t¢ zasad¢ poprzez stwierdzenie, ze ,,administrator lub
uzytkownik bazy danych musi podejmowa¢ wszelkie konieczne $rodki zapewniajace
bezpieczenstwo i poufnosé danych osobowych. Srodki te maja na celu zapobieganie
zmianom danych, ich utracie, bezprawnemu przegladaniu lub przetwarzaniu oraz
wykrywanie przekazywania informacji, celowo lub nie, niezaleznie od tego, czy ryzyko
takie jest skutkiem dziatan czitowieka czy wykorzystanych $rodkoéw technicznych” i
dodaje, ze ,,zakazane jest zapisywanie danych osobowych w bazach danych, ktore nie
spehniaja technicznych wymogow bezpieczenstwa i integralnosci”.



Ponadto w art. 7 DPDP dodaje sig¢, ze ,zar6wno administrator, jak i1 osoba
odpowiedzialna za bazg danych lub przetwarzanie danych musi chroni¢ przetwarzane
dane osobowe poprzez uzycie najbardziej odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych ich integralnos¢, poufnos$¢ i dostgpnos$¢”, przy czym
charakterystyka osoby przetwarzajacej dane jest taka sama, jak charakterystyka
okreslona w dyrektywie.

Grupa robocza zauwaza rowniez, ze art. § DPDP ustanawia obowiazek informowania
zainteresowanych osob fizycznych o wszelkich ewentualnie zaistnialych naruszeniach
bezpieczenstwa, stwierdzajac, ze ,,gdy administratorzy bazy danych lub osoby
przetwarzajace dane dowiaduja si¢ o naruszeniach bezpieczenstwa, ktore miaty miejsce
w dowolnym momencie prowadzonego przetwarzania danych i1 ktéore moga mieé
znaczny wpltyw na prawa danej osoby fizycznej, powinni poinformowac ja o takim
zdarzeniu”.

Wreszcie w odniesieniu do regulacji w zakresie obowiazku poufnosci 1 zachowania
tajemnicy ujetej w art. 11 LPDP, grupa robocza uwaza, w oparciu o przekazane
informacje, ze prawodawstwo urugwajskie jest zgodne z zasada bezpieczenstwa
okreslonag w dokumencie WP12.

5) Prawo do dostgpu, sprostowania i sprzeciwu: osoba fizyczna musi mie¢
prawo do otrzymania kopii wszystkich danych, ktére jej dotycza, oraz prawo do
sprostowania wszelkich danych, ktére sa nieprawidlowe. W niektorych
sytuacjach osoba fizyczna musi mie¢ réwniez mozliwo$¢ wniesienia sprzeciwu
wobec przetwarzania danych, ktore jej dotycza. Jedyne wyjatki dotyczace tych
praw powinny by¢ zgodne z art. 13 dyrektywy.

W odniesieniu do prawa do dostgpu art. 14 LPDP przewiduje, ze ,,kazda osoba fizyczna,
ktérej dane dotycza, ktéra uprzednio potwierdzita swoja tozsamo$¢ na podstawie
dokumentu tozsamos$ci lub odpowiedniego upowaznienia, ma prawo do otrzymania
wszelkich informacji jej dotyczacych przechowywanych w publicznej lub prywatnej
bazie danych. To prawo do dostgpu moze by¢ realizowane bezptatnie jedynie raz na
sze$¢ miesigcy, chyba Ze bedzie si¢ wiazato z uzasadnionym interesem zgodnie z
systemem prawnym”.

Informacje takie ,,musza zosta¢ przekazane w ciagu pigciu dni roboczych od momentu
ztozenia odpowiedniego wniosku. Jezeli w ciagu tego terminu nie zostanie udzielona
odpowiedz na wniosek lub jezeli spotka si¢ on z odmowa z powodow nie
uzasadnionych na mocy niniejszej ustawy, zastosowanie maja przepisy ‘habeas data’.
Ponadto ,,informacje musza by¢ przekazane w sposob przejrzysty, bez kodowania, a w
odpowiednich przypadkach musza by¢ uzupelnione wyjasnieniem, w jezyku
odpowiadajacym przecigtnemu poziomowi wiedzy spoleczenstwa, z wykorzystaniem
powszechnie uzywanej terminologii”.

W art. 14 stwierdza si¢ rowniez, ze ,informacje powinny by¢ pelne i powinny
obejmowac caty zapis dotyczacy danej osoby, nawet jezeli wniosek dotyczy tylko
jednego aspektu danych osobowych tej osoby. W zadnym razie sprawozdanie nie
powinno ujawnia¢ informacji dotyczacych innych oséb, nawet jezeli sa one powigzane z
dana osoba” oraz ,informacje moga by¢ przekazane pisemnie, droga elektroniczna,



telefonicznie, obrazem lub innym odpowiednim sposobem, ktory ich posiadacz uzna za
odpowiedni”.

Grupa robocza uwzglednia objasnienia przekazane przez wiladze urugwajskie, w
ktorych stwierdzaja one, ze bez wzgledu na brzmienie art. 9 d) DPDP osoba fizyczna
nie musi podawa¢ zadnych powodow swojego wniosku, a potwierdzenie jej tozsamosci
jest do tego celu wystarczajace. W szczegdlnos$ci grupa robocza bierze pod uwage
porozumienie URCDP z dnia 18 czerwca 2010 r., w ktorej stwierdza sig, ze ,,aby
wykona¢ prawo do dostepu okreslone w art. 14 ustawy nr 18.331 w sprawie ochrony
danych osobowych i czynno$ci zwiazanych z prawem ,,habeas data”, administrator bazy
danych na uzasadnienie wniosku wymaga jedynie potwierdzenia tozsamosci posiadacza
danych”.

W odniesieniu do innych praw osob fizycznych art. 15 LPDP stwierdza, ze ,.kazda
osoba fizyczna lub prawna ma prawo do korygowania, uaktualniania, wprowadzania lub
usuwania swoich danych osobowych, ktore sa przechowywane w bazie danych po
potwierdzeniu bledu, nieprawidtowego zapisu lub wylaczenia w informacjach jej
dotyczacych”.

W ustawie dodaje sig, ze ,,administrator bazy danych lub osoba przetwarzajaca musi
sprostowac, uaktualni¢, wprowadzi¢ lub usunaé takie informacje z zastosowaniem
wszelkich koniecznych do tego celu czynno$ci w terminie nieprzekraczajacym pigciu
dni roboczych od otrzymania wniosku osoby fizycznej lub, w odpowiednich
przypadkach, musi poinformowa¢ o powodach uznania, ze przepis ten nie ma
zastosowania”, oraz konkluduje sig, Ze ,niedopelnienie tego obowiazku przez
administratora bazy danych lub osobg przetwarzajaca lub niedotrzymanie terminu w
tym wzgledzie uprawnia osobg, ktérej dane dotycza, do odwotania si¢ do prawa ,,habeas
data” przewidzianego w niniejszej ustawie”.

Grupa robocza odnotowuje objasnienia zawarte w DPDP, skupiajace si¢ poczatkowo na
definicjach okreslonych w art. 10-12.

Zgodnie z art. 10 prawo do korygowania danych zostalo zdefiniowane w nastepujacy
sposob: ,,Prawo do korygowania danych jest prawem osoby, ktorej dane dotycza, do
zmiany wszelkich danych, ktoére sa niedoktadne lub niekompletne”. Artykut 11
definiuje prawo do uaktualniania w nastgpujacy sposob: ,,Prawo do uaktualniania
danych jest prawem osoby, ktérej dane dotycza, do zmiany danych, ktére sa
niedoktadne na dzien, w ktorym prawo to jest wykonywane”; a art. 12 definiuje prawo
do wprowadzania danych w nast¢pujacy sposob: ,,Prawo do wprowadzania danych jest
prawem osoby, ktorej dane dotycza, do wprowadzania do bazy danych istotnych
informac;ji jej dotyczacych, gdy stwierdzono, ze istnieje uzasadniony interes”.

Ponadto art. 13 okresla prawo do usuwania danych w nastepujacy sposob: ,,Prawo do
usuwania danych jest prawem osoby, ktorej dane dotycza, do usuwania danych, ktérych
wykorzystanie przez osoby trzecie jest bezprawne lub ktore okaze si¢ nieodpowiednie
lub nadmierne”.

W odniesieniu do tej ustawy grupa robocza przyjmuje argumenty wskazane przez CRID

w dwoéch sprawozdaniach dotyczacych prawidlowego poziomu ochrony danych w
Urugwaju oraz w szczeg6lno$ci w uzupehieniach dotyczacych wdrazania DPDP,
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uznajac, ze poprzez regulacje¢ dotyczaca prawa do usuwania danych prawo urugwajskie
uznaje prawo do sprzeciwu okreslone w art. 14 dyrektywy.

W odniesieniu do wyjatkow dotyczacych wykonywania powyzszych praw grupa
robocza uwaza, ze zachowana jest zgodno$¢ z zasadami ochrony danych w przypadku
tych wyjatkéw, ktére oparte sa na potrzebie zachowania informacji do celow
historycznych, statystycznych lub naukowych, zgodnie z obowiazujacym prawem, lub
w konsekwencji kontynuacji stosunkéw umownych migdzy administratorem a osoba,
ktoérej dane dotycza, ktére uzasadniaja przetwarzanie danych.

Ponadto grupa robocza uwaza, ze wyjatki okreslone w art. 26 LPDP, ktére uwzgledniaja
»zagrozenia, ktore moga powsta¢ w zwiazku z obronno$cia panstwa lub
bezpieczenstwem publicznym, ochrona praw i wolno$ci oséb trzecich lub potrzebami
zwiazanymi z prowadzonymi dochodzeniami” mozna uznaé za podobne do wyjatkow
okreslonych w art. 13 dyrektywy. W szczegdlnosci grupa robocza bierze pod uwage
fakt, ze sama ustawa przewiduje, w art. 26, ze ,.,kazda osoba, ktorej dane dotycza, ktorej
odmowiono, catkowicie lub czg¢§ciowo, wykonania praw wymienionych w poprzednich
ustgpach, moze powiadomi¢ o tym organ kontrolny, ktory rozstrzyga w kwestii
zgodnosci lub niezgodnosci tej odmowy z prawem”.

6) Ograniczenia w zakresie dalszego przekazywania danych do innych
panstw: dalsze przekazywanie danych osobowych z panstwa przeznaczenia
bedacego osoba trzecia do innego panstwa moze by¢ dozwolone jedynie w
przypadku, gdy to kolejne panstwo réwniez zapewnia prawidtowy stopien
ochrony. Jedynymi dopuszczalnymi wyjatkami od tej zasady sa wyjatki
przewidziane w art. 26 ust. 1 dyrektywy

Grupa robocza zwraca uwagg, ze prawo urugwajskie definiuje pojecie
migdzynarodowego transferu danych podobnie do pojecia okreslonego przez panstwa
cztonkowskie, zakladajac, ze obejmuje ono nie tylko transfery danych do
administratorow danych z siedziba w innym panstwie, ale rowniez przypadki, gdy dane
sa przekazywane podmiotowi przetwarzajacemu.

Pojecie to pochodzi z definicji eksportu 1 importu danych zawartych w art. 4 lit. e) 1 f)
DPDP. Eksportera szczegoétowo definiuje si¢ jako ,,0sobg fizyczna lub prawna,
publiczna lub prywatna, z siedziba na terytorium Urugwaju, ktéra przekazuje dane
osobowe do innego panstwa, zgodnie z przepisami niniejszego dekretu”, natomiast
importerem jest ,,0soba fizyczna lub prawna, publiczna lub prywatna, ktora otrzymuje
dane z innego panstwa, w ramach migdzynarodowego transferu, przy czym moze to by¢
administrator danych, podmiot przetwarzajacy dane lub osoba trzecia”.

Artykut 23 LPDP okresla ogoélna zasad¢ dotyczaca transferow, ze ,,zabrania si¢
przekazywania jakichkolwiek danych osobowych do panstw lub organizacji
migdzynarodowych, ktore nie zapewniaja prawidlowego stopnia ochrony zgodnie z
normami prawa migdzynarodowego i regionalnego”. W ostatnich dwoch ustgpach tego
artykutu dodaje sig, ze ,nie naruszajac przepisOw ustgpu pierwszego niniejszego
artykutu, Biuro ds. Regulacji i Kontroli w zakresie Danych Osobowych moze zezwoli¢
na transfer lub seri¢ transferow danych osobowych do panstwa trzeciego, ktore nie
zapewnia prawidlowego stopnia ochrony, jezeli administrator oferuje prawidlowe
srodki zabezpieczajace w zakresie ochrony prywatnosci, praw 1 wolnosci 0sob
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fizycznych oraz wykonywania ich odpowiednich praw. Takie §rodki zabezpieczajace
moga wynika¢ z odpowiednich klauzul umownych”.

Grupa robocza uznaje zatem, ze zasady te stanowia system regulacyjny dla
migdzynarodowych transferéw danych podobny do systemu okreslonego w art. 25 ust. 1
126 ust. 2 dyrektywy.

W art. 23 LPDP zamieszczone sa rowniez dwa wykazy wyjatkow od takiego
zezwolenia. Grupa robocza uwaza, ze drugi z tych wykazow jest taki sam, jak wyjatki
okreslone w art. 26 ust. 2 dyrektywy, jako Ze wymienia si¢ w nim nastgpujace
przypadki, ktore sa wytaczone z obowiazku zezwolenia:

w przypadku gdy osoba fizyczna udzieli jednoznacznej zgody na proponowany
transfer;

- w przypadku gdy transfer jest konieczny do realizacji umowy migdzy osoba
fizyczna a administratorem lub do wdrozenia $rodkow przedumownych
podjetych na wniosek osoby fizycznej;

- w przypadku gdy transfer jest konieczny do zawarcia lub realizacji umowy lub
gdy umowa ma by¢ dopiero podpisana w interesie osoby fizycznej pomigdzy
administratorem a osobg trzecia;

- w przypadku gdy transfer jest konieczny lub prawnie wymagany w celu
zabezpieczenia waznego interesu publicznego lub w celu uznania, wykonywania
1 ochrony prawa w postgpowaniu sadowym;

- w przypadku gdy transfer jest konieczny do zabezpieczenia istotnych interesow
osoby fizycznej;

- w przypadku gdy transfer jest realizowany z rejestru, ktory na mocy przepisoOw
prawa ma udziela¢ informacji ogotowi spoleczenstwa i jest ogdlnodostepnym
zrddlem pozyskiwania informacji przez ogédt spoteczenstwa lub przez dowolna
osobg, ktora moze wykaza¢ uzasadniony interes, pod warunkiem ze w kazdym
przypadku spetnione sa prawnie ustanowione wymogi dotyczace tych czynnosci.

Grupa robocza zauwaza nastgpnie, ze pierwszy wykaz zawiera list¢ zatozen, ktore
jednak nie pokrywaja si¢ dostownie z zatozeniami okre§lonymi w art. 26 ust. 1
dyrektywy. W wykazie tym jako wyjatki od obowiazku zezwolenia pojawiaja si¢
nast¢pujace elementy:
a) migdzynarodowa wspotpraca sadowa, na podstawie odpowiedniego instrumentu
miedzynarodowego, czy to traktatu czy konwencji, w zalezno$ci od
okoliczno$ci danej sprawy;

b) wymiana danych medycznych, gdy jest to wymagane do leczenia danej osoby
ze wzgledoéw zdrowia publicznego lub higieny;

¢) transfery lub wymiany bankowe, w odniesieniu do odpowiednich transakcji i
zgodnie z obowigzujacym prawem,;
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d) umowy na podstawie traktatéw migdzynarodowych, ktérych Wschodnia
Republika Urugwaju jest strona;

e) wspodlpraca migdzynarodowa migdzy agencjami wywiadu stuzaca zwalczaniu
przestgpczosci zorganizowanej, terroryzmu i handlu narkotykami.

Grupa robocza zwraca uwage na swoje sprawozdanie 4/2002 w sprawie stopnia ochrony
danych osobowych w Argentynie, podkreslajac, ze wyjatki wskazane w lit. b), c¢) i d)
moga sugerowaé, na pierwszy rzut oka, ze istnieja dalsze wyjatki oprocz tych
okreslonych w art. 26 ust. 1 dyrektywy, co mialoby wpltyw na zastosowanie omawiane;j
zasady.

Jednakze grupa robocza z zadowoleniem przyjmuje objasnienia przedstawione przez
wladze urugwajskie, wyjasniajace, ze nie mozna przyjmowac, iz wyjatki te maja
jakiekolwiek szersze zastosowanie niz to okreslone w art. 26 ust.1.

Zatem wyjatek przedstawiony w lit. ¢) odnosi si¢ do istnienia stosunku umownego
migdzy osoba fizyczna a eksporterem, ktory koniecznie wymaga migdzynarodowego
transferu danych osobowych, aby umowa mogta by¢ zrealizowana.

Wyjatki okreslone w lit. b) i d) zawsze nalezy interpretowaé w konteks$cie jednoczesne;j
analizy istnienia waznego interesu publicznego, ratyfikacji umowy migdzynarodowe;j
wiazacej dla Urugwaju lub kwestii zwiazanych ze zdrowiem publicznym w ramach
ogolnego pojgcia ,,istotnego interesu publicznego.”

Wobec powyzszego, grupa robocza akceptuje te wyjasnienia, ale zaleca przyjgcie
srodkdw shuzacych zagwarantowaniu, ze wladze urugwajskie beda stosowaé taka
interpretacj¢ analizowanych przepisow.

b) Zasady dodatkowe

Dokument WP12 odnosi si¢ do niektérych zasad, ktore powinny by¢ stosowane do
konkretnych rodzajow przetwarzania, ktore obejmuja w szczegolnosci:

1) Dane szczegolnie chronione — w przypadku gdy w gr¢ wchodza kategorie
danych ,szczegoélnie chronionych” (wymienione w art. 8 dyrektywy),
zastosowac nalezy dodatkowe Srodki zabezpieczajace, na przyktad wymog, aby
osoby fizyczne wyrazily wyrazna zgodg na przetwarzanie danych.

Grupa robocza uwaza, ze zasada ta jest przestrzegana w urugwajskim prawodawstwie
dotyczacym ochrony danych.

W art. 4 lit. ) LPDP dane szczegdlnie chronione definiuje si¢ jako ,,dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub etyczne, przynaleznos¢ do zwiazkoéw zawodowych lub informacje dotyczace
zdrowia lub Zycia seksualnego”. W szczegdlnosci, w odniesieniu do danych
dotyczacych zdrowia, sekcja 4 lit. d) DPDP precyzuje te definicje w kategoriach
podobnych do kategorii ustanowionych przez Trybunatl Sprawiedliwosci Unii
Europejskiej, stwierdzajac, ze dane szczegdlnie chronione sa to ,,informacje dotyczace

13



przeszitego, obecnego i przysztego zdrowia fizycznego i psychicznego osoby,” oraz
dodajac, ze ,,obejmuja one migdzy innymi dane dotyczace zdrowia ludzi, na przyktad
stopien niepetnosprawnosci lub informacje genetyczne”.

Artykut 18 LPDP ustanawia ogo6lna zasade, ze ,nikogo nie mozna zmusza¢ do
przekazania danych szczegélnie chronionych. Mozna je przetwarza¢ wylacznie za
wyrazna, pisemna zgoda osoby, ktorej dane dotycza,” nastgpnie stwierdza sig, ze ,,dane
szczegollnie chronione moga by¢ gromadzone i przetwarzane ze wzgledu na interes
ogolny dopuszczony na mocy prawa lub gdy organizacja wnioskujaca ma do tego
mandat prawny. Dane takie moga by¢ rowniez przetwarzane do celéow statystycznych
lub naukowych, gdy nie ma to zwiazku z osoba fizyczna, do ktorej odnosza sig dane”.

W art. 19, w odniesieniu do danych dotyczacych zdrowia, stwierdza sig, ze ,,publiczne
lub prywatne os$rodki zdrowia i specjaliSci w zakresie nauk medycznych moga
gromadzic¢ i przetwarza¢ dane osobowe dotyczace fizycznego lub psychicznego zdrowia
pacjentow, ktorymi si¢ zajmuja lub ktorych lecza lub leczyli, o ile przestrzegaja zasad
poufnosci, szczegdlowych przepisow 1 zapisOw niniejszej ustawy”, a w art. 17,
odnoszacym si¢ do przekazywania danych dotyczacych zdrowia, stwierdza sig, ze zgodg
0sob fizycznych mozna wylaczy¢ jedynie w przypadkach, ktoére ,,dotycza zdrowotnych
danych osobowych i1 gdy jest to konieczne ze wzgledow na zdrowie publiczne, higieng,
sytuacje nadzwyczajne lub na potrzeby badan epidemiologicznych, przy jednoczesnej
ochronie tozsamosci osob, ktorych dane dotycza, poprzez odpowiednie mechanizmy
rozdzielajace”.

Ponadto art. 19 zakazuje ,,tworzenia baz danych przechowujacych informacje, ktore w
sposOb bezposredni lub posredni ujawniaja dane szczegoOlnie chronione. Wyjatki
przewiduje si¢ w odniesieniu do baz danych bedacych w posiadaniu partii politycznych,
zwiazkow zawodowych, kosciolow, zwiazkow wyznaniowych, stowarzyszen, fundacji 1
innych podmiotow niekomercyjnych do celow politycznych, religijnych lub
filozoficznych lub do baz danych zwiazanych ze zwiazkami zawodowymi lub
odnoszacymi si¢ do pochodzenia rasowego badZz etnicznego, zdrowia lub zycia
seksualnego, w odniesieniu do szczegdtowych danych ich partnerow lub czionkow,
przy czym ujawnianie takich danych zawsze wymaga uprzedniej zgody osoby, ktorej
dane dotycza”.

2) Marketing bezposredni — w przypadku gdy dane sa przekazywane na
potrzeby marketingu bezposredniego, osoba fizyczna powinna mie¢ mozliwos¢
odmowy, w dowolnym momencie, zgody na wykorzystanie jej danych do takich
celow.

Grupa robocza uwaza, ze zasada ta jest ujgta w art. 21 LPD, ktéry odnosi si¢ do
okolicznosci ,,gromadzenia adresow domowych, dystrybucji dokumentow, reklamy,
sprzedazy i1 innych podobnych czynnosci”.

Dlatego tez, po odnotowaniu, ze ,,przetwarzane moga by¢ dane, ktére umozliwiaja
utworzenie pewnych profili do celow promocyjnych, komercyjnych lub reklamowych,
lub dane, ktére umozliwiaja okre$lenie zwyczajow konsumentow, jezeli dane te
pojawiaja si¢ w dokumentach dostgpnych dla ogétu spoleczenstwa, zostaly dostarczone
przez same osoby fizyczne lub zostaly pozyskane za ich zgoda”, oraz uznajac we
wszystkich przypadkach mozliwo$¢ swobodnego wykonywania prawa do dostgpu, w
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ostatnim ustepie artykutu stwierdza si¢ wyraznie, ze ,,0soba, ktorej dane dotycza, moze
w dowolnym momencie zazada¢ usunigcia lub zablokowania swoich danych w bazach
danych, do ktorych zastosowanie ma niniejszy artykut”.

3) Zautomatyzowana decyzja indywidualna: w przypadku gdy celem
przekazania danych jest podjgcie zautomatyzowanej decyzji w rozumieniu art.
15 dyrektywy, zainteresowana strona musi mie¢ prawo do poznania
uzasadnienia takiej decyzji 1 nalezy podja¢ inne $rodki w celu ochrony
uzasadnionych intereséw tej osoby.

Grupa robocza potwierdza, ze zasada ta jest wyraznie ujeta w art. 16 DPL, ktory opiera
si¢ na ogolnej zasadzie, ze ,Jludzie maja prawo, aby nie by¢ przedmiotem decyzji o
skutkach prawnych, ktora moze mie¢ na nich znaczny wplyw, opartej na przetwarzaniu
danych, zautomatyzowanej lub niezautomatyzowanej, ktérej celem jest ocena
konkretnych aspektéw ich osobowosci, takich jak miedzy innymi wyniki w pracy,
sytuacja kredytowa, wiarygodno$¢ lub zachowanie”.

Ponadto ustgp trzeci tego artykutu okresla zasade podobna do zasady, ktora okreslono w
dokumencie WP12, jako ze przewiduje on, ze ,,dana osoba ma prawo do uzyskania od
administratora informacji dotyczacych zaré6wno kryteriow oceny jak 1 programu
wykorzystanego do przetwarzania danych, ktore zastosowano przy sporzadzaniu
wydanej decyzji”.

3.3. Procedura/mechanizmy wykonania

Wydana przez grupe robocza opinia WPI12 , Przekazywanie danych osobowych do
panstw trzecich: stosowanie art. 25 1 26 unijnej dyrektywy o ochronie danych”
wskazuje, ze aby oceni¢, czy systemy prawne panstw trzecich zapewniaja prawidlowy
stopien ochrony, konieczne jest zidentyfikowanie nadrzgdnych celow systemu
przepisow w zakresie ochrony danych, a na tej podstawie nalezy oceni¢ rézne sadowe 1
pozasadowe mechanizmy proceduralne stosowane w panstwach trzecich.

W tym wzgledzie cele system ochrony danych ma w zasadzie trzy cele:

— zapewnienie prawidlowego poziomu zgodno$ci z przepisami;

— zapewnienie wsparcia 1 pomocy osobom fizycznym, ktorych dane dotycza;

— zapewnienie  odpowiednich  §rodkéw  odszkodowawczych dla  oséb
poszkodowanych w przypadku nieprzestrzegania przepisow.

a) Zapewnienie prawidlowego poziomu zgodnoSci z przepisami: dobry
system na ogoét charakteryzuje si¢ tym, ze administratorzy doskonale rozumieja
swoje obowiazki, a osoby fizyczne swoje prawa i sposoby wykonywania tych
praw. Skuteczne sankcje i1 $rodki zniechgcajace odgrywaja wazna role w
kontek$cie zagwarantowania przestrzegania przepisow, co oczywiscie dotyczy
rowniez systemoéw bezposredniej weryfikacji przez wiladze, audytoréw lub
niezaleznych urzednikéw zajmujacych si¢ ochrona danych.

Grupa robocza uwaza, ze cel ten jest spelniony poprzez rdézne przepisy zawarte w
prawodawstwie urugwajskim, w szczego6lnosci przez nast¢pujace elementy:
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Biuro ds. Regulacji i Kontroli w zakresie Danych Osobowych (URCDP)

W art. 31 LPDP ustanowiono organ kontrolny w zakresie ochrony danych, o nazwie
»Biuro ds. Regulacji i Kontroli w zakresie Danych Osobowych” (URCDP — skrot w
jezyku hiszpanskim), ktory jest ,autonomiczna jednostka Agencji ds. Rozwoju
Administracji Elektronicznej 1 Spoleczefistwa Informacyjnego (AGESIC — skrot w
jezyku hiszpanskim). Ta niezalezna jednostka ma niezwykle szeroka autonomig¢ o
charakterze technicznym”.

AGESIC obejmuje autonomiczne jednostki, do ktérych naleza wyzej wspomniane
URCDP oraz Biuro ds. Dostgpu do Informacji Publicznych (UAIP — skrét w jezyku
hiszpanskim).

Grupa robocza odnotowuje uwagi wladz urugwajskich dotyczace istnienia ,,biur ds.
regulacji”, ktére sa autonomicznymi organami w ramach struktury organizacyjnej
panstwa, z autonomia o charakterze technicznym, niepodlegajacymi zadnemu rodzajowi
mandatu ani instrukcjom w zakresie swoich uprawnien, ktory odpowiada ogdlnie
przyjetemu w prawie Urugwaju zakresowi uprawnien ogolnych i branzowych organow
regulacyjnych. Organizacja URCDP jest podobna do organizacji jednostek utworzonych
na potrzeby planowania w zakresie telekomunikacji, energetyki czy informacji
publicznych.

Jezeli chodzi o strukturg tej jednostki, art. 31 LPDP przewiduje, ze URCDP ,bgdzie
zarzadzany przez rad¢ ztozona z trzech cztonkow: dyrektora wykonawczego AGESIC i1
dwoch cztonkéw powolanych przez wtadzg wykonawcza na podstawie ich doswiadczen
osobistych, doswiadczenia zawodowego 1 wiedzy tym zakresie, gwarantujacych ich
niezalezny osad, efektywno$¢, obiektywno$¢ 1 bezstronno$¢ w realizacji obowiazkdéw™.
Grupa robocza zauwaza, ze przywolana ,,wladza wykonawcza” odnosi si¢ do urzedu
Prezydenta Republiki oraz Ze procedura powotywania czlonkéw organu kontrolnego
jest ustanowiona na mocy prawa urugwajskiego.

Radzie wykonawczej pomaga rada doradcza, ztozona z pigciu cztonkow:

- osoby znanej ze wzgledu na swoje doswiadczenia w promowaniu i1 ochronie
praw cztowieka, powotanej przez wladz¢ ustawodawcza i ktdra nie moze by¢
aktywnym cztonek parlamentu;

- przedstawiciela wladzy sadowniczej;

- przedstawiciela ministerstwa publicznego;

- przedstawiciela srodowiska akademickiego;

- przedstawiciela sektora prywatnego, ktéry jest wybierany zgodnie z przepisami.

Jezeli chodzi o niezalezno$¢ wspomnianego organu, grupa robocza odnotowata

wystarczajace dowody w prawodawstwie urugwajskim, szczegdlnie od zatwierdzenia
DPDP, aby stwierdzi¢, ze ma ona zastosowanie w przypadku URCDP.
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Po pierwsze, LPDP wyraznie stwierdza, ze cztonkowie rady wykonawczej ,,nie
otrzymuja nakazéw ani instrukcji dotyczacych kwestii technicznych”; a wladze
urugwajskie wyjasnity, ze wyrazenie to nalezy rozumie¢ w jak najszerszym sensie.

Ponadto w art. 29 DPDP stwierdza sig, ze ,,dzialania administracyjne URCDP sa
prowadzone zgodnie z zasadami bezstronno$ci, sprawnos$ci, efektywnosci, prawdy
merytorycznej, bezposrednio$ci, nalezytego postgpowania, promowania zatrudnienia,
dobrej wiary, uzasadnionych decyzji i prostoty, ktore stanowia interpretacyjne kryteria
wszelkich rozstrzygania kwestii, ktére moga powsta¢ w trakcie przetwarzania dowolne;j
kwestii”.

Jednoczesnie w odniesieniu do mandatu cztonkéw rady wykonawczej, LPDP ustanawia
tymczasowa kadencje i w sposoéb wyrazny ogranicza mozliwo$¢ zwolnienia, wskazujac
w art. 31, ze ,,z wyjatkiem dyrektora wykonawczego AGESIC kadencja cztonkow trwa
cztery lata, a kazdy z nich moze zosta¢ wybrany ponownie. Cztonkowie koncza swoja
pracg¢ jedynie w przypadku zakonczenia kadencji i powotania nastgpcow lub gdy
zostang zwolnieni przez wladz¢ wykonawcza, w przypadku braku kompetencji,
zaniechania lub przestgpstwa, z zachowaniem gwarancji nalezytego postgpowania”.

Grupa robocza z zadowoleniem odnotowuje, ze przepisy ustanowione w DPDP
wzmacniaja rolg dwoch czlonkow zasiadajacych w radzie wykonawczej oprocz
dyrektora wykonawczego AGESIC, natomiast rola tego ostatniego zostata znacznie
ograniczona, co gwarantuje wigksza niezaleznos$¢ organu kontrolnego.

W tym sensie art. 21 DPDP przewiduje, ze ,funkcj¢ przewodniczacego URCDP
przejmuje rotacyjnie i corocznie jeden z trzech cztonkéw rady wykonawczej, z
wyjatkiem dyrektora wykonawczego Agencji ds. Rozwoju Administracji Elektroniczne;j
1 Spoteczenstwa Informacyjnego (AGESIC). W czasie tymczasowej nieobecnosci
przewodniczacego URCDP, funkcje przewodniczacego sprawuje tymczasowo czlonek
powotany przez wiladz¢ wykonawcza”, co tym samym eliminuje mozliwo$¢, aby
funkcja przewodniczacego biura przypadta dyrektorowi wykonawczemu AGESIC.

Fakt ten ma szczegdlne znaczenie, jezeli uwzglednié, iz w art. 24 lit. a) DPDP stwierdza
si¢, ze uchwaty rady sa podejmowane wigkszoscia, i dodaje, ze ,,w przypadku braku
rozstrzygnigcia, dana kwestia jest omawiana w czasie kolejnego posiedzenia, a jezeli
nie nastapi zadna zmiana, glos przewodniczacego liczy si¢ podwdjnie”. Dzigki temu
wyklucza si¢ sytuacjg, w ktorej pojedynczy sprzeciw dyrektora wykonawczego
AGESIC, ktorego kadencja podlega innemu systemowi niz kadencje pozostatych
cztonkéw rady wykonawczej, bylby podstawa jakiejkolwiek decyzji podejmowane;j
przez organ kontrolny.

Grupa robocza stwierdza rdwniez, ze uprawnienia przewodniczacego URCDP obejmuja
obowiazek ,,przyjmowania w sytuacjach nadzwyczajnych wszelkich $rodkow, jakie
uzna za stosowne, i powiadamiania o nich w czasie najblizszego posiedzenia rady
wykonawczej oraz przestrzegania wszelkich, nowych podjgtych uchwat”.

Wreszcie grupa robocza przyjmuje, ze niezalezno$¢ organu kontrolnego zostata

wykazana w praktyce, jako ze nie nastapita zadna zmiana w dzialalnos$ci tego organu w
konsekwencji zmiany rzadu, ktéora miata miejsce w Urugwaju w 2009 r., co
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przedstawiono w informacjach przekazanych grupie roboczej przez URCDP,
dotyczacych dziatalno$ci biura w latach 2009 1 2010.

Jezeli chodzi o uprawnienia tego organu, grupa robocza z zadowoleniem potwierdza, ze
sa one takie same, jak uprawnienia ustanowione w art. 28 dyrektywy w odniesieniu do
organow kontrolnych w zakresie ochrony danych. W art. 34 LPDP stwierdza sig, ze
URCDP bedzie pehnit nastepujace funkcje 1 miat nastepujace uprawnienia:

- udzielanie pomocy i1 porad osobom, ktore potrzebuja pomocy i porady, aby
zrozumie¢ zakres przedmiotowej ustawy i instrumentéw prawnych dostgpnych
do ochrony praw zagwarantowanych przez t¢ ustawg;

- okreslanie zasad i1 przepisOw majacych zastosowanie w prowadzeniu dziatan,
ktérych ta ustawa dotyczy;

- sporzadzanie spisu baz danych, ktérych dotyczy ta ustawa, oraz prowadzenie
statego rejestru wspomnianych baz danych;

- monitorowanie stopnia, w jakim administratorzy baz danych przestrzegaja
przepisow regulujacych integralnos¢, prawdziwos¢ 1 bezpieczenstwo danych, z
mozliwo$cig przeprowadzania wszelkich kontroli koniecznych do tego celu;

- zadanie informacji od podmiotdw publicznych i1 prywatnych, ktére musza
przekaza¢ wszelkie informacje uzupeiniajace, dokumenty, programy 1 inne
elementy wymagane w zwiazku z przetwarzaniem danych osobowych. W takich
przypadkach organ musi gwarantowac bezpieczenstwo i poufnos¢ przekazanych
informacji i elementow;

- wydawanie opinii na zadanie wlasciwych wladz, w tym wnioskow w sprawie
kar administracyjnych z tytutu naruszen ustawy lub jakichkolwiek przepisow lub
decyzji regulujacych przetwarzanie danych osobowych podlegajacych ustawie;

- w razie koniecznos$ci stuzenie wladzy wykonawczej doradztwem w zakresie
sporzadzania projektow ustaw, ktore odnosza si¢, w catosci lub czg$ciowo, do
ochrony danych osobowych;

- bezptatne informowanie wszystkich o istnieniu osobowych baz danych, ich
celach i tozsamos$ci administratorow baz danych.

Ponadto, jak przedstawiono ponizej, LPDP obejmuje szczegdtowe przepisy odnoszace
si¢ do dochodzen, kontroli i sankcji, a DPDP ustanawia szczegdétowe przepisy
dotyczace niektorych procedur, ktére zglasza si¢ do URCDP, w szczegdlnosci
dotyczace rejestrowania, przetwarzania i autoryzowania mig¢dzynarodowych transferow
danych.

Grupa robocza stwierdza, ze URCDP przedstawita dowody dotyczace wykonywania

tych uprawnieh w ramach réznych informacji przekazanych w czasie analizy
prawidtowosci ochrony danych opisanej w niniejszym dokumencie.
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Z wszystkich powyzszych wzgledow, wniosek grupy roboczej dotyczacy tego punktu
jest taki, ze w Urugwaju istnieje organ nadzorczy w zakresie ochrony danych, ktory ma
konieczna niezalezno$¢ 1 odpowiednie uprawnienia wykonawcze, podobne do
uprawnien ustanowionych w art. 28 dyrektywy.

Srodki egzekwowania i sankcje

W art. 12 LPDP stwierdza sig, ze ,,administrator ponosi odpowiedzialno$¢ za wszelkie
naruszenia przepisdw niniejszej ustawy”.

Jednym z zadan przypisanych URCDP na mocy art. 34 lit. e) jest ,,zadanie informacji
od podmiotow publicznych i prywatnych, ktére musza przekaza¢ wszelkie informacje
uzupehiajace, dokumenty, programy i inne elementy wymagane w odniesieniu do
przetwarzania danych osobowych. W takich przypadkach organ musi gwarantowac
bezpieczenstwo 1 poufnos¢ przekazanych informacji i elementow.

Jednoczesnie art. 35 LPDP ustanawia mozliwo$¢ zastosowania $§rodkow przymusu w
przypadku naruszenia przepisow ustawy. W artykule tym stwierdza sig, ze ,,organ
kontrolny moze nalozy¢ nastgpujace sankcje na administratoréw baz danych lub osoby
przetwarzajace dane w przypadku naruszenia przepisOw ustawy:
a) ostrzezenie;
b) grzywna w kwocie nie wigkszej niz piecset tysigcy jednostek indeksowych;
c) zawieszenie odpowiedniej bazy danych. W tym celu AGESIC jest
uprawniony do zalecenia wlasciwym jednostkom sadowniczym, aby
zawiesity bazy danych, w przypadku ktérych udowodniono naruszenie
ustawy, na okres do szesciu dni roboczych.

Mozliwosci stosowania przez URCDP $rodkow przymusu w odniesieniu do tej kwestii
sa rowniez ujgte w art. 31 DPDP, zgodnie z ktéorym organ kontrolny moze:

- prowadzi¢ kontrole, ktore rada wykonawcza uzna za stosowne, na podstawie
uzasadnionej decyz;ji;

- sktada¢ wnioski do wtasciwego sadu o podjecie odpowiednich srodkow, jezeli
pojawia si¢ ryzyko utraty danych. Wniosek o podjgcie takich srodkéw wymaga
uzasadnionej decyzji rady wykonawczej;

- informowa¢ o wszystkich dziataniach administratora bazy danych lub osobe
przetwarzajaca dane w celu potwierdzenia danych, dajac im termin dziesigciu
dni od dnia po powiadomieniu, w ktorym to terminie maja zajaé si¢ dana
sprawa. Po uptywie tego terminu, rozpatrywane dziatania zostaja przekazane
radzie wykonawczej, ktora ma 30 dni na wydanie decyzji. Przyjeta uchwata
moze by¢ zaskarzona zgodnie z obowigzujacymi przepisami.

Wobec powyzszych ustalen grupa robocza uwaza, ze prawodawstwo urugwajskie

zapewnia $rodki dochodzeniowe i sankcje podobne do tych, ktére ustanowiono w art.
28 dyrektywy w odniesieniu do organéw nadzorczych panstw cztonkowskich.
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b) Zapewnienie wsparcia i pomocy osobom fizycznym, ktéorych dane
dotycza. Osoba, ktorej dane dotycza, musi mie¢ mozliwo$¢ szybkiego 1
skutecznego dochodzenia swoich praw, bez nadmiernych kosztéw. W tym celu
musi istnie¢ pewnego rodzaju mechanizm instytucjonalny, umozliwiajacy
niezalezne rozpatrywanie skarg.

Grupa robocza zauwaza, ze prawodawstwo Urugwaju wprowadzito réznorodne
mechanizmy stuzace realizacji tego celu.

Po pierwsze w art. 34 lit. a) LPDP stwierdza sig, zZe ,,organ kontrolny musi prowadzi¢
wszelkie konieczne dzialania stuzace zapewnieniu zgodnosci z celami i innymi
przepisami niniejszej ustawy”. Jednym z jego zadan jest ,,udzielanie pomocy i porad
osobom, ktére ich potrzebuja, aby zrozumie¢ zakres niniejszej ustawy i instrumentow
prawnych dostgpnych do ochrony praw zagwarantowanych przez tg ustawe.”

W wyniku takiego dzialania moze zosta¢ wszczgte postgpowanie wyjasniajace, a w
odpowiednich przypadkach, procedury karne, przy czym zgodnie z DPDP post¢powanie
moze zosta¢ wszczgte przez sam organ kontrolny lub na wniosek zainteresowanej
strony.

Ponadto art. 34 lit. h) okres$la réwniez, ze zadaniem URCDP jest m.in. ,bezptatne
informowanie wszystkich o istnieniu osobowych baz danych, ich celach i tozsamos$ci
administratorow baz danych”, regulujac procedury rejestracyjne i kwestie dotyczace
rejestrow.

Oprécz powyzszych obowiazkéw prawodawstwo urugwajskie przewiduje srodki, ktore
nalezy podejmowaé¢ w celu zwigkszania wiedzy o przepisach dotyczacych ochrony
danych zaré6wno wsrdd osob, ktérych dane dotycza, jak 1 wérdd podmiotow, ktore sa
zobowiazane do przestrzegania tych przepisow.

Cel ten osiaga si¢ m.in. przez zapewnianie przejrzystosci w upowszechnianiu decyzji i
opinii URCDP. W tym celu w ustgpie pierwszym art. 25 DPDP stwierdza sig, ze
,»URCDP publikuje kazda podjeta decyzj¢ na swojej stronie internetowej, po jej
notyfikacji. Publikacji tej dokonuje si¢ z zastosowaniem odpowiednich kryteriow
gwarantujacych wytaczenie danych osobowych”.

Grupa robocza uwaza, ze drugim kanatlem pomocy dla zainteresowanych stron
zaniepokojonych w zwiazku z ochrona swoich praw jest dochodzenie prawa ,,habeas
data”, przewidziane w rozdziale VII LPDP.

W art. 38 ustawy przewiduje si¢ zatem, ze osoba, ktorej dane dotycza, moze wnies$¢
skarge ,.habeas data” lub wystapi¢ pisemnie przeciwko wszystkim administratorom
publicznych lub prywatnych baz danych, w nastgpujacych sytuacjach:

- gdy osoba, ktorej dane dotycza, chce zapozna¢ si¢ z danymi osobowymi
zarejestrowanymi w bazie danych lub podobnej bazie i jej wniosek spotyka si¢ z
odmowa lub dane nie sa przekazane przez administratora bazy danych w
okreslonych prawem okoliczno$ciach i ramach czasowych;
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- gdy osoba, ktérej dane dotycza, zwraca si¢ do administratora bazy danych lub
osoby przetwarzajacej bazge danych o sprostowanie, uaktualnienie,
wyeliminowanie, wprowadzenie lub usuni¢cie danych, a administrator nie
dostosowuje si¢ do tego wniosku ani nie przedstawia dostatecznego
uzasadnienia niedostosowania si¢ do niego w terminie okre§lonym prawem;

Jest to czynno$¢ prawna, ktéra jest przeprowadzana szybko i ktéra moze zostac
wszczgta przez osobe, ktorej dane dotycza, lub jej prawnych przedstawicieli, a w
przypadku o0so6b zmarlych, przez ich nastgpcow prawnych. Czynnos¢ te reguluja
przepisy proceduralne, a ich elementy charakterystyczne sa okreslone w LPDP.

Zgodnie z art. 43 LPDP ,,wyrok bazujacy na nakazie ,.habeas data” powinien zawierac:
- wyrazne wskazanie organu lub osoby, przeciwko ktéremu/ktorej wniesiono
wniosek 1 przeciwko ktérego/ktorej dziataniu, czynowi lub zaniechaniu wydano
decyzje dotyczaca ,,habeas data”;

- precyzyjny nakaz okreslajacy, co powinno lub nie powinno zosta¢ zrobione i, w
odpowiednich przypadkach, okres obowiazywania przedmiotowej decyzji;

- termin wykonania decyzji, ktory jest ustalany przez sad na podstawie
okolicznosci kazdej sprawy, i nieprzekracza 15 kolejnych i nieprzerwanych dni
kalendarzowych, liczac od daty powiadomienia.

Wobec powyzszych informacji 1 jak juz wskazano, grupa robocza uznaje, ze
prawodawstwo urugwajskie oferuje wystarczajace mechanizmy zapewniajace pomoc i
wsparcie zainteresowanym stronom.

¢) Zapewnienie odpowiednich S$rodkéw odszkodowawczych dla oséb
poszkodowanych w przypadku nieprzestrzegania przepisow: jest to
kluczowy element, ktory musi by¢ uwzgledniony w systemie umozliwiajacym
wydawanie decyzji sadowych i arbitrazowych, a w odpowiednich przypadkach
udzielanie odszkodowan i naktadanie sankcji.

W art. 12 LPDP stwierdza sig, ze ,,administrator ponosi odpowiedzialnos¢ za wszelkie
naruszenia przepiséw niniejszej ustawy”’.

Grupa robocza zauwaza, ze na mocy przepisoOw tego artykulu i przepisow ogélnych
urugwajskiego prawa cywilnego, a w szczegdlnosci kodeksu cywilnego, zainteresowana
strona, ktéra poniosta szkody w konsekwencji przetwarzania jej danych osobowych,
moze zada¢ odpowiednich srodkow odszkodowawczych. Takie §rodki odszkodowawcze
moga odnosi¢ si¢ zarowno do poniesionych szkod materialnych, jak i szkdd moralnych.

Dlatego tez grupa robocza uwaza, ze prawo urugwajskie przewiduje odpowiednia
gwarancj¢ w tym zakresie.
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4. WYNIKI OCENY

W konkluzji, biorac pod uwagg wszystkie powyzsze czynniki, grupa robocza uwaza, ze
Wschodnia Republika Urugwaju zapewnia prawidlowy stopien ochrony w
rozumieniu art. 25 ust. 6 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu takich danych.

Grupa robocza podkresla rowniez fakt, ze w ramach wszelkich decyzji podejmowanych
przez Komisj¢, Komisja bedzie $ci§le obserwowaé zmiany w zakresie ochrony danych
w Urugwaju i sposéb stosowania przez organ ds. ochrony danych (,,URCDP”) zasad
ochrony danych, o ktérych mowa w dokumencie WP12 i w niniejszym dokumencie.

Sporzadzono w Brukseli, dnia 12

pazdziernika 2010 r.

W imieniu grupy roboczej,
Przewodniczacy
Jacob KOHNSTAMM
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