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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

ustanowiona na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 1 30 ust. 1 lit. a) 1 ust. 3 tej dyrektywy oraz

art. 15 ust. 3 dyrektywy 2002/58/WE Parlamentu Europejskiego i
Rady z dnia 12 lipca 2002 r.,

uwzgledniajac swoj regulamin,

przyjmuje nastgpujaca opinig:
1. WPROWADZENIE

W dniu 21 wrzes$nia 2010 r. Komisja Europejska przedstawila swoj komunikat w sprawie
globalnego podejscia do przekazywania danych dotyczacych przelotu pasazera (PNR)
panstwom trzecim. Komisja uwaza, ze wykorzystanie danych dotyczacych przelotu pasazera
do celow egzekwowania prawa staje si¢ coraz powszechniejsze i jest coraz czgsciej
postrzegane jako standardowy i konieczny aspekt dzialan w zakresie egzekwowania prawa.
Komisja postanowita zatem stworzy¢ zbidr ogoélnych kryteriow, ktéore powinny by¢
stosowane do wszystkich przysztych umoéw w sprawie PNR z panstwami trzecimi. W
komunikacie przeanalizowano réwniez obecne wykorzystanie PNR i przedstawiono plany
Komisji dotyczace umoéw, jakie maja zosta¢ zawarte z panstwami trzecimi w nast¢pnych
latach.

Jako ze coraz wigcej panstw zwraca si¢ o przekazanie PNR, wzro$nie prawdopodobnie
rowniez liczba umoéw. Komisja postanowita, ze w zwiazku z tym wskazane jest okre§lenie
ram, ktore beda mialy zastosowanie do wszystkich przysztych uméw w sprawie PNR, aby
zapobiec sytuacji niepewno$ci prawnej zaréwno dla linii lotniczych, jak i1 dla panstw
cztonkowskich oraz unikna¢ niepotrzebnego obciazenia administracyjnego, wynikajacego z
koniecznos$ci przestrzegania rdoznych zasad obowiazujacych w przypadku réznych panstw
trzecich. Grupa robocza art. 29 z zadowoleniem przyjmuje globalne podejscie stosowane
przez Komisje przy rozpatrywaniu wnioskow na szczeblu UE oraz zapewnianiu wysokich
standardéw w zakresie ochrony danych przy pelnym poszanowaniu praw podstawowych.

Grupa robocza pragnie podkresli¢, ze wymiany danych PNR nie powinno si¢ rozpatrywa¢ w
odosobnieniu. Globalne podejscie nalezy zatem rozszerzy¢ na wnioski panstw trzecich
odnoszace si¢ do wszystkich danych pasazeréw, w tym rowniez danych pasazera
przekazanych przed podréza (API), zestawiania list zagrozen i1 innych czynnosci zwiazanych
z kontrola wstgpna. Powinno to réwniez oznaczaé, ze Komisja, po otrzymaniu wniosku o
dane pasazera, powinna postanowi¢, czy dane i ktore ich rodzaje, na przykitad dane API,
bytyby wystarczajace oraz zawrze¢ umowg regulujaca te kwestie.

Jesli chodzi o dane PNR, grupa robocza uwaznie $ledzita negocjacje, ktore doprowadzity do
zawarcia umow w sprawie PNR ze Stanami Zjednoczonymi, Kanada i Australia 1 wydala
szereg opinii, w ktorych wskazywata na kwestie prywatno$ci zwiazane z odno$nymi
systemami PNR. Wiele zastrzezen podniesionych przez grup¢ robocza nie zostato dotychczas



usunigtych. Ostatni komunikat stanowi jednak krok we wlasciwym kierunku, chociaz wiele
problematycznych kwestii jest nadal aktualnych.

II. KONIECZNOSC KORZYSTANIA Z DANYCH PNR

Grupa robocza zawsze popierala walke z migdzynarodowym terroryzmem 1 powazna
przestgpczoscia transgraniczng. Grupa uwaza t¢ walke¢ na konieczna i uzasadniona. Zdaje
sobie sprawe, ze dane osobowe moga by¢ cenne w pewnych okolicznosciach, jest jednak
zdania, ze gromadzenie i1 przetwarzanie wszystkich danych pasazeréw moze nie by¢
wystarczajace do usunigcia tych zjawisk i1 ze, aby zwigkszy¢ bezpieczenstwo i1 zapewnic
bezpieczne i sprawne podroze lotnicze, nalezy rowniez wykorzysta¢ wszelkie inne dostgpne
srodki, najlepiej o mniej inwazyjnych skutkach dla niewinnych podréznych. Nalezy
podkresli¢, ze linie lotnicze gromadza i wykorzystuja dane pasazeréw do swoich wlasnych
celow zwiazanych z prowadzeniem dzialalno$ci gospodarczej. Umozliwienie wykorzystania
tych danych do innego celu, tj. wykorzystanie ich do celow egzekwowania prawa, wymaga
podejscia zapewniajacego rownowage migdzy wymogami zwiazanymi z ochrona
bezpieczenstwa publicznego a innymi interesami publicznymi, takimi jak prawa podstawowe
jednostki.

W aktualnym komunikacie Komisja Europejska stwierdza jedynie, ze PNR sa coraz
powszechniej akceptowanym narzgdziem, koniecznym w walce z terroryzmem i powazna
przestepczoscia, bez uzasadniania tego twierdzenia. Komisja wydaje si¢ nie czynié
rozréznienia migdzy coraz powszechniejszym wykorzystaniem danych PNR a rosnaca
akceptacja dla wykorzystywania tych danych. Moze by¢ tak, ze organy $Scigania rzeczywiscie
przyzwyczaily si¢ do tego, ze maja dane PNR do dyspozycji, jednak ten fakt sam w sobie nie
dowodzi politycznej lub spotecznej akceptacji dla gromadzenia i1 wykorzystania danych PNR,
ani nie uzasadnia ich konieczno$ci.

Trzy argumenty przedstawione w pkt 2.2 komunikatu zdaja si¢ stwierdzaé: ,,dobrze, ze
organy $cigania dysponuja danymi PNR”, a nie: ,,organy $cigania potrzebuja danych PNR,
aby zwalcza¢ terroryzm i przestgpczo$¢ zorganizowana”. Grupa robocza ubolewa rowniez, ze
Komisja nie czuta potrzeby dalszej analizy skutecznos$ci wykorzystania danych PNR, co jest
nieodzownym elementem w ramach oceny koniecznosci.

W swoich wczesniejszych opiniach grupa robocza wielokrotnie podkreslata wagg zachowania
wlasciwej rownowagi. Dotychczas nie udato si¢ jej osiagnaé. Co jeszcze istotniejsze, nie
istnieja obiektywne statystyki ani dowody, ktore jasno ukazywalyby warto§¢ danych PNR w
migdzynarodowej walce przeciwko terroryzmowi 1 zorganizowanej przestepczosci
transgranicznej. Uniemozliwia to jasna ocen¢ koniecznosci lub proporcjonalnosci
wykorzystania PNR do celéw egzekwowania prawa.

Wed%ug grupy roboczej kazdy system PNR powinien by¢:
w widoczny sposob konieczny do rozwigzania problemu;
w widoczny sposéb przydatny do rozwiazania problemu;
proporcjonalny do korzys$ci polegajacych na zwigkszeniu bezpieczenstwa;
w widoczny sposob mniej naruszajacy prywatnos¢ niz rozwigzania alternatywne; oraz
poddawany regularnej ocenie, aby zapewnié¢ dalsza proporcjonalnosé¢ srodkow'.

Opinia grupy roboczej z dnia 5 grudnia 2007 r. dotyczaca europejskiego systemu PNR.
Zob. Rowniez rezolucjg z 29. Migdzynarodowej konferencji organéw ds. ochrony danych i prywatnosci, Montreal, 28
wrzesnia 2007 r.
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Wymogi te mozna przedstawi¢ nastgpujaco. Nalezy ustali¢ konieczno$¢ analizy schematow
podrézy pasazerow, biorac pod uwage przewidywany konkretny i szczegdtowy cel.
Przyktadowo: zwalczanie terroryzmu nie zawsze bedzie koniecznie wymagac tych samych
danych i nie bgdzie si¢ wiazalo z taka sama rownowaga praw i intereséw, jak na przyktad
zwalczanie przemytu narkotykéw. Nalezy przypomnie¢, ze dane PNR byly poczatkowo
gromadzone po wydarzeniach dnia 11 wrze$nia 2001 r., z mys$la o nadzwyczajnym
zagrozeniu. Obecnie kontekst zmienia si¢: dane przetwarza si¢ ogolnie w roznych celach,
czasem bez zwiazku z pierwotnym uzasadnieniem.

Zanim rozwazy si¢ jakiekolwiek nowe umowy w sprawie PNR lub opracuje nowe systemy
PNR powinna zosta¢ przeprowadzona szczegdétowa analiza skutecznosci istniejacych baz
danych i juz realizowanej wymiany informacji’.

Grupa robocza podkres$la raz jeszcze, ze do sprostania wymogowi koniecznosci, w wielu
przypadkach dane API moglyby wystarczy¢ jako odpowiedZ na wniosek panstwa trzeciego o
dane pasazerow. Jako ze dane te opieraja si¢ na doktadnych danych identyfikacyjnych, a nie
na celach podrézy, byloby tatwiej ustali¢ prawidtowos¢ i proporcjonalnos¢ przetwarzanych
danych. Grupa robocza wzywa roéwniez do przedstawienia jasno zdefiniowanych celow
wykorzystania systemow API i PNR przez organy S$cigania, aby zapewni¢ mozliwosci
rzeczywistego mierzenia skutecznosci tych systemow.

Istnieje obecnie wiele systeméw 1 mechanizmoéw, w ramach ktorych mozna przedstawié
wniosek o przekazanie takich danych lub odno$ne Zadanie, m.in. dwustronne umowy migdzy
panstwami cztonkowskimi a Stanami Zjednoczonymi. Zanim zawarte zostana nowe umowy,
Komisja powinna oceni¢, czy wnioski z panstw trzecich o przekazanie danych pasazeréw
mozna spetni¢ za pomoca juz istniejacych systeméw i mechanizmow.

Proporcjonalno$¢ systemu nalezy oceni¢, uwzgledniajac wptyw stosowanych srodkow (np.
analizy schematoéw i oceny ryzyka) na prawa podstawowe jednostek. Z uwagi na inwazyjny
charakter decyzji, w wigkszo$ci przypadkow podejmowanych w zautomatyzowany sposob na
podstawie standardowych wzorcoéw, oraz fakt, ze osobom fizycznym trudno jest
przeciwstawi¢ si¢ takim decyzjom, przed stworzeniem takiego systemu nalezy uwaznie
rozwazy¢ rozwiazania alternatywne. Dlatego tez grupa robocza z zadowoleniem przyj¢laby
doglebna oceng skutkow w zakresie praw podstawowych w odniesieniu do wszystkich
przysztych wnioskow legislacyjnych Komisji Europejskiej zwiazanych z PNR.

Nalezy doktadnie zbada¢ uzyteczno$¢ profilowania na szeroka skalg na podstawie danych
pasazerdw, w oparciu zarowno o aspekty naukowe, jak i niedawne analizy. Grupa robocza nie
znalazta dotychczas zadnych informacji potwierdzajacych uzyteczno$¢ takiego profilowania.
Wrecz przeciwnie, ostatnie analizy zazwyczaj dowodza kontraproduktywnosci takich kontroli
bezpieczenstwa, zwlaszcza w zwiazku ze zwalczaniem terroryzmu’.

2 Na przyktad wielostronne lub dwustronne umowy migdzy panstwami czlonkowskimi a pafnstwami trzecimi. Zob.

réwniez: w ramach UE — rozporzadzenia w sprawie VIS i SIS, natomiast w odniesieniu do wymiany zewngtrznej —
umowy z panstwami trzecimi, zwlaszcza Porozumienie migdzy Unia Europejska a Stanami Zjednoczonymi Ameryki o
wzajemnej pomocy prawnej, Porozumienie migdzy Stanami Zjednoczonymi a Europejskim Urzedem Policji z dnia 6
grudnia 2001 r. oraz Porozumienie mi¢dzy Eurojustem a Stanami Zjednoczonymi z dnia 6 listopada 2006 r.

Harvard Civil Rights- Civil Liberties Review, ,,Government Data Mining, the Need for a Legal Framework™, Fred H.
Cate, s. 468: ,,Coraz wigcej dowodow wskazuje na to, ze eksploracja danych prawdopodobnie nie bgdzie skuteczna w
przypadku wielu z tych celow, do ktorych rzad pragnie ja wykorzystywaé, w szczegélnosci w dziedzinach
bezpieczenstwa narodowego i $cigania. Urzednikom rzadowym nie tylko nie powiodto si¢ zdefiniowanie skutecznych
dziatan, jakie umozliwialyby wykrycie dzialalnoSci terrorystycznej lub zapobiezenie jej na podstawie analizy baz
danych, lecz istnieja réwniez istotne przeszkody uniemozliwiajace powodzenie takich dzialan. Naleza do nich
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Wreszcie, odnos$nie do sieci technicznej linii lotniczych lub komputerowych systemow
rezerwacji, dostosowanie odpowiedniej infrastruktury do celow latwiejszego spelniania
wnioskOw organow $cigania wywoluje powazne zastrzezenia dotyczace kwestii prywatnosci:
na etapie wstgpnym nie powinno si¢ reformowaé systemow do celow, ktdre w zasadzie nie
maja zwiazku z pierwotna dziatalno$cia komercyjna. Wrecz przeciwnie, taka infrastruktura
powinna by¢ opracowana pod katem spelnienia potrzeb branzy, a nie do celéw organow
scigania. Zgodnie z potrzebami branzy projekt systemu powinien obejmowac technologie
stuzace wzmocnieniu ochrony prywatno$ci, przede wszystkim po to, aby uniemozliwi¢
nieuprawniony dostep i chroni¢ integralno$¢ danych osobowych.

III. STANDARDY, TRESC I KRYTERIA

Grupa robocza z zadowoleniem przyjmuje og6élne standardy okreslone w pkt 3.3 komunikatu.
Standardy te powinny by¢ jednak traktowane jako podstawowe warunki, ktére powinna
spelnia¢ kazda przyszta umowa w sprawie PNR, a nie jako lista zyczen, ktore maja by¢
przedmiotem negocjacji. Wiele z okreSlonych standardéw 1 kryteriow uwzglednia
zastrzezenia wyrazone w przesziosci, zarOwno przez grupg¢ robocza, jak 1 Parlament
Europejski. Stosowanie ich za pomoca wigzacych umoéw powinno w zasadzie przyczynic¢ si¢
do duzo skuteczniejszej ochrony obywateli europejskich i zapewni¢ pewnos¢ prawna. Grupa
robocza uwaza, ze mozliwe sa dalsze udoskonalenia i1 pragnie wezwa¢ prawodawceg UE do
uwzglednienia nastgpujacych aspektéw w ramach ogdlnych standardow 1 kryteriow
przysztych umow w sprawie PNR, jak rowniez pdzniejszych mandatdw negocjacyjnych.

Przestrzeganie ram prawnych UE dotyczqcych ochrony danych i prywatnosci

Powinno by¢ oczywiste, ze wszystkie przyszle umowy w sprawie PNR powinny w pehni
spelnia¢ warunki okre§lone w ramach prawnych UE dotyczacych prywatnosci i ochrony
danych, zarowno w bylym pierwszym, jak i bylym trzecim filarze. Oznacza to migdzy
innymi, ze we wszystkich przysztych umowach w sprawie PNR powinno si¢ przynajmniej
respektowac prawa przyznane osobom, ktorych dane dotycza, na mocy dyrektywy 95/46/WE,
decyzji 2008/977/WSiSW oraz krajowych przepisow wykonawczych. Powinno by¢
oczywiste, ze wszystkie prawa przyznane osobom, ktérych dane dotycza, powinny by¢
wykonalne réwniez w praktyce. Powinno si¢ roéwniez zapewni¢ spdjnos¢ zaréwno z
przysztymi kompleksowymi ramami UE dotyczacymi ochrony danych, jak i przyszia ogdlna
umowa migdzy Unia Europejska a Stanami Zjednoczonymi w sprawie wymiany danych w
ramach wspotpracy policyjnej i w sprawach karnych. Ponadto umowy te powinny
respektowa¢ prawo ochrony wiasnych danych osobowych, okre§lone w Karcie praw

przeszkody wynikajace z probleméw w zakresie jakos$ci danych, trudnos$ci z dopasowywaniem danych oraz
ograniczenia zwigzane z narz¢dziami eksploracji, w szczegdlnosci gdy eksploracje w kontekScie bezpieczenstwa
narodowego zestawi si¢ z eksploracja na potrzeby marketingu w celach komercyjnych.”

Natomiast na stronie 475: ,,Jesli system eksploracji danych majacy na celu niedopuszczenie potencjalnych terrorystow
do wejscia na poktad samolotéw dawalby pozytywny wynik o tylko jednoprocentowym wskazniku — czyli wskazniku
duzo wyzszym niz wskaznik osiagany przez publicznie ujawniona rzadowa lub komercyjna eksploracje¢ danych — nadal
oznaczaloby to nieprawidlowa identyfikacj¢ 7,4 mln podréznych (jeden procent z 739 mln pasazerow, ktorych
Amerykanska Agencja Bezpieczenstwa Transportu (TSA), skontrolowata w 2005 r.) jako podejrzanych o terroryzm.”
Zob. rowniez Jeff Jonas i Jim Harper, ,,Effective Counterterrorism and the Limited Role of Predictive Data Mining”,
Policy Analysis, 11 grudnia 2006, s. 8 i 9: ,,W przeciwienstwie do zwyczajéw zakupowych konsumentoéw i oszustw
finansowych terroryzm nie wystgpuje z dostateczng czgstotliwo$cia, umozliwiajaca stworzenie waznych modeli
prognostycznych. (...) Bez dobrze opracowanych algorytméw, opartych na rozlegtych wzorcach historycznych,
prognostyczna eksploracja danych na potrzeby zwalczania terroryzmu zawiedzie. Doprowadzitaby ona do nagminnego
pojawiania si¢ w krajowych systemach bezpieczenstwa blednych pozytywnych wynikéw — identyfikacji podejrzanych,
ktorzy w rzeczywistosci sa niewinni”.
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podstawowych Unii Europejskiej, ktora ma wiazacy status prawny od wejscia w zycie
traktatu lizbonskiego.

Grupa robocza podkresla potrzebe obowiazywania odpowiedniego prawodawstwa panstwie
trzecim, ktéoremu dane sa przekazywane, umozliwiajacego gromadzenie i1 przetwarzanie
danych PNR do celow egzekwowania prawa przez wlasciwe organy. Odniesienia do
wlasciwego prawa krajowego musza znalez¢ si¢ we wszystkich przysztych umowach w
sprawie PNR. Ponadto, jako ze wszystkie warunki w umowach powinny by¢ uzgadniane
dwustronnie i przestrzegane przez wszystkie strony, nie powinno si¢ jednostronnie narzucac,
zmienia¢ ani interpretowa¢ zadnych warunkow.

Jakos¢ danych

W swojej analizie migdzynarodowych tendencji w dziedzinie PNR Komisja stwierdza, ze
dane PNR to niezweryfikowane informacje, dostarczane gldwnie przez samych pasazeréw,
ich organizatorow wycieczek lub biura podrozy, gromadzone do celow zwiazanych z celem
prowadzonej dziatalnos$ci gospodarczej, a nie do celow egzekwowania prawa. Jako Ze nie ma
(tatwego) sposobu obiektywnego weryfikowania tych danych, danych PNR nie mozna uznaé
za doktadne informacje. Ich gromadzenie do celow egzekwowania prawa i celéw
imigracyjnych budzi zatem watpliwosci co do kwestii adekwatnosci i doktadnosci. Jezeli
konieczno$¢ wymiany danych PNR zostanie dowiedziona, oceng wymiany danych nalezy
przeprowadza¢ indywidualnie dla kazdego przypadku, m.in. w oparciu o badanie
konieczno$ci 1 proporcjonalnosci.

Okres zatrzymania danych PNR przez organy scigania w przyjmujqcym panstwie trzecim

Jak prawidlowo okreslono w komunikacie, okresy zatrzymania danych PNR nie powinny
przekracza¢ czasu potrzebnego dla realizacji wyznaczonych zadan. Innymi slowy powinny
one by¢ odpowiednie i proporcjonalne. Zatrzymanie danych osob niebgdacych podejrzanymi
budzi watpliwosci co do swej koniecznosci i moze by¢ sprzeczne z zasadami konstytucyjnymi
w niektorych panstwach czltonkowskich. Grupa robocza nie znalazta jeszcze zadnych
dowoddéw na to, ze szczegdlne okresy zatrzymania sa odpowiednie i proporcjonalne. Dane
powinny by¢ usuwane natychmiast po analizie, z wyjatkiem szczegdlnych przypadkow, gdzie
doprowadzily one do wszczgcia dochodzenia w zwiazku z konkretnym pasazerem. W takich
przypadkach moga by¢ one zatrzymane we witasciwych aktach sprawy, tak dlugo jak jest to
konieczne dla prowadzonego dochodzenia, zgodnie z obowiazujacymi prawnymi ramami
proceduralnymi, przewidujacymi odpowiednie zabezpieczenia w odniesieniu do
bezpieczenstwa i nienaruszalno$ci danych osobowych, i usunigte z pierwotnej bazy danych.
Ze wzgledu na pozadany harmonizujacy efekt standardow ogdlnych, grupa robocza uwaza, ze
pozadane jest wprowadzenie takiego samego okresu zatrzymania danych PNR we wszystkich
przysztych umowach w sprawie PNR, a jednoczes$nie podkresla, ze okres ten nie powinien
przekracza¢ okresu koniecznego.

Warunki przekazywania

Grupa robocza jest zadowolona, ze przy przekazywaniu Komisja proponuje stosowanie
wylacznie tak zwanej metody ,.dostarczania” — w ramach ktérej dane sa wybierane i
przekazywane organom bezposrednio przez linie lotnicze — a nie systemu ,,pobierania”.
Systemy pobierania odejda zatem w przesztos¢. Chociaz grupa robocza zgadza sig, Zze system
dostarczania lepiej uwzglednia kwestie prywatnosci niz system pobierania, grupa robocza
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sugeruje, ze w kontekscie przysztych umoéw nalezy réwniez rozwazy¢ inne ,bardziej
przyjazne ochronie danych” systemy przekazywania. Moglby to na przyktad by¢ system, w
ktérym danych si¢ nie przechowuje, ani nie zachowuje, o ile nie sa one wykorzystywane do
ostrzegania lub dochodzenia, tak ze organom $cigania rzeczywiscie przekazuje si¢ wylacznie
dane wskazane jako konieczne. Taki system nalezy opracowa¢ w oparciu o aktualny stan
wiedzy w dziedzinie bezpieczenstwa, m.in. uwzgledniajac rejestry dostepu do danych.

Grupa robocza sadzi roéwniez, ze wskazane byloby, aby przewoznicy lotniczy (jako
administratorzy danych), przed przekazaniem organom $cigania danych PNR, filtrowali dane
szczegOlnie chronione. Jesli nie jest to wykonalne z powodow technicznych, powinno si¢
wprowadzi¢ mechanizm filtrowania, tak aby organy S$cigania mialy jedynie dostgp do
przefiltrowanych danych. Grupa robocza podkresla rowniez raz jeszcze swoje zarzuty wobec
tzw. masowego przekazywania danych PNR. Z perspektywy proporcjonalnosci
przekazywanie danych PNR bytoby do przyjecia jedynie, jesli nastgpowatoby wylacznie na
podstawie konkretnych podejrzen i jedynie w poszczegodlnych przypadkach. Wnioskujacy
wlasciwy organ musi w takim razie uzasadni¢, ze dane PNR sa potrzebne w tym konkretnym
przypadku.

Dostep i przechowanie

Zgodnie z badaniem proporcjonalnosci, dostep do danych powinien mie¢ miejsce jedynie w
indywidualnych przypadkach. Kryteria stosowane do kontrolowania listy pasazeréw powinny
dziata¢ na podstawie zasady ,,wynik pozytywny/negatywny”, wedtug ktorej dostep do
informacji identyfikujacych nastgpuje wytacznie w przypadku ,,wyniku pozytywnego”.
Nalezy réwniez przewidzie¢ kontrole dostgpu, tak aby jedynie uprawniony personel we
wiasciwych organach miat dostep do danych osobowych w oparciu o zasade ograniczonego
dostepu. Jak uprzednio wspomniano, dane osobowe powinny by¢ przechowywane jedynie,
gdy zwiazane sa z dochodzeniem dotyczacym konkretnego pasazera.

Dalsze przekazywanie danych

W odniesieniu do dalszego przekazywania danych PNR, zar6wno organom rzadowym w
panstwie przyjmujacym, jak i innych panstwach trzecich, komunikat jest malo przejrzysty.
Grupa robocza zgadza si¢ z okreslonymi w nim kryteriami, pragnie jednak jeszcze bardziej
ograniczy¢ mozliwosci dalszego przekazywania danych. Co najwazniejsze, powinna miec
zastosowanie zasada ograniczenia celu, wprowadzajaca zakaz wykorzystywania
zgromadzonych danych przez inne organy rzadowe w panstwie przyjmujacym do celow
innych niz zwalczanie powaznej przestgpczo$ci transgranicznej i terroryzmu. Ogolnie nalezy
zauwazyC, ze organ pierwotnie wnioskujacy o dane PNR nalezy uzna¢ za administratora
danych, ktory pozostaje odpowiedzialny za dane nawet po przekazaniu ich osobom trzecim.
W przypadku watpliwosci dany organ powinno si¢ zobowigza¢ do niewydawania zgody na
ujawnienie danych osobie trzeciej. Rowniez w przypadku niewlasciwego wykorzystania
danych PNR przez osobg trzecia osoba, ktorej dane dotycza, powinna by¢ w stanie pociagnac
do odpowiedzialnosci pierwotnego odbiorce danych. Doktadniej rzecz biorac, jesli chodzi o
przekazywanie danych innym organom rzadowym, grupa robocza zaleca wilaczenia — w
formie zatacznika do kazdej przysztej umowy — ograniczonego wykazu jasno okre$lonych
organow upowaznionych do otrzymania danych PNR. Ponadto wzywa si¢ Komisjg, aby przy
rozpatrywaniu w negocjacjach postanowien dotyczacych dalszego przekazywania danych,
uwzgledniala ewentualne istniejace umowy dwustronne danego panstwa w sprawie wymiany



danych PNR. Grupa robocza wolataby rowniez, aby umowa UE zawsze miata pierwszenstwo
wobec umow dwustronnych.

Wspolna ocena

Grupa robocza zgadza si¢ z Komisja, ze konieczne jest regularne monitorowanie umow w
sprawie PNR i poddawanie ich regularnej ocenie. W takich wspoélnych ocenach powinni
uczestniczy¢ roOwniez przedstawiciele europejskich organéw ds. ochrony danych. Do spraw,
ktore nalezy uwzgledni¢ we wspdlnych ocenach, naleza mozliwo$¢ oceny funkcjonowania
umowy, w tym wynikow wykonywania praw dost¢epu oraz innych odpowiednich praw
przystugujacych osobom, ktorych dane dotycza, oraz wspolpraca migdzy organami nadzoru.
Ponadto grupa robocza uznaje, ze wazne jest, aby wszelkie przyszte umowy przewidywaty
kary, jesli zaplanowana wspdlna ocena zostanie przeprowadzona nie w terminie lub w ogoéle
nie zostanie przeprowadzona. Ostatecznie powinno prowadzi¢ to do rozwiazania umowy.

Klauzula wygasniecia

Konieczna jest okresowa ponowna ocena i ewaluacja koniecznosci systemu PNR. Taka
kompleksowa, dogtebna ocena nie moze zosta¢ dokonana w trakcie zwyktego przegladu, jaki
opisano powyzej. Zatem kazda przyszla umowa powinna zawiera¢ klauzulg¢ wygasnigcia,
naktadajaca obowiazek doktadnej i niezaleznej oceny i1 ewaluacji postanowien systemu PNR.
Po uptywie daty wspomnianej w klauzuli wygasnigcia nie mozna wymienia¢ zadnych danych,
o ile strony umowy nie zdecyduja si¢ wyraznie na przedtuzenie umowy.

IV. WNIOSEK

Ogodlnie grupa robocza z zadowoleniem przyjmuje fakt, ze Komisja Europejska wykazuje si¢
wyraznym zrozumieniem potrzeby poswigcania wigkszej uwagi kwestii ochrony danych w
przysztych umowach w sprawie PNR i jest ch¢tna do zawierania wigzacych umow,
gwarantujacych pewnos$¢ prawna i réwne traktowanie. Komunikat przedstawiony w dniu 21
wrzesnia 2010 r. stanowi krok we wlasciwym kierunku. W oparciu o aspekty naukowe oraz
niedawne analizy nalezy jednak mocno zakwestionowaé uzyteczno$¢ prowadzenia na szeroka
skale profilowania na podstawie danych pasazerow.

Grupa robocza podkre$la raz jeszcze potrzebe globalnego podejscia w odniesieniu do
wszystkich danych pasazeréw, a nie tylko danych PNR. W $wietle obecnych zmian, w tym
przegladu ram prawnych UE dotyczacych ochrony danych oraz proponowanych negocjacji ze
Stanami Zjednoczonymi w sprawie ogolnej umowy w sprawie ochrony danych, konieczne
jest spojne podejscie.

Grupa robocza podkresla, ze ogdlne standardy i kryteria okreslone w komunikacie nalezy
traktowac jako minimalny stopien ochrony danych, ktory nalezy osiagna¢ we wszystkich
umowach w sprawie PNR. Jednak w kilku punktach standardy te mozna i powinno sig jeszcze
rozwinag.

Grupa robocza wzywa zatem Komisjg, Parlament Europejski i Radg, aby uwzglednily
niniejsza opini¢ w dyskusjach dotyczacych mandatéw negocjacyjnych dla przysztych umow
w sprawie PNR oraz projektow tych uméw i1 informowatly ja o podjetych dziataniach
nastepczych. Grupa robocza jest otwarta na wspotprace ze wszystkimi instytucjami UE, jesli
potrzebne bgdzie wyjasnienie jej stanowiska lub dalsze jego dopracowanie.



Wreszcie grupa robocza raz jeszcze prosi, aby zwracac si¢ do niej o konsultacje lub prosi¢ ja
o rade w sprawie aspektow zwiazanych z ochrona danych we wszystkich przysztych
umowach, z uwagi na rolg, jaka petni jako oficjalny organ doradczy ds. ochrony danych, oraz
fakt, ze cztonkowie grupy roboczej to krajowe organy nadzoru wobec przewoznikow, ktorzy
beda zobowiazani do dostosowania si¢ do wszystkich przysztych uméw. Grupa prosi rowniez
o regularne informowanie o biezace] sytuacji w czasie negocjacji dotyczacych tych
przysztych umow.

Sporzadzono w Brukseli dnia 12 listopada
2010 .

W imieniu grupy roboczej
Przewodniczqcy
Jacob KOHNSTAMM



