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Opinia 3/2012 w sprawie zmian sytuacji w dziedzinie technologii

biometrycznych

przyjeta w dniu 27 kwietnia 2012 r.

Grupa robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem doradczym
w zakresie ochrony danych i prywatnosci, ktérego zadania zostaty okreslone w przepisach art. 30 dyrektywy 95/46/WE i art. 15
dyrektywy 2002/58/WE.

Sekretariat grupy miesci sie przy dyrekcji C (Prawa Podstawowe i Obywatelstwo Unii Europejskiej) Dyrekcji Generalnej ds.
Sprawiedliwosci Komisji Europejskiej, B-1049 Bruksela, Belgia, biuro nr MO-59 02/013.

Strona internetowa: http://ec.europa.eu/justice/data-protection/index_en.htm




Streszczenie

Systemy biometryczne sa $cisle zwigzane z dang osoba, poniewaz dzigki nim mozliwe jest
wykorzystanie okreslonej niepowtarzalnej cechy danej osoby fizycznej do celow identyfikacji
lub uwierzytelnienia. O ile dane biometryczne danej osoby mozna usuna¢ lub zmienié, to
jednak zrodia, z ktérego pochodza, nie da si¢ zasadniczo ani zmieni¢, ani usungc.

Dane biometryczne stosuje si¢ z powodzeniem i skutecznie w badaniach naukowych oraz
stosuje si¢ je jako kluczowy element w dziedzinie kryminalistyki i warto$ciowy element
systeméw kontroli dostepu. Moga one przyczyni¢ si¢ do podniesienia poziomu
bezpieczenstwa oraz sprawié, ze przeprowadzanie procedur identyfikacji i uwierzytelnienia
stanie si¢ prostsze, szybsze 1 wygodniejsze. W przesziosci korzystanie z tej technologii byto
kosztowne 1 z racji tych barier ekonomicznych wplyw na prawa oséb fizycznych do ochrony
danych byl ograniczony. W ostatnich latach sytuacja ta ulegla zdecydowanej zmianie.
Przeprowadzenie analizy DNA stalo si¢ szybsze i moze sobie na nie pozwoli¢ prawie kazdy.
Dzigki postgpowi technologicznemu przechowywanie danych i moc obliczeniowa staty si¢
tansze; zmiana ta umozliwila tworzenie internetowych albuméw z fotografiami i portali
spoteczno$ciowych, na ktéorych mozna zamieszcza¢ miliardy fotografii. Czytniki linii
papilarnych i urzadzenia do nadzoru wideo staty si¢ niedrogimi gadzetami. Dzigki rozwojowi
tych technologii przeprowadzanie wielu operacji stalo si¢ wygodniejsze, rozwigzano wiele
spraw dotyczacych przestepstw i1 zwigkszono wiarygodnos$¢ systemoéw kontroli dostgpu,
jednakze wraz z rozwojem tych technologii pojawily si¢ réwniez nowe zagrozenia dla praw
podstawowych. Prawdziwym problemem stata si¢ dyskryminacja genetyczna. Kradziez
tozsamosci przestata juz by¢ zagrozeniem teoretycznym.

O ile inne nowe technologie ukierunkowane na duze populacje i wzbudzajace ostatnio obawy
w zakresie ochrony danych niekoniecznie skupione sg na ustanowieniu bezposredniego
zwigzku z konkretng osobg fizyczng lub ustanowienie takiego zwigzku wymagatoby
znacznych wysitkow, dane biometryczne z samej swojej natury bezposrednio wigza si¢ z
konkretna osoba fizyczng. Taki zwigzek nie zawsze stanowi atut, ma on takze szereg wad.
Przyktadowo wyposazanie systemow nadzoru wideo i smartfondw w systemy rozpoznawania
twarzy oparte na bazach danych portali spotecznosciowych mogloby potozy¢ kres
anonimowosci 1 niemonitorowanemu przemieszczaniu si¢ osob fizycznych. Z drugiej strony
czytniki linii papilarnych, czytniki uktadu zyt lub zwykty usmiech do kamery moga zastapic¢
karty, kody, hasta 1 podpisy.

Niniejsza opinia dotyczy tych oraz innych niedawnych zmian sytuacji i ma na celu
zwigkszenie §wiadomosci wsrdd zainteresowanych osdb oraz organdéw ustawodawczych.
Jezeli nie zostang wdrozone zadne odpowiednie zabezpieczenia, stosowanie omawianych
innowacji technicznych, ktore bardzo czgsto przedstawia si¢ jako technologie jedynie
zwigkszajace zadowolenie uzytkownika i wygode korzystania z aplikacji, moze doprowadzi¢
do stopniowej utraty prywatnosci. W zwigzku z tym w niniejszej opinii okresla si¢ srodki
techniczne 1 organizacyjne majace na celu ograniczenie czynnikow ryzyka dla ochrony
danych i prywatnoséci oraz mogace przyczyni¢ si¢ do uniknigcia negatywnego wplywu na
prywatno$¢ obywateli europejskich i na ich podstawowe prawo do ochrony danych.




GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powolana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 i art. 30 ust. 1 lit. a) 1 ust. 3 tej dyrektywy,

uwzgledniajac swoj regulamin wewnetrzny,

PRZYJMUJE NINIEJSZA OPINIE:

1. Zakres niniejszej opinii

W dokumencie roboczym dotyczacym biometrii z 2003 r. (WP80) Grupa Robocza Art. 29
(grupa robocza) zbadala kwestie dotyczace ochrony danych zwigzane ze stosowaniem
nowych technologii umozliwiajagcych elektroniczne odczytanie i przetworzenie danych
biometrycznych. W kolejnych latach na szeroka skale wdrozono t¢ technologi¢ zar6wno w
sektorze publicznym, jak i prywatnym oraz opracowano szereg zyskujacych na znaczeniu
ustug. Technologie biometryczne, ktore kiedys wymagaty znacznych zasobow finansowych i
obliczeniowych, staty si¢ nieporownywalnie tansze i szybsze. Obecnie stosowanie czytnikow
linii papilarnych jest powszechng praktyka. Przykladowo niektore laptopy posiadajg czytnik
linii papilarnych do biometrycznej kontroli dostgpu. Postepy w dziedzinie analizy DNA
oznaczajg, ze obecnie wyniki takiej analizy uzyskuje si¢ juz po kilku minutach. Niektore z
nowo opracowanych technologii, takie jak rozpoznawanie uktadu zyl lub rozpoznawanie
twarzy, zostaly juz w petni dopracowane. Ich stosowanie w roznych miejscach naszego
codziennego zycia jest na wyciaggniecie reki. Technologie biometryczne sg $cisle zwigzane z
okreslonymi cechami osob fizycznych i niektore z nich mozna wykorzystywa¢ do ujawniania
danych szczego6lnie chronionych. Ponadto wiele z nich umozliwia automatyczne $ledzenie,
namierzanie lub ustalanie profilu oséb, co sprawia, ze ich potencjalny wplyw na prywatnosé¢
0sob fizycznych 1 ich prawo do ochrony danych jest duzy. Wptyw ten zwigksza si¢ wraz z
rosngcym rozpowszechnieniem wspomnianych technologii. W odniesieniu do kazdej osoby
fizycznej istnieje prawdopodobienstwo, ze zostanie zarejestrowana w co najmniej jednym
systemie biometrycznym.

Celem niniejszej opinii jest zapewnienie zmienionych 1 zaktualizowanych ram
ujednoliconych ogélnych wytycznych i1 zalecen w sprawie wdrazania zasad prywatnosci i
ochrony danych w zakresie zastosowan danych biometrycznych. Niniejsza opinia jest
skierowana do europejskich i1 krajowych organdow ustawodawczych, do branzy systeméw
biometrycznych 1 do uzytkownikéw takich technologii.

2. Definicje

Technologie biometryczne nie stanowig nowosci i byly juz przedmiotem roéznych opinii grupy
roboczej. Niniejsza cze$¢ ma stuzy¢ zebraniu odpowiednich definicji i w razie potrzeby
zapewnienie aktualizacji.

Dane biometryczne: jak juz wskazano w opinii grupy roboczej 4/2007 (WP136), dane
biometryczne mozna zdefiniowac nastepujaco:



,wlasciwosci  biologiczne, cechy fizjologiczne, cechy zyciowe lub
powtarzalne czynnosci, przy czym te cechy i/lub czynnosci dotycza wyltacznie
danej osoby, a jednoczes$nie sg wymierne, nawet jezeli schematy uzywane w
praktyce do ich pomiaru charakteryzuje pewien stopien
prawdopodobienstwa”.

Dane biometryczne bezpowrotnie zmieniajg zwigzek miedzy cialem a tozsamoscig, poniewaz
dzieki nim cechy ciata ludzkiego mozna automatycznie odczytywac i podlegaja one dalszemu
wykorzystaniu.

Dane biometryczne mozna przechowywaé i przetwarza¢ w rdznych formach. Niekiedy
informacje biometryczne pobrane od danej osoby przechowuje si¢ i przetwarza w formie
nieprzetworzonej umozliwiajgcej rozpoznanie zrodla, z ktérego pochodza, bez koniecznosci
posiadania specjalistycznej wiedzy, na przyktad informacje te moga mie¢ forme¢ fotografii
twarzy, fotografii odcisku palca lub nagrania glosowego. W niektorych innych przypadkach
pobrane nieprzetworzone informacje biometryczne zostajg przetworzone tak, ze jedynie
niektore cechy lub identyfikatory biometryczne zostaja wyodrebnione i zachowane jako
wzorzec biometryczny.

Zrédlo danych biometrycznych: istnieje wiele roéznych zrodet danych biometrycznych —
moga obejmowac one fizyczne, fizjologiczne, behawioralne lub psychologiczne cechy danej
osoby fizycznej. Zgodnie z opinig 4/2007 (WP136):

»Zzrodet danych biometrycznych (np. probek tkanek ludzkich) nie mozna
uzna¢ za dane biometryczne same w sobie, lecz moga by¢ wykorzystane do
gromadzenia danych biometrycznych (w drodze wyodrebnienia z nich
informacji)”.

Jak stwierdzono w dokumencie WP80, istnieja dwie gléwne kategorie technik
biometrycznych:

- po pierwsze, istniejg techniki fizyczne i fizjologiczne, w ramach ktérych mierzy sie
fizyczne 1 fizjologiczne cechy danej osoby, takie jak: sprawdzanie zgodnoS$ci linii
papilarnych, analiza obrazu palca, rozpoznawanie tgczowki, analiza siatkowki,
rozpoznawanie twarzy, analiza ksztalttu dloni, rozpoznawanie ksztattu ucha,
wykrywanie zapachu ciala, rozpoznawanie glosu, analiza wzoru DNA, analiza
potozenia porow itp.;

- po drugie, istniejg techniki behawioralne, przy pomocy ktéorych mierzy sie
zachowanie danej osoby i ktére obejmuja sprawdzanie podpisu odrecznego, analize
dynamiki pisania na klawiaturze, analiz¢ chodu, sposéb chodzenia lub poruszania sig,
wzory wskazujace na myslenie podswiadome, takie jak ktamanie itp.

Nalezy rowniez wzig¢ pod uwage pojawiajace techniki majace podstawy psychologiczne.
Obejmuja one pomiar reakcji na konkretne sytuacje lub testy w celu dopasowania do danego
profilu psychologicznego.

Wzorzec biometryczny: z danych biometrycznych w formie nieprzetworzonej mozna
wyodrebni¢ kluczowe identyfikatory biometryczne (np. wymiary twarzy z fotografii), ktére
mozna przechowywa¢ do celow poOzniejszego przetworzenia zamiast samych danych
nieprzetworzonych. Na podstawie takich cech tworzy si¢ wzorzec biometrycznych danych.
Zasadnicza kwestig jest okreslenie wielkosci (ilosci informacji) wzorca. Z jednej strony



wzorzec powinien by¢ wystarczajaco szeroki, aby zapewni¢ bezpieczenstwo (aby nie
dochodzito do pokrywania si¢ r6znych danych biometrycznych lub zastgpowania tozsamosci),
z drugiej strony, wzorzec nie powinien by¢ zbyt duzy tak, aby unikng¢ ryzyka odtworzenia
danych biometrycznych. Tworzenie wzorca powinno by¢ procesem jednokierunkowym tak,
aby a jego podstawie nie mozna byto odtworzy¢ nieprzetworzonych danych biometrycznych.

Systemy biometryczne: zgodnie z dokumentem WP80 systemy biometryczne sg to:

»aplikacje wykorzystujace technologie biometryczne, ktére umozliwiajg
automatyczng identyfikacje lub uwierzytelnienie/weryfikacje danej osoby.
Aplikacje stuzace do uwierzytelnienia/weryfikacji czesto sg stosowane do
réznych zadan w zupehie réznych obszarach, do réznych celéw i w ramach
odpowiedzialnos$ci szerokiego grona r6znych podmiotéw”.

Dzigki ostatnim osiggnigciom technologicznym systemy biometryczne mozna obecnie
stosowac rowniez do celéw kategoryzacji/segregacji.

Ryzyko zwigzane z systemami biometrycznymi wynika z charakteru przetwarzanych danych
biometrycznych. W zwigzku z tym zgodnie z ogolniejsza definicjg system biometryczny
oznaczalby system, w ramach ktérego dane biometryczne sg wyodrgbniane 1 poddawane
dalszemu przetworzeniu.

Przetwarzanie danych biometrycznych w systemie biometrycznym zwykle obejmuje rézne
procesy, takie jak rejestracja, przechowywanie i kojarzenie:

- rejestracja danych biometrycznych: obejmuje wszystkie procesy przeprowadzane
w systemie biometrycznym w celu wyodrebnienia danych biometrycznych ze zrédta
danych biometrycznych i powigzania tych danych z dang osoba fizyczna. Ilo$¢ i1
jako$¢ danych wymaganych podczas rejestracji powinny by¢ wystarczajace, aby
umozliwi¢ zapewnienie doktadnos$ci przy identyfikacji, kategoryzacji, weryfikacji lub
uwierzytelnieniu danej osoby bez rejestrowania zbyt wielu danych. Ilo$¢ danych
wyodrebnionych ze Zrdédta danych biometrycznych podczas rejestracji musi byc¢
odpowiednia ze wzgledu na cel przetwarzania i poziom skuteczno$ci systemu
biometrycznego.

Zwykle faza rejestracji stanowi pierwszy kontakt osoby fizycznej z konkretnym
systemem biometrycznym. W wigkszos$ci przypadkow rejestracja wymaga osobistego
uczestnictwa danej osoby fizycznej (np. w przypadku pobierania odciskow palcow), a
zatem etap ten moze stanowi¢ odpowiednig okazj¢ przekazania informacji i rzetelnego
powiadomienia o przetwarzaniu. Mozliwe jest jednak rowniez rejestrowanie 0soOb
fizycznych bez ich wiedzy 1 zgody (np. w przypadku systeméw CCTV z wbudowang
funkcja rozpoznawania twarzy). Doktadno$¢ i bezpieczenstwo procesu rejestracji ma
zasadnicze znaczenie dla skuteczno$ci catego systemu. Osoba fizyczna moze mied
mozliwo$¢ ponownej rejestracji w systemie biometrycznym w celu dokonania
aktualizacji zapisanych danych biometrycznych;

- przechowywanie danych biometrycznych: dane uzyskane w czasie rejestracji
mozna przechowywa¢ lokalnie w centrum operacyjnym, w ktérym dokonano
rejestracji (na przyktad w czytniku), w celu pdzniejszego wykorzystania lub w
urzadzeniu noszonym przez osobe¢ fizyczng (na przyktad na karcie elektronicznej), lub
dane te mozna przesyta¢ i przechowywa¢ w scentralizowanej bazie danych dostgpne;j
dla co najmniej jednego systemu biometrycznego;



- kojarzenie danych biometrycznych: jest to proces poréwnywania danych
biometrycznych/wzorca biometrycznego (pobranych w trakcie rejestracji) z danymi
biometrycznymi/wzorcem biometrycznym pobranymi z nowej probki do celow
identyfikacji, weryfikacji/uwierzytelnienia lub kategoryzacji.

Identyfikacja biometryczna: identyfikacja osoby fizycznej w systemie biometrycznym
stanowi zwykle proces polegajacy na porownaniu danych biometrycznych danej osoby
fizycznej (uzyskanych w czasie identyfikacji) z szeregiem wzorcow biometrycznych
przechowywanych w bazie danych (tj. proces kojarzenia ,,jeden do wielu”™).

Weryfikacja biometryczna/uwierzytelnienie biometryczne: weryfikacja osoby fizycznej w
systemie biometrycznym stanowi zwykle proces polegajacy na poréwnaniu danych
biometrycznych danej osoby fizycznej (uzyskanych w czasie weryfikacji) z pojedynczym
wzorcem biometrycznym przechowywanych w urzadzeniu (tj. proces kojarzenia ,,jeden do
jednego”).

Kategoryzacja/segregacja biometryczna: kategoryzacja/segregacja osob fizycznych w
systemie biometrycznym stanowi zwykle proces polegajacy na okresleniu, czy dane
biometryczne danej osoby fizycznej nalezg do grupy o wezesniej ustalonych cechach, stuzacy
podjeciu okre$lonego dzialania. W tym przypadku nie jest istotna identyfikacja lub
weryfikacja danej osoby fizycznej, lecz istotne jest automatyczne przyporzadkowanie jej do
okreslonej kategorii. Przyktadowo w okienku reklamowym moga pojawia¢ si¢ rézne reklamy
w zalezno$ci osoby fizycznej, ktora na nie patrzy, uwzgledniajac jej wiek lub ptec.

Biometria multimodalna: biometri¢ mulimodalng mozna zdefiniowa¢ jako polaczenie
réznych technologii biometrycznych w celu zwigkszenia dokladnosci lub skuteczno$ci
systemu (ten rodzaj biometrii zwany jest rowniez biometrig wielopoziomowg). W systemach
biometrycznych w procesie kojarzenia wykorzystuje si¢ co najmniej dwie cechy/modalnosci
biometryczne tej samej osoby fizycznej. Systemy takie moga dziala¢ na rdézne sposoby —
poprzez gromadzenie réznych danych biometrycznych za pomocg réznych czujnikow albo
poprzez gromadzenie wielu jednostek tego samego identyfikatora biometrycznego. W
niektorych badaniach do tej kategorii zalicza si¢ rowniez systemy dzialajace na zasadzie
wykonywania wielu odczytow tego samego identyfikatora biometrycznego lub systemy, w
ktorych do celow wyodrebnienia identyfikatorow biometrycznych stosuje si¢ wiele
algorytmoéw do tej samej probki biometrycznej. Przykladem multimodalnych systemow
biometrycznych jest paszport biometryczny na szczeblu UE oraz system US-VISIT Biometric
Identification Services w Stanach Zjednoczonych.

Dokladnosé: przy stosowaniu systemow biometrycznych trudno uzyska¢ wyniki w 100%
niezawierajace zadnych biedow. Moze to wynika¢ z réznic dotyczacych otoczenia przy
pozyskiwaniu danych (o$wietlenia, temperatury itp.) i réznic dotyczacych zastosowanego
sprzetu (kamer, urzadzen skanujacych itp.). Do najczesciej stosowanych sposobéw pomiaru
oceny skuteczno$ci nalezy wskaznik fatszywej akceptacji 1 wskaznik fatlszywego odrzucenia,
ktoére mozna dostosowac do stosowanego systemu:

- wskaznik blednych akceptacji (ang. False Accept Rate — FAR): istnieje
prawdopodobienstwo, ze system biometryczny nieprawidtowo zidentyfikuje dang
osob¢ fizyczna lub nie odrzuci oszusta. Wskaznik pozwala na pomiar procentu
niewaznych wpisow, ktore sa nieprawidlowo zaakceptowane. Jest on rowniez znany
jako wskaznik wynikéw fatszywie dodatnich;



- wskaznik btednych odrzucen (ang. False Reject Rate — FRR): jest to
prawdopodobienstwo, ze w systemie dojdzie do biednego odrzucenia. Do btgdnego
odrzucenia dochodzi, jezeli osoba fizyczna nie zostaje dopasowana do jej wlasnego
istniejgcego wzorca biometrycznego. Parametr ten znany jest rowniez jako wskaznik
wynikow fatszywie ujemnych.

Dokonujac prawidtowej kalibracji systemu i1 dostosowania ustawien, mozna zminimalizowac
btedy krytyczne systemu biometrycznego do poziomu dozwolonego do celow stosowania
operacyjnego poprzez zmniejszenie ryzyka nieprawidlowej oceny. W systemie doskonatym
warto$¢ wskaznikow FAR 1 FRR wyniostaby zero, ale czg$ciej wykazuja one korelacje
negatywng. Wzrost wskaznika FAR czgsto powoduje spadek poziomu wskaznika FRR.

Oceniajac, czy doktadno$¢ danego systemu biometrycznego jest dopuszczalna, wazne jest,
aby dokona¢ oceny celu przetwarzania, wskaznikéw FAR i FRR oraz wielkosci populacji.
Ponadto, oceniajac doktadnos¢ danego systemu biometrycznego, mozna rowniez uwzglednicé
zdolno$¢ do wykrycia probki zywej. Przykladowo $lady linii papilarnych palca mozna
skopiowaé i wykorzysta¢ do stworzenia fatlszywych odciskéw palcéw. W takiej sytuacji nie
moze istnie¢ mozliwo$¢ oszukania czytnika linii papilarnych tak, aby dokonal pozytywnej
identyfikacji.

3. Analiza prawna

Wiasciwe ramy prawne stanowi dyrektywa o ochronie danych (95/46/WE). Juz w
dokumencie WP80 grupa robocza stwierdzita, ze w wigkszosci przypadkow dane
biometryczne stanowig dane osobowe. Dane te mozna zatem przetwarzacé, tylko jezeli istnieje
ku temu podstawa prawna 1 jezeli przetwarzane dane sg prawidlowe, odpowiednie oraz
nienadmierne w stosunku do celow, dla ktérych zostaly zgromadzone lub dalej przetworzone.

Cel

Wymogiem wstepnym korzystania z danych biometrycznych jest wyrazne okreslenie celu, w
ktérym takie dane biometryczne sg gromadzone i przetwarzane, z uwzglednieniem czynnikow
ryzyka dla ochrony podstawowych praw i wolnosci osob fizycznych.

Przyktadowo dane biometryczne mozna gromadzi¢ w celu zapewnienia lub zwigkszenia
bezpieczenstwa systemoOw przetwarzania danych poprzez wdrozenie odpowiednich srodkéw
ochrony danych osobowych przed nieuprawnionym dostgpem. Zasadniczo nie ma zadnych
przeszkdd dla wdrozenia odpowiednich $§rodkéw  bezpieczefstwa opartych na
identyfikatorach biometrycznych osoby odpowiadajacej za przetwarzanie w celu zapewnienia
poziomu bezpieczenstwa odpowiadajgcego czynnikom ryzyka zwigzanym z przetwarzaniem i
charakterowi chronionych danych osobowych. Nalezy jednak pamigtaé, ze stosowanie danych
biometrycznych samo przez si¢ nie zapewnia wigkszego bezpieczenstwa, gdyz wiele danych
biometrycznych mozna gromadzi¢ bez wiedzy zainteresowanej osoby. Im wyzszy
przewidziany poziom bezpieczenstwa, tym mniej samych danych biometrycznych bedzie
mozna zastosowa¢ w tym celu.

Zasady celowosci nalezy przestrzega¢ wraz z innymi zasadami w zakresie ochrony danych, w
szczegbOlnosci przy okreslaniu réznych celéw danej aplikacji nalezy pamigta¢ o zasadzie
proporcjonalno$ci, koniecznosci i minimalizacji danych. W miar¢ mozliwos$ci osoba, ktorej
dane dotycza, musi mie¢ wybdr pomiedzy szeregiem celéw aplikacji posiadajacej wiele



funkcji, w szczegodlnosci, jezeli co najmniej jeden z nich wymaga przetwarzania danych
biometrycznych.

Przyktad:

Zalecono stosowanie urzadzen -elektronicznych zapewniajacych szczegdlne procedury

uwierzytelniania oparte na danych biometrycznych w zwigzku ze §rodkami bezpieczenstwa

pode_]mowanyml w nastgpujacych przypadkach:
przetwarzania danych osobowych gromadzonych przez operatorow telefonicznych w
ramach prowadzenia podstuchu, na ktory zezwolenie wydat sad;

- dostepu do danych o ruchu (i danych dotyczacych lokalizacji) zatrzymywanych do celow
sadowych przez dostawcow publicznie dostgpnych uslug lacznosci elektronicznej lub
dostawcow publicznej sieci tgcznosci oraz dostgpu do odpowiednich pomieszczen, w
ktérych takie dane sa przetwarzane;

- gromadzenia i przechowywania danych genetycznych i probek biologicznych.

Fotografie zamieszczane w internecie, mediach spotecznosciowych, internetowych
aplikacjach stluzacych do zarzadzania fotografiami lub ich wymiany nie moga by¢ dalej
przetwarzane w celu wyodrebnienia wzorcoOw biometrycznych lub ich rejestracji w systemie
biometrycznym do celow automatycznego rozpoznawania osob widocznych na tych
fotografiach (rozpoznawanie twarzy) bez konkretnej podstawy prawnej (na przyktad zgody)
w odniesieniu do tego nowego celu. Jezeli istnieje podstawa prawna dotyczaca tego
dodatkowego celu, przetwarzanie musi by¢ rowniez prawidtowe, odpowiednie oraz
nienadmierne w stosunku tego celu. Jezeli osoba, ktorej dane dotycza, udzielita zgody na
przetwarzanie fotografii, na ktorych widnieje, w celu automatycznego oznaczania jej w
internetowym albumie z fotografiami za pomocg algorytmu rozpoznawania twarzy, tego
rodzaju przetwarzania nalezy dokonywaé w sposob sprzyjajacy ochronie danych: nalezy
usung¢ dane biometryczne, ktére nie sg juz potrzebne po oznaczeniu obrazoéw nazwiskiem,
przydomkiem lub jakimkolwiek innym tekstem okreslonym przez osobeg, ktorej dane dotycza.
Do tego celu tworzenie statej bazy danych biometrycznych nie jest a priori konieczne.

Proporcjonalnosé

Z korzystaniem z danych biometrycznych wigze si¢ kwestia proporcjonalnosci kazdej
kategorii przetwarzanych danych w $wietle celu, w ktérym przetwarza si¢ dane. Poniewaz
dane biometryczne mozna stosowaé tylko, jezeli sa one prawidlowe, odpowiednie oraz
nienadmierne , oznacza to, ze nalezy dokonac $cistej oceny koniecznosci i proporcjonalnosci
przetwarzanych danych oraz tego, czy zamierzony cel mozna osiggnaé w sposéb w
mniejszym stopniu ingerujacy w prywatnosc.

Analizujgc proporcjonalno$¢ proponowanego systemu biometrycznego, nalezy rozwazy¢ w
pierwszym rzedzie kwestig, czy dany system jest konieczny dla spelnienia okre$lonej
potrzeby, tj. czy ma zasadnicze znaczenie dla spelnienia tej potrzeby, a nie jest tylko
najdogodniejszy lub najbardziej optacalny. Drugim czynnikiem, ktéry nalezy rozwazy¢, jest
prawdopodobienstwo skutecznosci systemu pod wzgledem spelnienia tej potrzeby z
uwzglednieniem szczegdlnych cech technologii biometrycznej, ktora planuje sie zastosowaé'.

' Dane biometryczne beda stosowane do celow weryfikacji lub identyfikacji: mozna uzna¢, ze dany

identyfikator biometryczny jest odpowiedni pod wzgledem technicznym do jednego z tych celéw, jednak
nie do innego (np. technologie charakteryzujace si¢ niskim wskaznikiem blednego odrzucenia powinny byc¢
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Trzecim aspektem, ktory nalezy rozwazy¢, jest to, czy utrata prywatnosci wynikajaca z
zastosowania systemu jest proporcjonalna do wszystkich przewidywanych korzysci. Jezeli
korzy$¢ jest stosunkowo niewielka, np. zyskuje si¢ wigksza wygode lub nieznaczng
oszczedno$¢, utrata prywatnosci nie jest wlasciwa. Czwartym aspektem oceny adekwatnosci
systemu biometrycznego jest rozwazenie kwestii, czy pozadany cel mozna osiggnaé za
pomocg §rodkoOw w mniejszym stopniu ingerujacych w prywatnos¢”.

Przyktad:

W klubie fitness i odnowy biologicznej zostaje zainstalowany scentralizowany system
biometryczny oparty na gromadzeniu odciskow palcow w celu udzielania dostgpu do
pomieszczen gimnastycznych i zwigzanych z nimi ustug jedynie klientom, ktorzy dokonali
opfat.

Do obstugi takiego systemu konieczne bytoby przechowywanie odciskéw palcow wszystkich
klientow 1 cztonkéw personelu. Taka aplikacja biometryczna wydaje si¢ nieproporcjonalna w
stosunku do potrzeby kontrolowania dostepu do klubu i utatwienia zarzadzania optatami
wpisowymi. Mozna przypuszczaé, ze rownie praktyczne i skuteczne sg inne $rodki, ktore nie
wymaja przetwarzania danych biometrycznych, takie jak zwykla lista kontrolna lub
identyfikatory RFID, lub karta magnetyczna.

Grupa robocza ostrzega przed ryzykiem wiazacym si¢ ze stosowaniem danych
biometrycznych do celéow identyfikacji w duzych scentralizowanych bazach danych ze
wzgledu na potencjalnie szkodliwe skutki dla zainteresowanych osob.

Nalezy uwzgledni¢ znaczny wptyw tego rodzaju systemow na godno$¢ ludzka osob, ktorych
dane dotycza, oraz ich skutki w zakresie praw podstawowych. W $wietle europejskiej
Konwencji o ochronie praw czlowieka 1 podstawowych wolnos$ci oraz orzecznictwa
Europejskiego Trybunatu Praw Czlowieka w sprawie art. 8 konwencji grupa robocza
podkresla, ze na jakakolwiek ingerencje w prawo do ochrony danych mozna zezwoli¢ pod
warunkiem, ze jest ona zgodna z prawem i konieczna, w spoleczenstwie demokratycznym, dla
ochrony waznego interesu publicznego’.

Aby zapewni¢ przestrzegania tych warunkow, konieczne jest okreslenie celu, ktéry ma
spetnia¢ system, oraz dokonanie oceny proporcjonalnosci danych, ktéore maja byc
wprowadzane do systemu w stosunku do tego celu.

W tym celu administrator danych musi ustali¢, czy przetwarzanie i jego mechanizmy,
kategorie gromadzonych i1 przetwarzanych danych oraz przekazywanie informacji zawartych
w bazach danych sa konieczne i niezbedne. Przyjete $rodki bezpieczenstwa musza by¢
odpowiednie 1 skuteczne. Administrator danych musi uwzgledni¢ prawa przyznawane
osobom fizycznym, ktorych dotycza dane osobowe, oraz dopilnowaé, aby dana aplikacja
zawierata odpowiedni mechanizm egzekwowania takich praw.

rozwigzaniem preferowanym w systemach opracowanych do stosowania do celéow identyfikacji w
dziedzinie ochrony porzadku publicznego).

Przyktadowo za pomocg kart elektronicznych lub innych metod, ktére nie wymagaja gromadzenia lub
centralizacji informacji biometrycznych do celow uwierzytelnienia.

Zob. wyrok Trybunalu Sprawiedliwo$ci z dnia 20 maja 2003 r., sprawy potaczone C-465/00, C-138/01 i C-
139/01 (Rechnungshof przeciwko Osterreichischer Rundfunk i in.), wyrok Europejskiego Trybunatu Praw
Czlowieka z dnia 4 grudnia 2008 r., skargi nr 30562/04 i 30566/04 (S. i Marper przeciwko Zjednoczonemu
Kroélestwu) oraz wyrok z dnia 19 lipca 2011 r., skargi nr 30089/04, 14449/06, 24968/07, 13870/08,
36363/08, 23499/09, 43852/09 1 64027/09 (Goggins i in przeciwko Zjednoczonemu Krolestwu).




Przyktad:

Zastosowanie danych biometrycznych do celow identyfikacji. Systemy analizujace twarz
danej osoby oraz systemy analizujace DNA danej osoby moga bardzo skutecznie przyczynic¢
si¢ do walki z przestgpczoscia 1 skutecznie ujawnia¢ tozsamos¢ nieznanej osoby podejrzanej o
popelnienie powaznego przestepstwa. Stosowanie takich systemdéw na szeroka skale prowadzi
jednak do powstawania powaznych skutkéw ubocznych. W przypadku rozpoznawania twarzy,
dzicki ktoremu dane mozna z tatwoscig pobra¢ bez wiedzy osoby, ktorej dane dotycza,
rozpowszechnione stosowanie takiej technologii oznaczatoby koniec anonimowosci w
miejscach publicznych i umozliwitoby stale sledzenie 0sob fizycznych. W przypadku danych
dotyczacych DNA korzystanie z tej technologii wigze si¢ z ryzykiem ujawnienia danych
szczegolnie chronionych dotyczacych zdrowia danej osoby.

Dokladnosé

Przetwarzane dane biometryczne muszg by¢ doktadne i odpowiednie w stosunku do celu, w
ktorym zostaly zgromadzone. Dane musza by¢ dokladne przy rejestracji i w czasie
ustanawiania zwigzku miedzy dang osoba a danymi biometrycznymi. Dokladnos¢ przy
rejestracji ma rowniez znaczenie dla zapobiegania oszustwom dotyczacym tozsamosci.

Dane biometryczne sg niepowtarzalne i wigkszo$¢ z nich tworzy niepowtarzalny wzorzec lub
obraz. Jezeli dane biometryczne stosuje si¢ na szeroka skale, w szczegolnosci w odniesieniu
do znacznego odsetka ludno$ci, mozna je uzna¢ za identyfikator ogdlnego stosowania w
rozumieniu dyrektywy 95/46/WE. Do takich danych miatby zatem zastosowanie art. 8 ust. 7
dyrektywy 95/46/WE i panstwa cztonkowskie musiatyby okresli¢ warunki ich przetwarzania.

Minimalizacja danych

Szczegolna trudno$¢ moze pojawiaé si¢ w zwigzku z tym, ze dane biometryczne zawieraja
czgsto wigcej informacji niz jest to konieczne do celow kojarzenia. Administrator danych
musi egzekwowa¢ zasad¢ minimalizacji danych. Po pierwsze, oznacza to, ze przetwarzac,
przekazywac i przechowywac nalezy jedynie informacje wymagane, a nie wszystkie dostepne
informacje. Po drugie, administrator danych powinien dopilnowaé, aby konfiguracja
domyslna sprzyjata ochronie danych bez koniecznosci jej egzekwowania.

Okresv zatrzymywania

Administrator danych powinien okresli¢ okres zatrzymywania danych biometrycznych, ktory
nie powinien by¢ diluzszy, niz jest to konieczne do celow, do ktéorych dane zostaty
zgromadzone lub do ktérych sg poddawane dalszemu przetwarzaniu. Administrator danych
musi zapewni¢ trwate usunigcie danych lub profili uzyskanych na podstawie takich danych po
uptywie takiego uzasadnionego okresu.

Nalezy wyraznie zaznaczy¢ rdznice miedzy ogélnymi danymi osobowymi, ktére mogg by¢

niezbg¢dne przez dluzszy czas, a danymi biometrycznymi, ktére nie maja juz zastosowania, na
przyktad gdy osoba, ktérej dane dotycza, nie ma juz dostgpu do konkretnego obszaru.
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Przyktad:

Pracownik obsluguje system biometryczny stuzacy do kontroli dostepu do obszaru o
ograniczonym dostepie. Funkcja danego pracownika nie wymaga juz, aby posiadat on dostep
do obszaru o ograniczonym dostgpie (np. wskutek zmiany zakresu jego odpowiedzialno$ci
lub pracy). W takim przypadku dane biometryczne takiego pracownika nalezy usunac,
poniewaz cel, w ktorym dane te zostaty zgromadzone, przestat mie¢ zastosowanie.

3.1. Uzasadniona podstawa
Przetwarzanie danych biometrycznych musi by¢ oparte na jednej z podstaw legalno$ci
przewidzianych w art. 7 dyrektywy 95/46/WE.

3.1.1. Zgoda, art. 7 lit. a)

Pierwsza taka podstawg legalno$ci okreslong w art. 7 lit. a) jest wyrazenie zgody na
przetwarzanie przez osobe, ktorej dane dotyczg. Zgodnie z art. 2 lit. h) dyrektywy o ochronie
danych zgoda musi stanowi¢ dobrowolne, konkretne i §wiadome wskazanie przez osobg,
ktorej dane dotycza, jej woli. Nalezy wyraznie stwierdzi¢, ze takiej zgody nie mozna uzyskac
w sposob dobrowolny poprzez obowigzkowa akceptacje ogdlnych warunkéw lub poprzez
zapewnienie mozliwosci rezygnacji. Ponadto musi istnie¢ mozliwos¢ cofnigcia udzielonej
zgody. W tym wzgledzie grupa robocza w swojej opinii dotyczacej definicji zgody podkresla
rozne istotne aspekty tego pojecia: waznos$¢ zgody, prawo osob fizycznych do cofnigcia
udzielonej zgody, udzielanie zgody przed rozpoczgciem przetwarzania, wymogi dotyczace
jakosci i dostepnosci informacji”.

W wielu przypadkach, w ktorych dane biometryczne przetwarza si¢ bez zapewnienia
dopuszczalnego rozwigzania alternatywnego, takiego jak stosowanie hasta Iub karty
magnetycznej, nie mozna uznaé, ze zgoda zostata udzielona dobrowolnie. Przykladowo
systemu zniechgcajacego osoby, ktorych dane dotycza, do jego stosowania (np. poprzez
nadmierny czas marnowany przez uzytkownika lub ztozono$¢ systemu) nie mozna uzna¢ za
dopuszczalne rozwigzanie alternatywne, a zatem jego za stosowanie nie prowadzi do
udzielenia waznej zgody.

Przyktady:

W  przypadku braku innych alternatywnych uzasadnionych podstaw zastosowanie
biometrycznego systemu uwierzytelniania w celu kontroli dostgpu do klubu wideo bytoby
mozliwe tylko, jezeli klienci mogliby dobrowolnie podja¢ decyzje w sprawie korzystania z
tego systemu. Oznacza to, ze witasciciel klubu filmowego musi udostgpni¢ alternatywne
mechanizmy w mniejszym stopniu ingerujgce w prywatno$¢. W takim systemie klient, ktory
nie chce lub nie moze przej$¢ pobierania odciskéw palcow ze wzgledu na jego osobiste
okolicznosci, bedzie mogt odmowic udzielenia zgody. Sam wybor migedzy nieskorzystaniem z
ustugi a podaniem swoich danych biometrycznych stanowi wyrazny wskaznik, ze zgody nie
udzielono dobrowolnie, 1 nie mozna go uzna¢ za uzasadniong podstawe.

W przedszkolu zostaje zainstalowany skaner ukltadu zyl w celu sprawdzenia, czy kazda
dorosta osoba wchodzaca (rodzice i cztonkowie personelu) jest uprawniona do wejscia. Do
obstugi takiego systemu niezbedne bytoby przechowywanie odciskow palcow wszystkich
rodzicow i1 cztonkow personelu. Udzielenie zgody stanowiloby tutaj podwazalng podstawe
prawng szczegolnie w przypadku pracownikow, ktorzy w praktyce mogliby nie mieé
mozliwo$ci odméwienia korzystania z tego systemu. Taka zgoda budzitaby watpliwosci

* WP 187, Opinia 15/2011 w sprawie definicji ,,zgody” .
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rowniez w przypadku rodzicéw, o ile nie zapewniono by alternatywnych metod wejscia do
przedszkola.

Chociaz moze istnie¢ silne domniemanie, iz zgoda jest niedostateczna ze wzgledu na zwykty
brak réwnowagi migdzy pracodawcg a pracownikiem, grupa robocza nie wyklucza jej w
zupetnosci ,,pod warunkiem, ze istniejg wystarczajace gwarancje, ze zgoda jest faktycznie

dobrowolna’”.

W kontek$cie zatrudnienia zgode nalezy zatem zweryfikowa¢ i nalezycie uzasadnic.
Pracodawcy, zamiast dazy¢ do uzyskania zgody pracownikow, mogliby zbadaé, czy istnieje
mozliwa do wykazania konieczno$¢ stosowania danych biometrycznych pracownikow w
uzasadnionym celu i zestawi¢ taka konieczno$¢ z podstawowymi prawami i wolno$ciami
pracownikow. W przypadkach, w ktorych mozna odpowiednio uzasadni¢ taka koniecznos$¢,
podstawe prawng takiego przetwarzania moglby stanowi¢ uzasadniony interes administratora
danych okreslony w art. 7 lit. f) dyrektywy 95/46/WE. Pracodawca musi zawsze dazy¢ do
zastosowania §rodkow w jak najmniejszym stopniu integrujagcych w prywatnos$¢, wybierajac
w miar¢ mozliwo$ci proces, w ramach ktorego nie stosuje si¢ danych biometrycznych.

Jak opisano w pkt 3.1.3, moga jednak wystapi¢ przypadki, w ktorych zastosowanie systemu
biometrycznego moze leze¢ w uzasadnionym interesie administratora danych. W tych
sytuacjach zgoda nie bytaby wymagana.

Zgoda jest wazna tylko w sytuacjach, w ktorych udziela si¢ wystarczajacych informacji o
zastosowaniu danych biometrycznych. Poniewaz dane biometryczne mozna stosowacé jako
niepowtarzalny i powszechny identyfikator, zapewnienie wyraznych i latwo dostgpnych
informacji dotyczacych sposobu wykorzystania konkretnych danych nalezy uzna¢ za
bezwzglednie konieczne dla zagwarantowania rzetelnego przetwarzania. Stanowi to zatem
zasadniczy wymdg w odniesieniu do udzielenia waznej zgody na stosowanie danych
biometrycznych.

Przyktady:

Udzielenie waznej zgody na stosowanie systemu kontroli dostgpu, w ramach ktérego stosuje
si¢ odciski palcoéw, wymaga informacji, czy w systemie biometrycznym tworzony jest
wzorzec unikalny dla tego systemu. Jezeli stosuje si¢ algorytm tworzacy ten sam wzorzec
biometryczny w réznych systemach biometrycznych, osoba, ktorej dane dotycza, musi
wiedzie¢, ze moze zosta¢ rozpoznana w wielu roznych systemach biometrycznych.

Okreslona osoba przesyta swoja fotografi¢ do internetowego albumu z fotografiami.
Rejestracja tej fotografii w systemie biometrycznym wymaga wyraznej zgody udzielonej w
oparciu o wyczerpujace informacje dotyczace tego, co dzieje si¢ z danymi biometrycznymi,
oraz czasu i celu ich przetwarzania.

Poniewaz zgod¢ mozna w kazdym momencie cofng¢, administratorzy danych muszg wdrozy¢
srodki techniczne, dzigki ktorym mozliwe jest zaprzestanie stosowania danych
biometrycznych w ich systemach. Musi zatem istnie¢ mozliwo$¢ skutecznego usunigcia
wszystkich elementow powigzanych z tozsamos$cig stworzonych w systemie biometrycznym
dziatajacym na podstawie zgody.

> WP 187, Opinia 15/2011 w sprawie definicji ,,zgody”.
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3.1.2. Umowa, art. 7 lit. b)

Przetwarzanie danych biometrycznych moze by¢ konieczne dla realizacji umowy, ktorej
strong jest osoba, ktorej dane dotycza, lub w celu podjecia dzialan na zyczenie osoby, ktorej
dane dotycza, przed zawarciem umowy. Nalezy jednak zauwazy¢, ze ma to zastosowanie
zasadniczo tylko w sytuacji, w ktérej swiadczone ustugi majg charakter czysto biometryczny.
Ta podstawa prawna nie moze stuzy¢ do uzasadnienia ushugi majacej charakter wtdrny, ktora
polega na rejestracji danej osoby w systemie biometrycznym. Jezeli mozliwe jest oddzielenie
takiej ustugi od uslugi gléwnej, umowa dotyczaca ustugi gtownej nie moze stanowic
uzasadnienia dla przetwarzania danych biometrycznych. Dane osobowe nie sg towarami,
ktérych mozna domagac¢ si¢ w zamian za ustuge, dlatego umowy, w ktérych przewiduje si¢
takg wymiane, lub umowy, w ktérych oferuje si¢ ustugi tylko pod warunkiem udzielenia
zgody danej osoby na przetwarzanie jej danych biometrycznych do celéw innej ustugi, nie
moga stanowi¢ podstawy prawnej takiego przetwarzania.

Przyktady:

a) Dwaj bracia oddaja do laboratorium probki wlosow w celu wykonania badania DNA, aby
dowiedzie¢ si¢, czy na prawde sg braémi. Umowa zawarta z laboratorium dotyczaca
wykonania tego badania jest wystarczajaca podstawa prawng do rejestracji i przetwarzania
danych biometrycznych.

b) Osoba zamieszcza fotografie, aby pokaza¢ ja swoim przyjaciolom w albumie
fotograficznym na portalu spotecznosciowym. Jezeli w umowie (w warunkach §wiadczenia
ustugi) przewiduje si¢, ze korzystanie z tej ustugi wigze si¢ z rejestracjg tego uzytkownika w
systemie biometrycznym, takie postanowienie nie jest wystarczajaca podstawa prawnag do
dokonania takiej rejestracji.

3.1.3. Zobowiazanie prawne, art. 7 lit. c)
Inna podstawa prawna przetwarzania danych osobowych wystepuje, jezeli przetwarzanie
danych jest konieczne dla wykonania zobowigzania prawnego, ktéremu administrator danych
podlega. Ma to na przyktad miejsce w niektoérych panstwach w zwigzku z wydawaniem lub
stosowaniem paszportow® i wiz'.

Odciski palcow zostaly wlaczone do paszportow zgodnie z rozporzadzeniem Rady (WE) nr 2252/2004 z
dnia 13 grudnia 2004 r. i do dokumentéw pobytowych zgodnie z rozporzadzeniem Rady (WE) nr 1030/2002
z dnia 13 czerwca 2002 r.

Rejestracja identyfikatoréw biometrycznych w wizowym systemie informacyjny (VIS) przewidziana jest na
mocy rozporzadzenia (WE) nr 767/2008 z dnia 9 lipca 2008 r. w sprawie Wizowego Systemu
Informacyjnego (VIS) oraz wymiany danych pomigdzy panstwami cztonkowskimi na temat wiz
krotkoterminowych (rozporzadzenie w sprawie VIS). Zob. réwniez opini¢ nr 3/2007 w sprawie wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego Wspolne Instrukcje
Konsularne dla misji dyplomatycznych i urzgdéow konsularnych dotyczace wiz w zwiazku z
wprowadzeniem technologii biometrycznych, tacznie z przepisami dotyczacymi organizacji przyjmowania i
rozpatrywania wnioskow wizowych (COM(2006)269 wersja ostateczna). WP134; opini¢ 2/2005 w sprawie
wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie Systemu Informacji
Wizowej (VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi na temat wiz
krotkoterminowych COM (2004) 835 wersja ostateczna WP 110; opinie¢ 7/2004 w sprawie wlaczenia
elementéw biometrycznych do dokumentow pobytowych i1 wiz z uwzglgdnieniem ustanowienia
europejskiego wizowego systemu informacyjnego (VIS) WP 96.
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3.1.4. Uzasadnione interesy administratora danych, art. 7 lit. f)
Zgodnie z art. 7 dyrektywy 95/46/WE przetwarzanie danych biometrycznych moze by¢
réwniez uzasadnione, jezeli jest ono ,,konieczne dla potrzeb wynikajacych z uzasadnionych
interesow administratora danych lub osoby trzeciej, lub osobom, ktérym dane s3 ujawniane, z
wyjatkiem sytuacji, kiedy interesy takie podporzadkowane s3 interesom zwigzanym z
podstawowymi prawami 1 wolno$ciami osoby, ktorej dane dotycza”.

Oznacza to, ze mogg wystapi¢ przypadki, w ktorych stosowanie systemé6w biometrycznych
moze leze¢ w uzasadnionym interesie administratora danych. Tego rodzaju interes jest
uzasadniony tylko, jezeli administrator danych moze wykaza¢, ze jego interes jest
obiektywnie nadrzgdny wzgledem prawa osoby, ktorej dane dotycza, do nierejestrowania jej
w systemie biometrycznym. Przyktadowo, jezeli nalezy w sposob szczegolny zapewnic
bezpieczenstwo stref wysokiego ryzyka, stosujac mechanizm umozliwiajacy doktadne
sprawdzenie, czy dane osoby maja prawo dostepu do tych stref , zastosowanie systemu
biometrycznego moze leze¢ w uzasadnionym interesie administratora danych. W ponizszym
przyktadzie dotyczacym biometrycznego systemu kontroli dostepu do laboratorium
administrator danych nie moze zapewni¢ pracownikowi alternatywnego mechanizmu bez
wywierania bezposredniego wpltywu na bezpieczenstwo tego obszaru o ograniczonym
dostegpie, poniewaz nie istniejg alternatywne, w mniejszym stopniu naruszajgce prywatnosc
srodki odpowiednie do osiggnigcia wiasciwego poziomu bezpieczenstwa tej strefy.
Wdrozenie systemu 1 zarejestrowanie w nim ograniczonej liczby pracownikow lezy zatem w
uzasadnionym interesie administratora danych. Nie musi on uzyskiwa¢ zgody tych
pracownikow. Jednak takze w przypadku, w ktorym uzasadniony interes administratora
danych stanowi wazng podstawe prawng przetwarzania, jak zawsze wszystkie inne zasady w
zakresie ochrony danych nadal maja zastosowanie, w szczegdlnosci zasada proporcjonalnosci
1 zasada minimalizacji danych.

Przyktad:

W przedsigbiorstwie prowadzacym badania nad groznymi wirusami laboratorium jest
zabezpieczone drzwiami, ktore otwieraja si¢ tylko w przypadku pomyslnej weryfikacji
odciskow palcow 1 skanu teczowki. System ten jest wdrozono w celu dopilnowania, aby
eksperymenty z uzyciem tych niebezpiecznych materiatow mogty przeprowadza¢ wylacznie
osoby zapoznane ze szczegdlnym ryzykiem, przeszkolone w zakresie procedur i uznane za
godne zaufania przez przedsigbiorstwo. Uzasadniony interes przedsigbiorstwa polegajacy na
dopilnowaniu, aby wytacznie wlasciwe osoby moglty wchodzi¢ do obszaru o ograniczonym
dostepie, w celu zapewnienia ograniczenia czynnikow ryzyka dla bezpieczenstwa zwigzanych
z dostepem do tej konkretnej strefy o ograniczonym dostepie, jest wyraznie nadrzedny
wzgledem Zyczenia 0sob, aby nie przetwarzano ich danych biometrycznych.

Zgodnie z zasada ogo6lng nie mozna uzna¢, ze wykorzystanie biometrii do celow ogdlnych
wymogow bezpieczenstwa wiasnosci 1 oséb fizycznych wynika z uzasadnionego interesu
nadrzgdnego wzgledem interesOw lub podstawowych praw i wolno$ci osob, ktorych dane
dotycza. Wrecz przeciwnie, przetwarzanie danych biometrycznych moze by¢ uzasadnione
jako konieczne narzedzie zabezpieczajace wiasnos$¢ lub osoby fizyczne, tylko jezeli istnieja
dowody oparte na obiektywnych i udokumentowanych okolicznosciach na wystepowanie
konkretnego znacznego ryzyka. W tym celu administrator danych musi udowodnié, ze
wskutek szczegdlnych okoliczno$ci powstaje konkretne, znaczne ryzyko, ktore administrator
danych ma obowigzek oceni¢ z zachowaniem szczegdlnej dbatosci. Aby zachowaé zgodnos¢
z zasada proporcjonalnosci, administrator danych w tego rodzaju sytuacjach wysokiego
ryzyka ma obowigzek sprawdzi¢, czy ewentualne alternatywne S$rodki bylyby réwnie
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skuteczne, a jednocze$nie w odniesieniu do realizowanych celow ingerowatyby w prywatnos¢
W mniejszym stopniu, oraz powinien wybrac takie $rodki alternatywne.
Nalezy rowniez regularnie weryfikowa¢ wystepowanie wspomnianych okolicznos$ci. Na
podstawie wynikéw tej weryfikacji nalezy zakonczy¢ lub wstrzymaé wszystkie operacje
przetwarzania danych, co do ktérych uznano, ze przestaty by¢ zasadne

3.2. Administrator danych i przetwarzajacy
W dyrektywie 95/46/WE na administratorow danych naktada si¢ obowiazki zwigzane z
przetwarzaniem przez nich danych osobowych. W konteks$cie biometrii administratorem
danych moga by¢ roézne rodzaje podmiotdéw, na przyktad pracodawcy, organy $cigania lub
organy migracyjne.

Grupa robocza przypomina wytyczne przedstawione w jej opinii w sprawie pojec
,administrator danych” i ,przetwarzajacy”™, zawierajace skuteczne wyjasnienia sposobu
interpretacji tych podstawowych definicji zawartych w dyrektywie.

3.3. Zautomatyzowane przetwarzanie (art. 15 dyrektywy)
W przypadku stosowania systemOw opartych na przetwarzaniu danych biometrycznych
nalezy zwraca¢ szczeg6lng uwage na ewentualne skutki dyskryminujace osoby odrzucone
przez system. Ponadto w celu ochrony prawa osoby fizycznej do nieobjecia jej Srodkiem
majacym na nig wplyw opartym wylacznie na zautomatyzowanym przetwarzaniu danych,
nalezy wprowadzi¢ wtasciwe zabezpieczenia, takie jak interwencje ludzkie, srodki ochrony
prawnej lub mechanizmy umozliwiajace wyrazenie opinii przez osobe, ktorej dane dotycza.

Zgodnie z art. 15 dyrektywy 95/46/WE ,panstwa czlonkowskie przyznaja kazdej osobie
prawo do nieobjecia jej decyzja, ktora wywotuje skutki prawne, ktore jej dotycza lub majg na
nig istotny wplyw, oraz ktdra oparta jest wylacznie na zautomatyzowanym przetwarzaniu
danych, ktorego celem jest dokonanie oceny niektorych dotyczacych ja aspektow o
charakterze osobistym, jak np. wyniki osiggane w pracy, zdolno$¢ kredytowa, wiarygodnos¢,
sposOb zachowania itp.”.

3.4. Przejrzystos¢ i informowanie osoby, ktorej dane dotycza
Zgodnie z zasada rzetelnego przetwarzania osoby, ktérych dane dotycza, musza by¢
swiadome gromadzenia lub wykorzystywania ich danych biometrycznych (art. 6 dyrektywy
95/46/WE). Nalezy unika¢ stosowania jakiegokolwiek systemu, w ktoérym takie dane
gromadzono by bez wiedzy osob, ktérych dane dotycza.

Administrator danych musi upewni¢ si¢, ze osoby, ktorych dane dotycza, sa odpowiednio
informowane o kluczowych elementach przetwarzania danych zgodnie z art. 10 dyrektywy o
ochronie danych, takich jak informacje o tozsamos$ci administratora danych, cele
przetwarzania danych, rodzaj danych, okres przetwarzania danych, prawa oséb, ktérych
dotycza dane, do wgladu do danych, poprawiania lub usuwania danych oraz prawa do
cofnigcia zgody, a takze informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane sa
ujawniane. Poniewaz administrator danych systemu biometrycznego ma obowigzek
poinformowac¢ osobe, ktérej dane dotycza, nie mozna pobiera¢ danych biometrycznych osoby
bez jej wiedzy.

¥ WP169, Opinia 1/2010 w sprawie poje¢ ,,administrator danych” i ,,przetwarzajacy”.
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3.5. Prawo dost¢pu do danych biometrycznych
Osoby, ktérych dane dotycza, majg prawo do uzyskania od administratora danych dostepu do
ich danych w ogdle, w tym w ich danych biometryczne. Osoby, ktérych dotycza dane, maja
rowniez prawo dostepu do ewentualnych profili opartych na tych danych biometrycznych.
Jezeli w celu zezwolenia na dostgp do danych administrator danych musi upewni¢ si¢ co do
tozsamosci osob, ktorych dane dotycza, wazne jest, aby taki dostgp zostal zapewniony bez
przetwarzania dodatkowych danych osobowych.

3.6. Bezpieczenstwo danych
Administratorzy danych musza wprowadzi¢ odpowiednie srodki techniczne i organizacyjne w
celu ochrony danych osobowych przed przypadkowym lub nielegalnym zniszczeniem lub
przypadkowga utratg, zmiang, niedozwolonym ujawnieniem lub dost¢pem, jak réwniez przed
wszelkimi innymi nielegalnymi formami przetwarzania’.

Wszystkie gromadzone i1 przechowywane dane nalezy odpowiednio zabezpieczy¢. Autorzy
systemdw musza nawigza¢ wspodtprace z wlasciwymi ekspertami ds. bezpieczenstwa w celu
zapewnienia skutecznego wyeliminowania stabych punktow zabezpieczen, w szczeg6lnosci w
przypadku migracji istniejagcych systemow do internetu.

3.7. Gwarancje dla oséb o specjalnych potrzebach

Korzystanie z danych biometrycznych moze mie¢ powazny wptyw na godnos¢, prywatnos¢ i
prawo do ochrony 0s6b wymagajacych szczegolnej troski, takich jak male dzieci, osoby w
podesztlym wieku i osoby, ktore fizycznie nie sg w stanie pomyS$lnie przej$¢ procesu
rejestracji. Ze wzgledu na potencjalnie szkodliwe konsekwencje dla zainteresowanych osob,
aby dany $rodek ingerujacy w godnos$¢ osoby fizycznej mozna byto uznaé za dopuszczalny,
konieczne jest spetnienie surowszych wymogéw w ramach procesu oceny skutkéw tego
srodka pod wzgledem badania jego koniecznos$ci i proporcjonalnosci oraz mozliwosci osoby
fizycznej do wyegzekwowania jej prawa do ochrony danych. Nalezy zapewni¢ wlasciwe
srodki zabezpieczajace przed ryzykiem stygmatyzacji lub dyskryminacji tych osob fizycznych
ze wzgledu na ich wiek lub na ich niezdolno$¢ do dokonania rejestracji.

W  odniesieniu do wprowadzenia ogolnego prawnego obowigzku gromadzenia
identyfikatorow biometrycznych w przypadku tych grup, w szczegdlnosci w przypadku
matych dzieci i os6b w podesztym wieku, do celow identyfikacji w ramach kontroli
granicznych grupa robocza jest zdania, ze ,,w trosce o godno$¢ osobista i zapewnienie
niezawodnosci procedury, pobieranie i przetwarzanie obrazow odciskéw palcéw dzieci 1 0s6b
starszych powinno podlega¢ ograniczeniom, a granica wiekowa powinna by¢ taka sama, jak
granica wiekowa ustalona dla innych duzych baz danych biometrycznych UE (w
szczegolnosci Eurodac)™'”.

W kazdym przypadku nalezy wdrozy¢ szczegdlne srodki zabezpieczajace (takie jak wtasciwe
procedury awaryjne) w celu zapewnienia poszanowania godno$ci ludzkiej 1 praw
podstawowych kazdej osoby fizycznej, ktora nie jest w stanie pomysSlnie przej$¢ procesu

®  Art. 17 ust. 1 dyrektywy 95/46/WE.

WP134 — Opinia nr 3/2007 w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i
Rady zmieniajacego Wspolne Instrukcje Konsularne dla misji dyplomatycznych i urzedéw konsularnych
dotyczace wiz w zwiazku z wprowadzeniem technologii biometrycznych, tgcznie z przepisami dotyczacymi
organizacji przyjmowania i rozpatrywania wnioskow wizowych (COM(2006)269 wersja ostateczna).
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rejestracji, unikajac w ten sposob obcigzania takiej osoby niedoskonato$ciami systemu
technicznego''.

3.8. Dane szczegolnie chronione

Niektére dane biometryczne mozna uznaé za szczego6lnie chronione w rozumieniu art. 8
dyrektywy 95/46/WE, a w szczeg6lno$ci dane ujawniajace pochodzenie rasowe lub etniczne
lub dane dotyczace zdrowia. Przyktadowo dane dotyczace DNA danej osoby czesto obejmuja
dane dotyczace zdrowia lub moga ujawnia¢ pochodzenie rasowe lub etniczne. W tym
przypadku dane dotyczace DNA stanowig dane szczegdlnie chronione i nalezy stosowac
szczegollne srodki zabezpieczajace przewidziane w art. 8§ dodatkowo w stosunku do ogdlnych
zasad ochrony danych przewidzianych w dyrektywie. W celu dokonania oceny stopnia
szczegblnej ochrony danych przetwarzanych w systemie biometrycznym nalezy uwzglednic¢
rowniez kontekst przetwarzania'>.

3.9. Rola krajowych organéw ochrony danych

Uwzgledniajac coraz szerzej zakrojong normalizacj¢ technologii biometrycznych do celow
interoperacyjnosci, powszechnie uznaje si¢, ze scentralizowane przechowywanie danych
biometrycznych zwigksza zarowno ryzyko stosowania danych biometrycznych jako
kluczowego czynnika potaczenia wielu baz danych (co mogloby doprowadzi¢ do tworzenia
szczegblowych profili danej osoby fizycznej), jak i szczegOlne zagrozenia zwigzane z
ponownym zastosowaniem takich danych niezgodnym z celami ich gromadzenia, szczegdlnie
w przypadku nieuprawnionego dostepu.

Grupa robocza zaleca wprowadzenie wymagania, aby systemy, w ktorych stosuje si¢ dane
biometryczne jako kluczowy czynnik potaczenia wielu baz danych, posiadaly dodatkowe
srodki zabezpieczajace, poniewaz tego rodzaju przetwarzanie moze stwarza¢ szczegdlne
zagrozenia dla praw i wolno$ci osob, ktorych dane dotycza (art. 20 dyrektywa 95/46/WE). W
celu zapewnienia odpowiednich $§rodkow zabezpieczajacych, a w szczegdlnosci w celu
ograniczenia ryzyka dla osob, ktoérych dane dotycza, przed wprowadzeniem takich srodkow
administrator danych powinien skonsultowaé si¢ z wtasciwym krajowym organem ochrony
danych.

4. Nowe osiagniecia i trendy technologiczne, nowe scenariusze

4.1. Wprowadzenie
Technologie biometryczne sg stosowane od dawna gléwnie przez organy rzadowe, jednak
ostatnio sytuacja stopniowo ulegla zmianie i obecnie gtownag role w stosowaniu tych
technologii 1 opracowywaniu nowych produktow odgrywajg organizacje komercyjne.

Jednym z kluczowych czynnikdw powodujacych taka sytuacje jest fakt, ze rozwdj technologii
przebiegal w taki sposob, iz systemy biometryczne, ktore wczesniej dzialaly prawidtowo
jedynie w warunkach kontrolowanych, zostaly udoskonalone i maja obecnie szerokie
zastosowanie w wielu réznych $rodowiskach. W tym sensie w niektorych przypadkach
biometri¢ stosuje si¢ w celu zastgpienia si¢ lub usprawnienia konwencjonalnych metod
identyfikacji, w szczegdlnosci metod opartych na wielu czynnikach identyfikacji niezbednych
w solidnych systemach uwierzytelnienia. Technologie biometryczne coraz czesciej stosuje sie

""" Zob. WP134 — Opinia nr 3/2007, s. 8.
12" Por. WP 29 Dokument doradczy w sprawie szczegolnych kategorii danych (,,danych szczegdlnie
chronionych™) ref. Ares (2011)444105 - 20/04/2011.
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w aplikacjach, dzigki ktorym mozna szybko 1 wygodnie zidentyfikowa¢ dang osobg kosztem
nizszego stopnia doktadnosci.

Wykorzystanie technologii biometrycznych stopniowo wychodzi poza ich pierwotng sfere
zastosowania: od identyfikacji 1 uwierzytelnienia do analizy zachowan, nadzoru i
zapobiegania oszustwom.

Postepy w zakresie technologii i sieci komputerowych prowadza réwniez do powstawania
dziedziny uznawanej za druga generacj¢ biometrii opartg na stosowaniu cech behawioralnych
i psychologicznych, ktéra wystepuje samodzielnie lub w potaczeniu z innymi klasycznymi
systemami, tworzac systemy multimodalne. Obraz dopelnia stopniowe przechodzenie na
stosowanie biometrii w inteligentnym otoczeniu technologicznym i wszechobecnych
osiggnigciach technologii obliczeniowych.

4.2. Nowe tendencje w biometrii

Istnienie szereg technologii biometrycznych, ktéore mozna uzna¢ za technologie rozwinigte
majace szereg zastosowan w systemach ochrony porzadku publicznego i administracji
elektronicznej oraz w systemach komercyjnych. Niewyczerpujacy ich wykaz obejmowatby
wykorzystanie odciskow palcow, geometrii dtoni, skanow teczoéwki i1 niektoérych rodzajow
rozpoznawania twarzy. Pojawiaja si¢ réwniez technologie biometryczne umozliwiajace
analize okreslonych cech ciata. Niektore z tych technologii sa nowe, jednak tradycyjne
technologie biometryczne réwniez uzyskuja nowy impuls dzigki nowym mozliwosciom w
dziedzinie przetwarzania danych.

Do typowych elementéw tych nowych systemoéw nalezy wykorzystanie cech ciata
umozliwiajacych kategoryzacje/identyfikacje oséb fizycznych i zdalne gromadzenie danych
dotyczacych takich cech. Zgromadzone dane stosuje si¢ do tworzenia profili, prowadzenia
zdalnego nadzoru lub do realizacji jeszcze bardzie ztozonych zadan, takich jak tworzenie
inteligentnego otoczenia technologicznego.

Stalo si¢ to mozliwe dzigki stalemu rozwojowi czujnikow umozliwiajacych gromadzenie
danych dotyczacych nowych cech fizjologicznych oraz nowym sposobom przetwarzania
tradycyjnych danych biometrycznych.

Nalezy réwniez wspomnie¢ stosowanie tak zwanej biometrii migkkiej (ang. soft biometrics)
oznaczajacej wykorzystywanie bardzo powszechnych cech, ktére nie sa odpowiednie do
jednoznacznego odréznienia lub identyfikacji danej osoby fizycznej, ale za to umozliwiaja
poprawe skutecznosci innych systeméw identyfikacji.

Kolejnym podstawowym elementem nowych systemow biometrycznych jest mozliwo$¢
gromadzenia informacji na odlegtos¢ lub w ruchu bez koniecznos$ci wspotpracy lub dziatania
ze strony danej osoby fizycznej. Chociaz nadal nie jest to jeszcze technologia w pelni
rozwinig¢ta, podejmuje si¢ znaczne wysitki w tym kierunku, w szczegdélnosci do celow
ochrony porzadku publicznego.

Dziedzing, w ktdrej nastgpuje szybki rozwoj, jest stosowanie systemoé6w multimodalnych, w
ktorych ~ wykorzystuje si¢  jednocze$nie rdézne dane biometryczne lub  wiele
odczytéw/jednostek tych samych danych biometrycznych, ktére mozna dostosowaé w celu
optymalizacji stosunku bezpieczenstwa 1 wygody stosowania systemow biometrycznych.
Dzigki temu mozna obnizy¢ wskaznik blednej akceptacji, poprawi¢ wyniki systemu
rozpoznawania lub utatwi¢ gromadzenie danych dotyczacych duzej populacji, réwnowazac
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brak uniwersalnosci jednego zrodia danych biometrycznych poprzez potaczenie go z innym
zrodtem.

Systemy biometryczne coraz czesciej stosuja zardéwno podmioty publiczne, jak i prywatne.
Tradycyjnie w sektorze publicznym organy S$cigania regularnie wykorzystuja dane
biometryczne. W sektorach finansowym, bankowym i1 w sektorze e-zdrowia wykorzystanie
danych biometrycznych szybko wzrasta, tak jak w innych sektorach, takich jak sektory
ksztatcenia, handlu detalicznego i telekomunikacji. Rozw9j ten przyspiesza nowe wiasciwosci
uzyskane w wyniku konwergencji/potaczenia istniejgcych technologii. Przyktadem tego jest
stosowanie systemow telewizji przemystowej (CCTV) umozliwiajacych zar6wno
gromadzenie, jak i analiz¢ danych biometrycznych 1 wtasciwosci zachowan ludzkich.

Powyzszg praktyke mozna rowniez postrzega¢ jako zmian¢ kierunku rozwoju systemow
biometrycznych — od poszukiwania narzedzi do identyfikacji przechodzi si¢ do celéw
zwigzanych z rozpoznawaniem ,migkkim”, co innymi stowy oznacza odej$cie od
identyfikacji na rzecz wykrywania zachowania lub szczegoélnych potrzeb ludzi. Dzigki temu
mozliwe stajg si¢ rOwniez zastosowania znacznie réznigce si¢ od stosowanych na szeroka
skale aplikacji zabezpieczajacych: udoskonalona interakcja miedzy cztowiekiem a maszyna,
ktora daje wigksze mozliwosci niz tylko identyfikacja lub kategoryzacja osoby fizycznej,
przyniesie korzy$ci w odniesieniu do bezpieczenstwa osobistego, gier i handlu detalicznego.

4.3. Wplyw na prywatnos$¢ i ochrone danych
Od samego poczatku wdrazania systeméw biometrycznych uznaje si¢, ze moga one budzi¢
powazne obawy w szeregu obszarow, w tym w dziedzinie prywatnosci i ochrony danych, co z
pewnosciag wplyneto na spoteczng akceptacje takich systemow i pobudzilo debate na temat
legalno$ci i granic ich stosowania oraz na temat srodkow zabezpieczajacych i gwarancji
niezbednych do ograniczenia zidentyfikowanych czynnikéw ryzyka.

Tradycyjna niech¢¢ do systeméw biometrycznych byla i pozostaje zwigzana z ochrong praw
indywidualnych. Nowe systemy 1 rozwoj istniejacych systemow budzg jednak szereg obaw.
Obawy te dotycza migdzy innymi mozliwo$ci niejawnego gromadzenia, przechowywania i
przetwarzania oraz gromadzenia materialu zawierajacego informacje szczegdlnie chronione,
ktdre to czynno$ci moga naruszy¢ najintymniejsze sfery prywatnosci osob fizycznych.

Od samego poczatku stosowania technologii i systeméw biometrycznych powazny problem
stanowi potencjalne ich naduzywanie. Mimo ze w tradycyjnej biometrii kwestia tego ryzyka
jest dobrze znana i podejmowana, nie ma watpliwosci, ze z wyzszym potencjatem
technicznym nowych systeméw komputerowych wigze si¢ ryzyko wykorzystywania danych
W sposob niezgodny z ich pierwotnym celem.

Niejawne techniki umozliwiaja identyfikacje osob fizycznych bez ich wiedzy, co powoduje
powazne zagrozenie dla prywatnosci i utratg kontroli nad danymi osobowymi. Ma to z kolei
powazne konsekwencje dla mozliwos$ci udzielania przez osoby fizyczne dobrowolnej zgody
lub zwyczajnego uzyskania informacji na temat przetwarzania. Ponadto w ramach niektorych
systemOéw mozliwe jest potajemne gromadzenie informacji zwigzanych ze stanem
emocjonalnym lub z charakterystycznymi cechami ciala oraz ujawnianie informacji
dotyczacych zdrowia, co skutkuje nieproporcjonalnym przetwarzaniem danych oraz
przetwarzaniem danych szczeg6lnie chronionych w rozumieniu art. 8 dyrektywy 95/46/WE.

Ze wzgledu na fakt, ze w ramach technologii biometrycznych nie mozna zapewni¢ petnej
doktadnos$ci, zawsze istnieje ukryte ryzyko wynikajace z nieprawidtowej identyfikacji. Tego
rodzaju wyniki fatszywie dodatnie skutkuja podejmowaniem decyzji majacych wptyw na
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prawa indywidualne. Kradziez tozsamosci dokonana w oparciu o podstawione lub skradzione
zrédta danych biometrycznych moze powodowaé powazne szkody. W odroznieniu od innych
systemow identyfikacji nie mozna po prostu zapewni¢ osobie fizycznej nowej identyfikacji,
dlatego tylko, ze waznos$¢ dotychczasowej zostata podwazona.

W kontekscie podejmowania automatycznych decyzji lub przewidywania zachowania lub
preferencji w okre§lonej sytuacji nalezy odnies¢ si¢ do tworzenia profili. Niektére dane
biometryczne moga ujawnia¢ informacje na temat cech fizycznych dotyczace danej osoby
fizycznej. Mozliwo$¢ t¢ mozna wykorzystywa¢ do celow tworzenia grup docelowych lub
profili, jednak moze to rowniez doprowadzi¢ do dyskryminacji, stygmatyzacji lub niechcianej
konfrontacji z nieoczekiwanymi/niepozadanymi informacjami.

4.4. Odniesienie do konkretnych systemow i technologii biometrycznych

4.4.1. Uklad zyl i polaczone zastosowania
Dwie gléwne stosowane technologie opieraja si¢ na rozpoznawaniu ukladu zykh:
rozpoznawanie uktadu zyt dioni i rozpoznawanie uktadu zyt palca; obie te techniki sa obecnie
powszechnie stosowane, szczegdlnie w Japonii.

Z technicznego punktu widzenia rozpoznawanie ukladu zyl opiera si¢ na wzorcu zyt
pobranym z uzyciem kamery termowizyjnej w momencie o$wietlenia podczerwienig z bliska
palca lub dloni. Uzyskany obraz zostaje przetworzony w celu zobrazowania cech
charakterystycznych uktadu zyl, wskutek czego powstaje przetworzony obraz sieci
naczyniowej. Gtowng zaletg takiej technologii jest fakt, Ze Zadna osoba fizyczna nie zostawia
§ladu swojego identyfikatora biometrycznego'”, poniewaz ,.dotykanie” czytnika nie jest
wymagane. Obecnie trudno jest rowniez gromadzi¢ dane biometryczne bez zgody osoby,
ktorej dane dotycza. Ponadto technike t¢ mozna rdwniez stosowaé do wykrycia, czy podmiot,
wobec ktorego stosuje si¢ system jest zywy poprzez zbadanie, czy zachodzi przeplyw krwi.

Rozpoznawanie uktadu zyl mozna stosowa¢ w aplikacjach dostepu logicznego i do celow
dostepu fizycznego do obiektéw. Producenci oferuja réwniez mozliwo$¢ zamieszczania
czujnika w innych produktach, szczegdlnie do celow bankowych.

Czynniki ryzyka w zakresie ochrony danych zwigzane ze stosowaniem systemow
rozpoznawania uktadu zyt mozna opisa¢ nastepujaco:

. doktadno$¢: poziom skutecznosci rozpoznawania uktadu zyt jest wysoki, jako
ze technologi¢ t¢ postrzega si¢ jako realng alternatywe dla odciskéw palcow. Z
rozpoznawaniem uktadu zyt wigze si¢ rowniez niski wskaznik niepowodzenia
rejestracji (ang. Failure to Enrol Rate — FER), poniewaz nie ma nig wptywu
pogorszenie stanu palca lub dtoni. Do tej pory nie prowadzono doswiadczen z
tymi technologiami ani nie stosowano ich w odniesieniu do rejestru bardzo
duzej populacji (w Japonii wzorzec pordéwnuje si¢ z wzorcem
przechowywanym na karcie elektronicznej). W niektorych przypadkach na
technologie t¢ moga oddziatywa¢ warunki klimatyczne wptywajace na uktad
naczyniowy (wysoka temperatura, ci$nienie itp.);

" Wedhg niektorych autoréw za pomoca technologii zwiazanych z rozpoznawaniem uktadu zyt mozliwe jest

ujawnianie chordb, takich jak nadcisnienie lub wady naczyniowe.
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wpltyw: wptyw systemoéw rozpoznawania uktadu zyt na ochron¢ danych jest
ograniczony, poniewaz gromadzenie danych biometrycznych nie jest tatwe, a
wykorzystanie uktadu zyt jest obecnie ograniczone do zastosowan w sektorze
prywatnym;

zgoda 1 przejrzysto$¢: poniewaz dane dotyczace ukladu zyl mozna gromadzi¢
tylko stosujac bliskg podczerwien i kamery termowizyjne, mozna uznaé, ze
dana osoba ma $wiadomos$¢ przetwarzania i udziela swojej zgody, przyktadajac
palec lub dton do czytnika. Jak w przypadku kazdego systemu biometrycznego
zatozenie to nalezy przyjmowaé z wigksza ostroznoscia w niektorych
szczegOlnych okolicznosciach, na przyktad, gdy dana osoba jest pracownikiem
administratora danych;

dalszy cel lub dalsze cele przetwarzania: obecnie czynniki ryzyka zwigzane z
danymi dotyczacymi uktadu zyl sg ograniczone, jesli chodzi o wykorzystanie
tych danych do dalszych celow. Ryzyko to moze ulec zwigkszeniu, jezeli ten
rodzaj przetwarzania zostanie rozpowszechniony i jezeli latwiejsze stanie si¢
podszywanie si¢ pod inng osobg;

mozliwo$¢ tworzenia powigzan: dane dotyczace uktadu zyt nie dostarczaja
informacji, ktore mozna powigza¢ z innymi danymi, z wyjatkiem danych
dotyczacych uktadu zyt pochodzacych z innego przetwarzania;

Sledzenie/tworzenie  profili:  ryzyko  $ledzenia/tworzenia  profili z
zastosowaniem danych dotyczacych uktadu zyt jest ograniczone tak dtugo, jak
dlugo ten rodzaj danych biometrycznych nie jest powszechnie stosowany, na
przyktad w centralnych bazach danych na potrzeby kart platniczych;

przetwarzanie danych szczegdlnie chronionych: jedynymi danymi szczegolnie
chronionymi, ktéore mozna uzyskaé¢ na podstawie danych dotyczacych uktadu
zyl sa dane dotyczace stanu zdrowia, jednak do tej pory nie przeprowadzono
zadnej formalnej oceny w tym wzgledzie;

odwotywalno$¢: wydaje si¢, ze dane dotyczace uktadu zyt sa w bardzo duzym
stopniu niezmienne w czasie, takie twierdzenie nalezy jednak potwierdzi¢
doswiadczalnie (systemy rozpoznawania uktadu zyt sa zbyt nowe, aby mogly
dawa¢ potwierdzone wyniki). Dane dotyczace uktadu zyl nalezy zatem uznac
za nieodwolalne;

ochrona przed podszywaniem si¢: nie zbadano jeszcze w znacznym stopniu
kwestii podszywania si¢ z wykorzystaniem danych dotyczacych ukladu zyt,
jednak z ostatnich badan wynika, ze mozliwe jest oszukanie czytnika ukladu
zyt dtoni'®. Najwieksza trudnoscia w takim podszywaniu si¢ jest zdobycie
probki danych biometrycznych.

4.4.2. Odciski palcow i polaczone zastosowania
Rozpoznawanie linii papilarnych nalezy do najstarszych, najpowszechniej badanych i
najbardziej rozpowszechnionych systeméw biometrycznych. W dziedzinie ochrony porzadku
publicznego identyfikacje za pomoca odciskow palcoéw stosuje si¢ od ponad 100 lat zaré6wno

Zob.: http://www.fidis.net/fileadmin/fidis/deliverables/fidis-wp6-

del6.1.forensic_implications_of identity management systems.pdf.
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do zadan z zakresu weryfikacji, jak 1 identyfikacji. Identyfikacja na podstawie odciskow
palcow opiera si¢ na fakcie, ze kazda osoba fizyczna posiada niepowtarzalne linie papilarne
wykazujace konkretne charakterystyczne cechy, ktore mozna zmierzy¢ w celu stwierdzenia,
czy dany odcisk palca pasuje do zarejestrowanej probki.

Rejestracja probki wymaga fizycznej obecno$ci danej osoby, a takze, w zalezno$ci od
przewidywanego zastosowania, nalezycie przeszkolonego personelu majacego zapewnic
dobra jakos¢ danych. Pobranie odciskow palcéw nie jest zadaniem btahym. W zwigzku z tym
doktadno$¢ porownania bedzie zaleze¢ od jako$ci obrazu zwigzanej z technikg tworzenia
obrazu. Stosowane sa ro6zne techniki od pobierania odcisku jednego lub dwoch palcow, do
pobierania odciskow wszystkich dziesi¢ciu palcow w trybie ptaskich odciskow palcow lub w
trybie odbitek przetoczonych. W zaleznosci od systemu odciski palcow mozna stosowac
jedynie do weryfikacji (1:1) lub do identyfikacji i kojarzenia ze §ladami (1:n). Jak wynika z
niektorych badan, cze$¢ populacji z réznych przyczyn nie jest jednak w stanie zarejestrowac
swoich odciski palcow, co stanowi problem wymagajacy istnienia wlasciwych procedur
awaryjnych, w szczegdlnosci w przypadku duzych systeméw, w celu uniknigcia pozbawienia
0s0b fizycznych korzystania z czegos, co im przystuguje.

Chociaz jest to metoda, ktora zasadniczo nie narusza w znacznym stopniu prywatnosci, moze
by¢ jednak jako taka postrzegana, poniewaz kojarzy si¢ z traktowaniem ludzi jak
podejrzanych ze wzgledu na jej powszechne stosowanie w dziedzinie ochrony porzadku
publicznego.

Odciski palcow wykazuja rézne cechy, ktore mozna wykorzystywaé do celow
weryfikacji/identyfikacji, chociaz analiza minucji nadal pozostaje technika najczgsciej
stosowang. Rozwoj nowych technik (takich jak skanery o wysokiej rozdzielczo$ci) umozliwi
wykorzystanie innych cech. Dalszy rozwoj techniki nastagpil réwniez w zakresie zdolnosci
identyfikacyjnych umozliwiajacych wykorzystanie duzych baz danych do celéw identyfikacji.

W tym zakresie najbardziej zaawansowanymi systemami sg tak zwane automatyczne systemy
identyfikacji daktyloskopijnej (AFIS) stosowane do celow ochrony porzadku publicznego,
ktore mozna wykorzystywa¢ do odpowiedniej wymiany danych, przeszukujac rézne
repozytoria danych w wymiarze transgranicznym. Wymiana danych wiaze si¢ z problemami
dotyczacymi réznych lokalizacji, formatow 1 poziomdw jakosci.

Przyktadowymi systemami AFIS na szczeblu UE sg Eurodac i wizowy system informacyjny,
ktore — jak si¢ oczekuje — beda zaliczaé si¢ do najwickszych baz danych na $wiecie, biorgc
pod uwage, ze w systemach tych bedzie przechowywanych okoto 70 milionéw odciskow
palcow. W swoich poprzednich opiniach grupa robocza podniosta szereg kwestii dotyczacych
stosowania wielkoskalowych baz danych, uwzgledniajac konieczno$¢ zapewnienia
proporcjonalnosci. W szczegolnosci nalezy rozwigza¢ problemy dotyczace wiarygodno$ci w
zwiazku z uzyskiwaniem wynikéw fatszywie dodatnich 1 fatszywie ujemnych, problem
skutecznej kontroli dostgpu do tych baz danych oraz problemy zwigzane ze stosowaniem
odciskoéw palcow dzieci 1 0séb w podesztym wieku.

W systemach biometrycznych opartych na pobieraniu odciskéw palcow powszechnie stosuje
si¢ wzorce, ktore dostawcy systemow uznaja zwykle za sposéb ochrony osoby fizycznej. W
zalezno$ci od systemu/algorytmu zastosowanego do wygenerowania wzorca istnieje jednak
potencjalne ryzyko zwigzane z mozliwoscig powigzania wzorcow z innymi bazami danych
daktyloskopijnych w celu identyfikacji osob fizycznych.

22



Istotng kwestig jest rowniez stosowanie systemOw majacych na celu obchodzenie systemow
rozpoznawania linii papilarnych z wykorzystaniem sztucznych palcéw lub odciskow palcow
wykonanych ze sztucznego materialu, co umozliwia dokonywanie kradziezy tozsamosci.
Istnieja rozne sposoby zmniejszenia stopnia narazenia tych systemow, takie jak detekcja
zywej tkanki, systemy oparte na rozpoznawaniu wielu palcow, a takze stosownie wlasciwego
nadzoru sprawowanego przez cziowieka nad zadaniami zwigzanymi z rejestracja oraz
identyfikacja/weryfikacja.

Wystepujace problemy w zakresie ochrony danych zwigzane ze stosowaniem odciskow
palcoOw mozna zwigzle opisa¢ nastepujaco:

doktadno$¢: chociaz ostatecznie odciski palcéw cechujg si¢ wysokim wskaznikiem
doktadnosci, to jednak mozna t¢ doktadno$¢ zakwestionowaé ze wzgledu na problemy
zwigzane z niewystarczajacymi informacjami (niskg jakoscia danych lub niespojnym
procesem pozyskiwania odciskéw) lub interpretacja (wyborem cech lub jakoscia
algorytmoéw wyodrebniania danych). Moze to prowadzi¢ do przypadkow blednego
odrzucenia lub btednego dopasowania;

wptyw: ze wzgledu na nieodwracalno$¢ procesu moze dochodzi¢ do ograniczenia
mozliwosci wyegzekwowania przez osobe fizyczng jej praw lub do ograniczenia
mozliwo$ci cofnigcia decyzji podjetej w oparciu o bledng identyfikacj¢. Poleganie na
doktadnosci identyfikacji odciskdw palcow moze sprawiaé, ze trudniejsze staje si¢
skorygowanie ewentualnych btedow, co moze mie¢ daleko idace konsekwencje dla
danej osoby fizycznej. Czynniki te nalezy uwzglednia¢ przy dokonywaniu oceny
proporcjonalno$ci  przetwarzania danych w stosunku do konkretnej decyzji
podejmowanej na podstawie rozpoznania odciskéw palcow. Nalezy réwniez
stwierdzi¢, ze brak $rodkéw bezpieczenstwa moze prowadzi¢ do kradziezy
tozsamosci, ktora moze mie¢ powazne skutki dla danej osoby fizycznej;.

mozliwos¢ tworzenia powigzan: stosowanie odciskow palcéw daje mozliwos¢ ich
niewlasciwego uzycia, poniewaz dane te mozna powigza¢ z innymi bazami danych.
Mozliwo$¢ powigzania z innymi bazami danych moze prowadzi¢ do zastosowan
niezgodnych z pierwotnymi celami. Istniejg pewne techniki, takie jak zamienne dane
biometryczne lub kodowanie danych biometrycznych, ktore mozna stosowa¢ w celu
ograniczenia tego ryzyka;

przetwarzanie danych szczegdlnie chronionych: zgodnie z niektérymi badaniami
obrazy odciskow palcow moga ujawnia¢ informacje dotyczace pochodzenia
etnicznego danej osoby fizycznej';

dalszy cel lub dalsze cele przetwarzania: centralne przechowywanie danych,
szczegllnie w duzych bazach danych, oznacza ryzyko zwigzane z bezpieczenstwem
danych, mozliwoscig ich powigzania i naduzyciami. Przy braku zabezpieczen
umozliwia to wykorzystywanie odciskow palcow do celéw innych niz cele, ktore
pierwotnie uzasadnialy przetwarzanie;

zgoda 1 przejrzystos¢: zgoda jest podstawowa kwestia w przypadku wykorzystywania
odciskéw palcow do celéw innych niz ochrona porzadku publicznego. Odciski palcow

http://www.handresearch.com/news/fingerprints-world-map-whorls-loops-arches.htm oraz

http://www.crime-scene-investigator.net/fingerprintpatterns.html.
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mozna z tatwoscig skopiowac ze sladow odciskow palcow, a nawet z fotografii, bez
wiedzy danej osoby fizycznej. Inne kwestie dotyczace zgody zwigzane s3 z
uzyskaniem zgody dziecka i roli rodzica w tym wzgledzie (np. w przypadku
pobierania odciskéw palcow w szkotach) oraz waznosci zgody w przypadku
oddawania odciskow palcow w kontekscie stosunku pracy;

e odwolywalno$¢: dane daktyloskopijne sa w bardzo duzym stopniu niezmienne w
czasie 1 nalezy je uzna¢ za nieodwotalne. Wzorzec linii papilarnych mozna uniewazni¢
na okre$lonych warunkach;

e ochrona przed podszywaniem si¢: odciski palcow mozna z latwoscig pobraé ze
wzgledu na wiele $sladow odciskow palcow pozostawianych przez osobg fizyczng.
Ponadto w przypadku wielu systemow i czujnikow mozna stosowaé sztuczne odciski
palcow, szczegolnie jezeli takie systemy nie posiadaja szczegdlnej ochrony przed
takim procederem. Powodzenie ataku w duzym stopniu zalezy od rodzaju czujnika
(optyczny, pojemnosciowy itp.) i materiatu zastosowanego przez atakujacego.

Przyktad:

W szpitalu wykorzystuje si¢ odciski palcow w centralnej bazie danych do uwierzytelniania
pacjentow korzystajacych z uslugi radioterapeutycznej, aby mie¢ pewno$¢, ze wiasciwy
pacjent jest leczony we wilasciwy sposob. Preferuje si¢ stosowanie odciskow palcow w
stosunku do uktadu zyt, poniewaz leczenie wptywa na uktad naczyniowy. Ponadto korzysta
si¢ z centralnej bazy danych, poniewaz stan pacjentéw (wiek, patologia) oznacza wysokie
ryzyko utraty plakietki, co zablokowatoby dostep do leczenia. W takiej sytuacji stosowanie
odciskow palcow wydaje si¢ rozwigzaniem proporcjonalnym.

4.4.3 Rozpoznawanie twarzy i polaczone zastosowania

Twarz, tak jak odciski palcéw, od wielu lat powszechnie wykorzystuje si¢ jako zrodto danych
biometrycznych. Od niedawna twarz moze stuzy¢ juz nie tylko do okreslenia tozsamosci, ale
rowniez charakterystycznych cech fizjologicznych 1 psychologicznych, takich jak
pochodzenie etniczne, emocje i samopoczucie. Zdolno$¢ do wyodrgbniania takiej ilosci
danych z obrazu oraz fakt, ze fotografi¢ mozna wykona¢ z pewnej odlegtosci bez wiedzy
osoby, ktorej dane dotycza, wskazuje na wage kwestii zwigzanych z ochrong danych,
mogacych powsta¢ wskutek stosowania takich technologii.

Rozpoznawanie twarzy jako sposob identyfikacji 1 weryfikacji nie uszto uwadze organow
$cigania, innych organdéw publicznych, a takze organizacji prywatnych. Od wielu lat
fotografie widnieja w paszportach, prawach jazdy, krajowych dowodach tozsamos$ci 1 w
kartotekach policyjnych. Fotografie powszechnie drukuje si¢ na kartach kontroli dostepu lub
innych organizacyjnych kartach potwierdzajacych tozsamo$¢. Fotografie te s3 zwykle
wykonywane w kontrolowanym o$wietleniu i ograniczaja si¢ do widoku twarzy osoby
fizycznej z przodu lub z profilu. Stosowanie tego rodzaju kontrolowanego zestawu fotografii
w naturalny sposob stato si¢ punktem wyjscia dla automatycznego przetwarzania danych i
rozpoznawania osob fizycznych. Od tamtej pory nastapit postgp wykraczajacy poza t¢
mozliwo$¢ 1 obecnie technologia znajduje si¢ w punkcie, w ktorym mozliwe jest
dokonywanie identyfikacji przy uzyciu szeregu roznych kamer, punktoéw widzenia 1 w
réoznych warunkach o$wietlenia. Istnieje rowniez ogromna liczba fotografii dostgpnych
publicznie w internecie, takich jak fotografie zamieszczane na portalach spotecznosciowych i
w innych publicznie dostepnych galeriach. Zwigzane z tym ryzyko nie ogranicza si¢ do
tradycyjnych fotografii, poniewaz rozpoznawanie twarzy z powodzeniem zintegrowano z
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materialami wideo uzyskiwanymi w czasie rzeczywistym. Administratorzy danych muszg
zdawac sobie sprawe, ze dodawanie nowych zdolno$ci przetwarzania danych do istniejacego
systemu (np. rozpoznawanie twarzy w systemie CCTV) moze zmieni¢ okreslony cel lub cele
pierwotnego systemu oraz muszg dokona¢ ponownej oceny wplywu tej zmiany na
prywatnosc.

Czynniki ryzyka w zakresie ochrony danych zwigzane ze stosowaniem systemow
rozpoznawania twarzy mozna opisac¢ nastepujaco:

doktadnos$¢: jezeli nie mozna zagwarantowac jakos$ci fotografii, istnieje ryzyko braku
doktadnosci. Oczywiste jest, ze, jezeli twarz nie zostanie uchwycona (zastonigta przez
wlosy lub nakrycie glowy), nie mozna dokona¢ poréwnania lub kategoryzacji bez
uniknig¢cia wysokiego poziomu btedu. Duzym wyzwaniem w zakresie rozpoznawania
twarzy pozostaja zmiany postawy 1 oswietlenia, ktore maja duzy wplyw na
doktadnos¢;

wplyw: szczegdlny wplyw okreslonego systemu rozpoznawania twarzy na ochrong
danych bedzie zaleze¢ od jego celu i konkretnych okolicznos$ci. System kategoryzacji
stuzacy do liczenia cech demograficznych oso6b odwiedzajacych dang atrakcje bez
mozliwo$ci nagrywania bedzie mial inny wplyw na ochron¢ danych niz system
stosowany przez organy S$cigania do potajemnego nadzoru w celu identyfikacji osob
mogacych sprawia¢ problemy;

zgoda 1 przejrzysto$é: ryzyko w zakresie ochrony danych niewystepujace w wielu
innych rodzajach przetwarzania danych biometrycznych stanowi fakt, ze obrazy
mozna pobra¢ i przetworzy¢ z wielu roéznych punktow widzenia, w roznych
warunkach otoczenia 1 bez wiedzy osoby, ktérej dane dotyczg. W opinii nr 15/2011
dotyczacej definicji zgody grupa robocza podkreslita, ze, aby zgoda mogta stanowi¢
podstawe prawng przetwarzania, musi ona by¢ ,$wiadoma”. Osoba, ktorej dane
dotycza, nie moze udzieli¢ $wiadomej zgody, jezeli nie wie o przetwarzaniu obrazow
do celow rozpoznawania twarzy. Nawet, jezeli osoba, ktérej dane dotycza, jest
swiadoma dziatania kamery, moga nie istnie¢ zadne wizualne wskazéwki odrézniajace
system CCTV rejestrujacy na zywo lub nagrywajacy od soczewek pobierajacych
obrazy do systemu rozpoznawania twarzy;

dalszy cel lub dalsze cele przetwarzania: pobrane, zgodnie lub niezgodnie z prawem,
obrazy cyfrowe mozna tatwo wymienia¢ lub kopiowa¢ w celu przetwarzania w
systemach odmiennych od systeméw, do ktorych obrazy te zostaly pierwotnie
przeznaczone. Jest to oczywiste w rzeczywistosci medidw spoleczno$ciowych, w
ktorych uzytkownicy przesylaja swoje osobiste fotografie w celu dzielenia si¢ nimi z
rodzing, przyjaciolmi i wspoOtpracownikami. W momencie, w ktérym fotografie
znajduja si¢ na platformie mediow spotecznosciowych, sa one dostepne do
ponownego wykorzystania przez sama platform¢ do szeregu rdéznych celow, przy
czym niektore sposrod tych celéw moga zosta¢ okreslone w platformie po pewnym
czasie od wykonania fotografii lub jej wyslania;

mozliwo$¢ tworzenia powigzan: w ramach wielu ustug internetowych umozliwia sie
uzytkownikom wystanie fotografii w celu powiazania jej z profilem uzytkownika.
Rozpoznawanie twarzy mozna wykorzystywa¢ do taczenia profili tworzonych w
ramach roéznych ushug internetowych (poprzez obraz profilowy), a takze migdzy
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Swiatem wirtualnym a §wiatem rzeczywistym. Istnieje mozliwo$¢ zrobienia fotografii
osoby na ulicy i okre§lenia jej tozsamo$ci w czasie rzeczywistym poprzez
przeszukanie takich publicznych obrazow profilowych. Przegladanie publicznie
dostepnych fotografii profilowych i innych w celu tworzenia zbioréw fotografii
stuzacych powigzaniu tozsamo$ci w $wiecie rzeczywistym z takimi fotografiami
mozliwe jest rowniez w ramach ustug osob trzecich;.

e Sledzenie/tworzenie profili: system identyfikacji mozna réwniez stosowaé, jezeli
tozsamos$¢ danej osoby fizycznej w §wiecie rzeczywistym nie jest znana. System
rozpoznawania twarzy w centrum handlowym lub podobnej przestrzeni publicznej
mozna wykorzysta¢ do §ledzenia trasy i nawykow poszczegolnych klientéw. Mogtoby
to stuzy¢ skutecznemu zarzadzaniu kolejkami lub lokowaniu produktu w celu
zapewnienia klientowi lepszych zakupow. Ze zdolnoscig §ledzenia lub lokalizowania
konkretnej osoby fizycznej wigze si¢ jednak zdolno$¢ tworzenia profilu i zapewniania
ukierunkowanej reklamy lub innych szczeg6lnych ustug;

e przetwarzanie danych szczegdlnie chronionych: jak juz wspomniano, przetwarzanie
danych biometrycznych mozna wykorzystywa¢ do ustalenia danych szczegdlnie
chronionych, w szczegolnosci danych zwigzanych z widocznymi cechami, takimi jak
rasa, grupa etniczna lub nawet stan zdrowia;

e odwolywalno$¢: osoba fizyczna moze z tatwoscig zmieni¢ wyglad twarzy (za pomoca
brody, okularéw, nakrycia glowy itp.), co moze by¢ wystarczajagcym sposobem na
zmylenie systemOw rozpoznawania twarzy, szczegélnie jezeli takie systemy dzialajg
w niekontrolowanym otoczeniu. Gtowne cechy twarzy osoby fizycznej sa jednak
niezmienne w czasie; w systemach mozliwe jest tez usprawnienie rozpoznawania
poprzez gromadzenie i faczenie roznych znanych ,,twarzy” danej osoby fizycznej;

e ochrona przed podszywaniem si¢: wiele systemOw rozpoznawania twarzy mozna z
fatwoscia zwies¢, jednak producenci staraja si¢ usprawni¢ ochrong¢ przed taka
mozliwo$cig za pomocg technik, takich jak tworzenie obrazu tréjwymiarowego lub
nagrywanie wideo. Najbardziej podstawowe systemy stosowane w aplikacjach
publicznych nie zawierajg jednak tego rodzaju ochrony.

Przyktad:

Skrajnym przyktadem, jaki mozna sobie wyobrazi¢, bytby stosowany w centrach handlowych
system nadzoru wideo nowej generacji rozpoznajacy osoby, automatycznie Sledzacy ruch,
rozrézniajacy charakterystyczne cechy twarzy, takie jak u$miech lub zlo$¢. Taki system
mogliby rozpoznawac regularnych klientow wjezdzajacych na parking centrum handlowego 1
skierowa¢ ich do ich ulubionych miejsc parkingowych. W momencie, w ktérym klienci
wchodza do centrum handlowego, system mogiby dokonywa¢ identyfikacji odziezy w celu
zasugerowania sklepow, ktore warto odwiedzi¢, w zaleznosci od dostepnej oferty sklepow,
wczesniej dokonane zakupy lub przewidziany zestaw wskaznikow. Mozna réwniez
zorganizowa¢ wyswietlanie ukierunkowanych reklam w witrynach sklepowych lub
automatyczng odmowe wstepu do sklepoéw, restauracji i innych miejsc. Mozna byloby
identyfikowa¢ 1 namierza¢ potencjalnych ztodziei samochodéw zanim nawet zdotajg dotkna¢
samochodu. W razie potrzeby podejrzanych mozna by bylo $ledzi¢, stosujgc zdalnie
sterowane statki powietrzne (bezpilotowe statki powietrzne) z zamieszczonymi kamerami 1
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innymi czujnikami, do czasu rozwiania lub potwierdzenia podejrzenia. Mozna by bylo
wykrywa¢ przedmioty schowane w odziezy (noze lub przedmioty skradzione). Ta technologia
nie opiera si¢ wylacznie na nowych systemach biometrycznych. Laczy ona i1 przetwarza
informacje, ktore sa juz dostepne w ramach innych danych pochodzacych z szeregu réznych
systemow.

Podobng aplikacje zaprojektowano w ramach projektu INDECT (Inteligentny system
informacyjny wspierajacy obserwacj¢, wyszukiwanie i wykrywanie dla celow bezpieczenstwa
obywateli w $rodowisku miejskim), w ramach ktorego taczy si¢ technologie w celu walki z
potencjalnymi aktami terroryzmu i przestgpstwami zanim do nich dojdzie. Grupa robocza
zdecydowanie podkresla, ze tego rodzaju zastosowanie danych biometrycznych wymagatoby
odpowiedniej podstawy prawnej oraz rygorystycznego rozwazenia Kkonieczno$ci i
proporcjonalnosci takich srodkéw.

4.4.4. Rozpoznawanie glosu i wspolne zastosowania
Oproécz stosowania rozpoznawania glosu jako identyfikatora biometrycznego do celow
identyfikacji stosunkowo powszechnie stosuje si¢ identyfikacje szczegodlnych cech wzorca
glosu w celu przypisania osoby méwiacej do konkretnej kategorii. Przyktadem tego moze by¢
analiza odpowiedzi udzielanych przez dana osob¢ podczas rozmowy telefonicznej, majaca na
celu okreslenie sposobu akcentowania wyrazow oraz wad wymowy, aby zwrdci¢ uwage na
potencjalne przypadki oszustwa.

7 wypowiedzi opublikowanych przez producentdow wynika, ze dzigki wdrozeniu takiej
technologii przedsigbiorstwa §wiadczace ustugi finansowe zwigkszyly poziom wykrywalnosci
oszustw 1 mogly skroci¢ czas rozpatrywania rzeczywistych wnioskow.

W przypadku zastosowan w systemie kategoryzacji czynniki ryzyka dotyczace ochrony
danych sa nieco inne niz w przypadku systemu identyfikacji biometrycznej ze wzglgdu na
brak etapu rejestracji oraz brak potrzeby diugoterminowego przechowywania wzorca
biometrycznego. Jezeli jednak rozmowa telefoniczna jest rejestrowana, co jest zwykla
praktyka w instytucjach finansowych, nalezy wprowadzi¢ odpowiednie kontrole zapewniajace
bezpieczenstwo tych danych.

e doktadnos¢: jeden z czynnikoéw ryzyka dotyczacych ochrony danych zwigzany z takim
systemem odnosi si¢ do pozioméw wykrywalnosci, w szczegodlnosci wynikdéw
falszywie dodatnich i falszywie ujemnych, tj. ustalenia, ile osob zidentyfikowano
blednie jako oszustow Iub ile wnioskow stanowigcych oszustwo nie zostato
zidentyfikowanych? Chociaz system kategoryzacji moze tolerowaé wyzsze poziomy
btedu niz systemy weryfikacji lub identyfikacji, to wcigz konieczne jest wprowadzenie
odpowiednich procesOw zapewniajacych szybkie zajecie si¢ przypadkami, ktore
mogly zosta¢ nieprawidlowo przypisane do danej kategorii.

e zgoda i przejrzysto§¢: w odniesieniu do takich technologii mozna zastosowac
podejscie sprzyjajace ochronie prywatnosci, takie jak zadbanie o zapewnienie kontroli
rozmow telefonicznych pod katem odpowiednio$ci oraz o poinformowanie o0sob,
ktorych dane dotycza, o przeprowadzonej procedurze. Podczas jednego z badan
sytuacyjnych uznano za nieodpowiednie na potrzeby proby osoby, ktérych pierwszym
jezykiem nie jest jezyk angielski, osoby z zaburzeniami stuchu lub funkcji poznawcze;j
a takze osoby nieposiadajace dostepu do telefonu. Osoby zglaszajace wnioski mogty
odmowi¢ odbycia rozmowy telefonicznej 1 przekaza¢ informacje w tradycyjny sposob,
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ale rowniez, w przypadku oséb, ktorych dane dotycza, niewyrazajacych checi lub
niebedacych w stanie uczestniczy¢ w takim systemie bez stawiania si¢ w
niekorzystnej sytuacji.

e dalszy cel lub dalsze cele przetwarzania: chociaz w wigkszosci przypadkow
technologia ta wymagalaby wdrozenia konkretnych zmian infrastrukturalnych,
poniewaz sektory publiczny i prywatny konsoliduja swoje infrastruktury IT, aby
wlaczy¢ do nich technologie takie jak telefonia internetowa, technologie
rozpoznawania glosu mogg sta¢ si¢ tatwiejsze w integracji bez nalezytego
uwzglednienia obowigzkéw administratora danych w zakresie ochrony danych.

e odwotywalno$¢: chociaz okreslona osoba fizyczna moze celowo zmienia¢ swoj gtlos,
wzorce glosu sg do$¢ niezmienne i moga by¢ skuteczne w jednoznacznej identyfikacji
osoby, w szczegdlnosci jezeli nie zostata ona o tym poinformowana (i dlatego nie byta
sktonna do zmieniania swojego glosu).

e ochrona przed podszywaniem si¢: zarejestrowane gltosy mogg by¢ wykorzystywane do
oszukania systemOw rozpoznawania glosu. Techniki zapobiegania temu zjawisku
obejmuja pytania/odpowiedzi kontekstowe (prosbe o podanie daty lub powtdrzenie
rzadkich stow).

4.4.5. DNA
Udoskonalenia urzadzen stosowanych do sekwencjonowania i stwierdzania zgodnosci DNA
oraz dostgpnos$¢ cenowa sprzetu do analizy DNA powoduja konieczno$¢ ponownego
rozwazenia niektorych zatozen zawartych we wcze$niejszym dokumencie roboczym w
sprawie biometrii (WP80).

Jednym z najwigkszych wyzwan dotyczacych technologii profilowania DNA jest skrocenie
czasu wymaganego do przeprowadzenia operacji sekwencjonowania i kojarzenia DNA.
Ciagle postepy, jakie przez lata czyniono dzieki badaniom naukowym oraz pracy tworcow
rozwigzan w dziedzinie biotechnologii, skrocily czas potrzebny do utworzenia profilu DNA z
dni do godzin, a nawet czesci godziny.

Uksztattowanie si¢ rynku ustug internetowych opartych na DNA stanowi zagrozenie dla praw
jednostki do ochrony danych, w szczeg6élno$ci jezeli dana ustluga wymaga przekazywania
probek danych biometrycznych oraz danych biometrycznych migedzy réznymi panstwami (w
tym panstwami spoza UE), wielu przetwarzajacych oraz braku odpowiednich zabezpieczen w
ramach przetwarzania danych genetycznych lub danych na temat zdrowia.

Istnieje duze prawdopodobienstwo, ze w niedalekiej przysztosci mozliwe bedzie profilowanie
DNA i kojarzenie probek w czasie rzeczywistym przy uzyciu urzadzen przeno$nych, co stanie
si¢ punktem wyjscia dla opracowania systemow identyfikacji/uwierzytelniania
biometrycznego DNA o wigkszej doktadnosci w pordwnaniu z uwierzytelnianiem przy uzyciu
odciskow palcoéw oraz rozpoznawania glosu i twarzy.

Postepy w zakresie profilowania DNA wynikaja roOwniez z rosngcego zainteresowania
biotechnologia ze strony rzadow, sadow oraz organow S$cigania na potrzeby dochodzen. Ze
wzgledu na wiarygodnos¢ stwierdzania zgodnosci DNA oraz fakt, iz probki DNA moga by¢
gromadzone bez wiedzy osoby, ktorej dane dotycza, z czasem szereg panstw cztonkowskich
utworzylo scentralizowane banki danych zawierajacych profile DNA o0s6b skazanych oraz
prébki pobrane w miejscach popelnienia przestepstw lub rozpoczgto inicjatywy majace na
celu utworzenie takich bankow.
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W maju 2005 r. siedem panstw cztonkowskich UE podpisalo porozumienie znane jako
konwencja z Priim majace na celu poprawe wspotpracy w zakresie transgranicznych
dochodzen 1 transgranicznego wymiaru sprawiedliwosci poprzez wymiane informacji. W
porozumieniu tym ustalono nowe podstawy wspolpracy, poniewaz zapewnia ono
sygnatariuszom okreslone prawa dostepu do krajowych baz danych DNA jedynie w
kontekscie repres;ji (Sciganie przestepstw), do danych daktyloskopijnych, danych osobowych i
nieosobowych, a takze do danych rejestracyjnych pojazdow. Od tego czasu do konwencji
przystapila wigksza liczba panstw, a zasadnicze postanowienia tego porozumienia zawarto w
decyzji Rady 2008/615/WSiSW.

Na mocy tych ram prawnych szereg panstw cztonkowskich UE posiada lub w niedtugim
czasie bedzie posiada¢ dziatajacy krajowy bank danych zawierajacy profile DNA o0s6b
skazanych oraz dowody z miejsc popetnienia przestepstw, co budzi pewne obawy dotyczace
przetwarzania tych konkretnych danych.

Jedna z najwazniejszych kwestii, ktore wigza si¢ z tworzeniem bankéw danych DNA, jest
fakt, ze dane genetyczne uzyskane z probek DNA (loci) moga ujawnia¢ — nie bezposrednio na
etapie gromadzenia — informacje na temat stanu zdrowia, predyspozycji do chordb lub
pochodzenia etnicznego. Z tego powodu tworzenie baz danych DNA stwarza powazne ryzyko
dla godnosci ludzkiej i praw podstawowych. Kwestie t¢ uwzgledniono w rezolucji Rady
2009/C 296/01. Istnieja szczegOlowe przepisy ograniczajace analizy DNA do stref
chromosomow, w ktérych nie dochodzi do ekspresji gendw, przy uzyciu specjalnego zestawu
marker6w DNA, co do ktorych nie wiadomo, aby dostarczaly informacji na temat
specyficznych cech dziedzicznych (jest on znany réwniez jako tzw. Europejski Standardowy
Zestaw).

Mozliwo$¢, ze jeden z wyodrgbnionych markerow zawartych w jednej z krajowych baz
danych DNA moze w przysziosci ujawni¢ pewne cechy dziedziczne lub inne dane
szczegllnie chronione, wymaga jednak cigglego $ledzenia zmian sytuacji w dziedzinie
biologii, czego skutkiem, w przypadku takiego nieszczgsliwego zdarzenia, powinno by¢
niezwloczne usuniecie pewnych informacji zawartych w bazie danych. Ponadto, poniewaz w
takich bazach danych DNA gromadzone sg profile 0sob skazanych, nalezy $ci§le ograniczy¢
analizy statystyczne danych, aby unikna¢ profilowania na podstawie pici lub rasy.

Jezeli chodzi o bazy danych DNA dla potrzeb policji oraz wymiaru sprawiedliwosci w
sprawach karnych, Europejski Trybunat Praw Czlowieka orzekt, ze nalezy dokonac
wyraznego rozroznienia migdzy przetwarzaniem danych osobowych i profili genetycznych
0s0b podejrzanych oraz osob skazanych za popehienie przestepstwa'®.

Istnieje réwniez potencjalne ryzyko, ze analizy DNA moga by¢ wykorzystywane do
identyfikacji cztonkéw rodziny lub krewnych zwigzanych z niewyjasnionym przestepstwem
lub osobami skazanymi, poniewaz profile DNA mozna wyszukiwa¢ w bazie danych za
pomocy czgsciowych zestawdw markerow lub symboli zastepczych. W zwiazku z tg funkcja
powstaje kwestia dotyczaca skutkéw dalszego wykorzystywania informacji uzyskanych na
podstawie wyszukiwania rodzinnego.

Nalezy roéwniez zauwazyé, ze istniejg szczegdlne czynniki ryzyka zwigzane z
wykorzystywaniem zbioréw danych na temat genomoéw do celéow badawczych. Grupa

' Europejski Trybunal Praw Czlowieka, wyrok z 4.12.2008, w szczegdlnosci S. i Marper przeciwko

Zjednoczonemu Krolestwu (skargi nr 30562/04 1 30566/04), pkt 125.
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robocza uwaza, ze dostep do probek 1 danych powinien by¢ $cisle ograniczony do srodowiska
badawczego i dozwolony wytacznie w celach badawczych; ponadto nalezy sprecyzowaé, w
jakich okolicznos$ciach ustalenia i wyniki badan beda ujawniane osobom fizycznym (biorgc
réwniez pod uwage ich prawo do niewiedzy) lub beda wlaczane do dokumentacji medyczne;.

Czynniki ryzyka w zakresie ochrony danych zwigzane ze stosowaniem DNA jako
identyfikatora biometrycznego mozna opisa¢ nastgpujaco:

doktadnos¢: chociaz DNA charakteryzuje si¢ bardzo wysokim poziomem doktadnosci,
nalezy wzig¢ pod uwage fakt, ze bedzie ona zaleze¢ od liczby zanalizowanych
markeréw (loci). Systemy sprawdzajace powinny zapewnia¢ najwyzszy poziom
doktadnosci;

wplyw: mozna uznaé, ze wykorzystywanie DNA w skrajnym stopniu ingeruje w
prywatnos¢ osoby fizycznej. Dane genetyczne moga ujawnia¢ dane szczegélnie
chronione. Analizy statystyczne danych moga by¢ wykorzystywane réwniez do celow
profilowania i moga mie¢ dyskryminujace skutki dla zainteresowanych osob;

dalszy cel lub dalsze cele przetwarzania: nowe technologie pozwalaja obecnie na
zwigkszanie ilo$ci danych podlegajacych wymianie. Z tego powodu nalezy wyraznie
okresli¢, kto moze mie¢ dostep do informacji zawartych w bazie danych DNA.
Wyszukiwanie rodzinne i ukierunkowanie rasowe mozna uzna¢ za nowg technologie,
ktora podwaza pierwotny cel przetwarzania w ramach obecnie dostepnych baz danych
DNA;

zgoda 1 przejrzystos¢: obecnie oferuje si¢ ustugi w zakresie analiz DNA na probkach
materialu biologicznego przesytanych poczta (np. $liny), ktérych wyniki udostepnia
si¢ w internecie. Niewystarczajace kontrole tozsamo$ci moga umozliwia¢ osobom
fizycznym lub podmiotom oddawanie probek innych oséb 1 w efekcie uzyskiwanie
danych szczegolnie chronionych, ktore dotycza innych osob;

mozliwo$¢ tworzenia powigzan: z uwagi na ilo$¢ i réznorodnos$¢ informacji, ktore
mozna uzyska¢ w wyniku sekwencjonowania DNA, DNA stwarza duza mozliwos¢
naduzy¢, poniewaz wyodrebnione dane mozna w tatwy sposdb powigza¢ z innymi
bazami danych umozliwiajacymi ustalenie profilu danej osoby. Roéwniez
wyszukiwanie rodzinne umozliwia tworzenie powigzan z osobami spokrewnionymi,

przetwarzanie danych szczego6lnie chronionych: DNA moze ujawnia¢ informacje na
temat stanu zdrowia, predyspozycji do choréb lub pochodzenia etnicznego danej
osoby. Niezwykle istotne jest zatem stosowanie zasady minimalizacji danych przy
wyborze odpowiednich loci. Informacje z kodu DNA mozna wyodrebnia¢ z wielu
probek przez dlugi okres czasu, a zatem wskazane jest dopilnowanie, aby dostep do
probek byl $cisle ograniczony do upowaznionych uzytkownikéw i wylacznie dla
dozwolonych zastosowan;

odwotywalnos$¢: DNA jest nieodwotalne;

ochrona przed podszywaniem si¢: podszywanie si¢ w odniesieniu do DNA jest a
priori bardzo trudne, jednak w wielu przypadkach mozna bez trudu pobra¢ probki
DNA danej osoby (np. wlosy) bez jej wiedzy.
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4.4.6. Biometria podpisu odrecznego

Biometri¢ podpisu odrgcznego mozna uznaé za przyktad nowych zastosowan tradycyjnych
technologii biometrycznych. Mianem biometrii podpisu odrgcznego okresla si¢ techniki
biometrii behawioralnej, ktore pozwalaja na mierzenie zachowania danej osoby wyrazajacego
si¢ w dynamice podpisu odrecznego. Tradycyjne rozpoznawanie podpisu jest oparte na
analizie cech statycznych lub geometrycznych widzialnego obrazu podpisu (jak podpis
wyglada), natomiast biometria podpisu odrecznego odnosi si¢ do analizy dynamicznych cech
podpisu (w jaki sposéb ztozono podpis), przez co techniki te sg czesto okreslane jako techniki
,podpisu dynamicznego”.

Typowymi cechami dynamicznymi mierzonymi przez system biometrii podpisu odrgcznego
(taki jak tablet graficzny) sa: stopien nacisku, kat nachylenia pisma, pr¢dko$¢ i przyspieszenie
narz¢dzia pisarskiego, ksztatt liter, kierunek pisma oraz inne niepowtarzalne cechy
dynamiczne. Cechy te roznig si¢ pod wzgledem zastosowania i znaczenia mi¢dzy
sprzedawcami i1 zwykle s3 gromadzone przy uzyciu urzadzen reagujacych na kontakt.
Niektore urzadzenia stuzace do rozpoznawania podpisow moga dokonywaé weryfikacji,
laczac zaréwno cechy statyczne (widzialny obraz), jak dynamiczne (nacisk, kat nachylenia,
predkos$¢ itp.) podpisu.

Czynniki ryzyka w zakresie ochrony danych zwigzane z wykorzystywaniem biometrii
podpisu odrgcznego mozna opisac nastepujaco:

e doktadno$¢: ludzie nie zawsze sktadajg podpis w ten sam sposob, a zatem mogliby
napotyka¢ problemy w trakcie procesu rejestracji, jak rowniez przy weryfikacji ich
tozsamosci;

e wplyw: dane biometryczne oparte na cechach behawioralnych, takich jak podpis, nie
muszg by¢ niepowtarzalne w czasie 1 osoba, ktorej dane dotycza, moze je zmieniac.
Zmiany podpisu mogg mie¢ réwniez podtoze fizjologiczne i wyklucza¢ skuteczng
weryfikacje, powodujac konieczno$¢ wprowadzenia alternatywnych procedur
weryfikacji tozsamosci 0sob;

e ochrona przed podszywaniem si¢: o ile obraz graficzny tradycyjnego podpisu moze
zosta¢ w tatwy sposob powielony i1 sfalszowany przez wyszkolong osobe, przy
pomocy fotokopiarki lub komputerowego programu graficznego, podpis dynamiczny
jest bardziej bezpieczny, poniewaz podczas procesu weryfikacji sprawdza si¢ réwniez
cechy dynamiczne, ktore sa zlozone i1 niepowtarzalne dla charakteru pisma danej
osoby.

5. Ogolne wytvcezne, zalecenia sektorowe oraz Srodki techniczne i organizacyjne

Wdrazanie systemu biometrycznego opiera si¢ na wspotpracy szeregu podmiotow:

- producentow: projektowanie i badanie czujnikow biometrycznych oraz okreslenie
skuteczno$ci technologii biometrycznych;

- integratorow: projektowanie produktu koncowego, ktory zostanie sprzedany klientowi
— wybieraja technologi¢ biometryczng i1 okreslaja czeSciowo cele systemu (wybierajac
klientow docelowych);

- sprzedawcow: sprzedaz produktu koncowego klientowi; zasadniczo informuja klienta
o skutecznosci, czynnikach ryzyka i ewentualnie o ramach prawnych;

- instalatorow: zainstalowanie produktu u klienta;
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- klientow: podjecie decyzji o zakupie systemu biometrycznego — okreslaja cel 1 srodki
przetwarzania i w zwiazku z tym sg administratorami danych;
- 0s0b, ktorych dane dotyczg: dostarczanie danych biometrycznych do sytemu.
Niektoére podmioty petnig jedna lub kilka z opisanych wyzej rol. Kazda z tych rdl wiaze si¢ z
obowigzkiem zapewnienia stosowania systemOw biometrycznych w sposob sprzyjajacy
ochronie prywatno$ci: przyktadowo instalator nie moze wdrozy¢ funkcji bezpieczenstwa
zdefiniowanej przez integratora.

5.1. Zasady ogolne.
W przypadku danych biometrycznych bezpieczenstwo powinno mie¢ pierwszorzedne
znaczenie, poniewaz dane biometryczne sg nieodwotalne: w zwigzku z tym naruszenie
dotyczace danych biometrycznych zagraza dalszemu bezpiecznemu stosowaniu tych danych
jako identyfikatora oraz stanowi zagrozenie dla prawa do ochrony zainteresowanych osob, w
przypadku ktérych nie ma mozliwosci ograniczenia skutkdw naruszenia.

Ryzyko ro$nie wraz z liczba aplikacji stosujacych takie dane (w szczego6lnosci ryzyko
naruszen oraz naduzy¢). Im wigksza jest ilo§¢ wykorzystywanych danych biometrycznych,
tym wigksze jest prawdopodobienstwo kradziezy tych danych.

Grupa robocza dostrzega panujaca obecnie tendencj¢ polegajaca na zezwalaniu na zdalny
dostep do systemow biometrycznych, na przyktad interfejsy udostepniane w internecie.
Tendencja ta powoduje nowe problemy dotyczace bezpieczenstwa, z ktoérych wiele jest juz
dobrze znanych w branzy IT. We wdrazanie takiego systemu, juz na etapie projektowania,
nalezy zaangazowaé¢ odpowiedni personel techniczny ds. bezpieczenstwa z branzy IT.

Grupa robocza zaleca wysoki poziom ochrony technicznej przy przetwarzaniu danych
biometrycznych z wykorzystaniem najnowszych mozliwo$ci technicznych. W tym kontekscie
grupa robocza zaleca postepowanie zgodnie z normami sektorowymi w odniesieniu do
ochrony systeméw, w ktorych przetwarzane s3 informacje biometryczne.

5.2. Ochrona prywatnosci w fazie projektowania (privacy by design)
Ochrona prywatnosci w fazie projektowania jest koncepcja polegajaca na aktywnym
uwzglednianiu prywatno$ci w samej technologii.

W kontekscie systemow biometrycznych ochrona prywatnosci w fazie projektowania dotyczy
catego tancucha warto$ci systemow biometrycznych:

- producenci powinni wdrozy¢ zasady ochrony prywatno$ci w fazie projektowania przy
projektowaniu nowych technologii 1 czujnikow: moze to obejmowaé automatyczne
usuwanie nieprzetworzonych danych po obliczeniu wzorca lub stosowanie
szyfrowania w przypadku przechowywania danych biometrycznych (zaro6wno w
centralnej bazie danych, jak 1 na karcie elektronicznej). Producenci powinni
skoncentrowa¢ si¢ réwniez na opracowywaniu technologii biometrycznych, ktore
sprzyjaja ochronie prywatnosci;

- integratorzy i sprzedawcy powinni rowniez wdrozy¢ zasady ochrony prywatnosci w
fazie projektowania przy definiowaniu produktu koncowego, ktdry zostanie
sprzedany, wybierajac technologie sprzyjajace ochronie prywatnosci i dodajac do
produktu koncowego srodki bezpieczenstwa, takie jak decentralizacja bazy danych;

- klienci (potencjalni administratorzy danych) powinni stosowaé zasady ochrony
prywatnosci w fazie projektowania za kazdym razem, kiedy zamawiajg konkretny
system biometryczny lub definiuja cechy techniczne systemu. W tym przypadku
producenci 1 integratorzy powinni oferowac¢ pewng elastyczno$§¢ w ramach swojego

32



produktu, aby zachowaé zgodno$¢ z =zasadami proporcjonalnosci, celowosci,
minimalizacji danych oraz bezpieczenstwa.
Zasady te zostaly juz z powodzeniem wdrozone w niektorych urzadzeniach biometrycznych:
niektorzy producenci wyposazyli konkretny czytnik biometryczny w funkcje szyfrowania
oraz wylaczniki zabezpieczajagce przed wycigganiem i1 manipulowaniem, aby zapobiec
nieuprawnionemu dostgpowi do danych biometrycznych.

Grupa robocza zaleca, aby systemy biometryczne byly projektowane zgodnie z formalnymi
»cyklami rozwoju”, co obejmuje nast¢pujace etapy:

1. okres$lenie wymogoéw na podstawie analizy ryzyka lub specjalnej oceny wplywu na
prywatnos¢;

2. opis 1 uzasadnienie sposobu, w jaki dany projekt spetnia wymogi;

3. walidacja za pomocg testow funkcjonalnych i testow bezpieczenstwa,

4. weryfikacja zgodnosci koncowego projektu z ramami regulacyjnymi.
Grupa robocza zachgca do opracowania definicji systemoéw certyfikacji, ktore mogtyby
zapewni¢ wdrazanie ochrony prywatnos$ci w fazie projektowania oraz poprawe znajdujacych
si¢ w posiadaniu administratoréw danych informacji na temat ryzyka dotyczacego ochrony
danych zwigzanego z systemami biometrycznymi.

5.3. Ramy oceny wplywu na prywatnos¢

5.3.1. Zasady ogolne
Ocena wplywu na prywatnos$¢ jest procesem, w ramach ktérego dany podmiot przeprowadza
ocen¢ ryzyka zwigzanego z przetwarzaniem danych osobowych oraz okresla dodatkowe
srodki stuzace ograniczeniu tego ryzyka. Przyktadowo, w przypadku technologii radiowe;j
(RFID) grupa robocza ustalita, ze podmiot, ktéry definiuje aplikacje ponosi odpowiedzialnos¢
za przeprowadzenie oceny wptywu na prywatno$¢. Podmiotem tym moze by¢ administrator
danych lub dostawca, ktory projektuje aplikacj¢ RFID.

Ze wzgledu na szczeg6lne czynniki ryzyka zwigzane ze stosowaniem danych biometrycznych
grupa robocza zaleca, aby podmiot definiujacy cel i $rodki stosowane w danym urzadzeniu,
przeprowadzal oceny wplywu na prywatno$¢ jako integralny element fazy projektowania
systemow, w ktorych stosuje si¢ ten rodzaj danych. Podmiotem tym moze by¢ producent,
integrator lub klient koncowy.

W ocenie wptywu na prywatno$¢ nalezy wzia¢ pod uwage:

- charakter gromadzonych informacji;

- cel gromadzonych informacji;

- doktadnos$¢ systemu, zaktadajac, ze istotne dla danej osoby decyzje moga
wynika¢ ze zgodnos$ci/z niezgodnosci wzorca biometrycznego;

- podstawe prawng i zgodno$¢ z prawem; czy jest wymagana zgoda?

- dostep do urzadzenia oraz wewngtrzng i zewnetrzng wymiane informacji
prowadzong przez administratora danych, ktéra bedzie miata wpltyw na
techniki bezpieczenstwa oraz procedury ochrony danych osobowych przed
nieuprawnionym dostgpem;

- podjete juz Srodki, ktore w mniejszym stopniu naruszaja prywatnos¢. Czy
istnieje alternatywna procedura do urzadzenia biometrycznego (na
przyktad zadanie okazania dowodu tozsamosci)?

- podjete decyzje dotyczace czasu zatrzymywania i usuwania danych. Jaki
jest odpowiedni okres czasu? Czy wszystkie dane s3 gromadzone przez
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taki sam okres czasu? Czy istnieje mechanizm automatycznego
podejmowania decyzji oraz odpowiedni proces awaryjny?
- prawa osob, ktorych dane dotycza.

Oceny wplywu na prywatno$¢ nie powinny skupia¢ si¢ wylacznie na identyfikacji ryzyka,
powinny rowniez zapewnia¢ odpowiednie $rodki ochrony danych oraz okres§la¢, w jaki
sposob administrator danych wypracowal odpowiednie rozwigzania stuzace ograniczeniu
ryzyka dotyczacego ochrony danych okreslonego w poprzedniej czesci.

Jezeli ocen¢ wplywu na prywatno$¢ przeprowadzil producent lub integrator, wdrozenie
systemu biometrycznego moze wymaga¢ réwniez przeprowadzenia dodatkowej oceny
uwzgledniajacej specyficzne cechy administratora danych. Przykladowo, jezeli system
biometryczny jest zintegrowany z systemem informacyjnym klienta, klient ten powinien
przeprowadzi¢ dodatkowa ocene wptywu na prywatno$¢, w ramach ktoérej przeanalizuje
wiasne $rodki i procedury bezpieczenstwa informatycznego.

5.3.2. Specyfika danych biometrycznych
Dane biometryczne wymagaja szczeg6lnej uwagi, poniewaz jednoznacznie identyfikuja osobe
fizyczna za pomocg jej niepowtarzalnych cech behawioralnych Iub psychologicznych.

Z tego powodu ocena wpltywu na prywatno$¢ powinna mie¢ na celu oceng¢ mozliwosci
uniknig¢cia trzech wymienionych nizej czynnikow ryzyka lub ich znacznego ograniczenia
przez analizowany w ramach tej oceny system.

Pierwszym czynnikiem ryzyka jest oszustwo dotyczace tozsamos$ci, w szczegdlnosci w
przypadku identyfikacji i uwierzytelniania. Urzadzenie biometryczne nie powinno da¢ si¢
wprowadzi¢ w blad podczas proby podszycia si¢ i powinno gwarantowaé, ze osoba
podejmujaca probe skojarzenia danych jest rzeczywiscie osobg zarejestrowang w systemie.
Wydaje si¢, ze zagrozenie to ma mniejsze znaczenie w przypadku danych biometrycznych,
ktorych nie mozna gromadzi¢ bez wiedzy osoby, ktorej dane dotycza, takich jak uktad zyt'’.
Jest to jednak powazny problem w przypadku urzadzen rozpoznajacych odciski palcow lub
twarze. Odciski palcéw pozostawia si¢ wszgdzie, po prostu dotykajac dowolnego przedmiotu.
Twarz mozna réwniez sfotografowac bez wiedzy zainteresowanej osoby.

Drugim czynnikiem ryzyka jest zmiana celu przed samego administratora danych lub przez
osobg trzecig, w tym przez organy $cigania. To powszechne zagrozenie dotyczace danych
osobowych nabiera kluczowego =znaczenia w przypadku wykorzystywania danych
biometrycznych. Producenci powinni podja¢ wszelkie srodki bezpieczenstwa, aby unikngé
jakichkolwiek przypadkéw nieodpowiedniego wykorzystywania danych oraz upewnic sig, ze
wszelkie dane, ktore nie sg juz potrzebne do celow przetwarzania, s3 natychmiast usuwane.

Podobnie jak w przypadku innych danych, administrator danych nie moze przetwarza¢ ani
rejestrowaé  przetwarzanych lub przechowywanych zgodnie z prawem danych
biometrycznych lub zrédet identyfikatoréw biometrycznych w zadnym nowym lub innym
celu, chyba Ze istnieje nowa uzasadniona podstawa dla takiego nowego przetwarzania tych
danych.

7" Nawet jesli trudno jest przewidzie¢, jakie ataki w odniesieniu do technologii dotyczacej uktadu zyt beda

mozliwe w nadchodzacych latach, jezeli technologia ta stanie si¢ bardziej powszechna.

34



Trzecim czynnikiem ryzyka jest naruszenie ochrony danych, ktére w kontek$cie danych
biometrycznych wymaga podjgcia specjalnych dziatan w zalezno$ci od tego, jakiego rodzaju
danych ochron¢ naruszono. W przypadku stosowania systemu, ktory tworzy dane
biometryczne w oparciu o algorytm przeksztalcajacy wzorzec biometryczny na okreslony
kod, a dane biometryczne lub algorytm skradziono lub naruszono, wowczas nalezy je
wymieni¢. Jezeli naruszenie ochrony danych wigze si¢ z utrata bezposrednio
zidentyfikowanych danych biometrycznych, ktére sg bardzo zblizone do zrodia danych
biometrycznych, takich jak fotografie twarzy czy odciski palcow, wowczas nalezy
szczegobtowo powiadomié¢ zainteresowang osobe, aby mogta obroni¢ si¢ w przypadku
ewentualnego przysziego zdarzenia, kiedy takie naruszone dane biometryczne moga by¢
ponownie wykorzystane przeciwko tej osobie jako dowdd.

5.4. Srodki techniczne i organizacyjne

Z uwagi na charakter danych biometrycznych, ich przetwarzanie wymaga szczegdélnych
srodkow technicznych 1 organizacyjnych oraz s$rodkow ostrozno$ci zapobiegajacych
niekorzystnym skutkom dla osoby, ktérej dane dotycza, w przypadku naruszenia danych, w
szczegoOlnosci ze wzgledu na ryzyko niezgodnego z prawem postepowania prowadzacego do
niedozwolonego ,,odtworzenia” identyfikatora biometrycznego na podstawie wzorca
referencyjnego, powigzania danych 2z r6znymi bazami danych, ich dalszego
»wykorzystywania” bez wiedzy osoby, ktorej dane dotycza, w celach niezgodnych z
pierwotnymi celami lub mozliwo$¢ wykorzystania niektorych danych biometrycznych w celu
ujawnienia informacji na temat rasy lub stanu zdrowia osob, ktorych dane dotycza.

5.4.1. Srodki techniczne
e Stosowanie wzorcow biometrycznych
W miar¢ mozliwosci dane biometryczne powinny by¢ przechowywane jako wzorce
biometryczne.

Wzorce nalezy wyodrebnia¢ w sposob wlasciwy dla danego systemu biometrycznego; nie
powinny by¢ one wykorzystywane przez innych administratoréw danych podobnych
systemow, aby zagwarantowac, ze dang osob¢ mozna zidentyfikowac tylko w systemach
biometrycznych posiadajacych podstawe prawna do takiego dziatania.

e Przechowywanie na urzgdzeniu osobistym a przechowywanie scentralizowane
W kazdym przypadku, w ktorym dozwolone jest przetwarzanie danych biometrycznych,
nalezy unika¢ scentralizowanego przechowywania osobowych informacji biometrycznych.

W szczegolnosci w odniesieniu do weryfikacji grupa robocza uwaza, ze wskazane jest, aby
systemy biometryczne dziataly w oparciu o odczyty danych biometrycznych
przechowywanych jako zaszyfrowane wzorce na nosnikach znajdujacych si¢ w wytacznym
posiadaniu zainteresowanych osob, ktorych dane dotycza (np. na kartach elektronicznych lub
podobnych urzadzeniach). Ich identyfikatory biometryczne mozna poréwnaé ze wzorcem lub
wzorcami przechowywanymi na karcie lub urzadzeniu za pomoca standardowych procedur
poréwnywania, ktore wdrozono bezposrednio na danej karcie lub urzadzeniu, co powinno
pozwoli¢ unikng¢, co do zasady i w miar¢ mozliwos$ci, tworzenia baz danych zawierajacych
informacje biometryczne. Co wiecej, obecnie w przypadku utraty lub zagubienia karty lub
urzadzenia istnieje ograniczone ryzyko niewlasciwego wykorzystania zawartych na nich
informacji biometrycznych. Aby ograniczy¢ ryzyko kradziezy tozsamosci, na takich
urzadzeniach nalezy przechowywaé tylko ograniczone dane identyfikacyjne osoby, ktorej
dane dotycza.
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W szczego6lnych celach 1 wobec obiektywnych potrzeb mozna jednak uzna¢ dopuszczalnosé
istnienia scentralizowanej bazy danych zawierajacej informacje lub wzorce biometryczne.
Wykorzystywany system biometryczny oraz wybrane S$rodki bezpieczenstwa powinny
ogranicza¢ wymienione czynniki ryzyka 1 zapewnia¢ brak mozliwosci ponownego
wykorzystania przedmiotowych danych do dalszych celow lub co najmniej mozliwosé
wykrycia takiego dzialania. Aby zapobiec nieuprawnionemu odczytywaniu, kopiowaniu,
modyfikowaniu lub usuwaniu danych biometrycznych, nalezy stosowa¢ mechanizmy oparte
na technologiach kryptograficznych.

Jezeli dane biometryczne sg przechowywane na urzadzeniu, nad ktérym osoba, ktorej dane
dotycza, ma fizyczng kontrolg, nalezy zastosowacé specjalny kod szyfrujacy do urzadzen
odczytujacych jako skuteczne zabezpieczenie chronigce te dane przed nieuprawnionym
dostgpem. Ponadto takie zdecentralizowane systemy zapewniaja lepsza ochron¢ danych
biometrycznych w fazie projektowania, poniewaz osoba, ktdrej dane dotycza, zachowuje
fizyczng kontrole nad swoimi danymi biometrycznymi i nie ma jednego punktu, ktory mozna
przyjac za cel lub wykorzystac.

Grupa robocza podkresla réwniez, ze pojecie scentralizowanej bazy danych obejmuje szereg
realizacji technicznych, od przechowywania na czytniku po baz¢ danych w obrebie sieci.

e Odnawialnos¢ i odwolywalnos¢
Poniewaz nie mozna zmieni¢ zrddta danych biometrycznych, systemy biometryczne, ktérych
celem jest ustalenie elementow potwierdzajacych tozsamos¢, musza by¢ zaprojektowane w
taki sposob, aby proces rejestracji oraz przetwarzanie danych biometrycznych umozliwiaty
wyodrebnienie wielu niezaleznych wzorcoOw biometrycznych z jednego zrodla, aby mozna
bylo je zastapi¢ w przypadku naruszenia ochrony danych lub rozwoju technologii.

Systemy biometryczne powinny by¢ zaprojektowane w sposdb umozliwiajacy odwotanie
elementéw potwierdzajacych tozsamos¢ w celu ich odnowienia lub trwalego usunig¢cia, np. w
przypadku cofnigcia zgody'®.

e Postac zaszyfrowana
Jezeli chodzi o kwesti¢ bezpieczenstwa, nalezy przyja¢ odpowiednie $srodki zabezpieczajace
dane przechowywane i1 przetwarzane w systemie biometrycznym: informacje biometryczne
muszg by¢ zawsze przechowywane w postaci zaszyfrowanej. Nalezy okresli¢ gtowne ramy
zarzadzania w celu zapewnienia dostepu do kluczy deszyfrujacych tylko wtedy, gdy jest to
niezbedne.

Z uwagi na powszechne korzystanie z publicznych 1 prywatnych baz danych zawierajacych
informacje biometryczne oraz coraz wicksza interoperacyjno$¢ réznych systemow
wykorzystujacych biometri¢, nalezy preferowa¢ wykorzystywanie konkretnych technologii

'®  Przykladowo technologia TURBINE, ktora ma na celu ochrong wzorca biometrycznego dzigki

kryptograficznemu przeksztatceniu informacji daktyloskopijnych w nieodwracalny klucz, ktéry umozliwia
dopasowanie poprzez poréwnanie bitowe. Przeksztalcone dane biometryczne uwaza si¢ za nieodwracalne w
stosunku do probek danych biometrycznych i oryginalnych wzorcow biometrycznych. Ponadto, aby
zwiekszy¢ zaufanie uzytkownika, klucz ten begdzie rowniez odwolywalny, tj. mozna wygenerowaé nowy,
niezalezny klucz, aby ponownie wyemitowa¢ identyfikatory biometryczne. Zob. roéwniez:
http://www.edps.europa.ew/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/
11-02-01_FP7 EN.pdf.
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lub formatéw danych, ktére uniemozliwiajg tgczenie baz danych biometrycznych oraz
niekontrolowane ujawnianie danych.

e Ochrona przed podszywaniem sie
Aby utrzymaé¢ wiarygodno$¢ systemu biometrycznego i zapobiec oszustwom dotyczacym
tozsamosci, producent musi wdrozy¢ systemy, ktorych celem jest stwierdzenie, czy dane
biometryczne sg zarowno prawdziwe, jak i nadal zwigzane z osobg fizyczng. W odniesieniu
do rozpoznawania twarzy decydujace znaczenie moze mie¢ dopilnowanie, aby dana twarz
byta prawdziwg twarza, a nie, na przyktad, fotografig umieszczong na gtowie oszusta.

o Szyfrowanie i deszyfrowanie danych biometrycznych
Szyfrowanie danych biometrycznych jest technikg, w ktorej jako element algorytmu
szyfrowania 1 deszyfrowania wykorzystuje si¢ cechy biometryczne. W tym przypadku
fragment danych biometrycznych jest wykorzystywany zasadniczo jako klucz w celu
zaszyfrowania identyfikatora potrzebnego dla danej ustugi.

System ten ma wiele zalet'. Dzigki niemu nie przechowuje si¢ identyfikatora ani danych
biometrycznych, a jedynie wynik identyfikatora zaszyfrowanego w danych biometrycznych.
Ponadto dane osobowe sa odwotalne, poniewaz istnieje mozliwo$¢ utworzenia innego
identyfikatora, ktéry rowniez mozna zabezpieczy¢ za pomoca szyfrowania danych
biometrycznych. System ten jest rowniez bardziej bezpieczny i tatwiejszy w uzytkowaniu dla
zainteresowanej osoby: rozwigzuje problem zapamigtywania dtugich i1 ztozonych haset.

Problem dotyczacy kryptografii, ktory nalezy rozwigzaé, nie jest jednak tatwy, poniewaz
szyfrowanie 1 deszyfrowanie nie pozwalaja na zadne zmiany klucza, podczas gdy
identyfikator biometryczny daje roézne wzorce, co moze powodowal zmiany W
wyodrebnionym kluczu. Dlatego system musi by¢ w stanie obliczy¢ ten sam klucz na
podstawie nieco innych danych biometrycznych bez zwigkszania wskaZznika btednej
akceptacji.

Grupa robocza podziela opinig¢, ze technologia szyfrowania danych biometrycznych stanowi
obszar o duzym potencjale dla badan i uzyskata wystarczajacy stopien rozwoju do szerszego
uwzglednienia w polityce publicznej, opracowania prototypu oraz rozwazenia pod katem
zastosowan.

o Automatyczne mechanizmy usuwania danych
Aby zapobiec przechowywaniu informacji biometrycznych dtuzej niz jest to konieczne do
celow, w ktorych je zgromadzono lub nast¢pnie przetworzono, nalezy wdrozy¢ odpowiednie
mechanizmy automatycznego usuwania danych, rowniez jezeli okres zatrzymywania moze
zosta¢ zgodnie z prawem wydtuzony, zapewniajac szybkie usunigcie danych osobowych,
ktore stajg niepotrzebne dla dzialania systemu biometrycznego.

W przypadku stosowania zintegrowanego przechowywania na czytniku, producenci moga
rowniez wdrozy¢ przechowywanie wzorcéw biometrycznych w pamigci ulotnej, ktora
gwarantuje usuni¢cie danych po odtgczeniu czytnika. W razie sprzedazy lub odinstalowania
czytnika nie pozostajag wigc na nim zadne bazy danych biometrycznych. Mozna réwniez
stosowa¢ wytaczniki zabezpieczajace przed wycigganiem, automatycznie usuwajace dane w
przypadku proby kradziezy czytnika.

% hittp://www.ipc.on.ca/images/resources/bio-encryp.pdf.
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e Duze bazy danych biometrycznych oraz bazy danych stanowigce ,,stabe ogniwo”
Niektére panstwa korzystaja z duzych baz danych biometrycznych przede wszystkim w
dwoch celach: aby pomaga¢ w prowadzeniu dochodzen oraz aby zabezpieczy¢ dostarczanie
dokumentow tozsamosci (paszportow, dowodow tozsamosci, praw jazdy). W bazach danych
wykorzystywanych na potrzeby dochodzen na ogdt gromadzi si¢ informacje na temat
przestepcow 1 0s6b podejrzanych i takie bazy danych muszg umozliwia¢ identyfikacj¢ dane;j
osoby za pomocg danych biometrycznych. Natomiast bazy danych wykorzystywane w celu
zwalczania oszustw dotyczacych tozsamosci zawierajg dane biometryczne catej populacji i
powinny by¢ wykorzystywane wytacznie do uwierzytelnienia osoby (na przyklad, jezeli dana
osoba utracita swoje dokumenty lub zniszczyta uklad scalony stanowigcy zabezpieczenie
paszportu, w ktorym sg przechowywane dane biometryczne).

W przypadku wykorzystywania bazy danych na potrzeby walki z oszustwem dotyczacym
tozsamos$ci grupa robocza uwaza, ze nalezy wdrozy¢ $rodki techniczne w celu uniknigcia
jakiekolwiek zmiany celu. Po pierwsze zasada minimalizacji danych wymaga, aby
gromadzone byly wylacznie dane niezbedne do uwierzytelnienia danej osoby. Przyktadowo
uwaza si¢, ze pordwnanie linii papilarnych dwoch palcoéw jest wystarczajaco dokladne, aby
uwierzytelni¢ dang osobe.

Ponadto administratorzy danych moga wykorzystywaé¢ bazy danych stanowigce ..stabe
ogniwo” w przypadku, gdy z dang osobg nie jest powigzany pojedynczy sktadnik danych
biometrycznych, ale raczej grupa w ramach zbioru danych biometrycznych. Projekt baz
danych  powinien = gwarantowa¢  uwierzytelnienie  osoby z  bardzo  duzym
prawdopodobienstwem (na przyktad 99,9 %, co wystarczy, aby zniechgci¢ oszustow) oraz
zapewni¢ brak mozliwo$ci wykorzystania bazy danych do identyfikacji (poniewaz jeden zbior
danych biometrycznych odpowiada duzej liczbie osob).

Grupa robocza wspiera stosowanie takich systeméw w przypadku, gdy duze bazy danych
biometrycznych sg wykorzystywane do walki z oszustwem dotyczacym tozsamosci.

Przyktad: $rodki techniczne dla systemow uwierzytelniania

Zrodto danych biometrycznych jest niepowtarzalne i potencjalnie przez cate zycie powiazane
z osoba, ktorej dane dotycza. Jezeli jest wykorzystywane jako podstawa dla systemu
uwierzytelniania, nalezy pamigta¢ o tym, ze nie moze by¢ ono zmieniane, podczas gdy w
przypadku powszechnych technologii uwierzytelniania, ktére zwykle wymagaja ,,znajomosci
lub posiadania” elementu uwierzytelniajagcego (na przyklad identyfikatora uzytkownika,
hasta), zmiana tego elementu jest zawsze mozliwa. Dlatego w systemach wykorzystujacych
uwierzytelnianie biometryczne nalezy wdrozy¢ specjalne zabezpieczenia chronigce zwigzek
miedzy identyfikatorem biometrycznym a innymi danymi potwierdzajacymi tozsamos$¢:

- dane z wzorcoOw nie powinny by¢ przechowywane centralnie, poniewaz bezpieczenstwo
przechowywania danych biometrycznych ma kluczowe znaczenie w kontek$cie ogolnego
bezpieczenstwa systemu biometrycznego. Nalezy preferowaé przechowywanie rozproszone
(na przyklad na karcie elektronicznej). W takim przypadku zaréwno Zrédlo danych, jak i
Wzorzec s3 przenoszone przez osobe, ktorej dane dotycza;

- nalezy zapewni¢ ochron¢ przechowywania i transmisji danych biometrycznych przed
przechwyceniem, niedozwolonym ujawnieniem i modyfikacja, za pomoca odpowiednich
technologii kryptograficznych;
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- niektdre rodzaje danych biometrycznych nie sg tajne (na przyktad twarz) i nie moga zostaé
zabezpieczone, zablokowane ani zmienione w nast¢pstwie naruszenia ochrony danych, ich
ujawnienia lub w przypadkach wykorzystania niezgodnie z przeznaczeniem. W konsekwencji
uwierzytelnianie powinno odbywa¢ si¢ w polaczeniu z innymi elementami
uwierzytelniajgcymi, ktore mozna zabezpieczy¢ lub zmienic.

5.4.2. Srodki organizacyjne
Aby zagwarantowac ochron¢ danych, nalezy zaplanowaé i wdrozy¢ $§rodki organizacyjne.
Przyktadowo administrator danych musi ustanowi¢ przejrzystag procedure okreslajaca, kto
moze mie¢ dostep do informacji zawartych w systemie, czy dostep jest czeSciowy czy pelny i
z jakich powodow. Wszystkie dzialania muszg by¢ kontrolowane.

Grupa robocza zauwaza, ze mozliwy jest outsourcing zewng¢trznym dostawcom ushlug,
rowniez w przypadku wnioskéw wizowych (art. 13 i 43 rozporzadzenia (WE) nr 810/2009 z
dnia 13 lipca 2009 r. ustanawiajacego Wspdlnotowy Kodeks Wizowy), 1 staje si¢ on coraz
bardziej popularny ze wzgledu na czgstsze korzystanie z tzw. cloud storage (przechowywanie
danych w chmurze).

W tym przypadku administrator danych musi okresli¢ szczegdtowa polityke kontrolowania
swoich wykonawcéw, na przyklad poprzez niezapowiedziane kontrole, oraz wymagaé
gwarancji dotyczacych pracownikéw, procedury dotyczacej praw jednostki itp.

Sporzadzono w Brukseli dnia 27
kwietnia 2012 r.

W imieniu grupy roboczej
Przewodniczgcy
Jacob KOHNSTAMM
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