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Opinia 6/2012 na temat projektu decyzji Komisji w sprawie srodkow majacych
zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na
mocy dyrektywy 2002/58/WE o prywatnosci i lacznosci elektronicznej’

Przyjeta 12 lipca 2012 r.

Opinia odnosi sie do decyzji Komisji (,projekt decyzji Komisji w sprawie $rodkéw majgcych
zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na mocy
dyrektywy 2002/58/WE o prywatnosci i tacznosci elektronicznej”), ktéra z przyczyn technicznych
przyjeta forme rozporzadzenia (,rozporzadzenie w sprawie srodkdw majgcych zastosowanie przy
powiadamianiu o przypadkach naruszenia danych osobowych, na mocy dyrektywy 2002/58/WE o
prywatnosci i tgcznosci elektronicznej”).

Grupa robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem doradczym
w zakresie ochrony danych i prywatno$ci. Zadania grupy okresla art. 30 dyrektywy 95/46/WE oraz art. 15 dyrektywy
2002/58/WE.

Obstuge sekretariatu zapewnia Dyrekcja C (Prawa Podstawowe i Obywatelstwo Unii Europesikiej) Dyrekcji Generalnej ds.
Sprawiedliwosci Komisji Europejskiej, B-1049 Bruksela, Belgia, Biuro nr MO-59 02/013.

Strona internetowa: http://ec.europa.eu/justice/data-protection/index_en.htm




GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 1 30 ust. 1 lit. a) i ust. 3 powyzszej dyrektywy,
uwzgledniajac swdj regulamin,

PRZYJMUJE NINIEJSZA OPINIE

1 Wprowadzenie i zakres projektu decyzji

Na mocy art. 4 ust. 5 dyrektywy 2002/58/WE, zmienionej dyrektywa 2009/136/WE (zwanej
dalej ,,dyrektywq o prywatnosci i tgcznosci elektronicznej”), Komisja Europejska (zwana dalej
,,Komisjg”) moze przyjac¢ srodki wykonawcze dotyczace art. 4 ust. 2, 3 i 4 tej dyrektywy, po
konsultacji z wlasciwymi zainteresowanymi stronami, w tym z grupa robocza powolang na
mocy art. 29 (zwana dalej ,,grupg roboczq™).

Jak podkreslono w szczegdlnosci w motywie 5, projekt decyzji Komisji (zwanej dalej
,decyzja”) obejmuje jedynie ust. 3 1 4, ktore dotyczg przypadkow naruszenia danych
osobowych. Powyzsze wskazuje na to, ze kwestia szczegélnego ryzyka naruszenia
bezpieczenstwa sieci zostanie podjeta w osobnej decyzji Komisji. Decyzja powinna zosta¢
rozpatrzona rowniez w $wietle projektu rozporzadzenia w sprawie ochrony danychz, ktory
proponuje rozszerzenie powiadamiania o przypadkach naruszenia danych osobowych na
wszystkich administratoréw danych.

W tym wzgledzie grupa robocza z zadowoleniem przyjmuje decyzje¢, ktora przyczyni sie do
harmonizacji praktycznych zasad zwigzanych z powiadamianiem o przypadkach naruszenia
danych osobowych.

W niniejszej opinii grupa robocza pragnie jednak zwroci¢c uwage Komisji na niektore
zagadnienia poruszone w decyzji, ktore wymagaja wyjasnienia i udoskonalenia.

2 Analiza

2.1 Terminologia i pewno$¢ prawa

Grupa robocza z zadowoleniem przyjmuje fakt, ze Komisja wlozyta duzy wysitek w
wyjasnienie przepisoOw dyrektywy dotyczacych przypadkow naruszenia danych osobowych.
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Roéwnoczesnie jednak grupa robocza jest zaniepokojona czestym postugiwaniem si¢
nieprecyzyjnymi sformutowaniami, takimi jak ,,dostateczna” lub ,,wyjatkowe okolicznosci”,
ktére moze prowadzi¢ do réznych interpretacji oraz braku pewnosci prawa i w konsekwencji
negatywnie wplyna¢ na wszystkie zainteresowane podmioty.

a) terminy ,,dostateczna” i ,,odpowiednio”

Artykut 2 ust. 2 stanowi, ze ,,W przypadku naruszenia danych osobowych dostawca
powiadamia wlasciwy organ krajowy o przypadku naruszenia danych osobowych nie pozniej
niz 24 godziny po tym, jak uzyska dostateczng pewnos¢, Ze zaistniato naruszenie danych
osobowych”. W celu uniknigcia niepewnosci w ustaleniu momentu, od ktérego rozpocznie si¢
24 godzinny okres zwloki grupa robocza proponuje uproszczenie tego zdania w nastepujac
sposob ,,W przypadku naruszenia danych osobowych dostawca powiadamia wtasciwy organ
krajowy o przypadku naruszenia danych osobowych nie pozniej niz 24 godziny po wykryciu
naruszenia danych osobowych”.

Poza tym grupa robocza zauwaza, ze w decyzji nie uwzgledniono w sposdb wyrazny
przypadkéw, w ktorych dostawca wykrywa zdarzenie naruszajace bezpieczenstwo danych
osobowych, ktore moze doprowadzi¢ lub moglo doprowadzi¢ do naruszenia danych
osobowych, nie bedac jednak w stanie ustali¢, czy zdarzenie w istocie doprowadzito do
naruszenia danych osobowych. W decyzji mozna by podkresli¢, ze dostawca winien zdawac
sobie spraw¢ z tego, ze wykryte zdarzenie naruszajgce bezpieczenstwo danych osobowych,
ktore mogtoby podlega¢ rozwigzaniu w oparciu o najlepsze praktyki branzowe z zakresu
zarzadzania zdarzeniami naruszajacymi bezpieczenstwo danych osobowych, moze w istocie
prowadzi¢ do naruszenia danych osobowych; dostawca powinien by¢ zatem przygotowany do
przeprowadzenia oceny i1 podjecia dziatania.

W art. 2 ust. 3 rowniez uzyto terminoéw ,,dostateczna/odpowiednich’:

- podobnie jak wyzej, fragment ,.zezwala si¢ dostawcy na wstgpne powiadomienie
wlasciwego organu krajowego nie pozniej niz 24 godziny po tym, jak uzyska dostateczna
pewnos$¢é, Ze zaistniato naruszenie danych osobowych” mozna by zmieni¢ w nastepujacy
sposob ,.zezwala sie dostawcy na wstgpne powiadomienie wilasciwego organu krajowego nie
pozniej niz 24 godziny po wykryciu naruszenia danych osobowych”,

- fragment ,,mimo podjecia odpowiednich staran w celu zbadania przypadku” mozna
by zastapi¢ — bez utraty przejrzystosci — fragmentem ,,mimo zbadania przypadku”. W kazdym
razie to wlasciwy organ bedzie ostatecznie dokonywatl analizy argumentéw przedstawionych
przez dostawce, uzasadniajgcych jakgkolwiek zwtoke w powiadomieniu.

W art. 3 ust. 8 rowniez wystepuje termin ,,odpowiednich/odpowiednie”: ,. Jezeli w terminie, o
ktérym mowa w ust. 3, oraz mimo odpowiednich staran, dostawca nie jest w stanie
zidentyfikowac wszystkich osob fizycznych, wobec ktorych naruszenie danych osobowych ma
niekorzystne skutki, dostawca moze w tymze terminie powiadomic te osoby o niemoZzliwosci
przeprowadzenia identyfikacji poprzez ogloszenia w glownych mediach krajowych.
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Ogloszenia te zawierajg informacje okreslone w zatgczniku II, w razie potrzeby w formie
skroconej. Ponadto w takim przypadku dostawca nadal podejmuje odpowiednie starania, by
zidentyfikowac te osoby i jak najszybciej przekazaé im informacje okreslone w zatgczniku 11.”
Grupa robocza proponuje uprosci¢ analizowany ustgp w drodze usunigcia odniesien do
terminu ,,odpowiednich staran” w nastepujacy sposob: ,,Jezeli w terminie, o ktorym mowa w
ust. 3, dostawca nie jest w stanie zidentyfikowacé wszystkich osob fizycznych, wobec ktorych
naruszenie danych osobowych ma niekorzystne skutki, dostawca moze w tymze terminie
powiadomié te osoby o niemozliwosci przeprowadzenia identyfikacji poprzez ogloszenia w
gltownych mediach krajowych. Ogloszenia te zawierajq informacje okreslone w zalgczniku 11,
W razie potrzeby w formie skrdconej. Ponadto w takim przypadku dostawca nadal podejmuje
starania, by zidentyfikowaé te osoby i jak najszybciej przekazac im informacje okreslone w
zalgczniku 11.”

W motywie 6 oraz w art. 3 ust. 3 powinno unika¢ si¢ terminu ,,odpowiedni”.

W art. 3 ust. 7 wskazuje si¢ ponadto, ze ,,dostawca powiadamia abonenta lub osobe fizyczng
o naruszeniu danych osobowych, uzywajgc odpowiednio zabezpieczonych srodkow
komunikacji zapewniajqcych szybkie dotarcie informacji”. Grupa robocza proponuje zmiang
ostatniej czesci zdania w nastgpujacy sposob ,,uzywajgc srodkow komunikacji zapewniajgcych
szybkie dotarcie informacji i odpowiednio zabezpieczonych® zgodnie z najnowszym stanem
wiedzy w tej dziedzinie”.

b) wyrazenie ,,wyjatkowe okolicznosci”

Wyrazenie ,,wyjgtkowe okolicznosci” powoduje taka samg niepewnos$¢. Grupa robocza
zauwaza, ze wyrazenie ,wyjatkowe okolicznosci” moze juz by¢ zdefiniowane w
ustawodawstwie krajowym lub orzecznictwie, odnoszac si¢ na przykltad do
,Hhieprzewidywalnych zdarzen o szczegolnie powaznym charakterze”, wtaczajac w jego zakres
wojny lub powazne zdarzenia zwigzane z bezpieczenstwem publicznym. Taka interpretacja
wydaje si¢ niezgodna z celami decyzji, ktorymi sa harmonizacja i doprecyzowanie.

W zwigzku z powyzszym grupa robocza zaleca, aby doprecyzowaé tekst decyzji w
nastgpujacy sposob:

1) w art. 2 ust. 3 ostatni akapit fragment ,,W wyjatkowych okolicznoS$ciach, jezeli dostawca,
mimo podjecia odpowiednich staran w celu zbadania przypadku /../” zastapi¢
fragmentem ,, jezeli dostawca, mimo zbadania przypadku...]”.

W celu zachowania spdjnosci podobny zwrot powinien zosta¢ uzyty w motywie 6.

Ponadto grupa robocza zaleca, aby w decyzji zawarto wyrazne odniesienie do art. 15a
dyrektywy o prywatnosci i tacznosci elektronicznej celem podkreslenia, ze brak lub niepeine

3 .zabezpieczony” oznacza ,zapewniajgcy poufnosc¢, integralno$¢ i dostepnosc”.



powiadomienie o przypadku naruszenia danych osobowych moze stanowi¢ pogwatcenie
przepiséw dotyczacych naruszenia danych osobowych.

2) w art. 3 ust. 6 decyzji stanowi sig, ze ,,W wyjgtkowych okolicznosciach, gdy powiadomienie
abonenta lub osoby fizycznej moze zaszkodzi¢ nalezytemu zbadaniu przypadku naruszenia
danych osobowych, dostawcy zezwala sig, po uprzednim uzyskaniu zgody wtasciwego organu
krajowego, na powiadomienie abonenta lub osoby fizycznej w odpowiednim terminie
pozniejszym.” Grupa robocza z zadowoleniem przyjmuje fakt, ze powiadomienie wtasciwego
organu co do zasady nie nastepuje ze zwtoka, doskonale rowniez rozumie, ze w pewnych
okoliczno$ciach moze =zaistnie¢ potrzeba opo6znienia powiadomienia o0sOb fizycznych
przyktadowo celem uniknigcia zaktocenia dochodzenia prowadzonego przez policje. Jednakze
uzycie wyrazenia ,,wyjatkowe okoliczno$ci” skutkuje brakiem pewnosci prawa co do zakresu
takiego wytaczenia, moze réwniez dawac¢ dostawcom szerokie pole manewru do opdzniania
powiadomien skierowanych do 0s6b fizycznych. Grupa robocza zwraca si¢ zatem do Komisji,
by wyraznie okreslita zakres ,,wyjatkowych okolicznosci”, o ktorych mowa w tekscie®. W
tym wzgledzie — majac na uwadze rownowage miedzy uzasadnionym interesem dochodzenia
prowadzonego przez policj¢ i obowigzkiem informowania osob fizycznych w przypadkach, w
ktérych wspomniane informacje moga z duza doza pewnosci przyczyni¢ si¢ do ztagodzenia
ewentualnych negatywnych skutkow naruszenia — priorytetem powinna by¢ zawsze ochrona
0s6b fizycznych.

c) uwagi dodatkowe

Pierwsze zdanie motywu 6 rozpoczyna si¢ w nastgpujacy sposob: ,,Dostawcy powinni
powiadomié wiasciwy organ [...]”. Grupa robocza proponuje uzycie konstrukcji
»powiadamiaja” zamiast ,,powinni powiadomi¢”, w tym przypadku w celu zachowania
spojnosci z dyrektywa, jak rowniez z art. 2 ust. 1 decyzji.

Ponadto grupa robocza proponuje skresli¢ art. 3 ust. 5 decyzji, poniewaz nie wprowadza on
dodatkowych informacji, zalecen lub wymogdéw w stosunku do postanowien juz istniejacych
w dyrektywie oraz w art. 3 ust. 1 decyzji.

2.2 Powiadomienie wlasciwego organu krajowego

Zgodnie z art. 4 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej ,,W przypadku
naruszenia danych osobowych, dostawca publicznie dostepnych ustug lgcznosci
elektronicznej bez zbednej zwloki powiadamia o tym przypadku naruszenia danych
osobowych wtasciwy organ krajowy.”

4 Przyktadowo Komisja — jezeli pragnie w sposéb wyrazny odnies¢ sie do powaznych przypadkow z

zakresu dochodzen prowadzonych przez policje — moze powotaé sie na brzmienie art. 1 dyrektywy
2006/24/WE, ktéry odnosi sie w szczegolnosci do ,celu dochodzenia, wykrywania i $cigania
powaznych przestepstw, okreSlonych w ustawodawstwie kazdego panstwa cztonkowskiego”.
Komisja moze przyja¢ inne brzmienie przepisu, jezeli ,wyjatkowe okoliczno$ci” majg odnosic¢ sie w
bardziej szczegotowy sposdb do przestepczosci komputerowej.



Decyzja rozwija pojecie ,,zbednej zwloki” poprzez wprowadzenie dwoch rodzajow
opéznienia: pierwsze opoOznienie w wymiarze 24 godzin po wykryciu naruszenia celem
przedstawienia ,,wstepnego powiadomienia” z podstawowymi informacjami oraz drugie
op6znienie w wymiarze trzech dni po wstgpnym powiadomieniu celem dostarczenia w pelni
uzupelnionego powiadomienia. W zalaczniku 1 do decyzji szczegétowo wymieniono
minimalng zawarto$¢ tre$ci wstgpnego powiadomienia (sekcja 1) |1 powiadomienia
uzupekionego (sekcja 2).

Z zastrzezeniem uprzednio podkreslonych uwag dotyczacych zastosowania terminu
,,odpowiedni”, grupa robocza z zadowoleniem przyjmuje fakt umieszczenia w decyzji dwdch
rodzajow szczegdlnych opdznief, popiera réwniez dwuetapowy system powiadamiania
umozliwiajacy polaczenie zdolnosci reagowania i kompleksowosci.

Grupa robocza proponuje kilka zmian w celu ulatwienia komunikacji migdzy dostawca i
organem oraz W celu zapewnienia lepszej harmonizacji®.

a) informacje, ktore powinny by¢ przedstawione i wstepne powiadomienie

Absolutne minimum informacji, ktore dostawca musi zglosi¢ wilasciwemu organowi w
przeciggu 24 godzin od wykrycia naruszenia, ogranicza si¢ do nazwy dostawcy i nazwy
punktu kontaktowego (zatacznik I sekcja 1). W takiej formie, bez dodatkowych informacji,
wstepne powiadomienie przedstawia niewielka wartos¢ dla wilasciwego organu. Grupa
robocza uwaza, ze w celu zachecenia dostawcow do wprowadzania wysokiej jakosci polityki
bezpieczenstwa danych osobowych, dostawca winien by¢ zobligowany do przedstawienia
wlasciwemu organowi krajowemu wigkszej ilosci informacji anizeli proponuje Komisja.
Zdaniem grupy roboczej dostawca powinien powiadomi¢ wlasciwy organ o wszystkich
szczegbtach, o ktorych ma wiedzg, podczas pierwszego etapu powiadamiania. W ramach
wstepnego powiadomienia obowigzkowe powinno by¢ zamieszczenie przynajmniej pewnej
ograniczonej liczby dodatkowych pozycji. Grupa robocza uwaza, ze w przypadku, gdy
dostawca wykryt naruszenie, winien mie¢ on §wiadomo$¢ przynajmniej rodzaju danych
osobowych, ktorych dotyczy zdarzenie, okolicznosci naruszenia lub rodzaju naruszenia
(utrata, kradziez, kopiowanie itp.), a takze sposobu wykrycia naruszenia (znajdujace si¢ na
miejscu oprogramowanie stluzace wykrywaniu naruszen, analiza rejestrow, zgloszenie
zdarzenia przez pracownika itp.). Wskazane informacje powinny by¢ uwzglednione we
wstgpnym powiadomieniu, a nastepnie uzupetnione lub skorygowane w powiadomieniu
drugim.

®> W trakcie opracowywania projektow przysztych przepisow dotyczacych naruszehn danych

osobowych Komisja mogtaby takze zastanowi¢ sie, czy o wszystkich naruszeniach danych
osobowych nalezy powiadamiac¢ wtadciwe organy, czy tez mozna byloby zastosowaé w niektorych
przypadkach wytgczenia od tej zasady, pod warunkiem Zze wszelkie naruszenia podlegatyby
odnotowaniu w rejestrze prowadzonym przez administratora danych. Kwestia ta zostata juz
poruszona przez grupe roboczg w opinii 1/2009 na temat wnioskdw zmieniajgcych dyrektywe
2002/58/WE o prywatnosci i tgcznosci elektroniczne;j.



Grupa robocza proponuje dodanie nastepujacych informacji w sekcji 1 zatgcznika 1 do
decyzji:

e okoliczno$ci naruszenia danych osobowych/rodzaj naruszenia (np. utrata, kradziez,
kopiowanie)

e sposdéb wykrycia naruszenia

e data i godzina wykrycia zdarzenia, a takze data i godzina, w ktdérej mialo miejsce
zdarzenie

e charakter i tre$¢ przedmiotowych danych osobowych

e przeprowadzone kontrole (w szczegdlnosci w odniesieniu do nieczytelnosci

danych osobowych)

Decyzja powinna réwniez wyraznie wskazywac na to, ze dostawca moze zmieni¢ elementy
wstepnego powiadomienia w uzupetlnionym drugim powiadomieniu.

Wreszcie, w celu umozliwienia konstruowania odestan do pozycji powiadomienia
wymienionych w zatgczniku I, grupa robocza proponuje zastgpienie punktow numerami. Jest
to réwniez przydatne w konteks$cie rozwoju zharmonizowanego podej$cia w przypadku
wykorzystania srodkow elektronicznych stuzacych do powiadamiania.

b) Ssrodki elektroniczne

Wykorzystanie $§rodkéw elektronicznych do przekazywania powiadomien wydaje sig
wlasciwym rozwigzaniem 1 grupa robocza popiera inicjatywe Komisji Europejskiej
zmierzajaca do promowania — w miar¢ mozliwosci — takich $rodkéw. Jednakze wdrozenie
srodkow elektronicznych w poszczegdlnych panstwach czlonkowskich nie nastapi w sposob
natychmiastowy: konieczne bedzie zdefiniowanie wspolnego elektronicznego formatu
powiadamiania, przyjecie wlasciwych srodkow bezpieczenstwa, stworzenie 1 przetestowanie
srodkéw elektronicznych (portal lub inny system typu zabezpieczona wiadomos¢
elektroniczna), ktorych celem bedzie wzmocnienie tego typu procedury w kazdym panstwie
cztonkowskim.

W zwigzku z powyzszym decyzja powinna przewidywaé opracowanie, we wspotpracy z
odpowiednimi  zainteresowanymi  stronami, prostego i jednolitego europejskiego
elektronicznego formatu powiadamiania (np. XML). Z chwilg, gdy taki jednolity format
zostanie okre$lony, Komisja Europejska powinna zezwoli¢ na co najmniej 12-miesigczne
opo6znienie w celu wdrozenia systemu powiadamiania drogg elektroniczng. Podczas trwania
okresu przej$ciowego dopuszczone powinny by¢ alternatywne sposoby powiadamiania.

Grupa robocza zwraca si¢ do Komisji z prosbg o wskazanie, czy i w jaki sposéb Komisja
zapewni wsparcie finansowe i logistyczne w kontek$cie ewentualnego projektu grupy
roboczej i poszczegdlnych organdéw ds. ochrony danych majacego na celu okreslenie
jednolitego formatu oraz wdrozenie rozwigzan technicznych dla potrzeb powiadamiania o



przypadkach naruszenia przez administratorow danych organdéw ds. ochrony danych, jak
réwniez wymian¢ mi¢dzy wlasciwymi organami wszelkich informacji dotyczacych
przypadkOw naruszenia danych w sprawach transgranicznych. Projekt ten powinien roéwniez
uwzglednia¢ rozwigzania, ktore zostaly juz wdrozone lub ktére sa opracowywane w
niektorych panstwach cztonkowskich.

c) powiadomienie innych zainteresowanych organdw krajowych

W art. 2 ust. 5 decyzji ustanawia si¢ wymog powiadomienia innych zainteresowanych
organow krajowych ,jezeli naruszenie danych osobowych obejmuje abonentow lub osoby
fizyczne z panstw czlonkowskich innych niz panstwo wiasciwego organu krajowego, ktory
powiadomiono o naruszeniu danych osobowych”.

Grupa robocza z zadowoleniem przyjmuje i popiera aktywng wspotprace migdzy organami
ds. ochrony danych, jak réwniez doskonale rozumie potrzebg jej wystepowania pomiedzy
wlasciwymi organami krajowymi. Cztonkowie grupy roboczej wykazuja duze zaangazowanie
na rzecz wzajemnej wspOtpracy w tym zakresie.

Jednakze obowigzek ten nie istnieje w dyrektywie, w zwigzku z tym grupa robocza
zastanawia si¢ nad podstawa prawng takiego obowigzku i1 praktycznymi skutkami w
przypadku braku powiadomienia innych organdéw krajowych. Ponadto grupa robocza
zauwaza, ze formularz powiadomienia zawarty w zalaczniku I nie pozwala wilasciwym
organom krajowym na okres$lenie lokalizacji lub narodowosci osob, ktorych dotyczy
naruszenie, decyzja natomiast nie zapewnia jasnej definicji ,,abonentow lub osob fizycznych z
innych panstw cztonkowskich”.

W zwigzku z powyzszym grupa robocza zaleca Komisji, by okreslita zakres przepisu
ustanowionego w art. 2 ust. 5 i wyjasnita praktyczne srodki, jakie celem wspotpracy winny
stosowa¢ wlasciwe organy.

2.3 Powiadomienie abonenta lub osoby fizycznej

Grupa robocza za korzystny uznaje fakt, ze w decyzji przedstawiono procedur¢ dla
przypadkéw, w ktorych nie jest mozliwy bezposredni dostgp do osob, ktérych dotyczy
naruszenie.

Grupa robocza przyjmuje rowniez z zadowoleniem — wskazany w art. 3 ust. 2 decyzji — opis
okoliczno$ci, ktore nalezy uwzgledni¢ przy ocenie, czy naruszenie wywota niekorzystne
skutki dla danych osobowych lub prywatno$ci abonenta lub osoby fizyczne;.

W art. 3 ust. 7 podkresla sig¢, ze zawarcie ,,informacji o naruszeniu danych osobowych w
zwyklej fakturze” nie jest wlasciwym sposobem przekazania informacji osobom fizycznym.
Jednakze nie jest jasne, czy jest to tylko przyklad, czy tez w decyzji zamierza si¢ zakazaé
stosowania faktur celem przekazania osobom fizycznym informacji o naruszeniu danych
osobowych. Ujmujac to bardziej ogolnie, grupa robocza jest zdania, ze informacje o
naruszeniu danych osobowych nalezy odr6zni¢ od innych informacji wymienianych mi¢dzy



dostawcami i osobami fizycznymi. Grupa robocza proponuje w zwigzku z tym, aby w decyzji
zaznaczono, ze informacja o naruszeniu powinna dotyczy¢ naruszenia i nie moze by¢
powigzana z informacjami na inny temat.

W odniesieniu do wykorzystania mediéw celem dotarcia do oséb fizycznych, ktérych
dostawca nie jest w stanie zidentyfikowaé, grupa robocza podkresla, ze mogg zdarzy¢ si¢
przypadki, w ktérych gltowne media krajowe nie beda najbardziej odpowiednie, np. w
sytuacji, gdy lokalny dostawca bedzie chcial dotrze¢ do o0so6b fizycznych w obrgbie
ograniczonego obszaru geograficznego. Aby odzwierciedli¢ takg ewentualno$é, w art. 3 ust. 8
po wyrazeniu ,,poprzez ogloszenia w gtownych mediach krajowych” mozna doda¢ wyrazy
,lub regionalnych”.

Wreszcie, jak zostalo to wyjasnione ponizej, powinno zapewni¢ si¢ bardziej szczegdlowe
wytyczne majace pomodc organom ds. ochrony danych oraz dostawcom w dokonaniu oceny
stopnia dotkliwo$ci naruszenia w sposob obiektywny i zharmonizowany.

2.4 Ocena stopnia dotkliwosci i negatywnych skutkow

Wraz z wdrozeniem dyrektywy 2009/136/WE wlasciwe organy otrzymuja coraz wigcej
powiadomien o przypadkach naruszenia danych osobowych, ktore rdznig si¢ znacznie pod
wzgledem zakresu 1 stopnia dotkliwo$ci. Dla organdw wazne jest, aby identyfikowaly
najpowazniejsze naruszenia w celu nadania priorytetowego znaczenia ich dzialaniom, ktére w
szczegolnosci obejmujag w pewnych okolicznosciach ewentualno$¢ zmuszenia dostawcow do
powiadomienia 0so6b fizycznych. Ponadto takze dostawcy musza w sposdéb wyrazny i
obiektywny oszacowac niekorzystne skutki naruszenia celem ustalenia, czy powiadamianie
0s0b fizycznych pozostaje uzasadnione.

W zwigzku z powyzszym grupa robocza wskazuje na potrzebg opracowania jednolitej oraz
tatwej do zrozumienia metody oceny stopnia dotkliwos$ci naruszenia, zarowno dla dostawcow,
jak 1 wiasciwych organdw w Europie. W istocie, w art. 3 ust. 2 nie proponuje si¢ ani skali, ani
obiektywnych kryteriow w celu oceny wagi stopnia dotkliwo$ci naruszenia. Ponadto
wskazany przepis nie podaje zadnych progéw, ktére mozna by wzig¢ pod uwage w celu
okreslenia obowigzku powiadomienia przez dostawce osob fizycznych.

Tre§¢ decyzji zyskataby na wprowadzeniu w tym zakresie bardziej szczegdtowych
wytycznych. W istocie, zar6wno wilasciwe organy, jak i dostawcy musza wypracowac
jednolitg interpretacje¢ i ocen¢ dotkliwosci naruszenia danych osobowych. Kwestia ta jest
istotna nie tylko na szczeblu krajowym, lecz rowniez na poziomie europejskim w celu
uniknig¢cia niebezpieczenstwa rozdrobnienia w trakcie wdrazania dyrektywy 1 decyz;ji.

W celu wyeliminowania tego niebezpieczenstwa grupa robocza stanowczo popiera
ustanowienie, w oparciu o obiektywne kryteria, zharmonizowanej paneuropejskiej metody
oceny stopnia dotkliwo$ci naruszenia. Grupa robocza, we wspdlpracy z Europejska Agencja



ds. Bezpieczenstwa Sieci i Informacji, prowadzi obecnie prace nad opracowaniem takiej
metody®. Proponowana metoda wprowadzi skale dotkliwoéci naruszenia, ktéra bedzie brala
pod uwage niekorzystne skutki dla oséb fizycznych, wysitek niezbedny do identyfikacji os6b
fizycznych na podstawie danych oraz poziom narazenia danych, ktorych dotyczy naruszenie.
Jednakze zwlaszcza liczba oséb fizycznych, ktorych dotyczy naruszenie, nie powinna by¢
wykorzystywana jako kryterium w celu okre$lenia, czy powiadomienie tych osob jest
wymagane. Grupa robocza zaleca Komisji, aby zapewnita, ze zharmonizowane podejscie do
oceny stopnia dotkliwo$ci naruszenia bedzie wykorzystywane przez wszystkie
zainteresowane strony. Opracowanie ram oceny dotkliwosci naruszenia powinno by¢ zatem
bezposrednio uwzglednione w specjalnym artykule decyzji.

Ponadto grupa robocza proponuje, aby decyzja obejmowata w ramach obszaréw koniecznych
zawartych w sekcji 2 zatacznika I zardbwno odpowiednie kryteria wykorzystane w ocenie
stopnia dotkliwosci naruszenia, jak réwniez wynik oceny wagi stopnia dotkliwo$ci naruszenia
(np. waga ,,wysoka”, ,,srednia”, ,,niska” lub ,,nieistotna”), a takze uzasadnienie takiej oceny.

2.5 Technologiczne Srodki ochrony oraz nieczytelno$¢ danych

W art. 4 decyzji okresla si¢ w sposob bardziej szczegdlowy, jakie srodki uwaza si¢ za
wystarczajace, by sprawié, ze dane staja si¢ nieczytelne. Srodki te, ktore w glownej mierze
oparte sg na zaleceniach Europejskiej Agencji ds. Bezpieczenstwa Sieci 1 Informacji,
uwypuklajg fakt, ze aby mozna bylo uzna¢ dane za nieczytelne, musi to nastgpi¢ w wyniku
zastosowania mechanizmu szyfrujacego, funkcji haszujacej z kluczem tajnym albo w wyniku
nieodwracalnego usunigcia. Srodki te wskazuja roéwniez na to, ze powigzane klucze
kryptograficzne nie moga by¢ fatwe do odszyfrowania oraz ze nie mogty one zosta¢ ztamane
w wyniku ewentualnych przypadkoéw naruszenia zasad bezpieczenstwa. Grupa robocza uznaje
takie Srodki za korzystne, jest réwniez zdania, ze beda one stanowi¢ zachete dla
zainteresowanych stron do tworzenia bardziej rygorystycznych praktyk w zakresie
bezpieczenstwa, przy jednoczesnym zapewnieniu wigkszej pewnosci prawa w odniesieniu do
pojecia danych nieczytelnych w poszczegolnych panstwach cztonkowskich.

W przypadku gdy naruszenie danych osobowych dotyczy wylacznie danych, ktore staty sie
nieczytelne, powoduje to, ze dostawca — zgodnie z prawem — moze zosta¢ zwolniony z
wymogu powiadamiania osob fizycznych w przypadku naruszenia danych osobowych.
Niemniej jednak grupa robocza pragnie podkresli¢, ze decyzja, o ktérej mowa, nie powinna
prowadzi¢ do tego, aby podmioty gospodarcze odniosty wraZenie, ze samo stosowanie
szyfrowania, haszowania czy bezpiecznego usuwania jest wystarczajace, by dostawcy mogli
twierdzi¢, iz speili ogdlne wymogi bezpieczenstwa okre§lone w art. 17 dyrektywy
95/46/WE. W tym kontekscie dostawcy powinni rowniez wprowadzi¢ odpowiednie srodki
organizacyjne i techniczne, aby zapobiega¢ przypadkom naruszenia, wykrywac je i blokowac.

® W oparciu o ,zalecenia w sprawie technicznych wytycznych dotyczacych wdrozenia art. 4”

opracowane przez Europejskg Agencje ds. Bezpieczenstwa Sieci i Informac;ji.



W tym celu dostawcy muszg na miejscu posiada¢ ramowy system zarzgdzania ryzykiem7, tak
by moc okresli¢ odpowiednie $rodki, jakie powinny zosta¢ wdrozone. Wazne jest rowniez,
aby dostawcy wzigli pod uwage wszelkie ewentualne ryzyko szczatkowe istniejace po
wprowadzeniu w zycie kontroli celem zrozumienia, w jakich potencjalnych sytuacjach moze
dojs¢ do przypadkow naruszenia danych osobowych. Grupa robocza zaleca Komisji
wyjasnienie tej kwestii w motywie decyzji.

W odniesieniu do definicji ,,danych nieczytelnych” grupa robocza, celem uniknigcia
niejasnosci, pragnie zaproponowaé¢ pewne niewielkie zmiany do tekstu decyzji poprzez
rozbicie ust. 2 lit. a) na dwie czgsci, tak by lepiej rozroézni¢ szyfrowanie i haszowanie, w

nastgpujacy sposob:

2. Dane uznaje si¢ za nieczytelne, jezeli:

a) zostaly bezpiecznie zaszyfrowane z uzyciem ustandaryzowanego algorytmu, klucz
uzywany do odszyfrowywania tych danych nie zostat ztamany w wyniku naruszenia
bezpieczenstwa, oraz zostal wygenerowany w sposob, ktory uniemozliwia osobie
nieupowaznionej poznanie go za pomocq dostgpnych technologicznie srodkow, lub

b) zostaly zastgpione wartoscig klucza haszujgcego, obliczong za pomocg
standaryzowanej kryptograficznej funkcji haszujgcej z kluczem tajnym, klucz uzyty do
haszowania tych danych nie zostal zlamany w wyniku naruszenia bezpieczenstwa, oraz
zostat wygenerowany w sposob, ktory uniemozliwia osobie nieupowaznionej poznanie
go za pomocq dostepnych technologicznie srodkow, lub

¢) zostaly nieodwracalnie usuniete poprzez fizyczne zniszczenie nosnika, na ktorym je
zapisano, lub za pomocq algorytmu bezpiecznego usuwania danych.

Proponowane rozroznienie mi¢dzy szyfrowaniem i haszowaniem pozwala na podkreslenie
nastepujacych istotnych punktow, ktore w obecnym tekscie decyzji moga nie by¢ do konca

jasne:

1) bezpieczenstwo szyfrowania w wiekszym stopniu zalezy od bezpieczenstwa
klucza ,,odkodowujacego” niz klucza ,kodujacego”; pomimo ze wskazane
rozrdznienie nie dotyczy algorytméw symetrycznych (takich jak AES), ma ono
znaczenie w przypadku szyfrowania asymetrycznego (takiego jak RSA),

2) bezpieczenstwo funkcji haszujacej z kluczem tajnym opiera si¢ na kluczu uzytym
do obliczenia funkcji haszujacej 1 nie istnieje pojecie klucza ,,odkodowujacego”
lub klucza ,,kodujacego”,

7

System ramowy powinien koncentrowa¢ sie na ochronie danych osobowych oraz powinien
identyfikowaé potencjalny wptyw na osoby fizyczne, w przeciwieAstwie do koncentrowania sie
wytgcznie na zagrozeniach dotyczgcych dziatalnosci gospodarczej, powinien réwniez skupiaé sie
na ochronie organizacji w kontek$cie ryzyka prawnego.
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3) w przypadku haszowania warto wyjasni¢, ze pierwotne dane zostaty ,,zastagpione”
wartoscig klucza haszujacego (tak jak na przyktad w bazach danych haset) i ze
warto$¢ klucza haszujacego nie jest powigzana z innymi bezposrednimi lub
posrednimi danymi identyfikacyjnymi,

4) wazne jest, aby uscisli¢, ze wlasciwe klucze sa zastrzezone dla osob, ktore sa
Lhieupowaznione do poznania klucza”; w zwiazku z tym rozszyfrowanie klucza w
drodze wyczerpujacego wyszukiwania klucza nie powinno by¢ mozliwe dla ,,0s0b
nieupowaznionych do pozmnania klucza”, zgodnie z tym, co zostalo dodane w
tekscie.

Ponadto w odniesieniu do koncepcji usunigcia proponuje si¢ zastgpi¢ fragment ,,bezpiecznie
usunigte” wyrazeniem ,nieodwracalnie usunigte” w celu doprecyzowania zamierzonych
rezultatdw omawianego $rodka.

2.6 Pozostale uwagi

Grupa robocza zauwaza, ze projekt decyzji nie zawiera zadnego przepisu lub motywu
dotyczacego rejestru, o ktorym mowa w art. 4 ust. 4 dyrektywy. Bioragc pod uwage Scisty
zwigzek miedzy powiadomieniami i rejestrem, grupa robocza proponuje dodanie w decyzji
motywu, tak aby wskaza¢, ze dostawcy w celu okreslenia formatu wpisOw zamieszczanych w
rejestrze mogg rowniez odnies¢ si¢ do decyzji.

Podobnie, projekt decyzji Komisji wskazuje w motywie 11, ze wlasciwe organy prowadza
statystyki dotyczace przypadkdéw naruszen. Grupa robocza proponuje, aby decyzja zawierata
zharmonizowany zbior elementéw — ktore moglyby by¢é wyodrebnione z jednolitego
formularza — celem prowadzenia w sposéb statystyczny monitoringu.

Sporzadzono w Brukseli dnia 12 lipca
2012r.

W imieniu grupy roboczej
Przewodniczgcy
Jacob KOHNSTAMM
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