GRUPA ROBOCZA DS. OCHRONY DANYCH USTANOWIONA NA : ’fk
MOCY ART. 29 *****
01446/12//PL

WP 198

Opinia 07/2012 w sprawie poziomu ochrony danych osobowych w
Ksiestwie Monako

przyjeta dnia 19 lipca 2012 r.

Grupa robocza zostata ustanowiona na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem
doradczym w zakresie ochrony danych i prywatnos$ci. Zadania grupy okreslone sg w art. 30 dyrektywy 95/46/WE i art. 15
dyrektywy 2002/58/WE.

Obstuge sekretariatu zapewnia Dyrekcja C (Prawa Podstawowe i Obywatelstwo Unii Europejskiej) Dyrekcji Generalnej ds.
Sprawiedliwosci, Wolnosci i Bezpieczenstwa Komisji Europejskiej, B-1049 Bruksela, Belgia, biuro nr MO-59 02/013.

Strona internetowa: http://ec.europa.eul/justice/data-protection/index_en.htm




Grupa Robocza ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych
Osobowych

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
oraz swobodnego przeplywu takich danych, a w szczego6lnosci jej art. 29 1 art. 30 ust. 1 lit. b),

uwzgledniajac regulamin wewnetrzny grupy roboczej, w szczeg6lnosci jego art. 12 1 art. 14,

WYDAJE NASTEPUJACA OPINIE:

1. WPROWADZENIE I KONTEKST

W dniu 11 listopada 2009 r. Ksigstwo Monako zwrécito si¢ do Komisji o objecie procedura
majacg na celu stwierdzenie, ze Monako jest panstwem zapewniajagcym odpowiedni poziom
ochrony w rozumieniu art. 25 ust. 6 dyrektywy 95/46/WE w sprawie ochrony danych
osobowych.

Aby zbada¢ poziom ochrony w Monako, Komisja zwrécita si¢ do grupy roboczej o
sporzadzenie opinii, w ktorej zostanie przeanalizowany zakres, w jakim system prawny
Monako spelnia wymogi z zakresu stosowania unormowan dotyczacych ochrony danych
osobowych okreslone w dokumencie roboczym ,,Transfers of Personal Data to Third
Countries : Applying Articles 25 and 26 of the EU data protection directive”, przyj¢tym przez
grupe roboczg ustanowiong na mocy art. 29 dyrektywy, w dniu 24 lipca 1998 r. (dokument
WP 12).

Grupa Robocza Art. 29, w trakcie sesji plenarnej w dniach 4 1 5 kwietnia 2011 r. wyznaczyla
francuska komisje ds. technologii informacyjnej 1 wolnosci (Commission Nationale de
l'Informatique et des Libertés — CNIL), ze wzgledu na jej historyczne wig¢zi z Monako, jako
sprawozdawce w sprawie analizy dotyczacej odpowiedniego poziomu ochrony.

Francuska komisja ds. technologii informacyjnej 1 wolnos$ci odbyta kilka spotkan z organem
ds. ochrony danych z Monako, mianowicie ,komisja ds. kontroli danych osobowych”
(Commission de Contréle des Informations Nominatives) (zwana dalej CCIN), aby zbadac
ustawodawstwo Monako z zakresu ochrony danych i jego praktyczne wdrazanie. W
odniesieniu do niektérych zastrzezen dotyczacych rzeczywistej niezaleznosci CCIN,
przewodniczacy CNIL wezwal do odbycia posiedzenia mediacyjnego migdzy CCIN a rzadem
Monako w dniu 28 maja 2012 r. Posiedzenie doprowadzito do zawarcia umowy wyjasniajacej
kwestie kompetencji i stosunkow migdzy obiema stronami w kontekscie zasobow ludzkich 1
zarzadzania budzetem.

Zgodnie z decyzja podjeta na posiedzeniu w dniu 6 czerwca 2012 grupa robocza przekazata
projekt opinii do ,,podgrupy ds. odpowiedniego poziomu ochrony” w celu dokonania jej
weryfikacji. Podj¢ta rowniez decyzje, ze niniejsza opinia zostanie przyjeta w drodze
procedury pisemne;j.



Po telekonferencji projekt opinii zostat wystany w dniu 4 lipca 2012 r. do ,,podgrupy ds.
odpowiedniego poziomu ochrony” w celu dokonania jej weryfikacji. Propozycja zostata
zatwierdzona przez grupe robocza w procedurze pisemne;.

2. USTAWODAWSTWO DOTYCZACE OCHRONY DANYCH W KSIESTWIE
MONAKO

Monako jest drugim najmniejszym panstwem $wiata, jak roéwniez drugim najggscie]
zaludnionym krajem na $wiecie. Monako jest ksiestwem, w ktérym panuje dziedziczna
monarchia konstytucyjna zgodnie z konstytucja z dnia 17 grudnia 1962 r., zmieniong w dniu 2
kwietnia 2002 r. Jest suwerennym panstwem miastem, ktore graniczy z Francja z trzech stron,
z jednej strony potozone jest natomiast nad Morzem Srédziemnym. Populacja Monako liczy
okoto 32 800 mieszkancow. Jego dziatalno$¢ gospodarcza obejmuje gtownie transakcje
handlowe i w szczegolnosci turystyke. Monako i Francje taczy silna unia polityczna, celna i
monetarna. Najwieksza grupe ludnosci stanowia obywatele francuscy (28,4 %), nastepng zas
grupa sag Monegaskowie (21,6%).

Ze wzgledu na historyczne zwiagzki miedzy Francja i Monako, monakijskie ustawodawstwo
dotyczace ochrony danych osobowych jest zblizone do francuskiego prawa z zakresu ochrony
danych.

Artykut 20 konstytucji Monako potwierdza, ze prawo do prywatnosci jest chronione i
stanowi, ze ,,Kazdy ma prawo do poszanowania swojego zZycia prywatnego i rodzinnego oraz
zachowania tajemnicy korespondencji”.

Ochrona danych osobowych jest uregulowana ustawg nr 1.165 z dnia 23 grudnia 1993 r. o
ochronie danych osobowych (la loi n° 1.165 du 23 décembre 1993 relative a la protection des
informations nominatives) oraz rozporzadzeniem nr 2.230 z dnia 29 czerwca 2009 r.
okreslajagcym warunki wdrazania ustawy nr 1.165 (/°’Ordonnance Souveraine n° 2.230 du 29
juin 2009 fixant les modalités d’application de la loi n° 1.165). Ustawa zostala zmieniona
ustawg nr 1.353 z dnia 4 grudnia 2008 r. i ustawag nr 1.353 z dnia 1 kwietnia 2009 r. (zwana
dalej ,,ustawa” lub ,,ustawag nr 1.165”).

Ustawa ustanawia CCIN jako niezalezny organ. W trakcie kilku lat funkcjonowania na
podstawie nowych przepisow i statutu (od 2009 r.), CCIN wydal rd6zne wytyczne, protokoty z
obrad, dwa sprawozdania roczne i1 inne dokumenty na temat wielu zagadnien (na przyktad
danych biometrycznych, chipow GPS, nadzoru wideo itp.), by okresli¢ prawa i obowigzki
jednostek, podmiotéw gospodarczych i1 panstwa oraz udzieli¢ wskazéwek dotyczacych
praktycznego zastosowania zasad ochrony prywatnosci.

Na forum mi¢dzynarodowym Monako podpisato i ratyfikowato europejska konwencje praw
cztowieka w 2005 r., Konwencj¢ Rady Europy o ochronie os6b w zwigzku z automatycznym
przetwarzaniem danych osobowych (Konwencja 108) i jej protokot dodatkowy (obowigzujacy
od 1 kwietnia 20009 r.), jak rowniez Migedzynarodowy pakt praw obywatelskich i politycznych
w dniu 28 sierpnia 1997 r.



3. OCENA PRAWA DOTYCZACEGO OCHRONY DANYCH KSIESTWA MONAKO
W ZAKRESIE ZAPEWNIENIA ODPOWIEDNIEGO POZIOMU OCHRONY
DANYCH OSOBOWYCH

Grupa robocza podkresla, ze jej ocena odpowiedniego poziomu ochrony w obowigzujagcym w
Monako ustawodawstwie dotyczacym ochrony danych odnosi si¢ gldwnie do ustawy nr 1.165
o ochronie danych osobowych z dnia 23 grudnia 1993 r. z p6zn. zmianami z 2008 r. i 2009 .

Przepisy tej ustawy zostaty poréwnane z gtownymi przepisami dyrektywy, z uwzglednieniem
opinii grupy roboczej — WP 12. W niniejszej opinii przedstawiono liste zasad stanowigcych
»podstawe materialnych zasad ochrony danych i wymogéw proceduralnych/dotyczacych
wykonania, zgodno$¢ z ktérymi moglaby by¢ rozumiana jako minimalny wymdg do uznania
ochrony za odpowiednig”.

3.1. Definicje

Ustawa wprowadza definicje ,,danych osobowych”, ,przetwarzania”, ‘“administratora
danych”, ,,odbiorcy” i ,,0s0by, ktorej dane dotycza™ (art. 1).

Niektore definicje nie zostaly jednak wprowadzone (,,zbiér danych”, ,,przetwarzajacy”,
,»osoba trzecia” 1 ,,zgoda osoby, ktorej dane dotycza”) i wszystkie te pojecia sg uzywane i
interpretowane na podstawie kilku artykulow tej ustawy'.

Aby jednak unikng¢ wykladni, ktéra moze by¢ niekorzystna dla ochrony danych, bytoby
lepiej, gdyby monakijski ustawodawca zdefiniowal wyzej wymienione terminy. Jest to
szczegoblnie istotne w przypadku definicji ,,zgody” i ,,przetwarzajacego”. W tym konteks$cie
grupa robocza odsyla do przedstawionego w jej opiniach wyjasnienia poje¢ ,,administratora
danych”, ,,przetwarzajacego” i ,,zgody” (W szczegdlnosci jej ,,wyraznosci” i ,,swiadomosci”),
jak réwniez samego pojecia ,,danych osobowych”.

3.2. Zakres stosowania ustawodawstwa

Zakres stosowania ustawy jest gtownie okreslony w rozdziale V monakijskiej ustawy 1 jest
bardzo zblizony do art. 3, 4 i 13 dyrektywy.

W odniesieniu do zakresu przedmiotowego, ustawa obejmuje wszystkie formy przetwarzania
danych osobowych (zautomatyzowanego lub niezautomatyzowanego, art. 24-1) w kazdej
postaci lub formie (art. 1 akapit pierwszy), chroni osoby fizyczne, jak rodwniez prawne
(wywiedzione z art. 3, art. 13 itp.) 1 dotyczy przetwarzania przeprowadzanego przez caty
sektor publiczny i prywatny.

Moga zaistnie¢ pewne watpliwosci dotyczace wprowadzenia w art. 13 ustawy nr 1.165
przepisow zezwalajacych osobom prawnym na wniesienie sprzeciwu wobec przetwarzania
ich danych osobowych. Grupa robocza uznaje, ze zakres stosowania ustawy powinien zostac¢
wyjasniony, by unikng¢ niespojnosci tekstu z pierwotnym zakresem stosowania okreslonym
w art. 1 dotyczacym jedynie ochrony osob fizycznych.

1Zbiér jest wymieniony w art. 23-1, 24-1, 24-2, 25, przetwarzajacy w art. 1 (definicja odbiorcy), art. 17 (dotyczacym wymogoéw
bezpieczenstwa), osoba trzecia w art. 8 ust. 6, 12, 14, 20-1, zgoda osoby, ktorej dane dotycza w art. 10-2, 12.
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Jak przewidziano w dyrektywie, ustawa monakijska nie ma zastosowania do przetwarzania
danych osobowych przeprowadzanego przez osobe fizyczng wylacznie jako cz¢$¢ jej dziatan
w celach osobistych lub domowych. Ponadto ustawa nie ma zastosowania do przetwarzania
danych zgodnie z art. 15 konstytucji (dotyczacym utaskawienia, amnestii 1 naturalizacji) lub
przeprowadzanego przez organy sadowe do celow postgpowan przed sadami i
mig¢dzynarodowych postepowan z zakresu pomocy prawnej (art. 24-2 ustawy).

Ponadto art. 25 ustawy przewiduje wyjatki dotyczace przetwarzania dla potrzeb literackich
lub artystycznych, tak jak art. 9 dyrektywy.

W odniesieniu do zakresu terytorialnego art. 24 przewiduje w sposob zblizony do dyrektywy,
ze ustawe stosuje si¢ do przetwarzania zautomatyzowanego:

- przeprowadzanego przez administratora danych majacego siedzibe w Monako;

- przeprowadzanego w Monako, nawet jezeli takie przetwarzanie jest przeznaczone
wylacznie do uzytku za granica;

-w przypadku gdy administrator danych ma siedzibe za granicg, ale korzysta z
infrastruktury przetwarzania danych zlokalizowanej w Monako; w takim przypadku
administrator danych musi wskaza¢ pelnomocnika majacego miejsce zamieszkania w
Monako, ktéry bedzie sklada¢ o$wiadczenia, wnioski o opini¢ lub wniosek o
zatwierdzenie 1 na ktorym cigzg zobowigzania okre§lone przez prawo, bez uszczerbku
dla powddztwa, ktore moze by¢é wytoczone przeciwko samemu administratorowi
danych.

Grupa robocza uznaje zatem zakres stosowania monakijskiej ustawy za zbiezny z zakresem
przewidzianym przez dyrektywe, chociaz zmiana niektorych obecnych sformutowan wydaje
si¢ jednak wskazana, by wyjasni¢, w jaki sposoOb przepisy maja zastosowanie do 0sob
prawnych.

3.3. Zasady materialne
a) Podstawowe zasady

1) Zasada ograniczenia celu: Dane powinny by¢ przetwarzane w konkretnym celu i
nastgpnie uzyte lub przekazane dalej jedynie w takim zakresie, w jakim nie jest to
sprzeczne z celem przekazania. Jedynymi wyjatkami od tej zasady sg te sytuacje, ktore
moga by¢ konieczne w demokratycznym spoteczenstwie na podstawie jednej z przestanek
wymienionych w art. 13 dyrektywy.

Grupa robocza uznaje, ze monakijskie ustawodawstwo realizuj¢ t¢ zasad¢ poprzez art. 10-1,
ktory przewiduje, ze ,,dane osobowe muszg by¢: zebrane i przetworzone rzetelnie 1 zgodnie z
prawem; zebrane w konkretnych, wyraznych i zasadnych celach i nie moga by¢ dalej
przetworzone w sposob niezgodny z tymi celami;(...)”

Ponadto art. 22 ustawy przewiduje, ze ,,Nastgpujace czyny sa zagrozone kara pozbawienia
wolnosci od trzech miesigcy do roku 1 karg grzywny okreslong w art. 26 § 4 kodeksu karnego
albo wylacznie jedng z tych dwoch kar: (...) ust. 9 w przypadku gdy dana osoba $wiadomie
uzywa lub przyczynia si¢ do uzycia danych osobowych do celéw innych niz te opisane w
o$wiadczeniu, wniosku o opini¢ lub wniosku o zatwierdzenie.”.



Grupa robocza uznaje zatem, ze monakijskie ustawodawstwo jest zgodne z zasada
ograniczenia celu.

Ponadto nalezy odnotowac, ze art. 10-2 ustawy rowniez przewiduje warunki przetwarzania
zgodnego z prawem Ww nastepujacy sposob: ,.Przetwarzanie danych osobowych jest
uzasadnione:
- w przypadku gdy osoba, ktoérej dane dotycza, udzielita zgody, lub;
- w przypadku wypelienia zobowigzania prawnego, ktéremu podlega administrator
danych lub jego pelnomocnik, lub;
- w przypadku gdy lezy to w interesie publicznym, lub;
- w drodze realizacji umowy lub $rodka przed zawarciem umowy z osobg, ktorej dane
dotycza, lub;
- w drodze wypelnienia zgodnej z prawem czynnoS$ci po stronie administratora danych
lub jego pelnomocnika lub odbiorcy, pod warunkiem, ze interesy lub prawa
podstawowe lub wolno$ci osoby, ktorej dane dotycza, nie zostang naruszone.”.

2) Jakos$¢ danych i zasada proporcjonalnosci: Dane powinny by¢ doktadne oraz, w
stosownych przypadkach, aktualne. Dane powinny by¢ prawidlowe, stosowne oraz nie
nadmierne ilosciowo w stosunku do celow, dla ktérych sg przekazywane lub dalej
przetwarzane.

Grupa robocza uznaje, ze zasada jakoS$ci jest wyraznie zawarta w art. 10-1 ustawy nr 1165.

Zgodnie z art. 10-1 ,,Dane osobowe muszg by¢: - zebrane i przetworzone rzetelnie i zgodnie z
prawem; (...) - dane musza by¢ odpowiednie do potrzeb i istotne dla danej sprawy oraz nie
moga wykracza¢ poza cel, w jakim sg gromadzone lub dalej przetwarzane; (...)”. Ponadto
ostatnie zdanie tego artykutu ma nast¢pujace brzmienie: ,,Administrator danych lub jego
petnomocnik musi zapewni¢ zgodno$¢ z tymi przepisami”.

Podobnie zgodnie z art. 9 ustawy okres zatrzymywania danych nie moze przekracza¢ okresu
okreslonego we wniosku o opini¢, o§wiadczeniu lub wniosku o zatwierdzenie, z wyjatkiem
gdy dane majg by¢ przetwarzane do celéw historycznych, statystycznych lub naukowych lub
gdy CCIN go zatwierdzit.

Zgodnie z art. 21 ust. 4 ustawy, osoby, ktore zatrzymujg dane osobowe dtuzej niz przez okres
wskazany w o$wiadczeniu, wniosku o opini¢ lub wniosku o zatwierdzenie lub dtuzej niz
przez okres okreslony przez komisje ds. kontroli danych osobowych (tj. CCIN) sg zagrozone
karg pozbawienia wolnosci od jednego miesigca do szeSciu miesiecy oraz karg grzywny
okreslong w art. 26 § 3 kodeksu karnego.

Grupa robocza uznaje zatem, ze monakijskie ustawodawstwo jest zgodne z zasada jakosci
danych i proporcjonalnosci.

3) Zasada przejrzystosci: Osoby fizyczne powinny otrzymywac¢ informacje na temat
celu przetwarzania danych oraz tozsamos$ci administratora danych w panstwie trzecim,
oraz inne informacje w zakresie, w jakim jest to konieczne dla zapewnienia rzetelnego
traktowania. Jedyne dopuszczone wyjatki powinny by¢ zgodne z art. 11 ust. 2 1 13
dyrektywy.



Ustawa przewiduje wymogi dotyczace przejrzystosci w jej art.14, 14-2 1 10.

Artykut 14 ustawy naklada wymog, w podobnych stowach jak art. 10 dyrektywy, zeby osoba,
ktorej dane dotycza, byta informowana przez administratora danych o:
- tozsamos$ci administratora danych i, w stosownych przypadkach, tozsamosci jego
petnomocnika w Monako;
- celu przetwarzania danych;
- obowigzkowym lub fakultatywnym charakterze odpowiedzi;
- konsekwencjach w przypadku braku odpowiedzi;
- odbiorcy lub kategoriach odbiorcow danych;
- prawie do sprzeciwu, dostepu do danych i1 do ich poprawienia;
- swoim prawie do sprzeciwu wobec wykorzystania w imieniu osoby trzeciej swoich
danych osobowych lub ich ujawnienia osobie trzeciej do celéw marketingu, zwlaszcza
o charakterze komercyjnym.

Artykut przewiduje réwniez, ze: ,,W przypadku gdy dane osobowe nie s3 uzyskane
bezposrednio od osoby, ktorej dane dotycza, administrator danych lub jego pelnomocnik musi
przedstawi¢ osobie, ktorej dane dotycza, informacje, ktére zostaty wymienione w poprzednim
akapicie, z wyjatkiem gdy osoba, ktorej dane dotycza, zostata juz poinformowana, nie moze
zosta¢ poinformowana lub wymaga to nieproporcjonalnych $rodkéw w odniesieniu do
przydatnosci dziatania lub jezeli gromadzenie lub ujawnienie danych zostalo wyraznie
przewidziane w przepisach ustawowych i wykonawczych.”.

Ponadto art. 14-2 dotyczacy wykorzystania sieci lacznosci elektronicznej przewiduje, ze
abonent lub uzytkownik musi otrzyma¢ jasne i zrozumiate informacje dotyczace celow
przetwarzania oraz dostgpnych srodkow, by nie zgodzi¢ si¢ na takie przetwarzanie.

Wyjatki od tego artykulu sa opisane powyzej (zob. sekcja 3.2. ,,Zakres stosowania”) i s3
zgodne z wyjatkami przewidzianymi w dyrektywie.

Sankcje karne za naruszenie wymienionych wyzej przepiséw sa przewidziane w art. 21 ust. 6
i ust. 7 tej ustawy.

Ponadto art. 10 przewiduje prowadzenie rejestru operacji przetwarzania danych, do ktérego
wglad moze mie¢ kazda osoba prawna lub fizyczna i ktory zawiera dane szczegdtowe
dotyczace o$wiadczen, wnioskow o opini¢ i wnioskéw o zatwierdzenie odnoszacych si¢ do
przetwarzania danych.

W rezultacie grupa robocza uznaje, ze w monakijskim ustawodawstwie dotyczacym ochrony
danych przestrzega si¢ zasady przejrzystosci.

4) Zasada bezpieczenstwa: Administrator danych powinien stosowac techniczne i
organizacyjne srodki bezpieczenstwa, ktore sg odpowiednio dostosowane do rodzajow
ryzyka zwigzanego z przetwarzaniem. Zadnej osobie dzialajacej z upowaznienia
administratora danych, w tym przetwarzajacym, nie wolno przetwarza¢ danych bez
polecen pochodzacych od administratora danych.

Grupa robocza uznaje, ze monakijskie ustawodawstwo jest zgodne z tg zasada.



Sekcja III ustawy nr 1.165 wyraznie dotyczy ,,Bezpiecznego i poufnego przetwarzania”, w
art. 17 zawarto wszystkie wymogi dotyczace Srodkéw bezpieczenstwa, ktoére powinien
stosowa¢ administrator danych i ustugodawca i stanowi wyraznie, iz:

»Administrator danych lub jego pelnomocnik zapewnia wprowadzenie odpowiednich
srodkdw technicznych 1 organizacyjnych w celu ochrony danych osobowych przed
przypadkowym lub bezprawnym zniszczeniem, przypadkowa utratg, zmiang, bezprawnym
ujawnieniem lub dostgpem, szczegdlnie wowczas gdy przetwarzanie danych obejmuje
transmisj¢ danych w sieci, jak rowniez przed wszelkimi innymi bezprawnymi formami
przetwarzania.

Wdrozone $rodki musza zapewni¢ odpowiedni poziom bezpieczenstwa w odniesieniu
do ryzyka zwigzanego z przetwarzaniem i charakterem, danych, ktére maja by¢ chronione.

W przypadkach gdy administrator danych lub jego pelnomocnik korzysta z ustug
jednego lub wigcej ustugodawcow, musi dopilnowaé, by ustugodawcy byli w stanie wypetnic¢
zobowigzania okreslone w dwoch powyzszych akapitach.

Przetwarzanie przeprowadzane przez uslugodawc¢ musi by¢ uregulowane w drodze
pisemnej umowy miedzy ustlugodawcg 1 administratorem lub jego pelnomocnikiem, w ktorej
zawarto zwlaszcza postanowienie, ze uslugodawca i1 cztonkowie jego personelu beda dziataé
wylacznie na polecenie administratora danych lub jego pelnomocnika i ze zobowigzania
opisane w dwoch powyzszych akapitach cigza takze na danym ustugodawcy.

Jezeli uslugodawca chciatby skorzysta¢ z ustug jednego lub wiecej podwykonawcow,
by §wiadczy¢ wszystkie ustugi okreslone w umowie, o ktérej mowa powyzej, lub niektore z
nich, przepisy zawarte w powyzszym akapicie stosuje si¢ rowniez do nich.”.

Jak zalecono w sekcji 3.1, na potrzeby wyjasnienia i aby uniknaé rozbieznych wyktadni,
grupa robocza uznaje, ze byloby wiecej niz zadowalajace, gdyby w monakijskim
ustawodawstwie wyraznie zdefiniowano pojecie ,,ustugodawcy”.

Ponadto art. 17-1 ustawy przewiduje konkretne $rodki bezpieczenstwa w przypadku
przetwarzania dokonywanego przez organy administracji lub o szczegdlnym charakterze (np.
dane biometryczne).

Artykut 21 ust. 3 ustawy przewiduje kar¢ pozbawienia wolnosci od jednego do sze$ciu
miesiecy 1 kare grzywny okreslong w art. 26 § 3 kodeksu karnego w przypadku naruszenia
powyzszych przepisow.

Grupa robocza uznaje zatem, ze monakijskie ustawodawstwo jest zgodne z zasada
bezpieczenstwa.

5) Prawa dost¢pu do danych, ich poprawiania i wnoszenia sprzeciwu: Osoba,
ktorej dane dotycza, powinna mie¢ prawo uzyskania kopii wszystkich przetwarzanych
danych odnoszacych si¢ do niej oraz do ich poprawienia w przypadku, gdy okazaty si¢
niedoktadne. W niektorych sytuacjach wspomniana osoba musi mie¢ rowniez
mozliwo$¢ wniesienia sprzeciwu wobec przetwarzania danych, ktére jej dotycza.
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Jedyne wyjatki od tych praw powinny by¢ dostosowane do przepisow art. 13
dyrektywy.

Rézne artykuty odnosza si¢ do tych praw, a sekcja II ustawy zostata wyraznie po$wigcona
wykonywaniu prawa dostepu do danych, sprzeciwu i poprawiania danych, jak rowniez
obowigzkom administratorow danych w odniesieniu do tych praw.

W szczegolnosci zgodnie z art. 13 ustawy osoby fizyczne, jak i prawne, maja prawo do
wniesienia sprzeciwu wobec przetwarzania danych osobowych i do dostepu do swoich
danych w warunkach okre§lonych w sekcji II ustawy, jak rowniez do zmiany takich danych w
stosownych przypadkach (art.15-16).

Artykut 15 ustawy przewiduje prawo dostepu w sposéb bardzo zblizony do art. 12 dyrektywy.
Faktycznie, ,,Wszystkie osoby, ktore moga potwierdzi¢ swoja tozsamos¢, moga uzyskac od
administratora danych 1 ich pelnomocnika:

1. informacje przynajmniej o celu przetwarzania, kategoriach odno$nych danych i
odbiorcow lub kategoriach odbiorcow, ktérym dane sa ujawnione;

2. potwierdzenie, czy dane odnoszace si¢ do nich sg przetwarzane;

3. takie dane przedstawione w formie pisemnej, niezakodowanej, odpowiadajace
przechowywanym danym;
informacje o charakterze medycznym przedstawia si¢ osobie, ktérej dane dotycza, lub
lekarzowi, ktory zostal do tego celu wyznaczony (...);

4. informacje odnoszace si¢ do zautomatyzowanego procesu decyzyjnego
prowadzacego do wydania decyzji okreslonej w art. 14-1.”.

Ponadto art. 15-1 ustawy przewiduje posrednie prawo dostepu w przypadku przetwarzania
przeprowadzanego przez organy sadowe lub administracyjne, wylacznie w zakresie
obowigzkow prawnie na nie natozonych.

Podobnie administrator danych lub jego petnomocnik maja na podstawie art. 15-2 ustawy
obowigzek podjecia odpowiednich $rodkow w celu zmiany niezupelnych lub btednych
danych osobowych, usuni¢cia danych, ktore mogly zosta¢ pozyskane w sposob bezprawny,
usunigcia danych pozwalajacych na identyfikacje osoby z chwila uptywu okresu
przechowywania okreslonego przez CCIN.

Jednoczesnie w art. 16 ustawy uznaje si¢, w ten sam sposob jak w dyrektywie (art.12 lit. b),
prawo o0sob, ktéorych dane dotycza, do ich poprawienia, uzupelnienia, wyjasnienia,
zaktualizowania lub usunig¢cia, gdy takie dane okazg si¢ niedoktadne, niekompletne,
niejednoznaczne, przestarzale lub ich gromadzenie jest bezprawne; podobnie zgodnie z art. 16
zabronione jest ich zapisywanie, ujawnianie i przechowywanie.

Maja zastosowanie wyjatki zblizone do art. 13 dyrektywy (zob. sekcja 3.2. ,,Zakres
stosowania”). Ponadto w ostatnim akapicie w art. 15 ustawy przewiduje si¢ wyjatek od
obowigzku udzielenia odpowiedzi na wnioski, ktore ze wzgledu na swoja liczbe lub
powtarzalny i systematyczny charakter nosza znamiona naduzycia.



Artykut 21 ust. 2 ustawy przewiduje kar¢ pozbawienia wolnosci od jednego miesigca do
sze$ciu miesigcy 1 karge grzywny okreslong w art. 26 § 3 kodeksu karnego w przypadku
umyslnego sprzeciwu co do przekazania danych osobowych osobie, ktorej dane dotycza, lub
zmiany lub usunigcia jakiejkolwiek z tych informacji, ktora okazala si¢ niedoktadna,
niekompletna, niejednoznaczna, lub zgromadzona w sposob stanowigcy naruszenie prawa.

Artykut 22 ust. 5 ustawy przewiduje bardziej restrykcyjne sankcje w przypadku naruszenia
prawa do wniesienia sprzeciwu wobec przetwarzania danych odnoszacych si¢ do osoby,
ktoérej dane dotycza.

Uznajemy zatem, ze Monako gwarantuje prawa dostgpu do danych, ich poprawienia i
wnoszenia sprzeciwu, pod warunkiem ze wyjatki nie s interpretowane rozszerzajaco.

6) Ograniczenia dotyczace dalszego przekazywania: Dalsze przekazywanie danych
osobowych przez odbiorcg pierwotnego przekazania danych powinno by¢
dopuszczalne jedynie, gdy drugi odbiorca (tj. odbiorca dalszego przekazania) rowniez
podlega przepisom zapewniajacym odpowiedni poziom ochrony. Jedyne dopuszczone
wyjatki powinny by¢ zgodne z art. 26 ust. 1 dyrektywy.

Trzeci rozdzial ustawy dotyczy unormowan z zakresu przekazywania danych. W
szczegoOlnosci art. 20 przewiduje, ze do przekazania danych osobowych moze dojs$¢ jedynie,
gdy panstwo-odbiorca zapewnia odpowiedni poziom ochrony. Odpowiedni poziom ochrony
zapewniony przez panstwo trzecie nalezy ocenia¢ w $wietle wszystkich okolicznosci
dotyczacych operacji przekazywania danych lub zestawu takich operacji; CCIN udostgpnia
wykaz panstw zapewniajacych zadowalajacy poziom ochrony na swojej stronie internetowe;.

Artykut 20-1 wustawy ustanawia wyjatki od powyzszego przepisu w niektorych

okolicznosciach:

- gdy osoba, ktérej dane dotycza, wyrazita zgode;

- gdy przekazanie jest konieczne w zwigzku z umowa lub roszczeniem prawnym;

- gdy wymaga tego ochrona waznego interesu publicznego;

- gdy przekazane dane pochodzg z rejestru ustanowionego ustawowo 1 przeznaczonego do
wgladu powszechnego lub przez osoby wykazujace stuszny interes;

- gdy przekazanie jest niezbedne w celu wykonania umowy migdzy osoba, ktérej dane
dotycza, 1 administratorem danych, sporzadzonej na wniosek osoby, ktorej dane dotycza,

1tp.

Ponadto, tak jak przewiduje dyrektywa (art. 26), przekazywanie danych osobowych do
panstwa lub organizacji, ktore nie zapewniaja odpowiedniego poziomu ochrony, jest
dopuszczalne za zezwoleniem CCIN, jezeli administrator danych lub jego petnomocnicy
zapewnig zadowalajgce gwarancje, na przyktad odpowiednie klauzule umowne.

Ponadto art. 21 ust. 5 ustawy przewiduje kar¢ pozbawienia wolnosci od jednego do szesciu
miesigcy 1 kare grzywny za naruszenie ograniczen dalszego przekazywania danych.

Grupa robocza uznaje, ze przepisy, ktore zostaly przyjete, sa zgodne z zasadg ograniczenia
dalszego przekazywania danych do panstw trzecich.
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Dodatkowo grupa robocza chciataby zaleci¢, by w kazdej ocenie dokonywanej przez CCIN
uwzgledniano wyktadni¢ pojecia ,,odpowiedniego poziomu” opracowang w dokumencie WP
12 oraz przez odpowiednig grupe robocza, jak réwniez wyktadni¢ standardowych klauzul
umownych.

Grupa robocza uznaje, ze monakijskie ustawodawstwo jest zgodne z zasada dalszego
przekazywania danych.

b) Dodatkowe zasady

Dokument WP 12 dotyczy niektorych zasad, ktéore powinno si¢ stosowaé w przypadku
konkretnych typdw przetwarzania, przy szczegolnym uwzglednieniu ponizszych kwestii.

1) Dane szczegoélnie chronione W przypadku gdy chodzi o kategori¢ danych
»szczegblnie chronionych” (tych, ktére zostaly wyliczone w art. 8 dyrektywy)
powinno si¢ wprowadzi¢ dodatkowe zabezpieczenia, takie jak wyrazna zgoda
osoby, ktoérej dotycza dane, na przetwarzanie.

Grupa robocza uznaje, ze zasada ta jest uwzglgdniona w monakijskim ustawodawstwie
dotyczacym ochrony danych, szczegdlnie za§ w art. 12 ustawy, ktory zawiera wykaz takich
danych, jak rowniez warunki przetwarzania zgodnego z prawem, ktore sa zbiezne z
przestankami wymienionymi w art. 8 dyrektywy.

Artykut 12 ustawy przewiduje wyrazny zakaz przetwarzania danych osobowych
ujawniajacych

e przynalezno$¢ polityczng lub opinie polityczne,
e pochodzenie rasowe lub etniczne,

e przekonania religijne lub filozoficzne,

e przynalezno$¢ do zwiazkow zawodowych,

e dane dotyczace zdrowia i zycia seksualnego,

e styl zycia i $wiadczenia socjalne.

Grupa robocza zauwaza, ze wykaz ,,szczegdlnych kategorii danych” obejmuje rowniez dane
genetyczne, co jest zgodne z zaleceniami przyjetymi przez grupe robocza w zwiagzku z
trwajacym przegladem ram prawnych ochrony danych w UE, jak réwniez z obecnym tekstem
wniosku dotyczacego rozporzadzenia w zakresie ochrony danych przedstawionego przez
Komisje¢ Europejska; obejmuje réwniez dane odnoszace si¢ do ,.stylu zycia” (,,moeurs”) i
»Swiadczen socjalnych”, co znaczaco rozszerza zakres stosowania omawianego zakazu.

Przetwarzanie tych danych moze by¢ zgodne z prawem jedynie w razie spelnienia
enumeratywnie wymienionych przestanek, ktore sa bardzo zblizone do przestanek
przewidzianych w dyrektywie, takich jak pisemna i1 wyrazna zgoda, interes publiczny,
przetwarzanie przez organizacj¢ koscielng lub podmiot prowadzacy dzialalno$¢ w celach
politycznych, religijnych, filozoficznych, humanitarnych lub zwigzkowych, przetwarzanie
niezb¢dne do celow medycyny prewencyjnej, przetwarzanie danych odnoszace si¢ do
informacji, ktore zostaty podane wyraznie do wiadomosci publicznej przez osobe, ktorej dane
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dotycza, przetwarzanie wymagane do celow rejestracji, wykonywania lub obrony praw przed
sagdami lub by wypeti¢ zobowigzanie prawne.

Ponadto, zgodnie z art. 7-1 ustawy, nie przetwarza si¢ danych osobowych do celéw badan
medycznych, chyba ze CCIN wydat uzasadniong opinig.

Grupa robocza odnotowuje rowniez, ze niezbgdne jest uzyskanie ,uprzedniego
upowaznienia” CCIN zgodnie z art. 11-1 zezwalajacego administratorom danych innym niz
organy sagdowe i administracyjne na przetwarzanie pewnych kategorii danych jak informacje
dotyczace ,,podejrzen prowadzenia niezgodnej z prawem dzialalnosci” lub ,danych
biometrycznych niezbednych do potwierdzania tozsamos$ci jednostek” lub ,do celow
prowadzenia obserwacji”.

Grupa robocza uwzglednia fakt, Zze w praktyce artykut ten jest stosowany przez CCIN w celu
zapewnienia wyzszego poziomu ochrony w drodze objecia procedurg uzyskiwania
uprzedniego upowaznienia szczegdlnego rodzaju przetwarzania w zakresie monitorowania i
obserwacji (takiego jak nadzor wideo, geolokalizacja Iub kontrola dostepu).

Ponadto art. 21 ustawy przewiduje bardziej restrykcyjne kary za nielegalne przetwarzanie
danych szczegblnie chronionych.

Grupa robocza uznaje zatem, ze ustawa jest zgodna z wymogami ochrony danych szczegolnie
chronionych.

2) Bezposredni marketing: w przypadku gdy dane sa przekazywane do celow
bezposredniego marketingu, osoba, ktorej dane dotycza, powinna moéc skorzystac z
wariantu opt-out, tak by jej dane nie byly wykorzystywane do takich celéw na
zadnym etapie.

Od 2008 r. ustawa przewiduje prawo do sprzeciwu wobec przetwarzania danych osobowych
lub ich ujawniania osobom trzecim lub wykorzystywania do celéw marketingu komercyjnego
prowadzonego przez przetwarzajgcego.

Artykul 13 ustawy przyznaje prawo sprzeciwu, z uzasadnionych powodow, osobom, ktorych
dane osobowe s3 przedmiotem przetwarzania.

Ponadto artykut 14 stanowi nastgpujaco:

,Osoby, od ktorych uzyskano dane osobowe, muszg by¢ informowane o: [...]

- swoim prawie do sprzeciwu, dostepu do danych 1 do ich poprawienia;

- 0 swoim prawie do sprzeciwienia si¢ wykorzystaniu ich danych osobowych w imieniu
osoby trzeciej lub ujawnieniu osobie trzeciej tych danych do celéw marketingu, zwlaszcza
o charakterze komercyjnym. [...]”.

Artykut 21 ust. 6 1 7 przewidujg kary w przypadku naruszenia przepisOw powyzszych
artykutow.

Chociaz bardziej jednoznaczne byloby wiaczenie sformutowania podobnego do art. 14 lit. b)
dyrektywy UE, tj. zagwarantowania ,,prawa sprzeciwu, na wniosek 1 bez optaty, wobec
przetwarzania dotyczacego ... danych osobowych, dla potrzeb bezposredniego obrotu (...)”,
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grupa robocza uznaje, ze w swietle wymogoéw dokumentu WP 12, przepisy art. 14 ustawy nr
1.165 dotyczace prawa abonenta lub uzytkownika do bycia poinformowanym, w zwigzku z
art. 13, zapewniaja zadowalajace zabezpieczenia, w tym konkretne prawo sprzeciwu w
przypadku przetwarzania do celoéw zwigzanych z marketingiem bezposrednim.

3) Zautomatyzowane decyzje indywidualne: W przypadku gdy celem przekazania
jest podjecie zautomatyzowanej decyzji indywidualnej w rozumieniu art. 15
dyrektywy, jednostka powinna mie¢ prawo do poznania przestanek podjetej
decyzji, 1 nalezy stworzy¢ inne sposoby zabezpieczenia uzasadnionych interesow
jednostki.

Zgodnie z art. 14-1, ustawa przyznaje prawo osobie, ktorej dane dotycza, do niepodlegania
decyzji stwarzajacej skutki prawne dotyczace jej lub majace na nig znaczacy wplyw, ktoéra
jest oparta wylacznie na zautomatyzowanym przetwarzaniu danych majacym na celu
dokonanie oceny niektérych dotyczacych jej aspektow o charakterze osobistym.

Stanowi rowniez, iz:
»Osoba moze jednak podlega¢ decyzji opisanej w poprzednim ustgpie, jezeli taka
decyzja:

- zostanie podjeta w trakcie zawierania lub realizacji umowy, pod warunkiem ze
wniosek w sprawie zawarcia lub realizacji umowy, wniesiony przez osobe, ktorej dane
dotycza, zostanie przyjety, lub Ze istnieja odpowiednie sposoby zabezpieczenia jej
uzasadnionych interesow, takie jak uregulowania umozliwiajace jej przedstawienie swojego
punktu widzenia i ponowne zbadanie wniosku;

- lub jest dopuszczona na podstawie przepisoOw ustawowych lub wykonawczych, ktére
okreslaja sposoby zabezpieczenia uzasadnionych interesoéw osoby.”

Grupa robocza uznaje zatem, ze ustawa jest zgodna z zasada ,,zautomatyzowanych decyzji
indywidualnych”.

W koncu warto odnotowa¢, ze zgodnie z art. 7 ustawy, o przetwarzaniu przez
administratorow danych, osoby prawne regulowane prawem publicznym, organy publiczne,
jednostki regulowane prawem prywatnym, ktérym powierzono $wiadczenie uslug w interesie
publicznym, lub podmioty, ktére podpisaly umowy na $§wiadczenie ushug uzytecznos$ci
publicznej, decydujg organy po wydaniu uzasadnionej opinii przez CCIN.

Mechanizmy proceduralne/wykonywania prawa

W opinii grupy roboczej WP 12 , Transfers of Personal Data to Third Countries : Applying
Articles 25 and 26 of the EU data protection directive” wskazano, ze by oceni¢ poziom
ochrony w systemie prawnym danego panstwa, niezbedne jest okreslenie celow lezacych u
podstaw systemu proceduralnej ochrony danych i na tej podstawie dokonanie weryfikacji
szeregu roznych proceduralnych mechanizméw sagdowych i1 pozasagdowych stosowanych w
panstwach trzecich.

Pod tym wzgledem cele systemu ochrony danych osobowych sg gtéwnie trojakiego rodzaju:

— zapewniaja zadowalajacy poziom przestrzegania przepisow,
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— zapewniaja pojedynczym osobom, ktorych dane dotycza, pomoc w wykonywaniu
ich praw oraz wsparcie,

— zapewniaja stosowne odszkodowanie stronie, ktora poniosta szkode, w razie gdy
przepisy nie byty przestrzegane.

a) Zapewnienie zadowalajacego poziomu przestrzegania przepisow: dobrze
funkcjonujacy system charakteryzuje si¢ wysokim stopniem $wiadomosci
administratorOw danych na temat ich obowigzkow 1 duza wiedza osob, ktorych dane
dotycza, na temat ich praw oraz sposobow ich wykonywania. Istnienie skutecznych i
zniechecajacych sankcji moze odegra¢ wazng role w zapewnieniu poszanowania
przepisow, podobnie jak sprawi¢ to moga systemy bezposredniej weryfikacji przez
organy, audytorow lub niezaleznych inspektoréw ochrony danych.

1. Wiedza administratoréw danych i jednostek

Grupa robocza uznaje, ze poziom wiedzy zapewniony przez monakijskie ustawodawstwo z
zakresu ochrony danych jest zadowalajacy w $wietle ostatnich zmian (2009 r.) uprawnien i
sktadu monakijskiego organu ds. ochrony danych, jak réwniez niewielkich rozmiaréw tego
panstwa.

Artykut 6 ustawy przewiduje obowigzek uprzedniego zgloszenia zautomatyzowanego
przetwarzania danych osobowych, prowadzonego przez administratorow danych 1 osoby
fizyczne 1 prawne regulowane prawem prywatnym, ktore obejmuje podjecie si¢
zobowigzania, ze przetwarzanie jest zgodne z wymogami prawa.

Oswiadczenia te muszg zawiera¢ pewne elementy okreslone w art. 8 ustawy (np. okresla¢
dane podmiotu podpisujacego oswiadczenie 1 administratora danych, metody, cele i
uzasadnienie, tozsamo$¢ o0s6b odpowiedzialnych za uzywanie danych 1 $rodkow
umozliwiajacych wykonywanie prawa dostepu, kategorie os6b majacych dostep do danych,
kategorie danych, i dane, ktére sg przetwarzane, ich pochodzenie, czas zatrzymywania,
kategorie osob, ktorych dotyczy przetwarzanie, i kategorie upowaznionych odbiorcow,
ktorym takie dane mogg zosta¢ ujawnione, powigzania mig¢dzy danymi lub inne S$rodki
polaczenia danych, jak réwniez wszystkie operacje przekazania danych osobom trzecim,
srodki podjete w celu zapewnienia bezpieczenstwa przetwarzania danych oraz dochowania
tajemnic chronionych przez prawo, wskazanie w stosownych przypadkach, ze przetwarzane
dane maja zosta¢ przekazane za granice, nawet gdy uprzednie operacje przetwarzania danych
mialy miejsce poza Monako).

W drodze rozporzadzenia ministra moga by¢ jednak wprowadzone w zycie standardy, w
nastepstwie wniosku lub opinii wydanej przez CCIN, okreslajace kryteria, ktére musza
spelni¢ pewne kategorie przetwarzania, ktére wyraznie nie naruszaja praw podstawowych i
wolnosci. Takie przetwarzanie moze by¢ przedmiotem uproszczonego oswiadczenia
zgodnosci lub zostaé wylaczone z obowigzku skladania o$wiadczenia, na podstawie
przestanek okreslonych przez wspomniane wyzej rozporzadzenie ministra (art. 6).

Ponadto strona internetowa CCIN jest praktyczna i fatwa w obsludze i zawiera pozyteczne
informacje wyjasniajace przepisy ustawowe dotyczace praw i obowigzkoéw osob fizycznych i
prawnych 1 sposob wdrazania nowego prawa. Na stronie umieszczono rowniez wyniki obrad
CCIN, jak rowniez sprawozdania roczne, wyjasniajace dziatalno$¢ tego organu.

14



Zgodnie z ostatnimi statystykami CCIN otrzymat w 2009 r. bardzo niewiele wnioskéw, co
jest zrozumiate, poniewaz byt to pierwszy rok pelnienia nowych zadan przez ten organ. Rok
2010 wydaje si¢ jednak bardzo aktywnym drugim rokiem dziatania: 28 opinii, 13 decyzji
dotyczacych wnioskéw o upowaznienie, 2 debaty na temat dochodzen, 3 zalecenia, 2 wnioski
w sprawie uproszczenia formalno$ci, 1 debata w ramach konsultacji aktu prawnego, 1 debata
w sprawie wewngetrznej organizacji CCIN.

CCIN uczestniczyl rowniez w 86 posiedzeniach z administratorami danych z sektora
prywatnego oraz 27 z administratorami danych z sektora publicznego i1 udzielit odpowiedzi na
159 zapytan telefonicznych.

Ponadto art. 10 ustawy przewiduje funkcjonowanie rejestru wszystkich zbioréw danych
osobowych prowadzonych w Ksigstwie Monako. Kazda osoba fizyczna lub prawna, ktéra
chciataby uzyska¢ informacje na temat administratoréw danych i szczegolow zwigzanych z
przetwarzaniem, moze uzyska¢ do niego wglad.

Jedyna kwestia, ktora mozna wskaza¢ jako kontrowersyjnag w nowelizacji ustawy o ochronie
danych w Monako, jest brak przepisu o niezaleznym inspektorze ochrony danych w sektorze
prywatnym lub publicznym, ktéremu mozna byloby powierzy¢ zadanie zapewnienia, w
sposob niezalezny, zgodnosci z obowigzkami przewidzianymi w tej ustawie (inspektor
ochrony danych zaproponowany w art. 18 ust. 2 dyrektywy). Nie stanowi to wyraznego
wymogu w dokumencie WP 12, a jedynie zalecenie grupy roboczej dla monakijskiego
ustawodawcy.

2. ,,Komisja ds. kontroli danych osobowych” (CCIN)

Sekcja II (od art. 2 do art. 5—6 ustawy) ustanawia komisj¢ ds. kontroli danych osobowych
jako organ nadzorczy majacy za zadanie monitorowanie przepisOw ustawowych i
wykonawczych dotyczacych ochrony danych osobowych i1 kontrole zgodnosci z tymi
przepisami, cieszacy si¢ zupelna niezaleznoscia, na podstawie przestanek okreslonych w
ustawie.

Jej glowne =zadanie obejmuje monitorowanie przetwarzania danych osobowych
przeprowadzanego w Ksigstwie Monako przez podmioty publiczne i prawne, jak rowniez
przez jednostki. Artykut 2 ustawy okre§la uprawnienia komisji ds. kontroli danych
osobowych, na ktoére sktadaja sie: rejestracja, prowadzenie kontroli, udzielanie upowaznien,
wydawanie opinii, sporzadzanie zalecen, prowadzenie dochodzen, wydawanie ostrzezen i
oficjalnych upomnien skierowanych do administratorow danych itp.

W odniesieniu do niezalezno$ci organizacyjnej, ustawa przewiduje w art. 2, ze CCIN
wykonuje swoje uprawnienia w sposéb w peini niezalezny, na podstawie warunkow
okreslonych ta ustawa, w zakresie rejestrowania, upowazniania, kontroli i innych zadan, ktore
sg wymagane przez dyrektywe. Ponadto, zgodnie z art. 5 (zdanie drugie) ustawy czlonkowie
komisji w trakcie wykonywania swoich obowigzkow nie przyjmuja instrukcji od zadnych
organow.

Sekretarz Generalny 1 wszyscy cztonkowie oraz urzednicy tych stuzb podlegaja ogdlnym
zasadom stosowanym wobec urzednikow cywilnych i funkcjonariuszy panstwowych, z
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wyjatkiem gdy obowigzuja szczegdlne przepisy prawne Ilub wykonawcze. Jednak
hierarchicznie 1 dyscyplinarnie podlegaja wytacznie przewodniczacemu CCIN (art.5-3).

Ponadto przewodniczacy CCIN jest wybierany wigkszoScia absolutng sposrdd jej
przedstawicieli, jego mandat, jak rowniez mandat pozostatych pieciu cztonkow, jest wazny
przez 5 lat i moze by¢ odnowiony jeden raz (art. 5).

W sklad komisji ds. kontroli danych osobowych wchodzi szeSciu czlonkéw
zaproponowanych, ze wzgledu na ich szczegodlng wiedze ekspercka, przez konkretne i
wymienione enumeratywnie organy (art. 4). Propozycje sklada si¢ niezaleznie od
zainteresowanych organéw, rad, instytucji (art. 4), nastepnie s3 one przedstawione ksieciu
(art. 1 rozporzadzenia).

W odniesieniu do niemoznosci laczenia urzedow, art. 5 rozporzadzenia nr 2.230 przewiduje,
ze nie moze sprawowac funkcji cztonka CCIN osoba sprawujaca funkcje w pieciu innych
organach wymienionych w tym artykule (mianowicie cztonek parlamentu monakijskiego lub
cztonek jednostki samorzadu terytorialnego, czlonek rady stanu, s¢dzia w stuzbie czynnej z
wyjatkiem czlonka zaproponowanego przez ministra sprawiedliwos$ci, urzednik stuzby
cywilnej lub urzednik panstwowy, urzgdnik jednostki samorzadu terytorialnego lub urzednik
instytucji panstwowej, w sluzbie czynnej, oraz podmioty pethigce funkcje lub majgce udziaty
w monakijskich lub zagranicznych spotkach przyczyniajacych si¢ do wytwarzania sprzetu
wykorzystywanego w komputerach, urzadzeniach telekomunikacyjnych lub przy §wiadczeniu
ustug telekomunikacyjnych).

Ponadto urzednicy i cztonkowie CCIN sa zobowigzani na podstawie ustawy do zachowania
tajemnicy zawodowej oraz poufnosci (art.5-1).

Zgodnie z art. 5-5 ustawy przewodniczacy komisji zawiera wszystkie umowy i porozumienia,
ktore sg konieczne, by jego departamenty odpowiednio funkcjonowaly.

Zgodnie z monakijskimi przepisami administracyjnymi i praktyka wybodr przewodniczacego
CCIN podlega jednak zwyczajowo radzie ministrow (a potem ksigeciu). Umowy dotyczace
zatrudnienia pracownikdéw kontraktowych sa podpisywane przez dyrekcje ds. stuzby cywilnej,
a nie przez przewodniczacego CCIN. Na ostatnim etapie kazdy awans zaproponowany przez
przewodniczacego musi zosta¢ przedlozony w dyrekcji ds. stuzby cywilnej, nastepnie
przekazany do akceptacji radzie ministrow 1 ksigciu, by podjat on ostateczng decyzje.

W odniesieniu do niezaleznoS$ci finansowej art. 5-4 ustawy przewiduje, ze niezbedne srodki
finansowe na funkcjonowanie wykazuje si¢ w okreslonym rozdziale budzetu panstwa.

Przewodniczacy przygotowuje 1 przedktada premierowi (Ministre d’Etat) propozycje
obejmujace planowane dochody 1 wydatki. Wykaz wydatkéw przygotowywany jest przez
sekretarza generalnego lub przewodniczacego. Rachunki komisji podlegaja audytowi co roku
na podstawie przestanek okreslonych przez rozporzadzenie (art. 5-4 ustawy).

Zgodnie z art. 28 rozporzadzenia nr 2.230 przewodniczacy CCIN przekazuje premierowi

rachunki po ich zamknigciu, tak by mogly zosta¢ poddane audytowi przez audytora
generalnego (Controleur Général des Dépenses).
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W praktyce CCIN jest objety drobiazgowa uprzednig kontrolg wydatkow przez audytora
generalnego. Kontrola wydaje si¢ opiera¢ na monakijskiej praktyce administracyjnej
stosowanej w przypadku znacznej wigkszosci organéw publicznych, ale nie mozna jej uznac
za w pelni spelniajaca wymog niezalezno$ci przewidziany przez art. 28 dyrektywy.

W odniesieniu do tej kwestii istotne jest, by przywotaé, ze wielka izba Trybunatu
Sprawiedliwosci Unii Europejskiej opowiedziata si¢ za wyktadnig rozszerzajaca terminu
,calkowita niezaleznos$¢” zawartego w art. 28 dyrektywy (C-518/07 z dnia 9 marca 2010 r.):

Zatem zgodnie z orzeczeniem:

e 7 tego wynika, ze przy wykonywaniu swoich obowigzkow organy nadzorcze
powinny dziata¢ w sposdb obiektywny i1 bezstronny. W tym celu powinny pozostawaé
poza jakimkolwiek wplywem z zewnatrz, w tym bezposrednim czy posrednim
wplywem panstwa czy krajow zwiazkowych, a nie tylko poza wptywem organow
kontrolujacych.” (pkt 25).

e _Ta niezalezno$¢ wyklucza nie tylko jakikolwiek wplyw ze strony instytucji
kontrolowanych, lecz réwniez jakiekolwiek nakazy i jakikolwiek inny wplyw z
zewnatrz, bez wzgledu na to, czy bezposredni, czy posredni, ktory moglby podwazy¢
wykonywanie przez te organy ich zadan polegajacych na ustaleniu stusznej
roéwnowagi pomigdzy ochrong prawa do poszanowania zycia prywatnego a swoboda
przeptywu danych osobowych.”(pkt 30).

e _Ponadto nalezy podkresli¢, ze samo tylko zagrozenie mozliwosci wpltywu
politycznego organdw nadzoru na decyzje organéw kontroli jest wystarczajaca
przeszkoda w niezaleznym wykonywaniu przez nie zadan.” (pkt 36).

CNIL, dziatajacy w charakterze sprawozdawcy, uznal, Ze powyzsze elementy dotyczace
wptywu monakijskiego rzadu na rekrutacj¢, awans personelu CCIN, jak rowniez w
odniesieniu do drobiazgowej uprzedniej kontroli wydatkow CCIN, moglyby potencjalnie
podwazy¢ niezalezno$¢ CCIN, a w konsekwencji mogltyby mie¢ wplyw na to, czy przepisy
monakijskie w zakresie ochrony danych odpowiadajag wymogom europejskim.

Aby rozwigza¢ problemy uniemozliwiajagce uznanie przepisow za odpowiednie,
przewodniczacy CNIL wezwal do odbycia posiedzenia mediacyjnego migdzy CCIN i
monakijskim rzagdem w dniu 28 maja 2012 r.

Posiedzenie to doprowadzito do zawarcia porozumienia mi¢dzy rzadem monakijskim i CCIN,
majacym na celu wyjasnienie praktyk administracyjnych i kompetencji obu stron w zakresie
zasobow ludzkich i1 zarzadzania budzetem, by wzmocni¢ zasade¢ niezaleznosci.

Zgodnie z umowg przewodniczacy CCIN bedzie miat uprawnienia do:

- okreslenia sposobu rekrutacji bez rzadowej kontroli merytorycznej (contréle
d’opportunité) (np. sporzadzenia formularza rekrutacji, okreslenia wymaganych
umiejetnos¢ 1 warunkow wyboru, decydowania o procesie rekrutacji i rozmowach
kwalifikacyjnych);

- w przypadku gdy rekrutacja dotyczy urzednika lub pracownika kontraktowego, CCIN
powinien dopilnowaé, z pomoca rzadu, aby warunki rekrutacji byly dostosowane do
obowigzujacych przepisow dotyczacych urzednikow cywilnych 1 pracownikow
kontraktowych. Ponadto powotanie danej osoby bedzie przedmiotem debaty na forum rady
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ministréw. Przewodniczacy CCIN jest organem uprawnionym do podpisywania umoéw o
prace z pracownikami kontraktowymi;

- decydowania o wewnetrznym awansie pracownikow CCIN w ramach budzetu rzadowego;
Ponadto porozumienie okresla w sposob formalny, ze nie jest dozwolone, by kontrola
wydatkow a priori przyjmowata forme kontroli merytorycznej; musi ona ograniczy¢ si¢
wyltacznie do kontroli legalnosci.

3. Srodki i mechanizmy wykonywania prawa

Rozdziat III ustawy (art. 18 i 19) przewiduje $rodki wykonywania prawa i sankcje w
odniesieniu do legalnosci zbiorow danych. Artykuty 13 do 15 rozporzadzenia nr 2.230
przewiduja rowniez szczegoétowe unormowania dotyczace dochodzenia i 0séb prowadzacych
dochodzenie.

- Zgodnie z art. 18 ustawy, czlonkowie powotani przez CCIN zgodnie z warunkami
okreslonymi w ostatnim zdaniu art. 13 rozporzadzenia nr 2.230, maja dostep, od 6 rano do 9
wieczorem, do pomieszczen, w ktorych maja przeprowadzi¢ kontrole. Powinni okazaé
oficjalne pismo przewodniczacego CCIN i moga zazada¢ wgladu do kazdego dokumentu lub
przestuchania osoby, jezeli wedlug ich uznania jest to konieczne do celéw dochodzenia.

- Artykut 19 ustawy przewiduje kary administracyjne, ktore CCIN naktada w przypadku
niezgodno$ci z ustawa (ostrzezenie lub oficjalne upomnienie nakazujace usunigcie
nieprawidlowosci lub ich skutkow).

W przypadku nieprawidlowosci stanowigcych przestepstwo CCIN powinien bezzwlocznie
zwroci¢ si¢ do prokuratora generalnego za posrednictwem przewodniczacego komisji.
Ponadto jezeli administrator danych nie dostosowat si¢ do postanowien oficjalnego
upomnienia, prezes sadu pierwszej instancji, do ktorego zostata przekazana sprawa przez
przewodniczacego komisji, rozpoznajacy ja w postepowaniu przyspieszonym, orzeka o
odpowiednich $rodkach, by usung¢ nieprawidtowosci lub ich skutki, bez uszczerbku dla
natozonych sankcji karnych lub roszczen odszkodowawczych ze strony osob, ktérych dane
dotycza i ktore poniosty szkode. W orzeczeniu tym mozna orzec zaplate grzywny.

- Artykuly 21 do 23 ustawy przewiduja kary za naruszenie praw i przepisow ustawy.
Wszystkie te kary powinny doprowadzi¢ do ustania skutkdw o$wiadczenia lub upowaznienia i
usunigcia z rejestru automatycznego przetwarzania danych osobowych.

W $wietle powyzszego grupa robocza uznaje, ze cel, jakim jest zapewnienie dobrego poziomu
zgodnosci, zostat osiggniety tylko czesciowo. W szczegdlnosci zacheca zatem monakijskie
organy do przyjecia przepisow majacych na celu lepsza realizacje postulatu organizacyjnej i
finansowej niezaleznosci CCIN 1 wzmocnienie uprawnien do wykonywania prawa, nadanych
organowi w odniesieniu do zapewnienia zgodno$ci w sektorze publicznym, i bardziej ogdlnie
srodkow nakltadanych na administratoréw danych, ktoérzy nie dostosuja si¢ do przepisow
ustawy, tak by wychodzity one poza zakres sankcji karnych nakladanych za posrednictwem
organéw sagdowych. Grupa robocza chciataby si¢ odnies¢ w tym kontekscie do wyktadni
pojecia ,,niezaleznos$ci" organu ochrony danych okreslonego w wyroku C-518/07 Trybunatu
Sprawiedliwosci Unii Europejskiej.
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b) Zapewnienie osobom, ktorych dane dotyczg, pomocy w wykonywaniu ich praw
oraz wsparcia: jednostka musi mie¢ mozliwo$¢ wykonywania swoich praw szybko i
skutecznie bez ponoszenia nadmiernych kosztow. Aby mogta tak uczyni¢, musi istnie¢
rodzaj mechanizmu instytucjonalnego pozwalajacego na niezalezne badanie skarg.

Oprocz powyzszych zastrzezen dotyczacych niezaleznosci CCIN, grupa robocza zauwaza, ze
monakijskie ustawodawstwo wprowadzilo ré6zne mechanizmy majace na celu dostosowanie
si¢ do tego celu.

W szczego6lnoscei:

- na CCIN zostal nalozony obowiazek przyjmowania skarg (art. 3) zwigzanych z
naruszeniem praw lub innych przepiséw prawa (naruszenie bezpieczenstwa, zgoda na
przekazanie itp.). Skargi te moga stanowi¢ podstawe wszczgcia kontroli CCIN 1 moga
doprowadzi¢ do otwarcia postepowania o natozenie kary administracyjne;j.

- organ ma rowniez obowigzek poinformowania oséb fizycznych o ich prawach,
zawiadomienia prokuratora generalnego o zdarzeniach stanowigcych przestepstwo, o
ktorych si¢ dowiedzial, wyda¢ ostrzezenie lub formalne upomnienie skierowane do
administratorow danych do celéw i na podstawie przestanek okreslonych tg ustawa,
dziata¢ w charakterze strony w postepowaniu sgdowym do celéw 1 na podstawie
przestanek okreslonych ta ustawg itp. (art. 2).

- zgodnie z art. 16 ustawy osoba, ktorej dane dotyczg, ma prawo uzyska¢ kopig
informacji zgromadzonych, poprawionych itp. na swoj temat bez zadnych optat.

- jak wynika z powyzszego CCIN ma uprawnienie do kontroli stosowania ustawy,
prowadzenia dochodzen (art.18), wystepowania w charakterze strony do celéw i na
podstawie warunkéw okreslonych niniejszg ustawg, naktadania kar administracyjnych
itp.

- jak zostato pokazane powyzej, CCIN zostat skonsultowany 159 razy w 2010 r., co jest
raczej zadowalajagce w $wietle wielkosci kraju i dopiero drugiego roku
funkcjonowania na podstawie nowych przepisow.

Grupa robocza uznaje zatem, ze ustawodawstwo Ksiestwa Monako ma wystarczajgce
mechanizmy zapewniajace wsparcie i pomoc dla jednostek.

¢) Zapewnienie stosownych Srodkow odwolawczych dla poszkodowanej strony w
przypadku naruszenia przepisow: jest to najwazniejszy element, ktory wigze si¢ z
systemem niezaleznego orzekania i arbitrazu umozliwiajacym wyplate kompensaty i w
stosownych przypadkach natozenie sankcji zgodnie z obowigzujagcymi przepisami
krajowymi.

Zgodnie z art. 3 ustawy kazda osoba fizyczna i prawna, ktdrej prawa zostaty naruszone, lub
osoby majace podstawy, by przypuszczaé, ze ich prawa zostaly naruszone, mogg skierowac
spraw¢ do przewodniczacego CCIN, by, w stosownych przypadkach, zostaty wdrozone $rodki
okreslone przez ustawe, jak na przyktad ostrzezenie lub oficjalne upomnienie.

Jezeli $rodki te nie zostang zrealizowane z chwilg uptywu danego okresu, prezes sadu
pierwszej instancji, do ktorego sprawe¢ powinien skierowaé przewodniczacy CCIN,
rozpoznajacy sprawe w postepowaniu przyspieszonym, nakazuje przyjecie odpowiednich
srodkow, by usuna¢ takie nieprawidtowosci lub wyeliminowac ich skutki, bez uszczerbku dla
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natozonych sankcji lub roszczen odszkodowawczych ze strony osob, ktorych dane dotycza i
ktére poniosty szkode. W orzeczeniu tym mozna orzec zaptate grzywny (art.19).

Warto zauwazy¢, ze CCIN nie ma uprawnienia do nakltadania sankcji karnych, ale ma
uprawnienie do przekazania bezzwlocznie prokuratorowi generalnemu sprawy dotyczacej
nieprawidlowosci stanowigcych przestgpstwo.

Ponadto sad jest uprawniony do nakladania nastepujacych kar przewidzianych przepisami art.

21122 ustawy:

- kary pozbawienia wolnosci od jednego do sze$ciu miesi¢cy oraz kary grzywny od 9 000
do 18 000 euro (lub jednej z nich) za naruszenie zasad dotyczacych statusu danych
osobowych 1 warunkéw zgodnego z prawem przetwarzania, w przypadku umys$lnego
sprzeciwu wobec przekazania danych osobowych osobie, ktorej dane dotycza, lub zmiany
lub wusunigcia jakiejkolwiek z tych informacji, ktéra okazala si¢ niedoktadna,
niekompletna, niejednoznaczna, lub zgromadzona w sposob stanowigcy naruszenie prawa,
niezwracania uwagi na $rodki bezpieczenstwa, przechowywania po okre§lonym terminie,
bezprawnego przekazania itp.

- kary pozbawienia wolnosci od trzech do dwunastu miesiecy i kary grzywny od 18 000 do
90 000 euro (lub jednej z nich) za naruszenie przepiséw dotyczacych przetwarzania
danych osobowych szczegdlnie chronionych, bezprawnego gromadzenia danych,
celowego zapobiegania dochodzeniu lub jego utrudniania, przekazania niewtasciwych
dokumentoéw osobom prowadzacym dochodzenie, itp.

Ponadto sad jest uprawniony, zgodnie z art. 23 ustawy, do zarzadzenia przepadku i
zniszczenia, bez odszkodowania, nos$nikoOw zawierajacych zaskarzone dane osobowe i
zabronienia ponownej rejestracji na okres przekraczajacy trzy lata i nie krotszy niz sze$¢
miesiecy. Moze rOwniez orzec o przypisaniu osobie prawnej prawa prywatnego, solidarnie z
jej prokurentem, odpowiedzialnosci za zaptate grzywny orzeczonej w stosunku do prokurenta.

Grupa robocza uznaje zatem, ze monakijskie ustawodawstwo w wystarczajacy sposob
gwarantuje prawo osoby, ktérej dane dotycza, do odszkodowania za kazda szkode na jej
prawach lub wlasnosci w nastepstwie nielegalnego przetwarzania jej danych osobowych.

3. WYNIK OCENY

Podsumowujac, na podstawie powyzszego i1 zgodnie z porozumieniem, grupa robocza
uznaje, ze Ksiestwo Monako gwarantuje odpowiedni poziom ochrony w rozumieniu art. 25
ust. 6 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych.

Jednoczes$nie grupa robocza zachgca monakijskie organy do uwzglednienia zalecen zawartych
w tej opinii, w szczeg6lnosci dotyczacych:

- definicji brakujacych poje¢ wprowadzonych dyrektywa 95/46 (np. ,,zbioru danych”,
»przetwarzajgcego”, ,,0soby trzeciej” 1,,0soby, ktorej dane dotyczg”);
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- potrzeby wyjasnienia, w jaki sposob przepisy maja zastosowanie do 0s6b prawnych w
Swietle pierwotnego zakresu stosowania ustawy ustanowionego w art. 1.

- potrzeby wyjasnienia prawa osob, ktoérych dane dotycza, do bycia informowanym w
odpowiednim czasie (szczegélnie, kiedy dane nie zostaly uzyskane bezposrednio od
osoby, ktérej dane dotycza), i do wniesienia sprzeciwu bez uzasadnionej podstawy
wobec przetwarzania do celow marketingu bezposredniego; w obecnym brzmieniu art.
13 1 14 ustawy nie wystepuje sformutowanie ,,bez uzasadnionej podstawy”.

- koniecznosci zwigkszenia uprawnien do wykonywania prawa, nadanych organowi w
odniesieniu do zapewniania zgodno$ci w sektorze publicznym, i naktadania srodkow
na administratorow danych, ktérzy nie dostosuja si¢ do przepisOw ustawy, tak by
wychodzily one poza zakres wydawania ostrzezen, formalnych upomnien i orzekania
sankcji karnych za posrednictwem organow sadowych;

- ustanowienia instytucji niezaleznych inspektorow ds. ochrony danych, by zapewnié
lepsze dostosowanie si¢ administratorow do przepisow ustawy;

- biezacego uwzgledniania decyzji Komisji Europejskiej i dokumentéw Grupy Roboczej
Art. 29 w kontek$cie oceny odpowiedniego poziomu ochrony w panstwach trzecich;

Grupa robocza gratuluje ponadto CCIN i monakijskiemu rzagdowi podpisania porozumienia

zapewniajacego niezalezno$¢ organu ochrony danych (CCIN) i wzywa obie strony do
restrykcyjnego przestrzegania zobowigzan wynikajacych z warunkéw porozumienia.

Sporzadzono w Brukseli dnia 19 lipca 2012 r.

W imieniu Grupy Roboczej
Przewodniczgcy
Jacob KOHNSTAMM
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