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1. Wprowadzenie

W dniu 25 stycznia 2012 r. Komisja Europejska przyjeta wniosek dotyczacy dyrektywy w
sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych osobowych przez
wiasciwe organy na potrzeby zapobiegania przestgpstwom, prowadzenia dochodzen w ich
sprawie, wykrywania ich i scigania albo wykonywania kar kryminalnych oraz swobodnego
przeplywu takich danych (dalej zwanej dyrektywa o ochronie danych osobowych
przetwarzanych przez organy policyjne i sagdowe w sprawach karnych lub dyrektywa).
Whiosek przedstawiono rownolegle z projektem rozporzadzenia w sprawie ogdlnej ochrony
danych. Zaréwno Rada, jak i Parlament Europejski rozpoczely swoje wewngtrzne procedury
zgodnie z procesem legislacyjnym w przypadku obu instrumentéw w celu osiggnigcia
porozumienia w sprawie catego pakietu przed wyborami do Parlamentu Europejskiego w
2014 r. Tempo debaty legislacyjnej na temat dyrektywy jest jednak powolne.

W swojej opinii z dnia 23 marca 2012 r. grupa robocza art. 29 przekazala swoja pierwsza
0g6lng reakcje na wniosek Komisji, w ktorej zaznaczyla obszary budzace watpliwosci i
przedstawita do nich pewne propozycje ulepszen.

Grupa robocza art. 29 z zadowoleniem przyjmuje tzw. ,,podej$cie pakietowe” przyjete przez
sprawozdawcow Parlamentu Europejskiego w ich projektach sprawozdan do Komisji LIBE
oraz wyrazita przekonanie, ze wszystkie grupy polityczne beda w dalszym ciagu szczegdtowo
analizowa¢ wszystkie elementy pakietu i1 bardzo wazng kwesti¢ zachowania spdjnosci
pomiedzy dwoma wnioskami, w celu ich dalszego udoskonalenia. Grupa robocza przyjmuje
rowniez z zadowoleniem wzmozong debate legislacyjng w Radzie zainicjowang przez
prezydencj¢ cypryjska i irlandzka.

Po przekazaniu pierwszej opinii stanowigcej wklad w dyskusje na temat rozporzadzenia
przyjetego przez grupe robocza art. 29 w dniu 5 pazdziernika 2012 r., grupa robocza
przedstawia obecnie dalsze wskazoéwki dotyczace pewnych konkretnych elementow
proponowanej dyrektywy o ochronie danych osobowych przetwarzanych przez organy
policyjne i sadowe w sprawach karnych. Pomimo iz istnieje wigcej zagadnien, ktore moglyby
sta¢ si¢ przedmiotem dyskusji, na obecnym etapie negocjacji grupa robocza postanowita
skoncentrowa¢ si¢ na czterech kwestiach, ktore s3 obecnie uznawane za najwazniejsze.
Elementy te obejmuja wykorzystanie danych osob niebedacych podejrzanymi, prawa oséb,
ktérych dane dotycza, stosowanie oceny skutkow w zakresie ochrony prywatno$ci oraz
uprawnienia organdw ochrony danych, zwlaszcza w odniesieniu do informacji poufnych lub
niejawnych.

2. Odnosnie do wykorzystania danych 0sdb niebedacych podejrzanymi

Artykut 5 projektu dyrektywy zobowigzuje administratoréw do dokonywania jasnego
rozrozniania miedzy danymi osobowymi osOb z poszczegélnych kategorii i okresla piec
kategorii osob, ktorych dane dotycza. Zgodnie z motywem 23, rozrdznienie takie jest
nieodlacznie zwigzane z przetwarzaniem danych osobowych w dziedzinie wspolpracy
wymiaréw sprawiedliwosci w sprawach karnych i wspoétpracy policyjnej. Grupa robocza art.
29 podkresla, ze takie rozroznienie jest réwniez niezbgdne do zapewnienia prawidtowego
stosowania zasad odnoszacych si¢ do przetwarzania danych osobowych, o ktorych mowa w
art. 4.



Artykut 5 wprowadza rozréznienie pomiedzy roznymi kategoriami osob, ktéore maja
(ewentualny) bezposredni lub posredni zwigzek z konkretnym przestepstwem lub
konkretnymi podejrzanymi (kategorie a) do d)) oraz innymi osobami (kategoria e)). W swietle
opisu powigzania z przestepstwem lub dochodzeniem oséb, o ktérych mowa w kategoriach a)
do d), jest oczywiste, ze osoby nalezace do kategorii €) mozna opisa¢ jako osoby nie majace
zadnych znanych powigzan z przestgpstwem lub podejrzanymi, o ktérych mowa w przypadku
pozostatych kategorii.

To wlasnie w odniesieniu do tej grupy oséb Europejskie Organy Ochrony Danych juz w 2005
rt podkreslity konieczno$¢ dokonania rozréznienia miedzy przetwarzaniem danych
osobowych 0s06b niebedacych podejrzanymi i danymi osob powigzanych z konkretnym
przestgpstwem. Przetwarzanie danych osob, ktore nie s3 podejrzane o popelnienie
jakiegokolwiek przestgpstwa (oprocz ofiar, Swiadkdéw, informatoréw, oséb do kontaktu i
wspotpracownikow) ,,powinny by¢ dozwolone pod pewnymi szczegdlnymi warunkami jezeli
sag one bezwzglednie konieczne do zgodnego z prawem, precyzyjnie okreslonego i
szczegllnego celu”. Przetwarzanie danych powinno ponadto (zdaniem organéw ochrony
danych) ,,by¢ ograniczone do okreslonego okresu czasu, a wykorzystywanie tych danych do
innych celow powinno by¢ zabronione”. Dyrektywa powinna jednocze$nie jasno okreslac, ze
w stosunku do ofiar i innych stron trzecich stosowane sg dodatkowe ograniczenia i $rodki
bezpieczenstwa, jak okreslono w art. 5 ust. 1 lit. ¢) niniejszego wniosku. Przepisy prawne
muszg uwzglednia¢ fakt, iz nalezy rozrdznia¢ miedzy przetwarzaniem danych osobowych
skazanych sprawcoéw przestepstwa i ich ofiar, szczegdlnie w przypadku baz danych
utworzonych do celéw prewencyjnych oraz do celow $cigania przysztych przestepstw.

Rozw¢j technik i metod egzekwowania prawa w ciagu ostatniej dekady jasno ukazuje, iz
osoby nalezace do wszystkich tych kategorii, objetych szeroka kategoria ,,0s6b niebedacych
podejrzanymi”, wymagaja szczegolnej ochrony. Ma to miejsce szczegdlnie wowczas, gdy
przetwarzanie danych nie nastepuje w zwigzku z konkretnym dochodzeniem lub
postepowaniem. Istnieje réznica miedzy informacjami, ktére organy S$cigania ,,musza
posiada¢” 1 informacjami, ktore ,,dobrze jest mie¢”.

W celu ochrony ,,0s6b niebedacych podejrzanymi”, grupa robocza zdecydowanie sugeruje,
aby art. 5 uzupelni¢ nowym art. 7a. Nowy art. 7a, zgodnie z propozycja przedstawiona
ponizej, zagwarantuje, ze zroznicowanie kategorii danych nie bedzie stanowilo obcigzenia
administracyjnego i1 nie bedzie celem samym w sobie, pomimo iz niniejszy wniosek moze
zosta¢ w ten sposob zinterpretowany. Jest on niezbedny w celu zagwarantowania, ze panstwa
cztonkowskie bedg przetwarza¢ dane ,,0s0b niebedacych podejrzanymi” jedynie wtedy, gdy
spelnione beda okreslone wymagania oraz zapewnia dodatkowa ochron¢ w przypadku
przetwarzania danych ,,0s0b niebedacych podejrzanymi”. W zwigzku z tym wiekszy sens ma
dodanie nowego przepisu w ramach art. 7, ktory reguluje kwestie zgodno$ci przetwarzania
danych z prawem.

Grupa robocza jest §wiadoma szczegdlnego charakteru kwestii przetwarzania danych w
kontekscie egzekwowaniu prawa i rozumie, ze przetwarzanie danych ,,0s6b niebgdacych
podejrzanymi” moze by¢ w szczegdlnych sytuacjach niezbedne. Wniosek bierze réwniez pod
uwage roznorodne cele, dla ktorych organy S$cigania moga przetwarza¢ dane ,,0s0b
niebedacych podejrzanymi” 1 proponuje szczegdlnie rygorystyczne zasady dotyczace

1 Dokument przedstawiajacy stanowisko w sprawie egzekwowania prawa i wymiany informacji w UE,
przyjety na wiosennej konferencji Europejskich Organéw Ochrony Danych w Krakowie (Polska) w
dniach 25-26 kwietnia 2005 r.



przypadkow, w ktorych przetwarzanie nie stuzy celowi danego dochodzenia lub $cigania
przestepstw. To wlasnie w takich sytuacjach przetwarzanie danych ,,0s6b niebedacych
podejrzanymi” moze by¢ wykonywane jedynie wtedy, gdy jest to konieczne do zgodnego z
prawem, precyzyjnie okreslonego i szczegdlnego celu, ograniczone do dokonania oceny ich
przydatnosci dla jednej z kategorii okreslonej w art. 7a ust. 1 lit. a) — d) oraz ograniczone do
okreslonego okresu czasu, a ich dalsze wykorzystywanie jest zabronione.

W celu uniknigcia dyskusji semantycznych na temat réznicy migdzy tym co jest ,.konieczne”
(jak jest to obecnie uzywane w projekcie dyrektywy) i1 ,,bezwzglednie konieczne” (jak w
dokumencie przedstawiajacym stanowisko z Krakowa), grupa robocza w proponowanych
przez siebie zmianach uzyla stowa ,niezb¢dne”. Sformutowanie to ma odzwierciedla¢
potrzebe bardziej rygorystycznych warunkéw przetwarzania danych ,,0s60b niebedacych
podejrzanymi”, ze wzgledu na brak bezposredniego lub posredniego zwigzku miedzy tymi
osobami i konkretnym postepowaniem lub przestgpstwem.

Proponowana poprawka do nowego artykulu
Art. 7a — poszczegoblne kategorie osob, ktorych dotycza dane

1. Panstwa cztonkowskie gwarantuja, ze wlasciwe organy, do celow, o ktérych mowa w art.
1 ust. 1, moga przetwarza¢ dane osobowe o0sOb nalezacych jedynie do nastepujacych
kategorii:

a) osoby, w stosunku do ktdrych istnieja realne podstawy by przypuszczaé, ze popetnity
lub zamierzajg popetnic przestepstwo;

b) osoby skazane za popehienie przestepstwa;

c) osoby, ktore padly ofiarg przestepstwa lub w przypadku ktorych okreslone fakty
wskazuja, ze mogty pas¢ ofiarg przestepstwa;

d) osoby trzecie w stosunku do przestgpstwa, takie jak osoby, ktéore moga by¢ wezwane
do zlozenia zeznan w ramach dochodzenia dotyczacego przestepstwa lub dalszych
etapow postepowania karnego lub osoby mogace dostarczy¢ informacji o przestepstwach
lub osoby majace kontakt z jedng z os6b wymienionych w lit. a) lub b) lub wspolnicy
tych osob.

2. Dane osobowe osob innych niz te, o ktorych mowa w ust. 1, moga by¢ przetwarzane
tylko w nastepujacych przypadkach:

a) o ile jest to konieczne do dochodzenia lub Scigania za szczegolny rodzaj przestepstwa
w celu oceny przydatno$ci danych do jednej z kategorii, o ktorych mowa w ust. 1; lub

b) jezeli takie przetwarzanie jest konieczne do ukierunkowanych celéw prewencyjnych
lub do celow analizy kryminalnej, jezeli, i tylko wtedy, gdy cel jest zgodny z prawem,
wlasciwie okre$lony i szczegdlowy, a przetwarzanie jest $ciSle ograniczone do oceny
przydatnosci danych w ramach jednej z kategorii, o ktérych mowa w ust. 1.
Przetwarzanie jest przedmiotem regularnych przegladéw i odbywa si¢ co najmniej raz na
sze$¢ miesiecy. Wszelkie dalsze uzycie tych informacji jest zabronione.




3. Panstwa czlonkowskie zapewniaja, ze dodatkowe ograniczenia i §rodki bezpieczenstwa,
zgodnie z prawem krajowym, maja zastosowanie do dalszego przetwarzania danych
osobowych dotyczacych osob, o ktorych mowa w ust. 1 lit. ¢) 1 d).

3. Odnosnie do praw 0s6b. ktorych dotycza dane

Rézne elementy przepisow o ochronie danych sg zgrupowane wokol trzech gléwnych
podmiotoéw: administratorow danych/oséb przetwarzajacych dane, organéw nadzoru i 0sob,
ktorych dane dotycza. Co do ostatniej z wymienionych kategorii, zarowno rozporzadzenie jak
1 dyrektywa przewiduja szereg praw, z ktérych mozna korzysta¢ na zadanie, w tym prawo do
informacji, prawo dostgpu oraz prawo do skorygowania lub usuni¢cia nieprawidtowych lub
nielegalnie przetworzonych danych. W rozporzadzeniu takie prawa wdrozono w sposob dosé
liberalny, uwzgledniajac wiele mozliwych wyjatkow. Sytuacja wyglada inaczej w przypadku
dyrektywy, rowniez ze wzgledu na charakter sektora egzekwowania prawa. Calkowicie
zrozumiale jest, ze policja 1 wladze sadowe nie zawsze moga wyjawia¢ sposoby
przetwarzania danych oraz tego jakie dane osobowe sa przechowywane w dokumentacji,
poniewaz mogtoby to zagrozi¢ toczacym si¢ dochodzeniom.

Jednoczesnie grupa robocza pragnie podkresli¢, ze aktualne wyjatki i ograniczenia praw 0sob,
ktorych dane dotycza, sa zbyt ogodlne. Bez dalszych wyjasnien, w szczegdlnosci nie jest
uzasadnione, aby panstwa cztonkowskie miaty prawo do wylaczania catych kategorii danych
osobowych z prawa dostepu. W zwigzku z powyzszym nalezy skresli¢ art. 11 ust. 5 i art. 13
ust. 2. Grupa robocza podkresla, Ze ograniczanie praw osoby, ktorej dane dotycza, musi by¢
zawsze wynikiem decyzji podjetej w indywidualnym przypadku, przy uwzglednieniu
szczegdlnych okolicznosci wniosku. Przyktadowo mogloby to rowniez doprowadzi¢ do
podjecia decyzji o jedynie czeSciowym zakwestionowaniu wniosku. Ponadto grupa robocza
podtrzymuje stanowisko, ze wyjatki od praw podstawowych nalezy zawsze interpretowac¢ w
sposadb restrykcyjny.

4. Odnosnie do oceny skutkéw w zakresie prywatno$ci w sektorze egzekwowania prawa

W pierwszej reakcji na projekt dyrektywy, grupa robocza zwrécita si¢ juz europejskiego
prawodawcy o dodanie w dyrektywie przepisow wymagajacych oceny skutkéw w zakresie
ochrony danych, w tym do procedury ustawodawczej. Ocena taka jest szczegOlnie istotna w
dziedzinie egzekwowania prawa w zakresie przetwarzania danych osobowych, w
szczegdlno$ci z uwagi na zwigkszone ryzyko jakie przetwarzanie to niesie dla
poszczegbdlnych osob. Grupa robocza art. 29 nie widzi znaczacej roznicy migdzy sektorem
organéw $cigania oraz sektorami obj¢tymi rozporzadzeniem, w ktérych ocena skutkow w
zakresie ochrony danych jest konieczna do oceny ryzyka planowanych nowych operacji
przetwarzania danych. Drobiazgowe $rodki bezpieczenstwa w odniesieniu do danych
osobowych majg ogromne znaczenie w tej dziedzinie prawa, a zatem powinny by¢ brane pod
uwage 1 wprowadzane w zycie przed rozpoczeciem przetwarzania danych.

Grupa robocza wyraza zatem zadowolenie z proponowanych przez sprawozdawce Parlamentu
Europejskiego poprawek 27, 28, 110 i 113, ktore wprowadzaja wymog przeprowadzania
oceny skutkébw w zakresie ochrony danych dla sektora egzekwowania prawa, bardzo
zblizonego do wymogéw juz istniejagcych w rozporzadzeniu. Ten wazny krok w kierunku




lepszej ochrony podstawowych praw osob, nawet w sektorze, w ktorym dostepna jest juz
duza ilo$¢ informacji, takim jak sektor egzekwowania prawa, powinien rowniez by¢
uwzgledniony w ogdlnym podejsciu Rady w zakresie projektu dyrektywy.

Opinia grupy roboczej r6zni si¢ jednak w jednym punkcie od opinii sprawozdawcy. Zaréwno
w zmienionym motywie 41, jak rowniez art. 25 ust. 2, sprawozdawca wprowadzit dla
organéw ochrony danych obowiazek oceny wszystkich skutkéw w zakresie ochrony danych,
aby ,,zaproponowa¢ odpowiednie wnioski w celu wyeliminowania niezgodnos$ci”. Grupa
robocza art. 29 uwaza, ze oceny skutkow w zakresie ochrony danych powinny w stosownych
przypadkach dokonywa¢ organy ochrony danych.

5. Odnosnie do uprawnien organéw ochrony danych

Obowigzujaca obecnie decyzja ramowa dotyczaca trzeciego filaru zawiera niewiele przepisow
dotyczacych obowigzkéw 1 uprawnien organdéw ochrony danych oraz ich mozliwosci lub
zobowigzan do wspodlpracy przy wykonywaniu swoich zadan w zakresie nadzoru i
egzekwowania przepisow. W zwiazku z tym projekt dyrektywy stanowi duzy krok naprzéd.
Zawiera ona nie tylko przepisy dotyczace potrzeby posiadania niezaleznego organu
nadzorczego w przypadku wszystkich operacji przetwarzania danych, ktére sa objete
zakresem dyrektywy, ale réwniez specjalny rozdziat dotyczacy wspodtpracy migdzy organami
ochrony danych. Grupa robocza art. 29 z zadowoleniem przyjmuje podstawowa koncepcje
tych przepisow.

Niestety przepisy dyrektywy sa znacznie mniej precyzyjne niz te zawarte w projekcie
rozporzadzenia. Grupa robocza art. 29 w swojej ogolnej opinii na temat pakietu
legislacyjnego zaznaczyla juz potrzebe umozliwienia organom nadzoru dostgpu do
wszystkich pomieszczen. Ponadto podkreslita ona potrzebe zblizenia do siebie przepisow
zawartych w obu narzgdziach, w celu zapewnienia spdjnosci z ramami prawnymi w zakresie
ochrony danych. Jest to szczegdlnie wazne w odniesieniu do wymaganej wspoOtpracy miedzy
organami ochrony danych. W przypadku gdy organy ochrony danych na terenie calej Unii
Europejskiej nie maja podobnych uprawnien, ochrona praw obywateli moze by¢ znacznie
utrudniona. Moze to doprowadzi¢ do sytuacji, w ktorej jeden organ begdzie uprawniony, na
podstawie krajowych przepisow wykonawczych, do wejscia do pomieszczen organu $cigania,
w celu przeprowadzenia inspekcji bez uprzedniej zgody zainteresowanego organu, natomiast
inny organ ochrony danych w panstwie sgsiednim nie bedzie posiadat takich uprawnien 1 w
zwigzku z tym moze nie uzyska¢ zgody na taki dostepu.

W odniesieniu do informacji, ktérymi dysponujg organy ochrony danych, wspotpraca moze
si¢ okazac jeszcze trudniejsza jezeli uprawnienia organéw nie b¢da zharmonizowane, tak jak
ma to obecnie miejsce. Z sondazu przeprowadzonego przez grupe roboczg art. 29 wynika, ze
niektdre organy ochrony danych, na mocy okreslonych przepiséw prawa krajowego - w celu
wypetniania swoich zadan zwigzanych z nadzorem nad przetwarzaniem danych w obszarze
egzekwowania prawa - mialy dostgp do wszystkich informacji i dokumentow, ktorych
potrzebowaty, bez wzgledu na to, czy byly to informacje publicznie dostepne, poufne czy
niejawne. W przypadku innych organéw ochrony danych, podobnego prawa dostepu udziela
si¢ pracownikom z chwilg poswiadczenia bezpieczenstwa osobowego przez odpowiednie
stuzby wywiadowcze. Jeszcze inne organy ochrony danych nie maja dostepu do poufnych lub
niejawnych informacji.



W zwigzku z tym, jesli organy ochrony danych sg zobowigzane do wspdipracy na mocy
dyrektywy, bardzo wazne jest, aby wszystkie zaangazowane organy mialy dostep do tych
samych informacji. W przeciwnym przypadku mogg one w danym przypadku nie mieé
petnego obrazu sytuacji i moga doj$¢ do innych wnioskéw, tym samym potencjalnie szkodzac
interesom osoby, ktorej dotycza dane. Powotana na mocy art. 29 grupa robocza proponuje
zatem okreslenie w dyrektywie informacji, ktore sa dostepne dla organdw ochrony danych,
jezeli informacje te sg konieczne do wykonywania ich funkcji nadzorczych. Niniejszy
wniosek nie zamierza obniza¢ poziomdéw dostepu do informacji niejawnych, do jakich organy
ochrony danych sg obecnie uprawnione.

W bardziej ogdélnym ujeciu, grupa robocza z zadowoleniem przyjmuje propozycje
przedstawione przez sprawozdawce Parlamentu Europejskiego w sprawie uprawnien organdéw
ochrony danych 1 popiera bardziej szczegblowy opis proponowanych przez niego uprawnien.
Ponizsze poprawki nalezy postrzega¢ jako dodatek do tych wnioskdw.

Proponowane zmiany

Artykul 46 — uprawnienia (ustgpy, ktore nalezy dodac)

1. Panstwa czlonkowskie gwarantuja, ze kazdy organ nadzorczy ma uprawnienia
dochodzeniowe do uzyskania od administratora danych lub osoby przetwarzajacej
dane dostepu do ich lokali, w tym do wszelkich urzadzen stuzacych do przetwarzania
danych 1 srodkow.

2. Pafstwa cztonkowskie gwarantuja, ze kazdy organ nadzorczy otrzymuje wszelkie
informacje i wszystkie dokumenty niezbedne do wykonywania swoich uprawnien
dochodzeniowych. Zadne wymogi dochowania tajemnicy nie mogg by¢ sprzeczne z
wnioskami organdw nadzoru, z wyjatkiem wymogéw w zakresie tajemnicy
zawodowej, 0 ktérych mowa w art. 43.

&l Panstwa czlonkowskie moga postanowi¢, ze do otrzymania dostepu do informacji
niejawnych wymagane jest dodatkowe postgpowanie sprawdzajace na poziomie
podobnym lub szerszym niz EU CONFIDENTIAL. W przypadku gdy
przeprowadzanie dodatkowego postgpowania sprawdzajacego nie jest wymagane na
mocy przepisow panstwa cztonkowskiego, w ktérym znajduje si¢ organ nadzorczy,
musi to by¢ uznane przez wszystkie pozostate panstwa cztonkowskie.

Sporzadzono w Brukseli dnia 26 lutego 2013 r.

W imieniu Grupy Roboczej

Przewodniczgcy
Jacob KOHNSTAMM




