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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. 1,

uwzgledniajac art. 29 oraz art. 30 ust. 1 lit. a) i ust. 3 tej dyrektywy,
uwzgledniajgc swoj regulamin wewnetrzny, w szczegdlnosci jego art. 12 i 14,

PRZYJMUJE NINIEJSZY DOKUMENT ROBOCZY:

1. KONTEKST
1.1. Reguly Unii Europejskiej dotyczace miedzynarodowego przekazywania danych

Zgodnie z dyrektywa przekazywanie danych poza Uni¢ Europejska musi podlegaé¢ Scistym
uregulowaniom, aby zapewni¢ osobom, ktorych dane dotycza, odpowiedni stopieni ochrony,
nawet gdy ich dane przesytane sg poza Uni¢ Europejska (zwang dalej ,,UE”).

Art. 26 ust. 2 dyrektywy stanowi, ze ,(...) Panstwo Cztonkowskie moze zezwoli¢ na
przekazanie lub przekazywanie danych osobowych do panstwa trzeciego, ktére nie zapewnia
odpowiedniego stopnia ochrony (...), jezeli administrator danych zaleci odpowiednie
zabezpieczenia odnosnie do ochrony prywatnos$ci oraz podstawowych praw 1 wolnosci osoby
oraz odnosnie do wykonywania odpowiednich praw; takie $rodki zabezpieczajace moga w
szczegolnosci wynika¢ z odpowiednich klauzul umownych.”.

W zwigzku z tym, gdy panstwo importera danych nie zapewnia odpowiedniego stopnia
ochrony, administrator danych musi zapewni¢ wystarczajgce gwarancje w odniesieniu do
przekazywanych danych, na przyktad poprzez przyjecie klauzul umownych.

Na tej podstawie oraz w celu utatwienia zachowania zgodnosci przekazywania danych poza
UE z dyrektywa 95/46 Komisja Europejska przyjela zestawy standardowych klauzul
umownych — 2001/497/WE z dnia 15 czerwca 2001 r. i 2004/915/WE z dnia 27 grudnia 2004
r. w odniesieniu do przekazywania danych miedzy administratorami danych oraz 2010/87/UE
Z dnia 5 lutego 2010 r. w odniesieniu do przekazywania danych miedzy administratorami
danych i przetwarzajacymi.

1.2. Wiazace reguly korporacyjne dla administratorow danych

Majac s$swiadomos$¢ potrzeby stosowania przez organizacje globalnego podejscia w
odniesieniu do ochrony danych, Grupa Robocza Art. 29 uznala za konieczne nadanie
organizacjom uprawnien do przyjmowania wigzacych zasad wewnetrznych, tzw. wigzacych
regut korporacyjnych, ktorych celem jest uregulowanie przekazywania danych osobowych
przetwarzanych pierwotnie przez organizacj¢ jako administratora danych w ramach tej samej

Dziennik Urzedowy nr L 281 z 23.11.1995, s. 31, dostgpna na stronie internetowej: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:pl:HTML.
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organizacji. Organy ochrony danych UE opracowaly ,zestaw narz¢dzi” zapewnie;jqcy
wytyczne na temat oczekiwan w stosunku do zawartosci wigzacych regut korporacyjnych®.

Poza tym nalezy zauwazy¢, ze chociaz standardowe klauzule umowne s3 rozwigzaniem
,hieszablonowym”, kazdy zestaw wigzacych regut korporacyjnych musi by¢ dostosowany do
szczegOlnych potrzeb danego przedsiebiorstwa. Ponadto chociaz standardowe klauzule
umowne zwykle podpisywane s3 bez potrzeby jakiegokolwiek szczegdlnego wdrazania,
podstawg wigzacych regut korporacyjnych jest organizacja, ktdra posiada wystarczajgco
zadowalajacy i solidny system ochrony danych, funkcjonujacy juz w ramach grupy, lub ktéra
wprowadza niezbedne s$rodki w celu zapewnienia spetnienia wymogow okreslonych w
wigzacych regulach korporacyjnych przez funkcjonujace systemy.

W ciaggu ostatnich kilku lat wigzace reguty korporacyjne dla administratoréw danych okazaty
si¢ coraz bardziej skuteczne. Dlugos¢ procedury przyjmowania zostala istotnie ograniczona
nie tylko dzigki rosngcemu doswiadczeniu organdw ochrony danych i organizacji, lecz takze
dzigki procedurze wzajemnego uznawania. Ponadto organizacje wielonarodowe nieustannie
potwierdzaty, ze wiagzace reguty korporacyjne sg dostosowane do pragmatycznego podejscia,
ktore organizacje te usituja stosowa¢ w odniesieniu do kwestii zgodnosci. Dodatkowo
Komisja Europejska udzielita wsparcia na rzecz wiazacych regul korporacyjnych poprzez
wiaczenie ich do projektu rozporzadzenia w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 swobodnym przeplywem takich danych
opublikowanego dnia 25 stycznia 2012 r. .

1.3. Wiazace reguly korporacyjne dla przetwarzajacych

W 2010 r. Komisja Europejska przyjeta nowy zestaw standardowych klauzul umownych w
odniesieniu do przekazywania danych migdzy administratorami danych 1 przetwarzajagcymi w
odpowiedzi na rozwoj dziatalnosci zwigzanej z przetwarzaniem oraz w szczegélnosci na
pojawienie si¢ nowych modeli biznesowych w zakresie migdzynarodowego przetwarzania
danych osobowych. Standardowe klauzule umowne z 2010 r. zawierajg szczegblne przepisy,
ktére na pewnych warunkach pozwalaja na outsourcing dziatalnosci zwigzanej z
przetwarzaniem podmiotom podprzetwarzajacym, a tym samym zapewniaja wystarczajace
gwarancje w zakresie przekazywanych danych osobowych.

Gwarantowanie w sposob ciagly odpowiedniego stopnia ochrony z zastosowaniem
dostgpnych narzedzi stuzacych do opisanego wyzej uregulowania miedzynarodowego
przekazywania danych staje si¢ coraz trudniejsze, glownie ze wzglgdu na fakt rosnacej liczby
i ztozonosci przypadkow przekazywania (co wynika np. z przetwarzania danych w chmurze
obliczeniowej, globalizacji, powstania centrow danych, sieci spotecznosciowych itd.).

Chociaz wydaje si¢, ze standardowe klauzule umowne sg skuteczne do celow uregulowania
niemasowego przekazywania danych przez eksportera danych zlokalizowanego w UE do
importera danych zlokalizowanego poza UE, branza outsourcingowa nieustannie domaga si¢
nowych instrumentow prawnych, ktore pozwalalyby na stosowanie globalnego podejscia do

2 Zob. WP153, WP154 i WP155 http://ec.europa.eu/justice/data-protection/document/international-
transfers/binding-corporate-rules/tools/index_en.htm.

Zob. art. 42 projektu rozporzadzenia w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i swobodnym przeptywem takich danych, http://ec.europa.eu/justice/data-
protection/document/review2012/com 2012 11 pl.pdf.
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ochrony danych w dziatalno$ci outsourcingowej oraz oficjalnie uznaje zasady wewnetrzne
wdrozone przez organizacje. Taki nowy instrument prawny moéglby okaza¢ si¢ efektywny do
celéw uregulowania przekazywania danych przez przetwarzajacych do podprzetwarzajacych
nalezacych do tej samej organizacji, dzialajgcych w imieniu i zgodnie z instrukcjami
administratora danych. Bioragc pod uwage rosngce zainteresowanie sektora takim narzedziem,
Grupa Robocza Art. 29 przyjeta w 2012 r. dokument roboczy, w ktérym zawarta tabele
przedstawiajaca elementy i zasady, ktéore powinny znalezé si¢ w wigzacych regutach
korporacyjnych dla przetwarzajqcych4, oraz formularz zgloszeniowy stuzacy do zglaszania
wigzacych regul korporacyjnych dla przetwarzajacych®. Dnia 5 grudnia 2012 r. Grupa
Robocza Art. 29 potwierdzita wprowadzenie wigzacych regul Kkorporacyjnych dla
przetwarzajacych®.

2. DEFINICJA | KWESTIE PRAWNE
2.1. Zakres przedmiotowego instrumentu i definicje

Wigzace reguty korporacyjne dla przetwarzajacych zostaty opracowane jako narzedzie, ktore
mogloby pomoc w uregulowaniu miedzynarodowego przekazywania danych osobowych
pierwotnie przetwarzanych przez przetwarzajacego w imieniu i zgodnie z instrukcjami’
administratora danych w UE oraz podprzetwarzanych w ramach organizacji
przetwarzajacego.

W zwigzku z tym wigzace reguly korporacyjne dla przetwarzajacych sg zatagczane do umowy
przetwarzajacego (zwanej w niniejszym dokumencie umowa o gwarantowanym poziomie
ustug), ktora jest wymagana zgodnie z art. 17 dyrektywy 95/46/WE i zawiera w szczego6lnosci
instrukcje administratora danych podpisane migdzy zewngtrznym administratorem danych i
przetwarzajacym. Wigzace reguly korporacyjne dla przetwarzajacych nalezy rozumiec jako
odpowiednie zabezpieczenia zapewniane przez przetwarzajacego Nna rzecz administratora
danych (art. 26 ust. 2 dyrektywy UE 95/46), ktore pozwala administratorowi danych zapewnic¢
zgodno$¢ z majacymi zastosowanie przepisami UE w zakresie ochrony danych. Jednostki
grupy przetwarzajacego zobowiazuja si¢ do przestrzegania zasad zawartych w wigzacych
regutach korporacyjnych dla przetwarzajacych 1 ponosza odpowiedzialno$¢ przed
administratorem danych w przypadku naruszenia wigzacych regut korporacyjnych dla
przetwarzajacych.

Nalezy jednak podkresli¢ fakt, ze chociaz organy ochrony danych UE oceniajg tresc¢
wigzacych regul korporacyjnych dla przetwarzajacych nalezacych do grupy przetwarzajacego
w celu zapewnienia spetnienia wszystkich wymogow okreslonych w WP195, administrator
danych pozostaje odpowiedzialny za zapewnienie wystarczajacych gwarancji w odniesieniu

Zob. WP195, przyjety dnia 6 czerwca 2012 r., http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp195_en.pdf.

Zob. formularz zgloszeniowy stuzacy do zatwierdzenia wigzacych regut korporacyjnych dotyczacych
przekazywania danych osobowych do celow dziatalno$ci zwigzanej z przetwarzaniem, przyjety dnia 17
wrzesnia 2012 r., http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp195_application_form_en.doc.

® Zob. komunikat prasowy ogloszony dnia 21 grudnia 2012 r., http://ec.europa.eu/justice/data-
protection/article-29/press-material/press-release/art29 _press_material/20121221 pr_bcrs_en.pdf.
Administrator danych osoby trzeciej wezwany przez przedsigbiorstwo outsourcingowe, ktére bedzie
dokonywalo mie¢dzynarodowego przekazywania danych do jednostek swojej grupy przedsigbiorstw
wystepujacych jako podprzetwarzajacy.
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do danych przekazywanych i przetwarzanych w jego imieniu i zgodnie z jego instrukcjami w
jednostkach grupy przetwarzajgcego.

Grupa Robocza Art. 29 przypomina, ze celem wigzacych regut korporacyjnych dla
przetwarzajacych nie jest przeniesienie obowigzkow administratorow danych na
przetwarzajacych. Obowiazki przetwarzajacych i administratorow danych w kontekscie
miedzynarodowego przekazywania danych nie ulegaja zmianie (analogicznie do
standardowych klauzul umownych 2010/87/UE), jednak niektore narzedzia bgda musiaty
zosta¢ dostosowane do szczegolnych cech przekazywania danych w ramach tej samej grupy
organizacji (jedno globalne zobowigzanie zamiast szeregu uméw) oraz do szczegdlnych cech
wigzacych regut korporacyjnych (narzedzi rozliczalnosci takich jak kontrola, programy
szkoleniowe, urzednicy ds. ochrony danych itd.).

Ponadto wigzace reguly korporacyjne dla przetwarzajacych powinny wzmacnia¢ prawa osob,
ktérych dane dotycza, poprzez wyrazne zapewnienie zobowigzania si¢ przetwarzajacych do
dostarczania administratorom danych odpowiednich informacji umozliwiajagcych im
wypetnianie ich obowigzkéw w odniesieniu do oséb, ktérych dane dotycza. Wydaje sie, ze
wiazace reguly korporacyjne dla przetwarzajacych stanowig dodatkowa gwarancje, ze
przetwarzajacy beda dostarcza¢ administratorom danych odpowiednie informacje.

Ponadto przetwarzajacy bedzie musial ubiega¢ si¢ o uznanie przez UE jego regul
korporacyjnych dla przetwarzajacych za odpowiednie zabezpieczenia w odniesieniu do
migdzynarodowego przekazywania danych zgodnie z procedura wzajemnego uznawania i
procedura wspotpracy, ktore okre§lono w WP1078, natomiast administratorzy danych nadal
beda musieli ubiegaé si¢ 0 krajowe zezwolenia u wtasciwych organdéw ochrony danych na
przekazywanie danych do réznych jednostek swoich ustlugodawcow (przetwarzajacych,
podprzetwarzajacych, centréow danych itd.) na podstawie wigzacych regut korporacyjnych dla
przetwarzajacych bedacych czes$cig gwarancji zapewnianych przez administratorow danych.

2.2. Przekazywanie danych i dalsze przekazywanie danych

2.2.1. Przekazywanie danych w ramach grupy przetwarzajacego

Biorgc pod uwage, ze zgodnie z WP195 dane mogg by¢ podprzetwarzane przez innych
cztonkoéw grupy przetwarzajacego wylacznie po uprzednim poinformowaniu administratora
danych® i wydaniu przez niego uprzedniej zgody na pi$mie, wiazace reguly korporacyjne dla
przetwarzajacych zapewniaja przejrzystos¢ w odniesieniu do administratora danych i
pozostawiaja mu kontrolg nad danymi przetwarzanymi przez jednostki grupy
przetwarzajacego w jego imieniu i zgodnie z jego instrukcjami.

Strony umowy o gwarantowanym poziomie ustug maja swobode decydowania, w zaleznosci
od swoich indywidualnych potrzeb, o tym, czy ogdlna uprzednia zgoda wydana przez
administratora danych na poczatku §wiadczenia ustugi jest wystarczajaca, czy tez wymagana
jest szczegdlna zgoda administratora danych w odniesieniu do kazdego nowego
podprzetwarzania. W przypadku wydania zgody ogolnej administrator danych powinien

& Zob. WP107, przyjety dnia 14 kwietnia 2005 r.,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp107_en.pdf.

Chodzi o informacje dotyczace gtdéwnych elementow (stron, panstw, bezpieczenstwa, gwarancji w przypadku
mi¢dzynarodowego przekazywania danych, z mozliwoscia uzyskania kopii zastosowanych umow).
Szczegdtowe informacje dotyczace np. nazwy podprzetwarzajacych mozna uzyska¢ na przyklad w
publicznym rejestrze elektronicznym.
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zosta¢ poinformowany o wszelkich zamierzonych zmianach dotyczacych wyboru
dodatkowego podwykonawcy lub jego zastgpienia z takim wyprzedzeniem czasowym, ktore
pozwoli administratorowi danych na zakwestionowanie zmiany lub wypowiedzenie umowy,
zanim dane zostang przekazane nowemu podprzetwarzajgcemu.

Organizacja przetwarzajacego, ktéra wdrozyla wigzace reguly korporacyjne dla
przetwarzajacych, nie bedzie musiata podpisywa¢ umow w celu uregulowania przekazywania
danych z kazdym wchodzacym w jej sktad podmiotem podprzetwarzajacym, poniewaz w
odniesieniu do wigzgcych regut korporacyjnych dla przetwarzajacych zapewniane sg
zabezpieczenia w zakresie przekazywania i przetwarzania danych w imieniu i zgodnie z
instrukcjami administratora danych.

2.2.2. Dalsze przekazywanie danych do zewnetrznych podprzetwarzajacych

Poza zasadami okreslonymi powyzej w odniesieniu do przekazywania danych w ramach
grupy przetwarzajacego (przejrzystos¢, zgoda administratora danych) cztonek grupy
przetwarzajacego moze zlecaé podwykonawstwo swoich obowigzkow zgodnie z umowa o
gwarantowanym poziomie ustug (art. 17 dyrektywy) zewnetrznemu podprzetwarzajagcemu
(spoza grupy) wylacznie na podstawie pisemnej umowy zawartej z zewng¢trznym
podprzetwarzajacym, ktora zapewnia odpowiednig ochrone zgodnie z art. 16 i 17 dyrektywy
95/46/WE oraz zapewnia przestrzeganie przez zewngtrznych podprzetwarzajacych tych
samych obowiazkdéw, jakie cigza na cztonkach grupy przetwarzajacego zgodnie z umowa o
$wiadczenie ustug oraz sekcjami 1.3, 1.4, 3 i 6 dokumentu roboczego 195™°. Ponadto w
zakresie, w jakim wigzace reguty korporacyjne dla przetwarzajacych nie maja zastosowania
do przekazywania danych do zewnetrznych podprzetwarzajacych (spoza grupy), odpowiednia
ochrona w odniesieniu do wspomnianego przekazywania danych zapewniana jest zgodnie z
art. 25 i 26 dyrektywy 95/46/WE.

2.3. Postanowienia dotyczace wigzacego charakteru wiazacych regul korporacyjnych
dla przetwarzajacych

Przetwarzajacy reaguja na potrzeby w zakresie dziatan dotyczacych przetwarzania danych w
oparciu o rozne uwarunkowania prawne i kulturowe oraz rézne zasady i praktyki biznesowe.
Doswiadczenia zwigzane z wigzacymi regutami korporacyjnymi dla administratorow danych
wskazuja wyraznie, ze prawie kazda organizacja wielonarodowa podchodzi do tej kwestii w
odmienny sposob. Istnieje jednak m.in. istotny element, ktory musi by¢ obecny we
wszystkich systemach, jezeli maja by¢ one stosowane w celu zapewniania zabezpieczen w
zakresie przekazywania danych panstwom trzecim do celow dziatalno$ci zwigzanej z
przetwarzaniem: tj. wiazacy charakter regul korporacyjnych dla przetwarzajacych, zarowno
wewnetrznie, jak 1 w odniesieniu do otoczenia zewngtrznego (mozliwos¢ prawnego
egzekwowania przedmiotowych regut).

1 Op. cit. 6.



2.3.1. Wiazacy charakter regul korporacyjnych dla przetwarzajacych w ramach
organizacji'!

W tej kwestii mozna rozrézni¢ problem zwigzany z zachowaniem zgodnosci z regutami oraz
problem zwigzany z mozliwos$cig ich prawnego egzekwowania.

Ocena ,,wigzacego charakteru” takich regut korporacyjnych dla przetwarzajacych zaktada
przeprowadzenie zwyklej oceny ich zewnetrznego i wewnetrznego charakteru wigzacego pod
wzgledem prawnym.

Wewnetrznie wigzacy charakter tych regut pod tym wzgledem powodowatby obowigzek
przestrzegania zasad wewnetrznych przez cztonkOwW organizacji przetwarzajgcego oraz przez
kazdego jej pracownika. W zwiagzku z tym odpowiednie elementy moglyby obejmowaé
istnienie sankcji dyscyplinarnych naktadanych w przypadku naruszenia regul, indywidualne 1
skuteczne informowanie pracownikéw, ustanowienie specjalnych programow ksztatcenia dla
pracownikéw i podwykonawcow itd. Wszystkie te elementy, ktore uwzglgdniono réwniez w
sekcji 4, moglyby sprawi¢, ze poszczegdlne osoby w organizacji przetwarzajacego beda
poczuwaty sie do przestrzegania wspomnianych regut.

Jezeli chodzi o cztonkoéw grupy przetwarzajacego, w gestii Grupy Roboczej Art. 29 nie lezy
okreslenie sposobu zagwarantowania przez organizacje skutecznego zobowigzania wszystkich
cztonkow do przestrzegania przedmiotowych regut lub ich poczucia obowigzku w odniesieniu
do przestrzegania tych regut, chociaz istnieja pewne znane przyktady w tym zakresie, takie
jak wewnetrzne kodeksy postepowania poparte porozumieniami Wewne}trzgrupowymilz.
Organizacje muszg jednak pamigta¢, ze podmioty ubiegajgce si¢ o zatwierdzenie Swoich
wiazacych regut korporacyjnych dla przetwarzajacych dane jako odpowiednich zabezpieczen
zapewnionych przez przetwarzajagcego na rzecz administratora danych (art. 26 ust. 2
dyrektywy 95/46/UE) be¢da musialy wykaza¢ wobec organdw ochrony danych, ze takie
wigzgce reguty korporacyjne dla przetwarzajacych sg skutecznie wigzace dla calej grupy.

Wewngtrznie wigzacy charakter regul musi by¢ wyrazny i na tyle odpowiedni, aby mogt
zagwarantowac¢ zgodnos¢ z regutami poza UE, za co odpowiada zwykle siedziba gtowna w
UE, cztonek z siedzibg w UE, ktéremu przekazano odpowiedzialno$¢ za ochron¢ danych lub
przetwarzajacy eksporter danych w UE, ktory musi podja¢ wszelkie niezbedne kroki, aby
zagwarantowa¢ dostosowanie przez kazdego czlonka jego dziatalnosci zwigzanej z
podprzetwarzaniem do zobowiazan okreslonych w wiazacych regutach korporacyjnych®®.

W wiekszosci przypadkow faktycznie istnieje czlonek organizacji z siedzibg w UE, ktory
zapewnia wystarczajgce zabezpieczenia i zajmuje si¢ wnioskiem w sprawie wigzacych regut
korporacyjnych dla przetwarzajacych sktadanym do gtéwnego organu ochrony danych. Jezeli
siedziba organizacji jest zlokalizowana poza UE, siedziba powinna przekazac takie obowigzki
czlonkowi, ktorego siedziba znajduje si¢ w UE, o ile taki czlonek istnieje. Jest rzecza

! Przyjecie kodeksu postgpowania jest krokiem, na ktory przedsigbiorstwa decyduja si¢ z trudem, poniewaz
jego przyjecie stwarza istotne ryzyko, a nawet powoduje konsekwencje prawne dla organizacji, ktére nie
przestrzegaja swojego wlasne kodeksu.

Nalezy zauwazy¢, ze w niektorych panstwach cztonkowskich jedynie umowy traktowane sg jako wigzace. W
zwigzku z tym w przypadku zamiaru siggnigcia po $rodki prawne inne niz umowy nalezatoby zasiggnaé
porady na poziomie lokalnym.

W mig¢dzynarodowych podmiotach zaleznych funkcjonujacych na podstawie przepiséw migdzynarodowego
prawa spotek istnieje mozliwo$¢ wzajemnego egzekwowania kodeksow postgpowania W drodze wniesienia
roszczen z tytutu naruszenia warunkdw umaéw dorozumianych, wprowadzenia w btad i niedbalstwa.

12

13



oczywista, ze podmiot faktycznie zapewniajacy zabezpieczenia pozostaje odpowiedzialny za
skuteczne zapewnianie zgodno$ci z regutami oraz gwarantuje ich egzekwowanie. Mozna
jednak dopusci¢ takze inny mechanizm, tj. obcigzenie odpowiedzialnosciag przetwarzajgcego
eksportera danych w UE. Wigcej informacji na ten temat przedstawiono w sekcjach 4.6 i 4.7
dotyczacych odpowiedzialnosci i jurysdykeji.

2.3.2. Wiazacy charakter regul korporacyjnych dla przetwarzajacych w odniesieniu

do zewnetrznych podmiotéw podprzetwarzajacych dane

Jezeli przetwarzajacy zleca podwykonawstwo swoich obowigzkOw na podstawie umowy o
gwarantowanym poziomie ustug (art. 17 dyrektywy) zewngtrznemu podmiotowi
podprzetwarzajacemu za zgoda administratora danych, odbywa si¢ to wytacznie w drodze
pisemnej umowy z podprzetwarzajacym. Wiecej informacji na ten temat przedstawiono w
sekcji 2.2.2. dotyczacej dalszego przekazywania danych.

2.3.3. Mozliwos¢ prawnego egzekwowania regut korporacyjnych

2.3.3.1. Mozliwos¢ prawnego egzekwowania regut korporacyjnych przez osoby,
ktorych dane dotyczq (prawa beneficjenta bedgcego osobg trzecig)

Osoby, ktorych dane dotycza, objete zakresem wigzacych regut korporacyjnych dla
przetwarzajacych muszg sta¢ si¢ beneficjentami bedacymi osobami trzecimi poprzez
wilgczenie klauzuli dotyczacej beneficjentow bedacych osobami trzecimi do wigzacych regut
korporacyjnych, ktorym nalezy nada¢ moc wigzaca poprzez jednostronne zobowigzania (o ile
pozwala na to prawo krajowe) lub poprzez ustalenia umowne miedzy czlonkami grupy
przetwarzajacego.

W kazdym przypadku osoby, ktéorych dane dotycza, sa uprawnione do egzekwowania
zgodno$ci z regulami wobec administratora danych, poprzez wniesienie skargi do organu
ochrony danych lub do sadu wiasciwego dla administratora danych UE, zgodnie z
wyjasnieniem przedstawionym w sekcji 4.6.

W przypadku gdy osobgl, ktorych dane dotycza, nie moga wnie$¢ skargi przeciwko
administratorowi danych®, moga one jednak wszcza¢ sprawe przeciwko przetwarzajacemu
takze przed organem ochrony danych lub sadem wilasciwym dla (i) siedziby gldwnej
przetwarzajacego w UE, (ii) czlonka grupy podmiotu przetwarzajacego w UE, ktoremu
przekazano obowiazki dotyczace ochrony danych, lub (iii) przetwarzajacego eksportera
danych w UE.

Jezeli jest to niemozliwe (na przyktad w UE nie ma Zadnego przedsigbiorstwa
przetwarzajacego), osoby, ktorych dane dotycza, sag uprawnione do wniesienia skargi do sadu
wilasciwego dla swojego miejsca zamieszkania. W kazdym przypadku, jezeli zgodnie z
obowigzujagcym prawem krajowym istniejg bardziej korzystne rozwigzania W odniesieniu do
osob, ktorych dane dotycza (jak w przypadku prawa konsumenckiego lub prawa pracy),
wspomniane rozwigzania maja zastosowanie w takich okolicznos$ciach.

Y Taka sytuacja moze mie¢ miejsce, jezeli administrator danych przestat istnie¢ faktycznie lub formalnie albo

stat si¢ niewyptacalny, o ile podmiot bedacy jego nastgpca nie przejat wszystkich zobowigzan prawnych
administratora danych na podstawie umowy lub z mocy prawa, a wowczas osoby, ktorych dane dotycza,
moga egzekwowac przystugujace im prawa wobec takiego podmiotu.
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Podczas gdy w niektoérych przypadkach mozliwo$¢ prawnego egzekwowania klauzuli
dotyczacej beneficjenta bedacego osobg trzecia, zawartej w jednostronnych o$wiadczeniach,
nie budzi zadnych watpliwo$ci, w innych panstwach cztonkowskich sytuacja nie jest az tak
oczywista, a jednostronne o$wiadczenia mogg okaza¢ si¢ niewystarczajgce. W przypadku gdy
nie mozna uznaé, ze jednostronne os$wiadczenia przyznaja mozliwe do wyegzekwowania
prawa beneficjenta bedgcego osobg trzecig, organizacje bedg musiaty wprowadzi¢ niezbedne
ustalenia umowne umozliwiajace przyznanie takich praw. Ustalenia umowne mogg byc¢
prawnie egzekwowane na mocy prawa prywatnego we wszystkich panstwach
cztonkowskich™.

Zasady okreslone w wigzacych regutach korporacyjnych, ktore majg sta¢ si¢ mozliwe do
wyegzekwowania na mocy Kklauzuli dotyczacej praw beneficjenta bedacego osoba trzecia, sa
nastgpujace:

- obowigzek przetwarzajacego  dotyczacy  przestrzegania  wigzacych  regut
korporacyjnych oraz instrukcji administratora danych w zakresie przetwarzania
danych, jak réwniez $rodkow ochrony i poufnoséci przewidzianych w umowie 0
gwarantowanym poziomie ustug (WP195 sekcja 1.1);

- ustanowienie praw beneficjenta bedacego osobg trzecig w odniesieniu do 0séb,
ktorych dane dotycza (WP195, sekcja 1.3);

- odpowiedzialno$¢ przetwarzajacego za zaplate odszkodowania oraz podjgcia dziatan
naprawczych w przypadkach naruszenia wigzacych regut korporacyjnych (WP195
sekcja 1.5);

- cigzar dowodu spoczywajacy na przetwarzajagcym, a nie na osobach, ktorych dane
dotycza (WP195 sekcja 1.7);

- latwy dostep do wiagzacych regut korporacyjnych dla osob, ktorych dane dotycza
(WP195, sekcja 1.8);

- istnienie procedury rozpatrywania skarg w zakresie wigzacych regut korporacyjnych
(WP195 sekcja 2.2);

- obowigzek prowadzenia wspotpracy z organami ochrony danych (WP195 sekcja 3.1)
oraz z administratorem danych (WP195 sekcja 3.2);

- zasady prywatno$ci (WP195 sekcja 6.1);

- lista podmiotow przetwarzajacych podlegajacych wigzacym regutom korporacyjnym
(WP195 sekcja 6.2);

- przejrzystos¢ w przypadkach, w ktorych przepisy krajowe uniemozliwiajg
przetwarzajagcemu zachowanie zgodnosci z wigzacymi regulami korporacyjnymi
(WP195 sekcja 6.3).

> Obecnie istnieje mozliwo$¢ przyznania w umowie praw beneficjenta bedacego osoba trzecig we wszystkich

panstwach cztonkowskich. W tym wzgledzie zob. poprzednie do$wiadczenia w zakresie standardowych
klauzul umownych oraz beneficjentow bgdacych osoba trzecia.
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Ustalenia umowne nie muszg by¢ ztozone ani dlugie. Sa one jedynie instrumentami stuzacymi
do zastosowania praw beneficjenta bedacego osobg trzecig na rzecz osob fizycznych w tych
panstwach, w ktorych moga zachodzi¢ watpliwosci w odniesieniu do tego, czy jednostronne
o$wiadczenia majg podobny skutek. W niektérych przypadkach jest to mozliwe poprzez
dodanie prostej klauzuli w innych umowach zawieranych migdzy czlonkami grupy
przetwarzajacego.

2.3.3.2. Mozliwos¢ prawnego egzekwowania regut korporacyjnych przez
administratora danych

Wiagzace reguly korporacyjne dla przetwarzajacych stanowig zabezpieczenie dla
miedzynarodowego przekazywania danych zapewniane przez przetwarzajacego na rzecz jego
klienta (administratora danych), przy czym to administrator danych jest w glownej mierze
odpowiedzialny przed organami ochrony danych oraz osobami, ktorych dane dotycza, za
zapewnienie ochrony danych osobowych przekazywanych poza UE. W zwigzku z tym
wiazace reguly korporacyjne dla przetwarzajacych wigza administratora danych na mocy
szczegolnego odniesienia do tych regut w umowie o gwarantowanym poziomie ustug.

Dodatkowo w celu zapewnienia jednoznacznego powigzania wigzacych regut korporacyjnych
dla przetwarzajacych z umowa o gwarantowanym poziomie ustug podpisywang z kazdym
klientem (administratorem danych) nalezy upewni¢ si¢, ze w umowie o $wiadczenie ushug
uregulowane sg nastepujace kwestie:

- jezeli przekazywanie danych obejmuje szczegdlng kategori¢ danych, administrator
danych zobowigzuje si¢, ze osoby, ktorych dane dotycza, zostaly lub zostang
poinformowane przed przekazaniem danych o tym, zZe ich dane moga zostal
przekazane do panstwa trzeciego niezapewniajgcego odpowiedniej ochrony;

- administrator danych zobowigzuje si¢ takze do poinformowania oséb, ktérych dane
dotycza, o istnieniu przetwarzajacych z siedzibg poza UE oraz wigzacych regul
korporacyjnych dla przetwarzajacych. Administrator danych udostgpnia osobom,
ktorych dane dotycza, na ich wniosek kopi¢ wigzacych regut korporacyjnych dla
przetwarzajacych oraz umowy o gwarantowanym poziomie uslug (z pominigciem
wszelkich szczego6lnie chronionych i poufnych informacji handlowych).

- okreslone sg przejrzyste srodki poufnosci i $rodki ochrony lub sa one przedmiotem
odestania z podaniem tacza elektronicznego;

- przedstawiono przejrzysty opis instrukcji oraz przetwarzania danych;

- W umowie o gwarantowanym poziomie ustug precyzyjnie okreslono, czy dane moga
by¢ podprzetwarzane w ramach grupy przetwarzajacego lub poza ta grupa oraz czy
uprzednia zgoda wydana przez administratora danych ma charakter ogélny, czy tez
nalezy ja wydawa¢ w odniesieniu do kazdych nowo podejmowanych dziatah
zwigzanych z podprzetwarzaniem.

Organy ochrony danych przeprowadzajace ocen¢ wiazacych regut korporacyjnych moga nie
wymagaé przedstawienia im takiej umowy o gwarantowanym poziomie ustug, jednak we
wszystkich przypadkach nalezy przedtozy¢ formularz ze streszczeniem oraz fragmentami
zaczerpnietymi ze wspomnianej umowy w celu wyjasnienia, w jaki sposob administratorzy
egzekwuja wigzace reguly korporacyjne dla przetwarzajacych.
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Ponadto wigzace reguly korporacyjne beda zawiera¢ klauzulg dotyczaca prawa beneficjenta
bedacego osobg trzecig na korzy$¢ administratora danych, aby zapewni¢ jego uprawnienie do
egzekwowania wigzacych regut korporacyjnych wobec kazdego czlonka grupy podmiotu
przetwarzajgcego, obejmujace zastosowanie sgdowych srodkéw odwolawczych oraz prawo
do otrzymania odszkodowania.

2.3.3.3.  Mozliwos¢ prawnego egzekwowania regut korporacyjnych przez organy
ochrony danych

Jezeli przetwarzajacy sklada wniosek o wuznanie przez UE jego wiazacych regul
korporacyjnych dla przetwarzajacych za odpowiednie zabezpieczenie zapewniane przez
przetwarzajacego na rzecz administratora danych (art. 26 ust. 2 dyrektywy 95/46/UE), jasne
jest, ze grupa przetwarzajgcego zobowigzuje si¢ wobec organdéw ochrony danych UE do
przestrzegania zapewnionych zabezpieczeh (w tym przypadku wigzacych regut
korporacyjnych dla przetwarzajacych). Niemniej jednak to administrator danych bedzie
odpowiedzialny za ubieganie si¢ o wydanie wymaganego krajowego zezwolenia na
miedzynarodowe przekazywanie danych, ktore nalezy wyraznie odr6zni¢ od uznawania
wigzacych regul korporacyjnych za zapewniajace wystarczajace zabezpieczenia dla
przekazywania danych. Administrator bedzie si¢ odnosit do wigzacych regut korporacyjnych
dla przetwarzajacych, ktore juz ,zatwierdzono” (nie do tych, dla ktorych ,,wydano
zezwolenie”) na szczeblu UE jako do wlasciwych zabezpieczen proponowanych w
odniesieniu do miedzynarodowego przekazywania danych.

Art. 28 dyrektywy 95/46/UE stanowi, ze organy ochrony danych sg ,,odpowiedzialne za
kontrole stosowania na ich terytorium przepisoOw przyjetych przez Panstwa Cztonkowskie na
mocy niniejszej dyrektywy”, co oznacza, ze organy te majg m.in. obowigzek sprawowania
nadzoru nad przekazywaniem danych oraz przeprowadzania ocen gwarancji w zakresie
przekazywania danych poza UE.

Aby realizowa¢ taki zakres obowigzkow, organy ochrony danych sa wyposazone w
uprawnienia do prowadzenia dochodzen, skuteczne uprawnienia interwencyjne na swoim
terytorium, jak rowniez uprawnienie do wszczynania postgpowan prawnych; uprawnienia
takie moga by¢ stosowane przeciwko przetwarzajgcemu, ktory nie przestrzegal wigzacych
regut korporacyjnych.

Ponadto naruszenie wigzacych regut korporacyjnych dla przetwarzajacych przez cztonka
grupy podmiotu przetwarzajacego (lub przez calg grupe) moze prowadzi¢ do wycofania
zezwolenia na odnos$ne przekazywanie danych udzielonego administratorowi danych na
podstawie wigzacych regut korporacyjnych dla przetwarzajacych. Takie wycofanie nie ma
mocy wsteczneyj.

2.3.4. Obowiazkowe wymagania ustawodawstwa krajowego majace zastosowanie do

czlonkdw organizacii

Wiazace reguly korporacyjne powinny zawiera¢ przejrzyste postanowienie, ze W
przypadkach, w ktorych cztonek grupy przetwarzajacego ma powody, zeby sadzié, iz
istniejace lub przyszte przepisy majace do niego zastosowanie moga uniemozliwia¢ mu
wykonywanie instrukcji otrzymywanych od administratora danych lub jego obowigzkow
wynikajacych z wigzacych regut korporacyjnych lub umowy o gwarantowanym poziomie
ushug, powiadomi on niezwtocznie o tym fakcie nastepujgce podmioty:
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- administratora danych, ktory jest uprawniony do zawieszenia przekazywania danych
lub wypowiedzenia umowy o gwarantowanym poziomie ustug oraz

- siedzib¢ glowna przetwarzajacego w UE lub cztonka z siedzibg w UE, ktoremu
przyznano obowigzki w zakresie ochrony danych lub odpowiedniego
urzednika/pracownika ds. prywatnos$ci U przetwarzajacego oraz

- organ ochrony danych witasciwy dla administratora danych.

Ponadto przetwarzajacy informuje administratora danych o jakichkolwiek prawnie wigzacych
wnioskach o ujawnienie danych osobowych ze strony organdéw S$cigania, chyba ze
powiadomienie o takim wniosku jest zabronione, na przyktad na mocy prawa karnego w celu
zachowania poufno$ci postepowan prowadzonych przez organy S$cigania. W kazdym
przypadku nalezy wstrzymaé wniosek o ujawnienie oraz wyraznie poinformowac o tym
fakcie organy ochrony danych wtasciwe dla administratora danych i gtowny organ ochrony
danych ds. wigzacych regut korporacyjnych dla przetwarzajacych.

Niezb¢dne bedzie jednak réwniez zapewnienie przekazywania danych osobowych do
organoOw $cigania w oparciu 0 podstawy prawne okres§lone w obowigzujacych przepisach, o
ile wymogi w zakresie wigzacych regut korporacyjnych dla przetwarzajacych przedstawione
zawarte w sekcji 6.3 WP195 przewiduja wylacznie taki proces przekazywania informacji
(zob. powyzej), ktory nie uprawnia do przekazywania danych. W przypadku spraw
powigzanych z prawem roznych panstw nalezy odnosi¢ si¢ do traktatow i porozumien
mi¢dzynarodowych, majacych zastosowanie do takich spraw.

3. ZAWARTOSC MERYTORYCZNA WIAZACYCH REGUL
KORPORACYJNYCH DLA PRZETWARZAJACYCH

3.1. Zawarto$¢ merytoryczna i poziom szczegolowosci

Zasady ochrony danych okre§lone w dyrektywie nalezy rozwingé i uszczegdlowi¢ w
wigzacych regutach korporacyjnych dla przetwarzajacych, tak aby byly dostosowane w
sposob praktyczny i realistyczny do dziatalno$ci zwigzanej z przetwarzaniem prowadzonej
przez organizacj¢ w panstwach trzecich oraz mogty by¢ zrozumiane i skutecznie stosowane
przez podmioty petnigce obowiazki zwigzane z ochrong danych w ramach organizacji.

W sekcji 6 WP195 zawarto szersze wyjasnienie tej zawarto$ci.

W wigzacych regutach korporacyjnych mozna zawrzeé jedynie ogolny opis przekazywanych
danych, jednak w ramach krajowej procedury wydawania zezwoleh konieczne bedzie
przedstawienie organom ochrony danych bardziej precyzyjnych informacji na temat
poszczegdlnych przypadkow przekazywania danych przez okre$lonego administratora
danych. Poziom szczegdtowosci wigzacych regut korporacyjnych musi by¢ wystarczajacy,
aby umozliwi¢ organom ochrony danych dokonanie oceny, czy zostaty zapewnione wlasciwe
zabezpieczenia w zakresie przetwarzania oraz podprzetwarzania danych prowadzonego w
panstwach trzecich przez cztonka grupy podmiotu przetwarzajacego.
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3.2. Aktualizacja wiazacych regul korporacyjnych

Grupa Robocza Art. 29 uznaje, ze organizacje sa podmiotami ewoluujacymi, Ktorych
cztonkowie 1 praktyki mogg podlega¢ regularnym zmianom, tak aby dane przekazywane w
imieniu i zgodnie z instrukcjami administratordw danych oraz, sitg rzeczy, zasady zawarte w
wiazacych regutach korporacyjnych nie mogty nieustannie odpowiadaé rzeczywistosci, ktora
istniala w czasie uznania zabezpieczenia za odpowiednie.

W zwigzku z tym wigzace reguty korporacyjne dla przetwarzajacych mozna modyfikowac (na
przyktad w celu uwzglgdnienia zmian w otoczeniu regulacyjnym lub strukturze
organizacyjnej), musza one jednak naktada¢ obowigzek informowania o zmianach wszystkich
cztonkow grupy, organdw ochrony danych oraz administratora danych.

Jezeli zmiana wplywa na warunki przetwarzania, informacje nalezy przekazywac
administratorowi danych z takim wyprzedzeniem czasowym, ktore umozliwi
administratorowi danych zakwestionowanie danej zmiany lub wypowiedzenie umowy przed
wprowadzeniem modyfikacji (na przyklad w zakresie wszelkich zamierzonych zmian w
zakresie wyboru dodatkowych podwykonawcdw lub ich zastgpienia, zanim dane zostang
przekazane nowemu podprzetwarzajacemu).

Aktualizacje wigzacych regut korporacyjnych dla przetwarzajacych lub wykazu cztonkéw
wigzacych regut korporacyjnych dla przetwarzajagcych sa mozliwe bez konieczno$ci
ponownego sktadania wniosku do organdw ochrony danych, o ile spetnione sg nastgpujace
warunki:

1) wyznaczona osoba prowadzi w peilni Zzaktualizowany wykaz cztonkéw grupy oraz
podprzetwarzajacych bioracych udzial w dziatalnosci zwigzanej z przetwarzaniem danych na
rzecz administratora danych, przy czym wykaz ten jest udostgpniany administratorowi
danych, osobom, ktorych dane dotyczg oraz organom ochrony danych;

i1) wspomniana osoba bedzie monitorowac 1 rejestrowa¢ wszelkie aktualizacje regul oraz
bedzie regularnie dostarcza¢ niezbgdne informacje administratorowi danych oraz na wniosek
organéw ochrony danych;

111) nowemu czlonkowi nie przekazuje si¢ zadnych danych, dopoki nie bedzie od w sposob
skuteczny podlegat wigzacym regulom korporacyjnym dla przetwarzajacych i nie zapewni
zgodnosci;

iv) informacje o wszelkich istotnych zmianach w wiazacych regutach korporacyjnych dla
przetwarzajacych lub w wykazie cztonkoéw sg przekazywane raz w roku organom ochrony
danych wydajacym zezwolenia na przekazywanie danych administratorowi (administratorom)
danych, wraz z krotkim wyjasnieniem powodow uzasadniajacych dang aktualizacje.

Przez aktualizacje¢ regul nalezy rozumie¢ fakt, iz procedury pracy moga ulega¢ zmianom, a
reguly muszg by¢ dostosowywane do tego typu przypadkdéw zmieniajacego si¢ otoczenia.

4. ZAPEWNIENIE ZGODNOSCI I GWARANCJA EGZEKWOWANIA

Poza wspomnianymi regutami dotyczacymi istotnych zasad ochrony danych wszelkie wigzace
reguly korporacyjne dla przetwarzajacych musza takze zawiera¢ ponizsze elementy.
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4.1. Przepisy gwarantujace istotny poziom zgodnosci

Oczekuje sig, ze dzigki przedmiotowym regulom ustanowiony zostanie system gwarantujacy
swiadomos$¢ ich istnienia oraz ich wdrozenie zarowno w Unii Europejskiej, jak 1 poza nia.
Okreslanie przez siedzib¢ gltoéwng wewnetrznych polityk ochrony prywatnosci nalezy
traktowac jedynie jako pierwszy krok w procesie zapewniania wystarczajgcych zabezpieczen
w rozumieniu art. 26 ust. 2 dyrektywy. Organizacja wnioskujgca musi by¢ takze w stanie
wykazaé, ze taka polityka jest znana, zrozumiata i skutecznie stosowana w grupie przez
pracownikow, ktérzy przeszli odpowiednie szkolenie i dysponuja istotnymi informacjami (w
tym wigzgcymi regutami Kkorporacyjnymi), ktore sg nieustannie dostepne, np. za
posrednictwem internetu. Organizacja powinna wyznaczy¢ odpowiedni personel, przy
wsparciu 0sob zarzadzajacych wyzszego szczebla, ktorego zadaniem bedzie sprawowanie
nadzoru i zapewnianie zgodnosci.

4.2. Audyty

Reguly musza przewidywaé przeprowadzanie regularnych audytow w zakresie ochrony
danych lub sprawowanie regularnego zewngtrznego nadzoru przez wewnetrznych lub
zewnetrznych  akredytowanych — audytorow, odpowiadajacych  bezposrednio  przed

urzednikiem/pracownikiem ds. ochrony prywatnos$ci oraz zarzadem spoiki dominugaccej
najwyzszego szczebla i pozostajacych do dyspozycji na wezwanie administratora danych™.

Wiazace reguty korporacyjne dla przetwarzajacych musza rowniez stanowié, ze organy
ochrony danych wiasciwe dla administratora danych mogg uzyska¢ dostgp do wynikow
wspomnianych audytow na wniosek oraz uzyskiwa¢ uprawnienia do samodzielnego
przeprowadzania audytow w zakresie ochrony danych, o ile jest to konieczne i mozliwe z
punktu widzenia prawa. Dzieje si¢ tak najczgsciej w przypadku, gdy audyty, o ktérych mowa
w poprzednim akapicie, nie byty dostgpne z dowolnych powodoéw, nie zawieraty istotnych
informacji niezbednych do podjecia typowych dziatan nastepczych w zwigzku z wydaniem
zezwolenia przez organy ochrony danych lub w wyniku niecierpiacej zwloki sytuacji
preferowany bytby bezposredni udziat organu ochrony danych wiasciwego dla administratora
danych.

Takie audyty odbywatyby si¢ zgodnie z odpowiednimi przepisami i uregulowaniami
ustanawiajagcymi uprawnienia do prowadzenia dochodzen organow ochrony danych, nie
powodujgc uszczerbku dla uprawnien kontrolnych kazdego z organéw ochrony danych. Tak
czy inaczej audyty beda przeprowadzane z zachowaniem pelnego poszanowania dla
poufnosci 1 tajemnic handlowych i ograniczatyby si¢ wylacznie do ustalenia zgodno$ci z
wigzacymi regutami korporacyjnymi.

Ponadto wigzace reguly korporacyjne dla przetwarzajacych stanowia, ze kazdy
przetwarzajacy lub podprzetwarzajacy zajmujacy si¢ danymi okreslonego administratora
danych wyrazi zgode, na wniosek danego administratora danych, na przeprowadzenie audytu
W jego obiektach przetwarzania danych w odniesieniu do prowadzonej przez danego
administratora danych dziatalnosci zwigzanej z przetwarzaniem. Taki audyt powinien by¢
przeprowadzany przez administratora danych lub organ kontrolny ztozony z niezaleznych

6 Wspomniane audyty musza by¢ merytorycznie kompleksowe i zlozone pod wzgledem kazdej kwestii
dotyczacej szczegdtow wskazanych juz w niniejszym dokumencie roboczym, takich jak istnienie dalszego
przekazywania danych na podstawie standardowych klauzul umownych (zob. sekcja 2.2.2.) lub decyzje
podejmowane w odniesieniu do obowigzkowych wymogoéw zgodnie z prawem krajowym, ktore moze
wchodzi¢ w konflikt z wiazacymi regutami korporacyjnymi (zob. sekcja 3.3.3.).
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cztonkdéw posiadajacych wymagane kwalifikacje zawodowe, zwigzanych obowigzkiem
zachowania poufnos$ci, wybranych przez administratora danych, w stosownych przypadkach,
w porozumieniu z wlasciwym dla niego organem ochrony danych.

Formularz zgloszeniowy =zawiera opis systemu audytowego. Opis ten przedstawia
przyktadowo nastgpujace informacje:

- ktory podmiot (wydziat w grupie) decyduje o planie/programie audytu,
- ktéry podmiot bedzie przeprowadzat audyt;

- Termin przeprowadzania audytu (regularnie czy na szczegdlny wniosek odpowiedniego
pracownika ds. ochrony prywatnos$ci);

- zakres audytu (np. aplikacje, systemy IT, bazy danych przetwarzajace dane osobowe,
dalsze przekazywanie danych, decyzje podejmowane w odniesieniu do obowiazkowego
wymogu regulowanego w prawie krajowym, ktory jest niezgodny z wigzacymi regutami
korporacyjnymi dla przetwarzajacych, przeglad warunkéw umownych stosowanych w
odniesieniu do przekazywania danych poza grupe przetwarzajacego (do administratoréw
lub przetwarzajacych), dziatania naprawcze itd.);

- ktory podmiot otrzyma wyniki audytow.
4.3. Rozpatrywanie skarg

Wiazace reguly korporacyjne dla przetwarzajacych zawieraja zobowigzanie grupy
przetwarzajacego do ustanowienia specjalnego punktu kontaktowego dla osob, ktorych dane
dotycza.

Wszyscy cztonkowie podlegajacy wigzacym regutom korporacyjnym dla przetwarzajacych sg
zobowigzani jedynie do niezwlocznego przekazania skargi lub wniosku administratorowi

danych, bez obowiazku ich rozpatrywania (chyba, Ze ustalono inaczej z administratorem
danych).

Jedynie w przypadku, gdy administrator danych przestat istnie¢ faktycznie lub formalnie albo
stal si¢ niewyplacalny, przekazywaniem wszelkich skarg 1 wnioskéw musi zajaé si¢
przetwarzajacy.

W przypadkach, w ktorych skargi sa rozpatrywane przez przetwarzajacego (tj. gdy zostato to
uzgodnione z administratorem danych lub administrator danych przestat istnie¢ faktycznie lub

formalnie), zajmuje si¢ nimi wydzial lub osoba wyznaczeni konkretnie do tego celu,
posiadajacy odpowiedni poziom niezalezno$ci w sprawowaniu swoich funkc;ji.

W takich przypadkach osobom, ktérych dane dotycza, podaje si¢ nastepujgce informacje:
- gdzie sktadac skarge;

- w jakiej formie:

- termin udzielenia odpowiedzi na skargg;

- konsekwencje w przypadku odrzucenia skargi;
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- konsekwencje w przypadku uznania skargi za uzasadniong;

- konsekwencje w przypadku, gdy osoba, ktorej dane dotycza, jest nieusatysfakcjonowana
odpowiedzig (prawo do ztozenia skargi do sgdu/organéw ochrony danych).

4.4. Obowiazek wspolpracy z administratorem danych

W wiazacych regutach korporacyjnych dla przetwarzajagcych wyraznie stwierdzono, ze
wszyscy cztonkowie grupy oraz pracownicy powinni przestrzegac instrukcji administratora
danych w zakresie przetwarzania danych oraz srodkoéw ochrony i poufnosci okre§lonych w
umowie o gwarantowanym poziomie ustug (art. 17 dyrektywy).

W regutach okreslono takze wyraznie, ze kazdy przetwarzajacy lub podprzetwarzajacy ma
obowigzek wspolpracowac z administratorem danych 1 wspiera¢ go, aby zapewni¢ zgodno$¢ z
przepisami dotyczacymi ochrony danych (np. wywiazywaé si¢ z obowigzku przestrzegania
praw osob, ktorych dane dotycza, lub rozpatrywania ich skarg, lub by¢ w stanie reagowac na
dochodzenia lub zapytania ze strony organow ochrony danych). Odbywa si¢ to w
odpowiednim czasie i w mozliwie najbardziej odpowiednim zakresie.

4.5. Obowiazek wspélpracy z organami ochrony danych

Jak przedstawiono w WP 12, jednym z najwazniejszych elementéw oceny adekwatnosSci
systemu samoregulacyjnego jest poziom wsparcia i pomocy dostepnych dla poszczegolnych
0sob, ktorych dane dotycza: ,,Gloéwnym wymogiem wilasciwego i skutecznego systemu
ochrony danych jest dopilnowanie, aby osoba, ktdra napotyka problemem dotyczacy jej
danych osobowych, nie zostata pozostawiona sama sobie, lecz otrzymata okreslone wsparcie
instytucjonalne, pozwalajace na rozwiazanie napotkanych przez nia trudnosci”.

Jest to istotny element wigzacych regul korporacyjnych dla przetwarzajacych: w regutach
nalezy wyraznie okre$li¢c zobowigzanie wszystkich cztonkdéw grupy przetwarzajacego do
wspoélpracy z organami ochrony danych wiasciwymi dla odpowiedniego administratora
danych, tak aby poszczegélne osoby mogly korzysta¢ ze wsparcia instytucjonalnego, o
ktérym mowa w dokumencie roboczym 12.

Ponadto nalezy jednoznacznie okresli¢ zobowigzanie, w mysl ktdrego organizacja jako catos¢
oraz kazdy z jej cztonkdéw z osobna beda przestrzega¢ porad udzielanych przez wilasciwe
organy ochrony danych we wszelkich kwestiach zwigzanych z interpretacja i stosowaniem
wspomnianych wigzacych regut korporacyjnych dla przetwarzajacych.

Przed udzieleniem jakichkolwiek porad wtasciwe organy ochrony danych moga zabiega¢ o
uzyskanie opinii organizacji, zainteresowanych osob, ktorych dane dotycza, odpowiedniego
administratora danych oraz organdéw ochrony danych, ktore mogg by¢ zaangazowane ze
wzgledu na skoordynowana procedure przewidziana w niniejszym dokumencie roboczym?®’.
Porada udzielona przez organ moze zosta¢ upubliczniona.

Oprocz sankcji przewidzianych w jakimkolwiek odno$nym przepisie na szczeblu krajowym
zasadnicze lub uporczywe odmawianie przez organizacj¢ podjecia wspolpracy lub
zastosowania si¢ do porady wlasciwego organu ochrony danych moze skutkowac
zawieszeniem lub cofnigciem zezwolenia na przekazywanie danych udzielonego
odpowiedniemu administratorowi danych (odpowiednim administratorom danych), ktérego

17" 7ob. rozdziat 5.
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dokonuje sam organ ochrony danych lub wlasciwy organ upowazniony do tych czynnosci na
mocy prawa krajowego. Bezposrednig konsekwencja takiego zawieszenia lub cofniecia
bedzie konieczno$¢ znalezienia przez odpowiedniego administratora danych innego sposobu
zapewnienia wiasciwej ochrony przekazywanych danych, na przyktad poprzez podpisanie
standardowych klauzul umownych 2010/87/UE oraz ztozenie ponownego wniosku w sprawie
przekazywania tych danych do wiasciwych organéw ochrony danych zgodnie z
obowigzujacym ustawodawstwem Krajowym.

4.6. Odpowiedzialno$¢

46.1. Ogbdlne prawo do otrzymania zado$éuczynienia oraz  stosownego
odszkodowania

W regutach nalezy wskazac, ze prawa beneficjenta bedacego osobg trzecig przyznane osobie,
ktorej dane dotycza, oraz prawo do otrzymania zado$éuczynienia przyznane administratorowi
danych powinny obejmowaé sadowe Srodki odwolawcze oraz prawo do otrzymania
odszkodowania z tytulu kazdej szkody (w przypadku osoby, ktorej dane dotycza, powinna
ona obejmowac zaro6wno szkode materialng, jak rowniez kazde cierpienie psychiczne).

W uzupetnieniu tego ogolnego prawa reguly musza zawieraé takze postanowienia dotyczace
odpowiedzialnosci i jurysdykcji, ktorych celem jest utatwienie jego wykonania w praktyce.

4.6.2. Reguly dotyczace odpowiedzialnosci

4.6.2.1.  Reguly dotyczqce odpowiedzialnosci dla osob, ktorych dane dotyczq

Osoby, ktorych dane dotycza, jako beneficjenci bedacy osobami trzecimi sg uprawnione do
egzekwowania wiazacych regut korporacyjnych w odniesieniu do czlonkow grupy
przetwarzajacego, ktorzy takie reguty naruszyli.

Ponadto w wiazacych regutach korporacyjnych dla przetwarzajacych wskazuje si¢ cztonka
grupy sposrod nastgpujacych jednostek: (i) siedziby gtownej w UE; lub (i1) cztonka podmiotu
przetwarzajacego z siedzibg w UE, ktoremu przekazano obowiazki ochrony danych; lub (iii)
przetwarzajacego eksportera w UE (np. majaca siedzibe w UE strona umawiajgca si¢ z
administratorem danych), ktory odpowiada za podjgcie odpowiednich krokéw i zgadza si¢ na
ich podjecie w celu naprawienia dziatan innych czlonkéw organizacji majacej siedzibe poza
UE (w przypadku naruszenia przez nich wigzacych regut korporacyjnych lub umowy o
$wiadczenie ustug) lub naruszen umowy pisemnej (o ktorej mowa w sekcji 2.2.2.), ktorych
dopuscili si¢ zewnetrzni podprzetwarzajacy majacy siedzib¢ poza UE oraz, w stosownych
przypadkach, do zaptacenia odszkodowania za wszelkie powstate szkody. Jezeli organizacja
wybiera trzeci wariant (przetwarzajacy eksporter w UE), organizacja przedstawia gtdwnemu
organowi ochrony danych wyjasnienie przyczyn, ktére uniemozliwiajg, by funkcjonowat
podmiot odpowiedzialny za catg grupg.

W miejsce cztonka grupy spoza UE Ilub zewngtrznego podprzetwarzajgcego majgcego
siedzib¢ poza UE, ktory naruszyt wigzace regulty korporacyjne, odpowiedzialnos¢ bierze na
siebie wyznaczony cztonek przedsiebiorstwa, tak jakby to on sam dopuscit si¢ naruszenia w
panstwie czlonkowskim, w ktorym ma swoja siedzibe.
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Czlonek ten nie moze liczy¢ na to, ze uniknie cigzacej na nim odpowiedzialnosci powotujac
si¢ na niedopelnienie obowigzkow przez podprzetwarzajacego (wewnetrznego lub
zewnetrznego podprzetwarzajacego grupy).

W przypadku gdy zaden z cztonkdow organizacji nie ma swojej siedziby w UE,
odpowiedzialnos$¢ t¢ bierze na siebie siedziba gtowna grupy zlokalizowana poza UE.

4.6.2.2. Reguly dotyczqce odpowiedzialnosci w odniesieniu do administratora
danych

Wiazace reguly korporacyjne dla przetwarzajacych musza przewidywaé uprawnienie
wszystkich administratoréw danych do egzekwowania tych regut wobec kazdego cztonka
grupy podmiotu przetwarzajacego z powodu naruszen, ktorych si¢ on dopuscit. Administrator
danych powinien by¢ takze uprawniony do egzekwowania pisemnej umowy (0 ktérej mowa
w sekcji 2.2.2.) wobec wszelkich zewngtrznych podprzetwarzajacych bedacych Zrodiem
naruszen.

Ponadto, w przypadku gdy naruszenia dopuscita si¢ jednostka przetwarzajacego spoza UE lub
zewnetrzny podprzetwarzajacy spoza UE, administrator danych ma prawo egzekwowaé
wiazace reguly korporacyjne dla przetwarzajacych wobec podmiotu przetwarzajacego, ktory
wzigl na siebie odpowiedzialno$¢™ oraz podja¢ dzialania naprawcze w zwigzku z
naruszeniami wigzacych regul korporacyjnych, umowy o $wiadczenie ustug lub pisemnych
umow zawartych z zewnetrznymi podprzetwarzajacymi.

Organizacja zobowigze si¢ w swoim formularzu zgloszeniowym dotyczacym wiazacych regut
korporacyjnych dla przetwarzajagcego do tego, aby podmiot, ktoéry wzigl na siebie
odpowiedzialno$¢ za dziatania innych czlonkéw podlegajacych wiazacym regutom
korporacyjnym dla przetwarzajacych spoza UE oraz zewngtrznych podprzetwarzajacych z
siedziba poza UE, dysponowal aktywami wystarczajacymi do wyplacenia odszkodowania za
zaistniate szkody.

4.6.2.3.  Reguly dotyczqgce cigzaru dowodu

Wiazace regulty korporacyjne dla przetwarzajacych musza takze okreslaé, ze jezeli osoby,
ktorych dane dotycza, lub administratora danych, moga wykazaé, ze poniesli szkody oraz
ustali¢ fakty wskazujace na istnienie prawdopodobienstwa, ze szkoda powstata w wyniku
naruszenia wigzacych regut korporacyjnych dla przetwarzajacych (lub umowy o $wiadczenie
ustugi czy tez pisemnych umow, o ktorych mowa w sekcji 2.2.2), cztonek grupy, ktory wziak
na siebie odpowiedzialno$¢, jest zobowiagzany udowodnié, ze czlonek organizacji spoza UE
ani zewnetrzny podprzetwarzajacy nie byli odpowiedzialni za naruszenie, ktore doprowadzito
do wspomnianych szkod, lub ze zadne takie naruszenie nie miato miejsca.

Jezeli podmiot, ktory wziagt na siebie odpowiedzialnos¢, udowodni, ze cztonek grupy spoza
UE nie jest odpowiedzialny za dane dziatanie, moze on zosta¢ zwolniony z ponoszenia
jakiejkolwiek odpowiedzialnosci.

8 Siedziba glowna przetwarzajacego w UE lub cztonek podmiotu przetwarzajacego z siedzibg w UE, ktoremu
przekazano obowiazki zwiazane z ochrong danych lub przetwarzajacy eksporter danych w UE (zob. WP195
sekcja 1.5).
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4.7. Regula dotyczaca jurysdykcji

Jak wyjasniono powyzej, w rozdziale 4.6.2., organizacja musi rowniez zgodzi¢ si¢ na to, aby
osoby, ktorych dane dotycza, byly uprawnione do wszczecia postepowania przeciwko
organizacji w przypadku, gdy nie sg w stanie wnie$¢ powddztwa przeciwko administratorowi
danych®®, jak rowniez do wyboru jurysdykcji (organu ochrony danych lub sadu):

a) witasciwych organdéw ochrony danych; lub

b) jurysdykcji cztonka podmiotu przetwarzajacego W UE, ktory jest zrodiem
przekazanych danych; lub

c) jurysdykcji europejskiej siedziby gtdéwnej przetwarzajacego; lub

d) jurysdykcji europejskiego cztonka podmiotu przetwarzajacego, ktoremu przekazano
odpowiedzialno$¢ za ochrone danych; lub

e) w przypadku, gdy zaden z cztonkéw organizacji nie ma swojej siedziby w UE, osoby,
ktorych dane dotyczg oraz administrator danych sg uprawnieni do wniesienia skargi do
organbw ochrony danych lub sadéw  wlasciwych dla ich miejsca
zamieszkania/siedziby. Jezeli osoba, ktorej dane dotycza, lub administrator danych ma
miejsce zamieszkania/ siedzib¢ poza UE i wnosi skarge do sadu spoza UE, wlasciwe
organy ochrony danych UE powinny zosta¢ poinformowane o istnieniu takiego
powddztwa i jego wyniku.

Przy wtasciwym funkcjonowaniu systemu, ktory zaktada dobry poziom zgodnosci w grupie,
regularnych audytach, efektywnym rozpatrywaniu skarg, wspotpracy z organami ochrony
danych itd., udziat sadow wydaje si¢ mato prawdopodobny, nie mozna go jednak w zadnym
wypadku wykluczy¢. Tym samym jedynie do$wiadczenie w zakresie tych instrumentow
wykaze, czy taka prognoza jest prawidtowa.

Odpowiednie zasady 1 reguty dotyczace jurysdykcji, zawarte zarowno w dyrektywie, jak 1 w
przepisach krajowych, pozostang w mocy.

4.8. Przejrzystosé¢

Organizacje, ktore wdrazaja wigzace reguly korporacyjne dla przetwarzajacych, musza mieé
mozliwo$¢ wykazania, ze osoby, ktorych dane dotycza, majg tatwy dostep do korzystania ze
wszystkich zobowigzan podjetych zgodnie z tymi regutami, ktére maja prawo egzekwowaé
jako beneficjenci bedacy osobami trzecimi. W zwigzku z tym na stronach internetowych
organizacji publikuje si¢ w sposob tatwo dostepny dla osob, ktorych dane dotycza, wigzace
reguly korporacyjne dla przetwarzajacych lub przynajmniej dokument zawierajagcy wszystkie
informacje (a nie ich streszczenie) dotyczace praw beneficjentow bedacych osobami trzecimi
okreslonych w rozdziale 2.3.3.1.

Y Taka sytuacja moze mie¢ miejsce, jezeli administrator danych przestat istnie¢ faktycznie lub formalnie albo

stat si¢ niewyptacalny, o ile podmiot bedacy jego nastgpca nie przejat wszystkich zobowigzan prawnych
administratora danych na podstawie umowy lub z mocy prawa, a wowczas osoby, ktorych dane dotycza,
moga egzekwowac przystugujace im prawa wobec takiego podmiotu.
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Jezeli chodzi o administratora danych, umowa o $wiadczenie ustug zapewnia wlaczenie
wigzacych regul korporacyjnych dla przetwarzajacych do umowy. Wigzace reguly
korporacyjne dla przetwarzajacych zostang zataczone do umowy o §wiadczenie ustug lub
mozliwe bedzie odestanie do nich za pomocg dost¢pu elektronicznego.

5. WNIOSEK

Grupa Robocza Art. 29 uwaza, ze wytyczne okreslone w niniejszym dokumencie mogg
utatwi¢ stosowanie art. 26 ust. 2 dyrektywy w przypadku wigzacych regut korporacyjnych dla
przetwarzajacych. W pewnym stopniu powinny one takze skutkowac uproszczeniem dla
wielonarodowych organizacji zajmujacych si¢ nieustannie przetwarzaniem i wymiang danych
osobowych na szczeblu §wiatowym w imieniu administratorow danych.

Nie nalezy traktowac tresci niniejszego dokumentu roboczego jako ostatecznego pogladu
Grupy Roboczej Art. 29 w tej kwestii, lecz raczej jako pierwszy, zdecydowany krok majacy
na celu podkreslenie mozliwosci stosowania wigzacych regul korporacyjnych dla
przetwarzajacych na podstawie podejscia samoregulacyjnego oraz wspotpracy miedzy
organami, bez uszczerbku dla mozliwosci stosowania innych narzedzi w odniesieniu do
przekazywania danych osobowych za granicg, takich jak, w stosownych przypadkach,
standardowe klauzule umowne lub zasady bezpiecznego transferu danych osobowych.

Mile widziany bedzie dalszy wkiad ze strony zainteresowanych kregdéw i ekspertow
wnoszony na podstawie ich doswiadczen zdobywanych w trakcie stosowania niniejszego
dokumentu. Grupa Robocza Art. 29 moze podja¢ decyzje o ponownym zajeciu si¢
przedmiotowym zagadnieniem w oparciu o zdobyte doswiadczenia.

Sporzadzono w Brukseli dnia 19 kwietnia 2013 r.
W imieniu grupy roboczej
Przewodniczqgcy

Jacob Kohnstamm
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