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GRUPA ROBOCZA DS. OCHRONY 0OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajgc art. 29 i 30 tej dyrektywy,
uwzgledniajac swoj regulamin wewnetrzny,
PRZYJMUJE NINIEJSZA OPINIE:

1 Kontekst

1.1  Wprowadzenie

Informacje podstawowe

W dniu 9 marca 2012 r. Komisja Europejska wydata zalecenie w sprawie
przygotowan do rozpowszechnienia inteligentnych systeméw pomiarowych
(,,zalecenie Komisji”) w celu zapewnienia panstwom cztonkowskim wytycznych w
zakresie rozpowszechnienia inteligentnych systeméw pomiarowych na rynkach
energii elektrycznej i gazu. Zalecenie Komisji ma na celu dostarczenie wytycznych w
zakresie aspektow ochrony i bezpieczenstwa danych, metodyki oceny ekonomicznej
dhlugoterminowych kosztow 1 korzysci rozpowszechnienia inteligentnych systemow
pomiarowych® oraz wspélnych minimalnych wymogéw funkcjonalnych dotyczacych
inteligentnych systeméw pomiarowych energii elektrycznej.

W odniesieniu do ochrony danych i bezpieczenstwa w kontekscie inteligentnych
systeméw pomiarowych i inteligentnych sieci zalecenie Komisji zawiera wytyczne
dla panstw czlonkowskich w sprawie uwzgledniania ochrony danych juz w fazie
projektowania i domyslnej ochrony danych oraz stosowania niektorych zasad ochrony
danych okreslonych w dyrektywie 95/46/WE?. Ponadto Komisja przewiduje w tym
zaleceniu, ze panstwa czlonkowskie powinny przyjaé i stosowaé szablon oceny
skutkow w zakresie ochrony danych, ktéry powinien zosta¢ opracowany przez
Komisj¢ 1 przekazany do zaopiniowania Grupie Roboczej ds. Ochrony Osob
Fizycznych w zakresie Przetwarzania Danych Osobowych (Grupa Robocza Art. 29)
w terminie dwunastu miesiecy od opublikowania tego zalecenia. Panstwa

Rozpowszechnienie oraz analiza kosztow i korzySci wymagane sa na mocy (i) dyrektywy
2009/72/WE dotyczacej wspolnych zasad rynku wewnetrznego energii elektrycznej (Dz.U. L 211 z
14.8.2009, s. 55) oraz (ii) dyrektywy 2009/73/WE dotyczacej wspoOlnych zasad rynku
wewnetrznego gazu ziemnego (Dz.U. L 211 z 14.8.2009, s. 94). Dyrektywa 2012/27/UE w sprawie
efektywnosci energetycznej (Dz.U. L 315 z 14.11.2012, s. 1) zawiera dodatkowe przepisy w
sprawie inteligentnych pomiaréw. W odniesieniu do rynku energii elektrycznej w dyrektywie
2009/72/WE przewiduje sie, ze gdy rozpowszechnienie zostanie ocenione pozytywnie, do 2020 r.
co najmniej 80 % konsumentoéw zostanie wyposazonych w inteligentne systemy pomiarowe. Dla
rynku gazu nie podano zadnych doktadnych ram czasowych.

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepltywu
tych danych, Dz.U. L 281 z 23.11.1995, s. 31-50.



cztonkowskie powinny dopilnowac, aby operatorzy sieci i operatorzy inteligentnych
systemOw pomiarowych przedsigwzieli odpowiednie $rodki techniczne 1
organizacyjne w celu zapewnienia ochrony danych osobowych zgodnie z szablonem
oceny skutkow w zakresie ochrony danych, uwzgledniajgc opinie Grupy Roboczej
Art. 29 na temat tego szablonu®.

Komisja ponadto przewiduje w zaleceniu, ze szablon oceny skutkéw w zakresie
ochrony danych powinien obejmowac ,,opis przewidywanych operacji przetwarzania,
ocen¢ zagrozen dla praw i wolnos$ci oséb, ktorych dotycza dane, srodki przewidziane
w celu sprostania zagrozeniom, zabezpieczenia, srodki i mechanizmy bezpieczenstwa
majace zagwarantowaé ochron¢ danych osobowych oraz wykaza¢ zgodnos¢ z
przepisami dyrektywy 95/46/WE, uwzgledniajac prawa i stuszne interesy osob,
ktorych dotycza dane, i zainteresowanych osob”.

Przygotowania

W lutym 2012 r. Komisja przedtuzyta mandat grupy ekspertow nr 2 (,,EG2”) w
ramach swojej grupy zadaniowej ds. inteligentnych sieci (,,SGTF”), aby grupa ta
opracowala szablon oceny skutkbw w zakresie ochrony danych na potrzeby
inteligentnych sieci. Grupa ekspertow nr 2, ktora sktada si¢ gtownie z przedstawicieli
branzy, zorganizowata cztery warsztaty w 2012 r. W warsztatach tych udzial wziety
CNIL* EIOD® i ICO® w charakterze obserwatoréw w imieniu Grupy Roboczej Atrt.
29.

W dniu 26 pazdziernika 2012 r. Grupa Robocza Art. 29 wystata pismo do Dyrekcji
Generalnej ds. Energii Komisji Europejskiej (,DG ENER”) w celu zwrdcenia uwagi
Komisji na kilka aspektow projektu szablonu oceny skutkow w zakresie ochrony
danych, ktore to aspekty zdaniem Grupy Roboczej Art. 29 wymagaty znacznych
ulepszen. Miedzy innymi pismo to zawierato zalecenie, ze w Szablonie oceny
skutkow w zakresie ochrony danych nalezy:
Q) jasno okresli¢ podmioty i ich obowigzki,
(i) skupi¢ si¢ na czynnikach ryzyka dla ochrony danych i prywatno$ci
zainteresowanych 0séb fizycznych,
(iii)  zawrze¢ lepsze wskazowki dla podmiotow pod wzgledem dopasowania
odpowiednich kontroli do kazdego czynnika ryzyka, oraz
(iv)  zaoferowaC bardziej szczegotowe i praktyczne wytyczne odnosnie do
sposobu uwzglednienia ryzyka dla ochrony danych i prywatnosci w
kontekscie inteligentnych sieci.

Uwagi te poczyniono bez uszczerbku dla ostatecznej oceny szablonu oceny skutkéw
w zakresie ochrony danych dokonywanej przez Grupe Roboczg Art. 29.

EG2 jako punkt wyjscia wykorzystata dos§wiadczenia w zakresie opracowania i zmiany, w oparciu
0 uwagi Grupy Roboczej Art. 29 (,,GR29”), ,,Propozycji sektora w sprawie ram oceny skutkow w
zakresie ochrony danych i prywatno$ci w zastosowaniach RFID”.

La Commission Nationale de I'Informatique et des Libertés, francuski krajowy organ nadzoru ds.
ochrony danych osobowych.

Europejski Inspektor Ochrony Danych, organ nadzoru ds. ochrony danych osobowych przez
instytucje i organy unijne.

Information Commissioner's Office, krajowy organ nadzoru ds. ochrony danych osobowych w
Zjednoczonym Krolestwie.



Szablon oceny skutkéw w zakresie ochrony danych

W dniu 8 stycznia 2013 r. Komisja przedtozyta Grupie Roboczej Art. 29 ostateczna
wersje szablonu oceny skutkdw w zakresie ochrony danych przygotowanego przez
zainteresowane strony z EG2. W pismie towarzyszacym szablonowi oceny skutkow w
zakresie ochrony danych Komisja zauwazyla, ze moze rozwazy¢ przyjecie szablonu
oceny skutkdw w zakresie ochrony danych przygotowanego przez zainteresowane
strony z EG2 w formie zalecenia Komisji z zastrzezeniem uwag Grupy Roboczej Art.
29 i ich odpowiedniego uwzglednienia’.

Niniejsza opinia zawiera uwagi na temat proponowanego szablonu oceny skutkdéw w
zakresie ochrony danych.

Struktura niniejszej opinii

W sekcji 1.2 podkreslono znaczenie ochrony prywatnosci i danych dla pomyS$lnego
wdrozenia inteligentnych sieci. W sekcji 1.3 opisano cele procesu oceny skutkow w
zakresie ochrony danych. Sekcja 2 zawiera ocene szablonu oceny skutkéw w zakresie
ochrony danych dokonang przez Grup¢ Robocza Art. 29. W sekcji 3 wyciagnigto
ostateczne wnioski. Sekcje 2 uzupetniono zatacznikiem I, w ktérym przedstawiono
bardziej szczegbtowe uwagi i sugestie.

1.2 Inteligentne sieci i ochrona danych

Grupa Robocza Art. 29 przypomina swoja poprzednia opini¢ WP183 w sprawie
inteligentnych pomiaréw?, a takze opinie Europejskiego Inspektora Ochrony Danych
(,.EIOD”) z dnia 8 czerwca 2012 r. na temat zalecenia Komisji°.

W obu tych opiniach podkre§la si¢ znaczenie ochrony danych w kontekscie
inteligentnych sieci 1 inteligentnych pomiaréw oraz przedstawia si¢ wytyczne i
zalecenia w zakresie ochrony praw do ochrony danych osobowych w zwiazku z
wprowadzeniem inteligentnego pomiaru i inteligentnych sieci w Europie. W
niniejszej sekcji kontekst i kluczowe kwestie ochrony danych beda zatem opisane
tylko pokrotce.

Inteligentne systemy pomiarowe 1 inteligentne sieci majg na celu umozliwienie
produkcji, dystrybucji i wykorzystywania energii w sposéb inteligentny i
zracjonalizowany.

Kluczowa cechg inteligentnych licznikow energii elektrycznej 1 gazu jest to, ze moga

"W dniu 17 stycznia 2013 r. szablon oceny skutkéw w zakresie ochrony danych przedtozono takze

Radzie Europejskich Regulatorow Energetyki (CEER). Przewodniczacy CEER udzielit odpowiedzi
w dniu 5 marca, z zadowoleniem przyjmujac prace EG2 i bedacy ich efektem projekt szablonu.
Ponownie wspomnial w swoim pisSmie o znaczeniu bezpieczenstwa, ochronie danych i potrzebie
zachowania przez klientow kontroli nad ich danymi, odnidst si¢ do poprzednich wskazéwek CEER
opublikowanych w 2011 r. i wezwal do szybkiego dziatania na rzecz ukoficzenia prac nad
szablonem oceny skutkdw w zakresie ochrony danych.

Opinia 12/2011 Grupy Roboczej Art. 29 w sprawie inteligentnych pomiarow, przyjeta dnia 4
kwietnia 2011 r. (WP183).

Opinia  EIOD  jest dostgpny na  stronie internetowej EIOD  pod  adresem
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinio
ns/2012/12-06-08_Smart_metering_EN.pdf.



http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-06-08_Smart_metering_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-06-08_Smart_metering_EN.pdf

one dostarcza¢ danych poprzez zdalng taczno$¢ migdzy licznikiem a dostawcami
energii, operatorami sieci i innymi osobami trzecimi. Inteligentne liczniki
umozliwiaja réwniez czestsza komunikacje. Za pomocg inteligentnych licznikoéw
bedzie mozna bardzo czgsto odczytywac i rejestrowac zuzycie energii, na przyktad co
pigtnascie minut.

Inteligentne systemy pomiarowe stanowig wazne elementy sktadowe inteligentne;j
sieci, ktora jest inteligentng dwukierunkowg siecig elektryczna, w ktorej informacje
pochodzace od uzytkownikow tej sieci sa laczone w celu m.in. planowania
zaopatrzenia w energi¢ elektryczng w sposob bardziej efektywny 1 optacalny.

Upowszechnienie w calej Europie ,inteligentnych systeméw pomiarowych”
umozliwia masowe gromadzenie danych osobowych z europejskich gospodarstw
domowych, jak dotad bezprecedensowe pod wzgledem szczegdtowosci i
kompleksowego zakresu: inteligentny pomiar moze umozliwia¢ $ledzenie zachowan
0s6b w ich wilasnych domach, a tym samym tworzenie szczegotowych profili
wszystkich 0s6b na podstawie ich aktywnosci w domach.

Ze szczegblowych danych dotyczacych zuzycia energii, zebranych przez inteligentne
liczniki, mozna uzyska¢ wiele informacji na temat korzystania przez konsumentow z
okre$lonych towarow lub urzadzen, codziennych zajg¢, warunkdéw zycia, dziatan,

stylu zycia i zachowania®.

Zastosowanie inteligentnych sieci i inteligentnych systemoéw pomiarowych stwarza
tym samym nowe czynniki ryzyka dla osob, ktorych dane dotycza, majace
potencjalny wptyw w roéznych obszarach (np. w zakresie dyskryminacji cenowe;j,
profilowania reklamy behawioralnej, podatkéw, dostgpu na potrzeby ochrony
porzadku publicznego, bezpieczenstwa domowego), ktore to czynniki ryzyka
wczesniej nie byly powigzane z sektorem energetyki, a byly bardziej typowe 1 juz
obecne tylko w innych $rodowiskach (w telekomunikacji, handlu elektronicznym i
Web 2.0).

Inteligentny pomiar to réwniez jedna z pierwszych rozpowszechnionych aplikacji,
ktore zwiastujg przysztos¢ ,.internetu przedmiotow”. Czynniki ryzyka, jakie stanowig
zbieranie 1 dostgpnos¢ szczegotowych danych dotyczacych zuzycia energii, mogg w
przyszto$ci wzrosnaé, bioragc pod uwage coraz wigksza dostepno$¢ danych z innych
zrodel, takich jak: dane okreslajace potozenie geograficzne, dane dost¢pne poprzez
Sledzenie i profilowanie w internecie, systemy nadzoru wideo i1 systemy identyfikacji
radiowej (RFID), z ktorymi dane z inteligentnych pomiaréw moga by¢ laczone™.

1% Mozna to zilustrowaé nastepujacym przykladem: wykazano, ze przy odczycie co 2 sekundy

mozliwe jest nawet okreS§lenie, jakie treSci multimedialne s3 wykorzystywane w danym
gospodarstwie domowym: http://www.its.fh-muenster.de/greveler/pubs/preprint_online.pdf.

1 Rekomendacja Komitetu Ministrow Rady Europy CM/Rec(2010)13 z dnia 23 listopada 2010 r. dla
panstw czlonkowskich w sprawie ochrony osob fizycznych w zwigzku z automatycznym
przetwarzaniem danych osobowych w kontekscie tworzenia profili.



http://www.its.fh-muenster.de/greveler/pubs/preprint_online.pdf

1.3 Cele szablonu oceny skutkow w zakresie ochrony danych

Poprzez swoje zalecenie Komisja Europejska chce zacheci¢ administratoréw danych
do przeprowadzania oceny skutkdw w zakresie ochrony danych w celu osiggnigcia
nastepujacych korzysci:

e W ocenie skutkbw w zakresie ochrony danych nalezy uja¢ opis
przewidywanych operacji przetwarzania, ocen¢ ryzyka dla praw i wolnosci
0s0b, ktorych dotyczg dane, $rodki przewidziane w celu sprostania czynnikom
ryzyka, zabezpieczenia, S$rodki i mechanizmy bezpieczenstwa majace
zapewni¢ ochron¢ danych osobowych oraz wykaza¢ zgodno$¢ z przepisami

dyrektywy 95/46/WE;

e ocena skutkow w zakresie ochrony danych powinna by¢ réwniez pomocna
krajowym organom ochrony danych w ocenie zgodnosci przetwarzania oraz,
w szczegolnosci, czynnikow ryzyka dla ochrony danych osobowych osoby,
ktérej dotycza dane, 1 zwigzanych z nimi zabezpieczen, gdy administratorzy
danych =zasiggaja ich opinii przed rozpoczeciem przetwarzania danych,
zgodnie z zaleceniem Komisji*?. Ocena skutkéw w zakresie ochrony danych
powinna zatem rowniez pomaga¢ administratorowi danych w wykazaniu
zgodnosci z dyrektywa 95/46/WE™.

Ponadto ocena skutkow w zakresie ochrony danych moze pomodc konsumentom,
administratorom danych, organom ochrony danych, organom regulacji energetyki,
organizacjom ochrony konsumentow i innym zainteresowanym stronom w uzyskaniu
lepszego wgladu w okreslone aspekty ochrony danych w aplikacjach inteligentnych
pomiaréw i inteligentnych sieci. Informacje pochodzace z oceny skutkow w zakresie
ochrony danych mogg rowniez pomaga¢ organom ochrony danych w
zidentyfikowaniu zaréwno najlepszych praktyk, jak i ewentualnych docelowych
obszarow wysokiego ryzyka na potrzeby kontroli.

W panstwach czlonkowskich, w ktérych zastosowanie aplikacji inteligentnych
pomiaréw i inteligentnych sieci wymaga wczesniejszego powiadomienia / kontroli
wstepnej, ocena skutkdOw w zakresie ochrony danych moze upro$ci¢ ten proces
zarowno dla organow ochrony danych, jak i dla administratorow danych. Ocena
skutkow w zakresie ochrony danych powinna zatem rdéwniez pomagac
administratorowi danych w wykazaniu zgodnosci z dyrektywa 95/46/WE.

. . y1e s . . . 14
Nalezy wreszcie podkresli¢, ze proponowane rozporzadzenie o ochronie danych
zwigkszyloby znaczenie procesu oceny skutkéw w zakresie ochrony danych, ktora

2 Rekomendacja ta pozostaje bez uszczerbku dla prawnego obowiazku przeprowadzania kontroli

wstepnej w panstwach cztonkowskich, w zaleznos$ci od cech operacji przetwarzania.

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych, Dz.U. L 281 7z 23.11.1995, s. 31.

W dniu 25 stycznia 2012 r. Komisja przyj¢ta pakiet na potrzeby reformy europejskich ram ochrony
danych. Pakiet ten obejmuje (i) ,.komunikat” (COM(2012) 9 wersja ostateczna), (ii) ,,proponowane

13

14



jest uwazana za kluczowe narzedzie pomagajace zapewni¢ odpowiedzialnosé
administratorow danych.

1.4 Krétki opis proponowanego szablonu oceny skutkow w zakresie ochrony
danych

EG2 wyjasnia, ze jako punkt wyjscia w swojej pracy wykorzystata doswiadczenia w
zakresie opracowania i zmiany, w oparciu o0 uwagi Grupy Roboczej Art. 29
(,,GR29”), ,,Propozycji sektora w sprawie ram oceny skutkdow w zakresie ochrony
danych i prywatnosci w zastosowaniach RFID”.

W szablonie oceny skutkdéw w zakresie ochrony danych zaproponowanym przez EG 2
najpierw wyjasnione sa cel i1 zakres procesu, ptynace z niego korzysci oraz
zainteresowane strony. Nastepnie omowione jest podejscie pozwalajace na
przeprowadzenie oceny skutkéw w zakresie ochrony danych w o$miu etapach i
podane sa punkt po punkcie wytyczne dla administratora danych dotyczace sposobu
przeprowadzania tej oceny.

2 Analiza szablonu oceny skutkéw w zakresie ochrony danych

Grupa Robocza Art. 29 dzickuje zainteresowanym stronom z EG2 za
przeprowadzenie szeroko zakrojonych prac i z zadowoleniem przyjmuje gtowne cele
tych prac podkreslone we wprowadzajacych sekcjach szablonu oceny skutkow w
zakresie ochrony danych.

Chociaz zasadniczo przedstawione w zaproponowanym dokumencie podejscie oparte
na o$miu etapach jest rzetelne, to Grupa Robocza Art. 29 zidentyfikowata kilka
krytycznych probleméw zwigzanych z metodyka, a takze z trescig samego szablonu
oceny skutkow w zakresie ochrony danych. Problemy te szczegdétowo opisano w
ponizszych sekcjach.

2.1  Brak przejrzystosci co do charakteru i celow oceny skutkéw w zakresie
ochrony danych

Zgodnie z definicjg zawartg w sekcji 3 lit ¢) zalecenia Komisji ocena skutkow w
zakresie ochrony danych ,,0znacza uporzadkowany proces oceny ewentualnych
skutkow zagrozen, w przypadku gdy operacje przetwarzania mogg powodowac
okreslone zagrozenia dla praw i wolnosci 0sob, ktorych dotycza dane, ze wzgledu na
ich charakter, zakres lub cel”, przeprowadzany przez administratora danych lub
przetwarzajacego dzialajacego w imieniu administratora.

Grupa Robocza Art. 29 zgadza si¢ z tg definicjg i dlatego celem oceny skutkéw w
zakresie ochrony danych powinna by¢ ocena skutkow czynnikdéw ryzyka dla osob,
ktérych dane dotycza.

Grupa Robocza Art. 29 ubolewa jednak, ze przedtozony szablon oceny skutkow w
zakresie ochrony danych nie uwzglednia bezposrednio faktycznych skutkéw dla oséb,

rozporzadzenie o ochronie danych” (COM(2012) 11 wersja ostateczna) oraz (iii) ,,proponowang
dyrektywe o ochronie danych” (COM(2012) 10 wersja ostateczna).



ktérych dane dotycza, na przyklad strat finansowych wynikajacych z niedoktadnego
wystawiania faktur, dyskryminacji cenowej lub przestepstw utatwionych przez
nieupowaznione profilowanie. Nawet jezeli cele w zakresie ochrony danych i
prywatnosci wymienione w zalgczniku I mogg by¢ bardzo przydatne dla utatwienia
uzyskania zgodnosci, to sg one niewystarczajace w kontekscie podejécia opierajacego
si¢ na analizie ryzyka. Ocena potencjalnych skutkow dla osob, ktorych dane dotycza,
jest niezbednym elementem takiego podejscia.

Dlatego Grupa Robocza Art. 29 uwaza, ze szablon oceny skutkow w zakresie ochrony
danych w swojej obecnej formie nie moze osiagngé celu okreslonego w zaleceniu
Komisji. Ocena skutkbw w zakresie ochrony danych nie zapewnia praktycznego
narzedzia na potrzeby oceny skutkdéw dla 0sob, ktorych dane dotycza.

Jezeli czynniki ryzyka i ich skutki dla osob, ktorych dane dotycza, nie zostang
uwzglednione w catosci, niemozliwe jest poprawne okreslenie i wdrozenie
niezbednych $rodkéw kontroli 1 zabezpieczen.

2.2  Bledy metodologiczne w szablonie oceny skutkéw w zakresie ochrony
danych

Grupa Robocza Art. 29 uwaza, ze poza wyzej okreslonym kluczowym
niedociggnigciem, a czasami w powigzaniu z nim, szablon oceny skutkow w zakresie
ochrony danych zawiera kilka bledéw metodologicznych, ktore zagrazaja jego
stosowaniu.

Po pierwsze, w zaproponowanym szablonie oceny skutkow w zakresie ochrony

danych czesto myli sig czynniki ryzyka z zagrozeniami®™.

Po drugie, czynniki ryzyka, ktore nalezy ograniczy¢, nie sa dopasowane do wykazu
mozliwych $rodkow kontroli zawartego w zalaczniku II. Nawet jezeli kazdy
scenariusz dotyczacy ryzyka jest specyficzny i powinien by¢ oceniany pod wzgledem
jego cech szczegolnych, to czesto mozliwe jest zidentyfikowanie pewnych kategorii
srodkow kontroli jako skutecznych w ograniczaniu okre$lonych kategorii ryzyka.
Typowym tego przykladem jest norma bezpieczenstwa informacji ISO/IEC
27002:2005, w ktorej srodki kontroli przedstawiono jako najlepsze praktyki stuzace
ograniczaniu czynnikow ryzyka w okreslonych obszarach. Chociaz zaproponowane
srodki ograniczajagce ryzyko nie =zastepujg potrzeby wprowadzenia procesu
opierajacego si¢ na analizie ryzyka, mogg stanowi¢ punkt odniesienia dla skutecznego
i spojnego podejscia. Na przyktad ryzyko zwigzane z przechwytywaniem w

15 Zob. definicja ryzyka w zakresie bezpieczenstwa informacji w ISO/IEC 27005:2008 — ,,mozliwos¢,
ze dane zagrozenie b¢dzie wykorzystywato stabe strony sktadnika aktywow lub grupy aktywow i
powodowalo w ten sposob szkody dla organizacji”. Nie ma bezposredniej definicji zagrozen, lecz
mozna opracowac ich definicj¢ operacyjng na podstawie ISO/IEC 27001:2005. Zagrozenia zatem
odnoszg si¢ do mozliwosci wykorzystania stabych stron w aktywach, ktéore maja by¢ chronione.
Bedzie to miato nastgpnie skutki dla tych aktywdow w postaci utraty cech bezpieczenstwa. Przyktad
typowych zagrozen zwigzanych z bezpieczenstwem sa wymienione w zatgczniku C do ISO/IEC
27005:2008.

Zob. réwniez metodyka CNIL: http://www.cnil.fr/fileadmin/documents/en/CNIL -
ManagingPrivacyRisks-Methodology.pdf oraz sprawozdanie ENISA ,Krajobraz zagrozen”:
https://www.enisa.europa.eu/activities/risk-management/evolving-threat-
environment/ENISA_Threat_Landscape/at_download/fullReport).
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niezabezpieczonym kanale danych dotyczacych zuzycia energii mozna na ogél
ograniczy¢ poprzez techniki szyfrowania. Szczegdtowa ocena ryzyka moze nast¢pnie
prowadzi¢ do wyboru okreslonych algorytméw szyfrowania i dtugosci klucza badz
innych lub uzupehiajacych $rodkéw ograniczania ryzyka, a nawet do akceptacji
ryzyka lub przeniesienia ryzyka (a tym samym braku §rodkow ograniczania ryzyka).

Ponadto zaproponowany szablon oceny skutkow w zakresie ochrony danych nie
zawiera rowniez wystarczajaco szczegotowych i doktadnych wytycznych odnosnie do
pojecia podatnos$ci, sposobu obliczania ryzyka i szeregowania go pod wzgledem
waznosci, wyboru odpowiednich $rodkow kontroli i oceny ryzyka szczatkowego,
ktore pozostaje po wprowadzeniu srodkéw kontroli. Mimo ze szablon oceny skutkow
w zakresie ochrony danych zawiera odniesienie do dokumentu zewngtrznego, Grupa
Robocza Art. 29 wolataby, zeby w szablonie znajdowalo si¢ wigcej wytycznych i
wyjasnien dotyczacych samego szablonu, tak aby dostarczy¢ czytelnikowi niezalezny
dokument. Nie jest tez oczywiste, w jaki sposob nalezy wypelnia¢ zaproponowane
formularze.

W koncu szablon oceny skutkow w zakresie ochrony danych nie zapewnia
wystarczajagcych wskazéwek co do okre§lania roli 1 obowigzkéw roéznych
zainteresowanych stron w odniesieniu do ochrony danych. Jedynym odwotaniem jest
odniesienie do innego dokumentu EG2. Przyszte aplikacje inteligentnych sieci beda
zréznicowane 1 oferowane przez wiele zainteresowanych stron. Wydaje si¢ zatem, ze
decydujace znaczenie ma zapewnienie branzy wytycznych umozliwiajacych
okreslenie administratorow danych i przetwarzajacych dane. Na przyklad szablon
oceny skutkéw w zakresie ochrony danych moglby zawiera¢ w ramach trzeciego
etapu czwartg sekcje, ktora dotyczylaby okreslania roznych obowiazkéw podmiotow
zaangazowanych w przetwarzanie danych.

Dalsze szczegblowe informacje na temat tych 1 innych niedociggnied
metodologicznych przedstawiono w zatgczniku 1.

2.3 W szablonie oceny skutkow w zakresie ochrony danych brakuje tresci
odnoszacych si¢ do danego sektora: nalezy zidentyfikowa¢ i dopasowaé
czynniki ryzyka charakterystyczne dla tej branzy oraz stosowne Srodki
kontroli stuzace ograniczeniu tych czynnikow ryzyka

W szablonie oceny skutkow w zakresie ochrony danych brakuje tre$ci odnoszacych
si¢ do danego sektora. Zardwno czynniki ryzyka, jak i srodki kontroli wymienione w
szablonie majg charakter ogélny 1 tylko w niektoérych miejscach szablon zawiera
wytyczne dotyczgce przedmiotowej branzy - najlepsze praktyki, ktére mogtyby by¢
rzeczywiscie przydatne. Krotko mowigc, czynniki ryzyka i $rodki kontroli nie
odzwierciedlajg do§wiadczen branzy odno$nie do najwazniejszych obaw i najlepszych
praktyk.

Grupa Robocza Art. 29 rozumie, ze EG2 obecnie pracuje nad zebraniem ,,najlepszych
dostepnych technik” (,,BAT”), ktore umozliwityby organizacji przeprowadzajacej
ocen¢ skutkow w zakresie ochrony danych wybranie odpowiednich srodkow w razie
koniecznos$ci, co tym samym stanowitoby odpowiedZz na czg¢§¢ uwag krytycznych
zawartych w poprzedniej sekcji. Grupa Robocza Art. 29 podkresla znaczenie tego



dokumentu, ktéry stanowi uzupehienie szablonu oceny skutkéw w zakresie ochrony
danych.

Dokument zawierajacy najlepsze dost¢gpne techniki nie moze jednak zastepowac
okreslenia w samym szablonic oceny skutkdbw w zakresie ochrony danych
najpowszechniejszych czynnikdw ryzyka charakterystycznych dla tej branzy i
mozliwych $rodkéw kontroli tych czynnikow ryzyka. Jest to tym bardziej istotne, ze -
w przeciwienstwie do tego szablonu oceny skutkéw w zakresie ochrony danych -
dokument zawierajacy najlepsze dostgpne techniki nie zostanie przekazany Grupie
Roboczej Art. 29 w celu ocenienia go i udzielenia wskazoéwek, nie jest tez planowane
przyjecie tego dokumentu przez Komisj¢. Biorac pod uwage zidentyfikowane
niedociggni¢cia w szablonie oceny skutkow w zakresie ochrony danych, Komisja
powinna rozwazy¢ wlaczenie do niego najlepszych dostepnych technik i przedtozenie
potaczonego dokumentu Grupie Roboczej Art. 29 do zaopiniowania.

Ponadto koncepcja szablonu oceny skutkow w zakresie ochrony danych r6zni si¢ od
koncepcji ram takiej oceny. W ramach nalezy okresli¢ cele, przedstawi¢ metodyke i
ustali¢ zakres oceny pod wzgledem granic analizowanego systemu/procesu. Szablon
powinien by¢ bardziej rozwinigty — powinien zapewnia¢ operacyjny instrument
zarzadzania czynnikami ryzyka zwigzanymi z okreslonym systemem/procesem oraz
przypadkami wykorzystywania tego systemu/procesu, wskazywa¢ mozliwe s$rodki
kontroli oraz najlepsze dostepne techniki ograniczania tych czynnikow ryzyka, a
takze dostarcza¢ szczegbtowych wytycznych. Jest to szczegblnie potrzebne w
przypadkach, gdy niedostepna jest konkretna wiedza ekspercka (na przyktad w MSP
lub - w przypadku inteligentnych sieci — w sektorze przemystu, ktory wczesniej nie
mial wiele stycznosci z kwestiami ochrony prywatnos$ci i danych).

Celem szablonu oceny skutkow w zakresie ochrony danych powinno by¢
opracowanie wytycznych w wigkszym stopniu zwigzanych z dang branzg 1
tatwiejszych do zastosowania. W szczegolnosci konieczne jest lepsze zdefiniowanie
potencjonalnych skutkow dla oso6b, ktorych dane dotycza, w kontekscie
inteligentnych sieci i zapewnienie bardziej precyzyjnych wytycznych co do rodzaju
srodkow kontroli, ktore mozna wdrozy¢.

Komisja mogta zapewni¢ EG2 og6lng metodyke oceny ryzyka dla prywatnosci i
ochrony danych®®. Z kolei EG2 mogta zastosowac¢ taka metodyke i w oparciu o nig
opracowac szablon oceny skutkéw w zakresie ochrony danych bardziej dostosowany
do branzy. Podejscie to umozliwitoby EG2 skupienie si¢ na istotnych kwestiach,
takich jak czynniki ryzyka i srodki kontroli charakterystyczne dla inteligentnych sieci,
i jednoczesne oparcie si¢ na ramach odniesienia pod wzgledem podstawowych
aspektéw metodologicznych. Grupa Robocza Art. 29 sugeruje, aby EG2 i Komisja
przyjely to podejscie na potrzeby przysztych prac nad tym szablonem oceny skutkow
w zakresie ochrony danych i wszelkich innych sektorowych szablonow oceny.

3 WhioskKi i zalecenia

Grupa Robocza Art. 29 dostrzega postepy poczynione w stosunku do wczesniejszych
wersji oraz przydatne elementy, ktore szablon oceny skutkéw w zakresie ochrony

18 Zob. np. wyzej wspomniana metodyka CNIL.
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danych juz zawiera. Jest jednak zdania, ze szablon oceny skutkow w zakresie ochrony
danych w swojej obecnej formie nie jest wystarczajaco dojrzaty i dopracowany.

Grupa Robocza Art. 29 zaleca zatem, aby Komisja podj¢ta niezbedne kroki w celu
zapewnienia kontynuacji prac nad szablonem oceny skutkow w zakresie ochrony
danych oraz zagwarantowania, ze produkt koncowy zapewni administratorom danych
wystarczajaco szczegotowe, uzyteczne i jasne praktyczne wytyczne.

Aby utatwi¢ przyszte prace, Grupa Robocza Art. 29 zawarta w zalgczniku 1 do
niniejszej opinii pewne bardziej szczegotowe zalecenia. Ze wzgledu na wady
metodologiczne dokumentu i jego brak specyfiki dla kontekstu inteligentnych sieci
Grupa Robocza Art. 29 nie jest jednak w stanie przedstawi¢ na tym etapie dalszych,
bardziej szczegdtowych i jednoznacznych uwag.

Biorac pod uwage zidentyfikowane niedociggnigcia w szablonie oceny skutkow w
zakresie ochrony danych, Grupa Robocza Art. 29 zaleca Komisja, aby rozwazyta
wlaczenie do niego najlepszych dostepnych technik i przedlozenie potaczonego
dokumentu Grupie Roboczej Art. 29 do zaopiniowania®’.

Ponadto Grupa Robocza Art. 29 zaleca Komisji - w szerszym konteks$cie — aby zrobita
bilans wczesniejszych i obecnych prac w dziedzinie oceny skutkow w zakresie
ochrony danych’® i rozwazyla mozliwo$é okreslenia ogodlnej metodyki dokonywania
takiej oceny, ktora mogtaby by¢ przydatna w pracach zwigzanych z okreslonym
obszarem.

Wreszcie w odniesieniu do koniecznosci przeprowadzania obowigzkowej oceny
skutkbw Grupa Robocza Art. 29 przywoluje do$wiadczenia uzyskane w ramach
oceny skutkéw w zakresie ochrony danych w odniesieniu do RFID i podkresla, ze
dostgpne w panstwach cztonkowskich dane statystyczne wskazujg na to, iz oceny
skutkow dotyczace RFID zostaly wykorzystane w wyjatkowo niskim stopniu.
Podczas gdy statystyki te moga wynika¢ z kilku podstawowych przyczyn, to jednym z
najwazniejszych czynnikow, ktory przyczynil si¢ do takiego stanu rzeczy,
zdecydowanie wydaje si¢ obecny brak obowigzku przeprowadzania takiej oceny
skutkow.

Sporzadzono w Brukseli dnia 22

kwietnia 2013 .

W imieniu Grupy Roboczej
Przewodniczqgcy

Jacob KOHNSTAMM

7 Nie wyklucza to mozliwosci okresowego aktualizowania w przyszto$ci dokumentu zawierajacego
BAT w celu uwzglednienia zmian technologicznych i stanu techniki.

8 Zob. np. projekt PIAF: http://www.piafproject.eu/Index.html, jak rowniez istniejaca metodyke,
ktora wspomniano wczesniej.
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Zalacznik 1: Szczegélowe uwagi na temat szablonu oceny skutkow w zakresie
ochrony danych

Niniejszy zalgcznik stanowi uzupetnienie sekcji 2 opinii. Struktura uwag odpowiada
strukturze szablonu oceny skutkow w zakresie ochrony danych.

-> Zakres oceny skutkow w zakresie ochrony danych

Szablon nie zawiera precyzyjnej definicji i opisu typow operacji przetwarzania
danych, ktore sg przedmiotem oceny skutkdw w zakresie ochrony danych.
Ponadto zakres tej oceny nie jest doktadnie okreslony w sekcji 1.2 szablonu.
W zaleceniu Komisji jasno zdefiniowano ocen¢ skutkow w zakresie ochrony
danych jako ,,uporzadkowany proces oceny ewentualnych skutkéw zagrozen,
w przypadku gdy operacje przetwarzania moga powodowaé okreslone
zagrozenia dla praw 1 wolnos$ci 0sob, ktérych dotycza dane, ze wzgledu na ich
charakter, zakres lub cel”. Definicja ta obejmuje prawa podstawowe okreslone
w art. 7 i 8 Karty praw podstawowych Unii Europejskiej (,,Karta”),
odpowiednio prawo do prywatnosci i prawo do ochrony danych osobowych.
Nalezy wzig¢ pod uwage fakt, ze szablon jest zwigzany z ochrong danych
osobowych okreslona w dyrektywie 95/46/WE™.

Jak podkreslono w uwagach ogdlnych, szablon oceny skutkbw w zakresie
ochrony danych powinien odnosi¢ si¢ przede wszystkim do skutkow dla
osoby, ktorej dane dotycza. Podczas gdy trzeba zrealizowaé okre§lone w
zalagczniku I cele w zakresie ochrony prywatnosci i danych oraz osiggnaé
zgodno$¢ z przepisami o ochronie danych, zgodno$¢ z tymi przepisami nie jest
celem samym w sobie i dla siebie samego. Ostatecznym celem procesu oceny
skutkow w zakresie ochrony danych jest zatem okreslenie srodkow kontroli
minimalizujagcych wszelki niekorzystny wptyw na prawa i wolnosci osob,
ktorych dane dotycza.

Ponizsze przyktady moga pomoéc zilustrowaé rdznice migdzy podejSciem
zredukowanym tylko do kontroli zgodnosci a podejsciem opartym na ocenie
realnego ryzyka majgcego analogiczny realny wptyw na osoby, ktérych dane
dotycza.

- Ryzyko zwigzane z przestgpczoscia: jesli techniczne 1 organizacyjne
srodki podjete w celu =zapewnienia bezpieczenstwa danych
dotyczacych zuzycia energii sg niewystarczajace, dostep do takich
danych w odniesieniu do pojedynczego gospodarstwa domowego
moze zosta¢ uzyskany bezprawnie. Moze to zwigkszy¢ ryzyko, ze
dany konsument padnie ofiarg przestepstwa. Na przyktad znajomos$¢
wzoru zachowan, ktérg mozna uzyska¢ na podstawie danych
dotyczacych zuzycia energii, a konkretnie wiedza, ze dom jest pusty w
okreslonym czasie, moze prowadzi¢ do zwigkszonego ryzyka wlaman i
kradziezy.

19 Wszelkie odestania do pojecia ,,prywatnosci danych” lub proby podania w sekeji 1.2 lub glosariuszu
definicji ad hoc ,,prywatnosci” sa zbg¢dne i moglyby wprowadza¢ w biad. Tam, gdzie to mozliwe,
nalezy stosowa¢ terminologi¢ dyrektywy 95/46/WE. Artykuly 7 i 8 Karty mozna przytoczy¢ i
odwotywac si¢ do nich na potrzeby uzyskania dalszych wytycznych.
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- Jezeli dane dotyczace zuzycia energii zostang sfalszowane,
konsumenci mogg otrzymac biednie wystawione rachunki®.

- Profilowanie, wykluczenie, dyskryminacja, niezamowione informacje
handlowe: wigksza dostepno$¢ danych dotyczacych konsumentéw
objetych inteligentnymi sieciami moze prowadzi¢ do nasilenia
profilowania, co z kolei moze prowadzi¢ do dyskryminacji cenowej i
wykluczenia (np. wpisywanie na czarng listg, wyzsze taryfy),
stosowania niezamowionych ukierunkowanych reklam
behawioralnych, jak rowniez do ogdlnego braku rownowagi w sytuacji
ekonomicznej konsumenta wzgledem uslugodawcoéw/administratorow
danych, co nastepnie moze by¢ wykorzystywane w niewlasciwy
sposab.

- Ryzyko niezgodnego =z okre§lonymi celami 1 bezprawnego
wykorzystywania danych przez organy $cigania lub inne osoby trzecie,
ryzyko nasilonego nadzoru ze strony wiladz (ktéore mozna byloby
zmniejszy¢ na przyklad poprzez ograniczenie przetwarzanych danych
osobowych do minimum).

e Powyzsze i inne przyktady czynnikdéw ryzyka i mozliwych skutkow dla osob,
ktérych dane dotycza, powinny by¢ uwzglednione i ujete w ocenie skutkow.

-> Zainteresowane strony

e W szablonie oceny skutkéw w zakresie ochrony danych nie bierze si¢ pod
uwagge roli 1 funkcji r6znych podmiotoéw w ekosystemie inteligentnych sieci, a
zatem nie rozroznia si¢ ich obowiazkéw. Inteligentne sieci moga jednak
zrealizowaé swoje cele wylacznie przy zorganizowanej wspdlpracy roznych
organizacji w nich uczestniczacych i wymianie danych pomiedzy nimi. Aby
opracowa¢ konstruktywng ocene skutkow w zakresie ochrony danych,
uczestnicy beda musieli wspotpracowaé. Proponowany szablon oceny
skutkéw w zakresie ochrony danych nie zawiera wystarczajacych wskazoéwek
co do sposobu przeprowadzania tej oceny, w przypadku gdy ma ona dotyczy¢
kilku operatorow, ktorzy wykonuja powigzane czynnoSci przetwarzania
danych.

e Zastosowany w sekcji 1.3.3. termin ,operator inteligentnej sieci” jest
okresleniem o charakterze bardzo ogdlnym 1 nie uwzglednia faktu, ze rdzne
podmioty moga wykonywac rozne funkcje w krajobrazie inteligentnych sieci,
co silnie wptywa na granice i zakres przeprowadzanej oceny skutkow w
zakresie ochrony danych?'. Funkcje te powinny by¢ opisane ze szczegélnym
naciskiem na ich role w wymianie danych osobowych niezbednych do
przeprowadzania proceséw biznesowych inteligentnych sieci. Szablon oceny
skutkow w zakresie ochrony danych powinien zawiera¢ zwigzle 1 aktualne
okreslenie rol stron zaangazowanych w proces tej oceny (zob. np.
sprawozdanie EG2 z dnia 16 lutego 2011 r.?).

% W odniesieniu do wystawiania faktur podobne ryzyko moze réwniez dotyczyé whascicieli paneli
fotowoltaicznych lub matych elektrowni kogeneracyjnych.

21 Zob. np. http://collaborate.nist.gov/twiki-
sqgrid/bin/view/SmartGrid/SGConceptualModel#Smart_Grid_Conceptual Model Doma.

22 7ob. http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert_group2.pdf.
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Nalezy doda¢ przypomnienie o konieczno$ci przestrzegania obowigzujacego
ustawodawstwa.

W szablonie oceny skutkow w zakresie ochrony danych nalezy rowniez
wymieni¢ jako zainteresowane strony (i) odbiorcow danych oraz (ii)
(ewentualnych) inspektoréw ochrony danych danej organizacji.

-2 Etap 1

Konieczne jest ponowne rozpatrzenie kryteriow oceny wstepnej. W zwiazku z
tym trzeba dokona¢ rowniez przegladu kwestionariusza w sekcji 3.1. Jest to
konieczne takze dla zapewnienia zgodnosci z sekcja 2.1.
Nalezy zmieni¢ kolejnos¢ kryteriow, aby odzwierciedlata logiczng kolejnos$¢,
w jakiej powinny by¢ rozpatrywane:

1. Czy dane osobowe sa przetwarzane?

2. Czy organizacja jest administratorem danych?

3. Czy przetwarzanie danych wywotuje jakiekolwiek skutki dla praw i

wolnosci?

4. Kiedy nastapi odpowiedni czas i jaka bedzie motywacja?
Wsrdd rodzajéw danych, ktére w szablonie oceny skutkow w zakresie
ochrony danych sa wymienione jako takie, ktére mozna uzna¢ za dane
osobowe, niektore wyraznie nie stanowig danych osobowych (prognoza
zapotrzebowania budynku, kampusu i organizacji), natomiast niektére dane,
ktore moga by¢ danymi osobowymi, nie s3 wymienione lub s3 wymienione
btednie (temperatura wewnatrz domu moze stanowi¢ dane osobowe, poniewaz
moze wskazywac na to, czy dom jest zamieszkany; kolejne miejsca, w ktorych
tadowano samochod elektryczny, sa danymi osobowymi, poniewaz wskazuja
na lokalizacj¢ uzytkownika itd.). Nalezy zapewni¢ obszerniejsze wytyczne,
aby pomoc organizacji zidentyfikowa¢ dane osobowe, ktore bedg
przetwarzane.
Ponadto - rowniez w kontek$cie kryterium 1 - ocena skutkéw w zakresie
ochrony danych powinna by¢ dokonywana takze w odniesieniu do
istniejacych systemoéw, ktore nie zostalty utworzone z uwzgledniania ochrony
danych juz w fazie projektowania 1 w przypadku ktoérych wczesniej nie
przeprowadzono zadnej oceny skutkow. Powinno to by¢ zaznaczone w
tekscie, na przyklad w dodatkowym punkcie w wykazie elementow
powodujacych konieczno$¢ przeprowadzenia oceny skutkow, ktéry juz
opracowano w dziale ,,Odpowiedni czas”, lub w osobnym akapicie po tym
wypunktowaniu.

- Etap 2

Wazne jest zapewnienie - jezeli pozwalaja na to zasoby organizacji -
niezaleznosci zespotu przeprowadzajacego ocene¢ skutkow w zakresie ochrony
danych od zespolu pracujgcego nad samg aplikacjg inteligentnej sieci.
Przyczyni si¢ do uczciwosci i obiektywnosci tej oceny — dokument nie
zawiera tego wymogul.
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- Etap 3

W opisie systemu brakuje jasnego opisu aktywOw, na ktorych opiera si¢
przetwarzanie danych osobowych (np. bazy danych pelnigcej funkcje
repozytorium danych zgromadzonych w danym obszarze). Byloby to wazne,
poniewaz niektore z zagrozen beda roéwniez dotyczyly tych aktywolw.
Wyczerpujaco opisa¢ trzeba takze rdézne rodzaje przetwarzanych danych
osobowych, jak roéwniez cele i sposoby przetwarzania tych danych.
Proponowane okresy zatrzymywania tych danych takze muszg by¢ okreslone.

- Etap 4

Etap ten opiera si¢ glownie na wykazie zagrozen znajdujacym sie¢ w
kwestionariuszach zamieszczonych w szablonie oceny skutkow w zakresie
ochrony danych. Wydaje si¢, ze pomylono zagrozenia z czynnikami ryzyka
(zob. sekcja 2.2 niniejszej opinii). Ponadto niektére wymienione elementy
odnosza si¢ raczej do ,,braku $rodkéw” (np. niewystarczajacy mechanizm
logowania, nieujednolicenic mechanizmu zadania dostgpu przez osoby,
ktorych dane dotycza) niz do zagrozen.

- Etap 5

Skutki zagrozen dla ochrony danych sg wazone w kategoriach skutkow dla
celow w zakresie ochrony prywatnosci i danych, ktore okreslono w zatgczniku
I, a nie pod wzgledem skutkéw dla zainteresowanych osob (0sob, ktorych
dane dotyczg). Ponadto sam szablon oceny skutkéw w zakresie ochrony
danych nie zawiera wystarczajacych wytycznych odnosnie do rodzajow
skutkéw i metodyki.

Prawdopodobienstwo urzeczywistnienia si¢ ryzyka jest opisane jako
polaczenie poziomu podatnosci z tatwoscia wykorzystania tej podatnosci.
Poniewaz jednak na etapie 3 nie okre$lono aktywOw wspierajacych dziatania
zwigzane z danymi osobowymi, nic nie wskazuje na to, do czego odnosi si¢ ta
podatnos¢.

- Etap 6

W szablonie oceny skutkéw w zakresie ochrony danych niezwykle istotne jest
rowniez wyrazne dopasowanie kazdego ryzyka do co najmniej jednego
odpowiedniego srodka kontroli stluzacego ograniczeniu tego ryzyka (przy
czym trzeba wyraznie zaznaczy¢, ze w stosownych 1 odpowiednio
uzasadnionych przypadkach niektére rodzaje ryzyka moga by¢ rowniez
przeniesione lub akceptowane). Zalezno$¢ ta powinna sta¢ si¢ gtownym
elementem dokumentu. Obecna struktura szablonu nie pozwala na
zastosowanie takiego zintegrowanego podejScia, jak zauwazyla Grupa
Robocza Art. 29 juz w swoim pi$mie z pazdziernika 2012 r.

W odniesieniu do ryzyka szczatkowego (sekcja 6), jak Grupa Robocza Art. 29
wspomniata juz w swoich uwagach z pazdziernika 2012 r., prawo do ochrony
danych osobowych jest prawem podstawowym, a przestrzeganie tego prawa
jest jasnym 1 waznym wymogiem prawnym. Powinno to by¢ wyrazniej
podkreslone w odniesieniu do mozliwosci akceptowania pewnego stopnia
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ryzyka szczatkowego — mozna wyjasni¢, ze bez wzgledu na wynik kazdej
oceny ryzyka trzeba zrealizowa¢ cele w zakresie ochrony danych i
prywatnos$ci, na przyklad osoby, ktorych dane dotycza, muszg we wszystkich
przypadkach otrzymywac stosowne powiadomienia oraz musi rowniez istniec¢
zgodna z prawem podstawa przetwarzania (np. obowigzek prawny lub zgoda
wyrazona przez osobg, ktorej dane dotycza). Wazne jest, zeby bardzo jasno
da¢ do zrozumienia, ze we wszystkich przypadkach trzeba przestrzegac
przepisOw o ochronie danych. Ocena ryzyka moze pomdc w okresleniu
najlepszego sposobu zapewnienia zgodnosci z przepisami o ochronie danych,
np. jaki rodzaj szyfrowania zastosowac, aby zapewni¢ odpowiedni poziom
bezpieczenstwa danych, jaki czas mozna uzna¢ za proporcjonalny okres
zatrzymywania danych lub jak najlepiej zminimalizowa¢ ilo$¢ gromadzonych
i przetwarzanych danych. Ocena ryzyka nie powinna by¢ jednak
wykorzystywana jako pretekst do niespelnienia wymogéw prawnych w
przypadkach, w ktorych ryzyko jest postrzegane jako stosunkowo nizsze. W
odniesieniu do tej kwestii Grupa Robocza Art. 29 ma uwage o charakterze
bardziej og6lnym - nie ma wskazoéwek dotyczacych ustalania poziomu ryzyka
szczatkowego, ktory mozna bytoby zaakceptowac.
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Zalgcznik I Wykaz mozliwych srodkow kontroli

Srodki kontroli wymienione w zataczniku II nie sa wystarczajaco konkretne, aby
stanowi¢ przydatne wskazowki dla administratoréw. W wigkszo$ci z nich nie
uwzglednia si¢ réwniez specyfiki kontekstu inteligentnych sieci 1 nie odzwierciedlajg
one doswiadczen branzy odno$nie do najwazniejszych obaw i najlepszych praktyk.

W celu zilustrowania naszych oczekiwan zwigzanych z poziomem szczegdlowosci i
praktycznymi przyktadami, jakich oczekujemy od szablonu, pragniemy podkresli¢
niektore najwazniejsze kwestie, ktore naszym zdaniem trzeba wyczerpujgco
uwzgledni¢ w szablonie.

Podstawa prawna i wyboér

Grupa Robocza Art. 29 chciataby, aby szablon zawieral wigcej wytycznych odno$nie
do wyboru podstawy prawnej przetwarzania danych oraz wyboru, jaki nalezy
zapewni¢ osobom, ktérych dane dotycza. Przede wszystkim powinny si¢ W nim
znajdowac jasne wytyczne co do tego, co mozna zrobi¢ bez zgody uzytkownika, a co
wymaga jego zgody. Szczegdlng uwage nalezy zwrdci¢ na wdrozenie systemu
zdalnych wytacznikow i odczytow granularnych®,

W wigkszosci przypadkow wymagana bylaby dobrowolna, konkretna, §wiadoma 1
wyrazna zgoda na kazde przetwarzanie, ktore wykracza poza przetwarzanie potrzebne
do (1) dostarczania energii, (i1) wystawiania faktur za energig, (iii) wykrywania
oszustw polegajacych na nicodptatnym korzystaniu z dostarczanej energii*" oraz (iv)
przygotowywania zagregowanych danych niezbednych do energooszczednej
konserwacji sieci energetycznej (prognozowanie i rozliczanie)®®. Do przyktadow
przypadkow, w ktorych zgoda bytaby wymagana, nalezy Sledzenie 1 profilowanie na
potrzeby ukierunkowanych reklam.

Aby zgoda byla wazna, konsumenci musza rozumie¢, co dzieje si¢ z ich danymi. Co
wazne, w przypadku profilowania powinni mie¢ prawo zna¢ swoje indywidualne
profile oraz logike i algorytmy wykorzystywane do eksploracji danych. Rownie
istotne sg informacje na temat funkcji zdalnego wlaczania/wylaczania: klienci musza
wiedzie¢, jakie zdarzenia moga spowodowaé wylaczenie.

Ograniczanie ilosci danych i technologie stuzqce wzmocnieniu ochrony prywatnosci

Szablon oceny skutkow w zakresie ochrony danych powinien zachecad
zainteresowane przedsigbiorstwa do zapewnienia gromadzenia i przetwarzania
danych osobowych tylko w takiej ilosci, jaka jest absolutnie niezbedna. W tym celu
mozna rozwazy¢ kilka metod. Zalecamy opisanie w szablonie oceny skutkéw w

23
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Zob. np. pkt 48 opinii EIOD z dnia 8 czerwca 2012 r., przywotanej w przypisie 3 powyzej.
Oczywiscie przetwarzanie danych w celu wykrywania oszustw nadal musi by¢ zgodne z wszelkimi
innymi stosownymi zabezpieczeniami ochrony danych, w tym z wymogiem proporcjonalno$ci, oraz
zasada ograniczania ilo$ci danych.

W stosownych przypadkach te cele, dla ktorych nie jest wymagana zadna zgoda, zazwyczaj sa
zbiezne z obowigzkami administratorow danych wynikajagcymi z przepisow.
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zakresie ochrony danych — pokrotce i w sposob neutralny technologicznie -
przynajmniej najbardziej rozpowszechnionych technologii stuzagcych wzmocnieniu
ochrony prywatnos$ci i innych najlepszych dostepnych technik ograniczania ilo$ci
danych, a nast¢pnie opisanie ich bardziej szczegétowo w towarzyszacym dokumencie
zawierajgcym BAT, ktory zostanie opracowany przez EG2, aby pomoéc w
promowaniu przyjaznego ochronie danych rozpowszechnianiu technologii
inteligentnych pomiardw i inteligentnych sieci.

W szczegodlnoscei istnieja innowacyjne technologie stuzgce wzmocnieniu ochrony
prywatnosci, obecnie znajdujace si¢ na roznych etapach badania i rozwoju, ktore
umozliwiajg osiagni¢cie podstawowych celéw inteligentnego systemu pomiarowego
(wystawianie faktur, energooszczedna konserwacja sieci (prognozowanie i
rozliczanie) oraz zapewnienia bezpieczenstwa (w tym zapobieganie oszustwom) w
sposob, ktory pozwoli w ogble unikng¢ - przynajmniej w odniesieniu do takich
podstawowych celow — koniecznoéci przekazywania szczegdtowych odczytow z
inteligentnych licznikéw w gospodarstwie domowym, w ktérym zainstalowano taki
licznik. Poza tym mozna byloby omowi¢ nastepujace kwestie:

o (Czestos¢ odezytu licznikdw: naruszenie prywatnosci w duzym stopniu ro$nie
wraz ze wzrostem czestosci odczytu licznikéw. Grupa Robocza Art. 29
chcialaby, zeby w szablonie oceny skutkéw w zakresie ochrony danych
zostaly uwzglednione dalsze wytyczne, w tym odniesienia®® i przyklady
zwigzane z tym zagadnieniem.

e Dobor préby: stosowanie doboru préby (tj. gromadzenie danych tylko
reprezentatywnego odsetka gospodarstw domowych) mogloby pomoc w
wyeliminowaniu gromadzenia i przetwarzania danych ze wszystkich
gospodarstw w okreslonych celach (takich jak prognozowanie). Szablon oceny
skutkow w zakresie ochrony danych powinien zawiera¢ rowniez przyktady
dotyczace doboru proby.

e Agregowanie polagczone z usunigciem: w okreslonych celach, w tym na
potrzeby prognozowania, powinno wystarczy¢ zatrzymywanie dokladnych
odczytéw z licznikdw wylgcznie do czasu obliczenia zagregowania. W takich
przypadkach dane mozna trwale usuwa¢ po zrealizowaniu tego celu.
Ponownie nalezy przedstawi¢ przyktady.

e Gromadzenie danych zagregowanych w pierwszej kolejnosci (zamiast
gromadzenia poszczeg6dlnych danych i nastgpnie agregowania tych danych): w
przypadku niektérych celéw (w tym pewnych celow zwigzanych z
prognozowaniem, konserwacja sieci i wykrywaniem oszustw) operatorowi
sieci dystrybucji pradu elektrycznego lub gazu powinno wystarczy¢
gromadzenie danych z licznikdéw, ktore nie mierzg zuzycia w poszczegolnych
gospodarstwach domowych, a zamiast tego z licznikéw rozmieszczonych w
takich lokalizacjach sieci dystrybucji, w ktoérych moga mierzy¢ wylacznie
zagregowane zuzycie w pewnej liczbie gospodarstw domowych (np. w bloku
mieszkalnym, na ulicy lub w dzielnicy). W przypadku tych celow mozna
catkowicie unikng¢ gromadzenia szczegotowych danych dotyczacych

% 7ob. EG2.P.1 w ,,Essential Regulatory Requirements and Recommendations for Data Handling,
Data Safety, and Consumer Protection” [Najwazniejsze wymogi prawne i zalecenia dotyczace
przetwarzania danych, bezpieczenstwa danych i ochrony konsumentow]
(http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/expert _group2_deliverable.pdf )
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poszczegblnych gospodarstw  domowych. Ponownie pomocne bedzie
zamieszczenie w szablonie oceny skutkow w zakresie ochrony danych
ilustrujacych przyktadow z rzeczywistosci, aby zacheci¢ do dazenia do
zgodnosci z przepisami o ochronie danych i z dobrg praktyka.

e Aby pomdc zminimalizowa¢ nie tylko ilo$¢ gromadzonych danych, ale okres
ich zatrzymywania, szablon oceny skutkdw w zakresie ochrony danych
powinien zawiera¢ rdéwniez wigce] wytycznych dotyczacych okresow
zatrzymywania. Naszym zdaniem, co do zasady, przechowywanie
szczegblowych danych na temat konsumpcji indywidualnych gospodarstw
domowych, zbieranych w celu wystawiania faktur, powinno by¢ dopuszczalne
jedynie do konca okresu, w ktorym istnieje mozliwos$¢ zgodnego z prawem
zakwestionowania faktury lub dochodzenia zaplaty (pozostaje to oczywiscie
bez uszczerbku dla prawa konsumenta do dtuzszego okresu zatrzymywania w
oparciu o zgodg, np. w celu uzyskania ukierunkowanego doradztwa
energetycznego lub w innych mozliwych celach zgodnych z prawem).

Glosariusz
Grupa Robocza Art. 29 zaleca poddanie glosariusza doktadnemu przegladowi w celu

zapewnienia zgodno$ci terminologii z aktualnym brzmieniem dyrektywy 95/46/WE, a
takze z proponowanymi nowymi ramami ochrony danych,
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