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Dokument roboczy 2/2013 przedstawiajacy wytyczne w sprawie
pozyskiwania zgody na zapisywanie plikow cookie

Przyjety w dniu 2 pazdziernika 2013 r.

Niniejsza Grupa Robocza zostata powotana na mocy artykulu 29 Dyrektywy 95/46/WE. Jest to niezalezny europejski organ doradczy w

sprawach ochrony danych i prywatnosci. Jego zadania opisane zostaly w artykule 30 Dyrektywy 95/46/WE i artykule 15 Dyrektywy
2002/58/WE.

Obslugge Sekretariatu zapewnia Dyrekcja C (Prawa Podstawowe i Obywatelstwo Unii Europejskiej) Dyrekcji Generalnej
ds. Sprawiedliwosci Komisji Europejskiej, B-1049 Bruksela, Belgia, Biuro nr MO-59 02/013.

Strona internetowa: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm




Od czasu przyjecia zmienionej dyrektywy o prywatnosci i tacznosci elektronicznej
2002/58/WE w 2009 r., ktéra zostata wdrozona we wszystkich panstwach cztonkowskich
UE?, na stronach internetowych wprowadzono w praktyce szereg rozwigzan majacych na celu
pozyskiwanie zgody na wykorzystywanie plikow cookie’ lub podobnych technologii
$ledzenia (dalej zwanych ,plikami cookie”) stosowanych do roéznych celow (od
zaawansowanych funkcjonalnosci, po badania analityczne, reklamy skierowane do okreslone;j
grupy odbiorcOw i optymalizacje produktu, etc., przez operatoréw stron internetowych lub
strony trzecie). Szereg mechanizméw zgody stosowanych przez operatorOw stron

internetowych odzwierciedla r6znorodno$¢ organizacji i rodzaje ich odbiorcow.

Operator strony internetowej ma swobod¢ stosowania réznych sposobéow w celu uzyskania
zgody, o ile zgode t¢ mozna uzna¢ za wazng na mocy ustawodawstwa UE. Kwestia oceny,
czy dane rozwigzanie wdrozone przez operatora strony internetowej spelnia wszystkie

wymogi waznej zgody, poruszona jest w dalszej czesci tego dokumentu.

Mimo ze dyrektywa o prywatnosci i tacznosci elektronicznej przewiduje potrzebe zgody na
przechowywanie lub dostgp do plikdw cookie, wdrozenie wymogoéw prawnych w praktyce
rézni si¢ miedzy operatorami stron internetowych w poszczegdlnych panstwach
cztonkowskich UE. Obecnie obserwowane przypadki wdrozenia oparte sg na jednej lub
wiekszej liczbie nastepujacych praktyk, mimo ze istotne jest, aby podkresli¢, ze podczas gdy
kazda z nich moze by¢ przydatnym elementem mechanizmu zgody, mato prawdopodobne
jest, aby zastosowanie samodzielnie jednej praktyki bylo wystarczajace do zapewnienia
wazne] zgody, albowiem musza wystepowaé wszystkie elementy waznej zgody (np.

skuteczny mechanizm wyboru wymaga rowniez powiadomien 1 informacji):

- natychmiast widoczne powiadomienie, ze strona internetowa stosuje réozne rodzaje plikow
cookie?, podajace informacje przy zastosowaniu podej$cia warstwowego, zazwyczaj podajace
link lub szereg linkéw, pod ktéorymi uzytkownik moze dowiedzie¢ si¢ wigcej na temat

rodzajoéw stosowanych plikow cookie,

- natychmiast widoczne powiadomienie, ze korzystajac ze strony internetowej, uzytkownik

zgadza si¢ na zapisanie plikow cookie przez strong¢ internetowa,

! Poczawszy od stycznia 2013 r.

2 Jak opisano w Opinii 4/2012, pojecie ,plik cookie” obejmuje szereg technologii, ale koncentruje sie na pliku
cookie typu HTTP.

% Np. pliki cookie dla wtyczek portali spotecznosciowych pozwalajacych na $ledzenie (ang. social plug-in
tracking cookies), reklamy stron trzecich czy tez badania analityczne, jak wskazano w opinii w sprawie
wylaczenia zapisywania plikow cookie spod zasady pozyskiwania zgody.



- informacje na temat tego, w jaki sposob uzytkownicy moga wyrazi¢ i pozniej wycofac
swoje preferencje dotyczace plikow cookie, w tym informacje na temat dziatan wymaganych

do wyrazenia takich preferencji,

- mechanizm, dzigki ktéremu uzytkownik moze dokona¢ wyboru, czy zaakceptowac

wszystkie pliki cookie czy czg$¢ z nich czy tez nie zgodzi¢ si¢ na zapisywanie plikow cookie,

- mozliwo$¢ podzniejszej zmiany przez uzytkownika wstepnie zaznaczonych preferencji

dotyczacych plikow cookie.

Biorgc pod uwage rézne interpretacje dyrektywy o prywatnos$ci i tgczno$ci elektronicznej
wsrod interesariuszy oraz okre$lone przypadki wdrozenia w praktyce, powstaje nastepujace
pytanie: jakiego rodzaju wdrozenie byloby zgodne z prawem w przypadku strony

internetowej, ktora dziata we wszystkich panstwach cztonkowskich UE?

Artykut 2 lit. f oraz motyw 17 dyrektywy 2002/58/WE okre$laja pojecie zgody w odniesieniu
do pojecia przewidzianego w dyrektywie 95/46/WE. Artykut 2 lit. h dyrektywy 95/46/WE
stanowi, ze zgoda osoby, ktorej dane dotycza, oznacza konkretne i $wiadome, dobrowolne
wskazanie przez osobg, ktorej dane dotycza na to, ze wyraza przyzwolenie na przetwarzanie
odnoszacych si¢ do niej danych osobowych. Zgodnie z artykutem 7 dyrektywy 95/46/WE

zgoda powinna by¢ jednoznaczna.

W swojej opinii w sprawie zgody* Grupa Robocza uznata réznice w pojeciu zgody, ktore
moga wystapi¢c w roznych panstwach cztonkowskich. W opinii w sprawie zgody

doprecyzowano wymogi waznej zgody 1 jej gtdéwne elementy:

1. Konkretne informacje. Aby byla wazna, zgoda musi by¢ konkretna i oparta na
odpowiednich informacjach. Innymi stowy, ogélna zgoda bez okreslenia doktadnego celu

przetwarzania jest niedopuszczina.

2. Termin. Zgodnie z ogdlng zasada, zgoda musi by¢ wyrazona przed rozpoczeciem

przetwarzania.

3. Czynny wybor. Zgoda musi by¢ jednoznaczna. Zatem procedura uzyskiwania i wyrazania
zgody nie moze zostawiaé waqtpliwosci cO do zamiaru osoby, ktorej dane dotyczg. W
zasadzie nie ma ograniczen co do formy, jaka zgoda moze przyja¢. Jednakze aby zgoda byta
wazna, powinna by¢ czynnym wskazaniem woli uzytkownika. Minimalne wymagania

wobec wyrazenia wskazania spetnia dowolny rodzaj sygnalu wystarczajaco jasnego, aby

* Opinia 15/2001 w sprawie definicji zgody.



mogt on wskazywa¢ wole osoby, ktorej dane dotycza, oraz aby byl zrozumialy dla
administratora danych (moze to by¢ odrgczny podpis ztozony na dole papierowego

formularza lub aktywnos¢, z ktorej mozna racjonalnie wywnioskowaé zgode)®.

4. Dobrowolna. Zgoda moze by¢ wazna tylko, jezeli osoba, ktorej dane dotyczg, ma
mozliwo$¢ dokonania rzeczywistego wyboru, przy czym nie zachodzi ryzyko wprowadzenia
w blad, zastraszenia, przymusu lub znaczacych negatywnych konsekwencji, jesli nie wyrazi

zgody.

Zgodnie z powyzszymi oraz innymi6 wyjasnieniami dotyczacymi tego, co stanowi wazng
zgode w poszczegdlnych panstwach cztonkowskich UE, Grupa Robocza stwierdza, ze jezeli
operator strony chce zapewni¢, ze mechanizm zgody w przypadku plikéw cookie bedzie
spetnial warunki w kazdym panstwie cztonkowskim, taki mechanizm zgody powinien
obejmowaé kazdy z gléwnych elementéw: konkretne informacje, uprzednia zgode,
wskazanie woli wyrazone w formie aktywnosci uzytkownika oraz mozliwo$¢ wolnego

wyboru.

1. Konkretne informacje

Mechanizm powinien zapewnia¢ zrozumiate, kompletne i widoczne powiadomienie
dotyczace wykorzystywania plikdw cookie, w czasie, gdy oraz w miejscu, w ktorym
uzyskiwana jest zgoda, na przyktad na stronie internetowej, na ktorej uzytkownik rozpoczyna
sesj¢ przegladania (stronie startowej). Podczas uzyskiwania dostgpu do strony uzytkownicy
musza mie¢ mozliwos¢ dostepu do wszystkich niezbgdnych informacji na temat réznych
rodzajow lub celow plikow cookie wykorzystywanych przez strong internetowg. Strona moze
w widocznym miejscu wyswietla¢ link do wyznaczonej lokalizacji, w ktorej przedstawione sg
wszystkie rodzaje plikow cookie wykorzystywanych przez strong. Niezbedne informacje to
cel/e plikow cookie oraz, jezeli to istotne, wskazanie mozliwych plikow cookie pochodzacych
od stron trzecich lub dostgp strony trzeciej do danych zbieranych przez pliki cookie na stronie
internetowej. Nalezy rowniez uwzgledni¢ informacje takie, jak okres przechowywania (tj.
data wygasnigcia pliku cookie), typowe wartosci, szczegotowe informacje na temat plikow
cookie strony trzeciej oraz inne techniczne informacje, aby w petni poinformowaé
uzytkownikoéw. Nalezy takze poinformowac uzytkownikéw o sposobach wyrazenia przez

nich woli co do plikéw cookie, tj. o tym, w jaki sposob mogg zaakceptowac wszystkie lub

% Ponadto proponowany tekst przysztego Rozporzadzenia UE o ochronie danych okresla zgode jako wyrazona w
drodze ,,wyraznego dzialania potwierdzajacego”.
® Wyjasnienia w Opinii 2/2010 w sprawie internetowej reklamy behawioralne;.



niektdre pliki badz tez nie akceptowac zadnych, oraz w jaki sposob zmieni¢ te preferencje w

przysztosci.
2. Termin

Zgodnie z wnioskami, jakie Grupa Robocza wyciagneta we wcezesniej] wspomniane;j opinii7,

zgoda musi by¢ wyrazona przed rozpoczgciem przetwarzania. W opinii wyjasniono, ze ma to

zastosowanie rowniez w kontek$cie artykutu 5 ust. 3 dyrektywy o prywatnosci i lgcznosci
elektronicznej. W zwiazku z tym, aby osiggna¢ zgodno$¢ we wszystkich panstwach

cztonkowskich, zgode nalezy uzyskiwa¢ zanim pliki cookie zostang zapisane lub odczytane.

W rezultacie strona internetowa powinna zapewni¢ rozwigzanie dotyczace zgody, w ktorym
na urzadzeniu uzytkownika nie sg zapisywane pliki cookie (inne niz te, ktére moga nie
wymaga¢ zgody uZytkownikaB) zanim uzytkownik ten nie zasygnalizuje swojej woli co do

tych plikow cookie.
3. Aktywnosé

Poza informacjami na temat rodzajow i celow plikow cookie, strona internetowa musi
rowniez przedstawi¢ uzytkownikom jasne i kompletne informacje dotyczace tego, w jaki
sposob moga wyrazi¢ zgode, najprawdopodobniej na stronie, na ktorej uzytkownicy

rozpoczynaja przegladanie.

Narzedzia stuzgce pozyskiwaniu zgody moga obejmowac ekrany powitalne, banery, modalne
okna dialogowe, ustawienia przegladarki, etc. Jezeli chodzi o te ostatnie, motyw 66
dyrektywy 2009/136/WE w sprawie praw obywateli stanowi, ze w przypadku gdy jest to
technicznie mozliwe 1 skuteczne, zgodnie z odpowiednimi przepisami dyrektywy 95/46/WE,
uzytkownik moze wyrazi¢ zgod¢ na dzialanie poprzez zastosowanie odpowiednich ustawien
w przegladarce lub innej aplikacji”. W przypadku, gdy operator strony internetowej moze
mie¢ pewnos¢, ze uzytkownik zostat w pelni poinformowany i skonfigurowal swoja
przegladarke lub inng aplikacje¢, wowczas, we wtasciwych okoliczno$ciach, taka konfiguracja
oznacza¢ bedzie aktywno$¢ 1 w zwigzku z tym bedzie respektowana przez operatora strony
internetowej. Warunki dotyczace ustawien przegladarki, aby by¢ w stanie zapewni¢ wazng i

skuteczng zgode, opisane sg w Opinii Grupy Roboczej 2/2010.

Uzytkownicy mogg wyrazi¢ swoja zgod¢ na zapisywanie plikow cookie poprzez pozytywne

dziatanie lub inng aktywnos$¢, pod warunkiem ze zostali w peini poinformowani o tym, co

" Opinia 15/2011 w sprawie definicji zgody.



takie dziatanie oznacza. Zatem uzytkownicy moga wyrazi¢ zgodg albo klikajac w przycisk lub
link albo zaznaczajac pole w miejscu lub blisko miejsca, w ktorym prezentowane sa
informacje (jezeli dziatanie jest podejmowane w potaczeniu z zapewniang informacjg na
temat wykorzystywania plikow cookie), badz tez podejmujac inng aktywno$¢, z ktorej
operator strony internetowej moze wywnioskowaé, ze oznacza ona konkretng i §wiadoma

zgode.

Na potrzeby niniejszego dokumentu aktywno$¢ oznacza dziatanie, jakie moze podjac
uzytkownik, zazwyczaj takie, ktore jest oparte na identyfikowalnym zadaniu uzytkownika-
klienta wobec strony internetowej, takim jak kliknigcie w link, obraz lub inng tre$¢ na stronie
startowej, etc. Forma takich rodzajow zadan uzytkownika jest taka, aby operator strony
internetowej mial pewno$¢, ze uzytkownik podjat aktywnos¢ na stronie internetowej
(zaktadajac, ze uzytkownik jest w petni poinformowany) i w zwigzku z tym rzeczywiscie
zgadza si¢ na zapisywanie plikow cookie, oraz ze dziatanie jest czynnym wskazaniem na takg
zgode. W kazdym przypadku nalezy uzytkownikowi wyraznie wskaza¢, jakie dzialanie
oznacza¢ bedzie zgod¢ na zapisywanie plikow cookie. Nalezy zapewni¢, ze wybor wyrazony
w formie aktywnosci jest rzeczywisci oparty na jasnej informacji, ze w wyniku tego dziatania
zostang zapisane pliki cookie. Informacje nalezy przedstawi¢ w taki sposob, aby uzytkownik
najprawdopodobniej uznat je za tego typu informacje (i nie pomylit ich na przyktad z
reklama). Zatem zapewnienie, ze przycisk, link lub pole oznaczajace aktywnos$¢ bedzie w lub
blisko lokalizacji, w ktorej przedstawiane sa informacje, jest niezbedne, aby uzytkownik mogt
odnies$¢ dziatanie do wyswietlanej informacji. Ponadto informacje powinny znajdowac si¢ na
stronie internetowej 1 nie znika¢ do czasu, gdy uzytkownik wyrazi zgode. W tym ostatnim
przypadku operator strony internetowej moze mie¢ pewnos$¢, ze udzielono jednoznacznej
zgody. Ponadto jedynie kliknigcie w ,,wigcej informacji na temat plikow cookie” nie moze
by¢ uznane za zgodg, ze wzgledu na fakt, Zze uzytkownik wyraznie zazadat jedynie

dodatkowych informacji. Brak dziatania nie moze by¢ uznany za wazng zgode.

Jezeli uzytkownik wejdzie na stron¢ internetowa, na ktoérej pokazano mu informacje na temat
wykorzystywania plikow cookie, 1 nie podejmie takiej aktywnosci, jaka opisano powyzej, a
raczej jedynie pozostanie na stronie startowej bez podjecia dalszej aktywnosci, trudno jest
argumentowac, ze wyrazona zostala jednoznaczna zgoda. Dziatanie uzytkownika musi by¢

takie, ze, jezeli jest podjete w polaczeniu z zapewnieniem informacji na temat

8 W celu uzyskania dalszych wyjasnien dotyczacych wylaczen patrz: Opinia w sprawie wylaczenia zapisywania
plikow cookie spod zasady pozyskiwania zgody.



wykorzystywania plikdw cookie, mozna racjonalnie je zinterpretowa¢ jako wskazanie jego

woli.
4. Rzeczywisty wybor — dobrowolna zgoda

Mechanizm zgody powinien zapewnia¢ uzytkownikowi rzeczywisty i zrozumialy wybor

dotyczacy plikoéw cookie na stronie startowej. Uzytkownik powinien mie¢ mozliwo$¢

dokonania wolnego wyboru pomiedzy opcja zaakceptowania niektorych lub wszystkich

plikow cookie badz wyrazenia sprzeciwu wobec zapisania wszystkich lub czesci plikow

cookie oraz zachowa¢ mozliwo$¢ zmiany ustawien plikow cookie w przysztosci.

W niektérych panstwach cztonkowskich dostep do okre§lonych stron internetowych moze by¢
uzalezniony od zaakceptowania plikow cookie®, jednak generalnie uzytkownik powinien
zachowa¢ mozliwo$¢ dalszego przegladania strony internetowej bez otrzymania plikow
cookie lub przy otrzymaniu tylko czgéci z nich, tych na ktore wyrazit zgode 1 ktére sa
potrzebne w odniesieniu do celu zapewnienia ustugi strony internetowej, oraz tych, ktore sa
zwolnione z wymogu zgody. Zatem zaleca si¢ powstrzymanie si¢ od wykorzystywania
mechanizmow zgody, ktore zapewniajg uzytkownikowi jedynie mozliwo$¢ wyrazenia zgody,
ale nie oferuja zadnego wyboru dotyczacego wszystkich lub niektorych plikow cookie. Scisle

zaleca si¢ szczegotowos¢ w odniesieniu do mozliwosci dostepnych dla uzytkownika.

Powyzsza argumentacja oparta jest na motywie 25 dyrektywy o prywatnosci i tgcznosci
elektronicznej 2002/58/WE, ktora przewiduje, ze dostgp do tresci okreslonej strony
internetowej moze by¢ uzalezniony od swiadomej akceptacji zastosowania pliku cookie lub
podobnego elementu, jezeli jest wykorzystywany do zgodnego z prawem celu. Potozenie
nacisku na ,tre$¢ okreslonej strony internetowej” wyjasnia, ze strony internetowe nie
powinny uzaleznia¢ ,,0g6lnego dostgpu” do strony od zaakceptowania wszystkich plikow
cookie, a jedynie moga ograniczy¢ dostep do okreslonej tresci, jezeli uzytkownik nie zgadza
si¢ na zapisywanie plikow cookie (np.: w przypadku stron stuzacych handlowi
elektronicznemu, ktorych glownym celem jest sprzedaz produktow, nie zaakceptowanie
(niefunkcjonalnych ) plikéw cookie nie powinno uniemozliwia¢ uzytkownikowi zakupu

produktow na tej stronie internetowe;).

% Zgodnie ze szwedzkim prawem, strony internetowe maja prawo zadaé, aby uzytkownik wyrazit zgode na
wykorzystywanie plikow cookie w celu umozliwienia dostgpu do strony internetowej. Osoba, ktorej dane
dotycza, ktora nie wyrazi zgody, bedzie musiata nast¢pnie zdecydowac si¢ na innego dostawce ustugi.
Wyjatkiem sg strony internetowe zapewniajace okreslone ustugi sektora publicznego, gdzie uzytkownika mozna
postrzega¢ jako osob¢ majaca niewiele lub nie majaca zadnych innych mozliwosci korzystanie z ustugi i w
zwigzku z tym jako osobe nie majacg rzeczywistego wyboru co do wykorzystywania plikéw cookie.



Dodatkowo, motyw 10 dyrektywy o prywatnosci i taczno$ci elektronicznej 2002/58/WE
stanowi, ze, w obszarze regulowanym przez wskazang dyrektywe, Dyrektywe o ochronie
danych 95/46/WE stosuje si¢ w szczegolnosci do wszystkich spraw dotyczacych ochrony
podstawowych praw i1 wolnosci, ktore nie sg szczegdlowo objgte przepisami niniejszej
dyrektywy, wiaczajac zobowigzania natozone na administratora oraz prawa jednostek.
Dyrektywa 95/46/WE ma zastosowanie do wszystkich administratorow danych. W zwigzku z
tym, ze przechowywanie informacji lub uzyskiwanie informacji juz przechowywanych na
urzgdzeniach uzytkownikéw za posrednictwem plikow cookie moze pocigga¢ za sobg
przetwarzanie danych osobowych'®, w tym przypadku ewidentnie maja zastosowanie zasady
ochrony danych. Jedng z zasad, ktora nalezy wzia¢ pod uwage, jest zasada, ze przetwarzane
dane musza by¢ prawidlowe, stosowne oraz nienadmierne ilosciowo w stosunku do celow, dla
ktorych zostaty zgromadzone i/lub dalej przetworzone (artykut 6 ust. 1 lit. ¢). Zatem jezeli
okreslone pliki cookie nie sg potrzebne w odniesieniu do celu zapewnienia uslugi strony
internetowej, a jedynie zapewniaja dodatkowe korzysci dla operatora strony internetowe;,
uzytkownik powinien mie¢ zapewniony rzeczywisty wybdr dotyczacy tych plikow cookie.
Rodzaje plikow cookie, ktore moglyby by¢ nieproporcjonalne w odniesieniu do celu strony

internetowej, moga rozni¢ si¢ w zaleznosci od kontekstu.

Przyktadem, w ktorym zgoda na niepotrzebne pliki cookie bylaby wuznana za
nieproporcjonalng, sg strony internetowe zapewniajace okreslone ustugi, gdzie uzytkownika
mozna postrzega¢ jako osobe majacg niewiele lub nie majacg zadnych innych mozliwosci niz
korzystanie z ustugi, a tym samym jako osob¢ nie majaca rzeczywistego wyboru co do
wykorzystywania plikow cookie. W wigkszosci panstw czlonkowskich ma to szczegodlnie

miejsce w przypadku ustug sektora publicznegoll.

Uzytkownikom powinno si¢ zapewni¢ rowniez rzeczywisty wybor w odniesieniu do plikow
cookie pozwalajacych na $ledzenie. Takie pliki cookie pozwalajace na $ledzenie sg generalnie
wykorzystywane w celu $ledzenia indywidualnych zachowan na stronach internetowych,
tworzenia profili w oparciu o takie zachowanie, wyciggania wnioskow na temat
zainteresowan oraz podejmowania decyzji majacych indywidualny wptyw na ludzi. Gdy pliki
cookie pozwalajgce na $ledzenie sg wykorzystywane do wyodrebniania w ten sposéb 0sob,
istnieje prawdopodobienstwo, ze sa to dane osobowe. Do celu przetwarzania danych

osobowych, ktore idzie w parze z odczytywaniem 1 zapisywaniem plikow cookie

19 Jak wyjasniono rowniez w Opinii 2/2010 w sprawie internetowej reklamy behawioralne;.



pozwalajacych na $ledzenie, administrator danych musi uzyska¢ jednoznaczna zgodg
uzytkownika. Decyzja dotyczaca naruszenia wskazanej zasady bedzie podejmowana dla
poszczegolnych przypadkow przez organ krajowy wiasciwy do spraw nadzoru odpowiednich

przepisow ustawodawstwa w zakresie ochrony danych.

Sporzadzono w Brukseli dnia 2 pazdziernika 2013 r.

W imieniu Grupy Roboczej

Przewodniczgcy

Jacob KOHNSTAMM

1 W wickszosci panstw cztonkowskich uzaleznianie dostepu do stron internetowych oferujacych ustugi sektora
publicznego nie jest uznawane za zgodne z prawem.



