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1. Problematyka i zakres badan

Kradziez tozsamosci nie jest zjawiskiem nowym. Mamy z nim do czynienia wowczas, gdy
ktos bezprawnie wejdzie w posiadanie naszych danych osobowych i wykorzysta je
wbrew naszej woli, podszywajac sie pod nas. Na temat zagrozeh z tym zwigzanych
i sposobow zabezpieczania danych wiele sie mowi. Problem jest szeroki — obejmuje niemal
wszystkie aspekty zycia prywatnego, jak i zawodowego. Niebezpieczenstwa, na jakie
narazone sg jednostki wcigz sie zmieniajg, co dodatkowo utrudnia skuteczne zabezpieczanie
swoich danych. Dlatego tez ilos¢ przestepstw dokonywanych dzieki skradzionym danym

osobowym z roku na rok rosnie.

Istniejg rozne metody pozyskiwania danych osobowych do celéw przestepczych. Poczgwszy
od prostych polegajgcych na pozyskiwaniu informacji z wyrzucanych na $mietnik
dokumentéw, nosnikow informatycznych lub wytudzaniu danych bezposrednio od oso6b,
ktérych one dotyczg, po bardziej skomplikowane — wymagajgce specjalistycznej wiedzy
i technologii, do ktérych zaliczy¢é mozna wyszukiwanie i gromadzenie informacji

umieszczonych w Internecie lub wtamywanie sie do prywatnych i firmowych komputerow.

Celem tegorocznych badan byto sprawdzenie stanu wiedzy spofeczenstwa na temat
zjawiska kradziezy tozsamos$ci. W badaniach uwzglednione zostaty m.in.: skala zjawiska,
znajomos¢ problematyki kradziezy tozsamosci, sposoby zabezpieczania sie przed kradziezg

oraz zachowania spoteczne wptywajgce na poziom zagrozenia.

Badania prowadzone byly za pomocg ankiety internetowej zamieszczonej na stronie

http://ochronatozsamosci.pl/. Partnerami merytorycznymi programu sg Biuro Informacji

Kredytowej oraz Fellowes.

Badania rozpoczety sie 1 pazdziernika 2012 i trwaty do 1 pazdziernika 2013. W ciggu roku
ankiete wypetnito 1550 badanych. Raport zostat wykonany przez Fellowes przy wspotpracy z
BIK.


http://ochronatozsamosci.pl/

2. Cechy spoteczno-demograficzne respondentéw

W badaniach wzigto udziat 52% mezczyzn oraz 48% kobiet.

Ptec

Wsrdd badanych przewazaty osoby w wieku od 26 do 44 lat, ktére stanowity 48% badanych.

B Kobieta

B Mezczyzna

Wiek respondentow

94; 6%

® do18 lat

M od19 lat do 25 lat
¥ od 26 lat do 34 lat
¥ od 35 lat do 44 lat
B 0d 45 lat do 54 lat
W 55 lati wiecej

Respondenci biorgcy udziat w badaniu pochodzili przede wszystkim z matych miejscowosci

lub wsi (353 osoby). Drugg grupe stanowity osoby zamieszkujgce duze miejscowosci — od
250 tysiecy do 1 miliona mieszkancow (317). Kolejg liczng grupe stanowili mieszkancy

polskich aglomerac;ji (288).
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3. Wyniki badan

3.1 Dokumenty i karty pfatnicze w zyciu codziennym

Badani w wiekszosci noszg przy sobie wszystkie swoje dokumenty, niezaleznie od tego, czy
potrzebujg ich w danej sytuacji. Takg postawe wyrazito az 61% respondentéw, czyli 945
0sob. Az 16% badanych wskazato, ze co prawda nosi przy sobie wszystkie dokumenty, ale
zostawia w domu karte kredytowg. Osoby te tylko pozornie chronig sie przed problemem
utraty swojej tozsamosci — w ten sposob zabezpieczajg sie jedynie przed obcigzeniem konta

po utracie karty kredytowej, a nie wszystkimi mozliwymi skutkami kradziezy tozsamosci.

Jedynie 23% oséb biorgcych udziat w badaniu wykazuje sie duzym pragmatyzmem i nosi

przy sobie te rzeczy, ktére sg niezbedne w danym momencie.

Jakie dokumenty zwykle nosisz w swoim portfelu?

B Nosze tylko to co jest niezbedne na dana
okazje.

B Nosze wiekszos$¢ niezbednych
dokumentdw, jednak nie nosze zadnej karty
kredytowej.

I Zawsze nosze wszystkie swoje karty
kredytowe i dokumenty osobiste jak: Dowdd
Osobisty, Prawo jazdy, Ubezpieczenie i karte
pojazdu.

Jak wskazujg ponizsze analizy pte¢ respondenta nie ma wptywu na jego stosunek do

noszenia wszystkich dokumentéw przy sobie.



karte pojazdu.

Jakie dokumenty nosisz w swoim portfelu/torebce wg ptci Kobieta Mezczyzna
Nosze tylko to co jest niezbedne na dang okazje. 24% 23%

N iekszos¢ niezbednych dok tow, jednak ni

- osze.wug szo$¢ niez e. nych dokumentdw, jednak nie nosze 15% 16%
zadnej karty kredytowej.

Zawsze nosze wszystkie swoje karty kredytowe i dokumenty

osobiste jak: Dowdd Osobisty, Prawo jazdy, Ubezpieczenie i 60% 62%

Badani stosunkowo dobrze zabezpieczajg kody PIN do posiadanych kart ptatniczych. Choc¢
jedynie 16% wykorzystuje specjalne programy do przetrzymywania haset. Wiekszos$¢
badanych (72%) trzyma je w domu, w miejscu uwazanym za bezpieczne. Jednak az 12%
respondentdw naraza sie na duze zagrozenie zapisujgc swoje kody PIN na kartkach
noszonych w portfelu razem z kartami ptatniczymi lub w telefonie. Takie zachowania

narazajg te osoby na kradziez tozsamosci i utrate srodkoéw pienieznych znajdujgcych sie na

koncie.

248;16%

W jaki sposdb przechowuje swoje
kody PIN do kart ptatniczych?

B Nosze w portfelu bo nigdy
133;9% 53;3% nie moge ich zapamietac.

B Trzymam w bezpiecznym
miejscu w domu.

Wykorzystuje specjalny
program do
przetrzymywania haset.

Zapisuje w telefonie.

Na sposob przechowywania kodoéw PIN do kart ptatniczych wptywa wiek respondentéw.
Wbrew obiegowej opinii najwiecej osob zapisujgcych kody na kartkach i noszgcych je razem
z kartg znajduje sie wsréd oséb miodych do 18. roku zycia. W tej grupie wiekowej znajduje

sie jednoczesnie najwiecej osob wykorzystujgcych specjalne programy do przetrzymywania

haset.




Sposodb przechowywania kodu PIN wg od 19 lat |od 26 lat do|od 35 lat do| od 45 lat 55 lati

do 18 lat
wieku do 25 lat 34 lat 44 lat do 54 lat wiecj
N tfelu bo nigdy ni ich
oszeyvpt?r elu bo nigdy nie moge ic 14% 2% 2% 2% 3% 6%
zapamietac.
'(Ij';zr\T/::am w bezpiecznym miejscu w 47% 76% 70% 72% 75% 71%

Wykorzystuje specjalny program do

przetrzymywania hasef 29% 16% 18% 15% 12% 12%

Zapisuje w telefonie. 11% 7% 6% 11% 10% 11%

3.2 Korespondencja papierowa

Korespondencja papierowa jest do wiekszosci respondentdéw przekazywana prawidiowo,
czyli do zamykanej skrzynki/skrytki pocztowej. Takg informacje podato 93% badanych.
Jednak w grupie tej 8% stanowig osoby, ktore nie odbierajg poczty regularnie i narazajg sie
tym samym na kradziez. Az 7% badanych zachowuje sie bardzo nieodpowiedzialnie i naraza
sie na utrate tozsamosci zgadzajgc sie na pozostawianie poczty pod drzwiami lub

u sgsiadow.

Czy twoje rachunki za media otrzymujesz?

B Do zamykanej skrzynki pocztowej/skrytki

117;7% pocztowej.
118; 8%

B Mam zamykana skrzynke pocztowg lecz
czesto do niej nie zagladam, zwykle co
kilka tygodni jak sie uzbiera spora ilos¢
poczty.

Posiadam skrzynke pocztowa przed
domem, ale listonosz zwykle zostawia
wszystkie korespondencje pod drzwiami
bo tak sie uméwit(am) em lub zanosi do
sgsiadow.

A jak respondenci postepujg z adresowanymi do nich listami z firm telekomunikacyjnych
i sieci komérkowych, w ktérych znajdujg sie niemal wszystkie istotne dane osobowe
o wiascicielu rachunku? W zdecydowanej wiekszosci (91%) badani wykazujg sie
Swiadomoscig i sprawdzajg catg korespondencije, ktéra do nich przychodzi. Po przeczytaniu
zas, 58% niszczy jg skutecznie uniemozliwiajgc odczytanie danych. Co 3 badany wyrzuca
takg korespondencje po przeczytaniu do kosza. Jednak az 9% nawet jej nie sprawdza i w

catosci wyrzuca do smieci.



Czy zdarza Ci sie wyrzucac nie otwarta
korespondencje z firm telekomunikacyjnych
i sieci komorkowych?

148;9% = Niektdre listy wyrzucam do
kosza, poniewaz otrzymuje
elektroniczne faktury.

W Zawsze otwieram wszystkie listy i
po przeczytaniu niszcze.

I Zawsze otwieram wszystkie listy
jakie sg adresowane na moje
nazwisko, a niepotrzebne
wyrzucam do kosza.

Respondenci deklarujg dbatos¢ o zabezpieczenie starej, zbednej dokumentacji (np.
wyciggami z bankow, potwierdzeniami wptaty, opftaconymi rachunkami). 43% z nich
oSwiadcza, ze do jej niszczenia uzywa niszczarki. Ponad potowa badanych (51%) drze i
wyrzuca takg dokumentacje do s$mietnika, niszczy jg wiec tylko pozornie — z jedynie
przedartych dokumentoéw tatwo odzyskaé wszystkie informacje. 6% badanych w catosci

wyrzuca jg do kosza.

Corobiszze starymi wyciggami
bankowymi, potwierdzeniami
przelewow i optaconymi rachunkami?

%

93;6%

B Dre i wyrzucam do
Smietnika.

B Po prostu wyrzucam je do
Smietnika.

M Wrzucamdo niszczarki.

Niszczarka to jeden z najbezpieczniejszych sposobdw niszczenia zbednej, a zawierajgcej
istotne dane, dokumentacji. W badanej grupie z niszczarek nie korzysta jedynie 35% osob.

Duzy odsetek oséb korzystajgcych z niszczarki w pracy (32%) moze wynika¢ z regulacji



prawnych nakazujgcych skuteczne niszczenie dokumentacji zawierajgcej dane osobowe.
Dos¢ zaskakujgce wydaje sie jednak, ze co 3 badany korzysta z niszczarek w domu (33% -
w domu oraz w domu i pracy). Swiadczy to przede wszystkim o wzroscie $wiadomosci
spoteczenstwa na temat zagrozen wyptywajgcych z nienalezytego niszczenia dokumentacji

zawierajgcej dane osobowe.

Czy korzystasz z niszczarki?

488;32% |
M nie korzystam
’ ¥ wdomu
255;16% w domu i w pracy

W pracy

3.3 Miejsce pracy

Osoby biorgce udziat w badaniu w zdecydowanej wiekszosci dbajg o zabezpieczenie
swojego miejsca pracy i dokumentéw na jakich pracujg na komputerze. Az 80% badanych
ustawia monitor w taki sposéb, zeby osoby postronne nie miaty mozliwosci zapoznania sie z
danymi, a takze zabezpiecza swoj komputer hastem. 8% respondentéw jako zabezpieczenie
firmowego komputera, przy ktérym pracuje, stosuje jedynie wygaszacz ekranu. Jednak az
12% nie stosuje zadnych zabezpieczen i naraza siebie jak i firme, w ktérej pracuje, na wiele

niebezpieczenstw.



Komputer, z ktdrego kozystasz w miejscu pracy:

B Jest zabezpieczony przeze mnie
hastem, a jego monitor jest
ustawiony w sposéb, ktory
uniemozliwia zapoznanie sie
osobom postronnym z danymi.

117;8%

B Nie dbam o to czy osoby
postronne mogg mie¢ do niego
dostep, stosuje jedynie wygaszacz
ekranu kiedy nie ma mnie przy
komputerze.

@ Nie zabezpieczam go w zaden
sposdb przed osobami
postronnymi.

Bardzo podobne postawy wykazujg respondenci w stosunku do zabezpieczania danych
osobowych znajdujgcych sie w ich firmie. Wiekszo$¢ badanych (83%) zabezpiecza je
stosujgc hasta komputerowe i jesli jest taka mozliwos¢ — zamykajgc drzwi. Jedynie 17%
badanych zostawia wszystko do swobodnej dyspozycji oséb trzecich.

Kiedy w moim miejscu pracy wychodze z
pomiesczenia, w ktdrym przechowywane s3
dane osobowe:

m Jesliw pokoju przebywa inny
pracownik, sprawdzam czy dane
sg zabezpieczone i wychodze z
pomieszczenia nie zamykajac go.

H Nie zamykam pomieszczenia na
klucz wychodzac z pokoju.

M Zamykam pomieszczenie na klucz
oraz zabezpieczam za pomocg
haset komputerowych.

3.4 Internet

Osoby biorgce udziat w badaniu w wiekszosci dobrze zabezpieczajg swojg tozsamosé

w Internecie. Az 38% badanych jest w nim catkowicie anonimowa — w Google nie pojawia sie
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tozsamos¢ uzytkownika po wpisaniu imienia i nazwiska. Drugg grupe (37%) tworzg osoby,
ktérych zidentyfikowanie jest mozliwe przez adres mailowy lub nr GG/Skype. | cho¢ wydaje
sie to rozwigzaniem bezpiecznym tak naprawde naraza uzytkownika na szereg
niebezpieczenstw. Wynika to z faktu, ze adres mailowy przypisany jest w sieci do konkretnej
jednostki i dzieki niemu mozna np. otrzymaé dostep do prywatnych danych na portalach
spotecznosciowych lub poznaé miejsce pracy. Az 25% respondentow udostepnia wszystkie
swoje dane osobowe kazdemu Internaucie, narazajgc sie tym samym na wiele

niebezpieczenstw zwigzanych z kradziezg tozsamosci.

Jak tatwo mozna mnie namierzy¢
w Internecie?

B Moje dane osobowe nie
pojawiaja sie w Internecie, po
wpisaniu imienia i nazwiska w
Google nie pojawia sie moja
tozsamosc.

M Nie bedzie z tym
problemu, moja tozsamos¢
jest dostepna dla kazdego
uzytkownika.

Znajac adres e-mail lub nr
GG/Skype mozna mnie
namierzyc.

Szczegdbtowe analizy wykazaty, ze mezczyzni czesciej niz kobiety (réznica 5 punktow %)
publikujg swoje dane w Internecie bez zadnej kontroli.

Jak tatwo mozna mnie namierzy¢ w Internecie wg ptci Kobieta Mezczyzna
Moje dane osobowe nie pojawiajg sie w Internecie, po

wpisaniu imienia i nazwiska w Google nie pojawia sie moja 39% 38%
tozsamosc.

Nie bedzie z tym problemu, moja tozsamos¢ jest dostepna

22% 27%
dla kazdego uzytkownika. ? °

Znajac adres e-mail lub nr GG/Skype mozna mnie namierzy¢. 39% 35%

Troche inaczej sytuacja wyglada w stosunku do dzielenia sie danymi osobowymi na
portalach spotecznosciowych. W tym wypadku badani deklarujg duzg $wiadomosé

i wstrzemiezliwo$¢ w stosunku do dzielenia sie informacjami prywatnymi lub zdjeciami. Az

11



29% badanych nie posiada konta na tego typu portalach. Wsréd osob korzystajgcych z tych
funkgcji Internetu az 28% respondentéw nie dzieli sie prywatnymi informacjami i stara chroni¢
swojg prywatnosé. Az 32% osbéb korzystajgcych z medidw spotecznosciowych przekazuije
takie informacje sporadycznie. Jedynie 11% badanych deklaruje, ze swoje zycie prywatne

podaje do publicznej wiadomosci w Internecie.

Jak czesto zdarza Ci sie dzieli¢ prywatnymi
informacjamii zdjeciami na portalach
spotecznosciowych?

176;11%

M Bardzo czesto.
489;32%

— ¥ Nie posiadam konta.

Szanuje swojg prywatnosc¢ i nie
427;28% dziele sie takimi informacjami.

Zwykle tego nie robie.

Osoby biorgce udziat w badaniach deklarujg duzg swiadomos¢ w przypadku zabezpieczania
prywatnego komputera przed zagrozeniami ptyngcymi z sieci. Zdecydowana wiekszos¢
z nich (70%) zabezpiecza swoje komputery we wszystkie dostepne oprogramowania (zapory
systemowe, programy antywirusowe i anty-spywere), aby moc bezpiecznie korzystac
z Internetu. Co 4 badany jest przekonany, ze jego komputer posiada jakies zabezpieczenia,
ale nie wie jakie. Zaskakujgcy wydaje sie fakt, ze az 5% respondentéw w ogdle nie zna tych
oprogramowan i nie wie do czego stuzg. Nie zabezpieczajg wiec sie w zaden sposob przed

zagrozeniami ptyngcymi z sieci.
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80;5%

Czy twdj komputer podczas korzystania z Internetu
chroniony jest zaporg systemowg, programem
antywirusowym lub anty - spywere?

H Chyba mam jedno z tych

rozwigzan, ale musiat(a) bym
sprawdzic.

B Mam na swoim komputerze wszystkie

oprogramowania wyzej wymienione
aby bezpiecznie porusza¢ sie po
Internecie.

Nie wiem doktadnie coto zapora
ogniowa, program antywirusowy ani
program anty-spyware, jednak
korzystam z Internetu.

Szczegotowe analizy wykazaty, ze respondenci powyzej 26. roku zycia bardziej dbajg

0 poziom zabezpieczenia swojego prywatnego komputera przed zagrozeniami z sieci.

Zabezpieczenia komputera wg wieku do 18 lat od19lat | od26lat | od35lat | od45lat S5 ati
o # E do25lat | do34lat | do44lat | do 54 lat wiecj

Chyba mam jedno z tych rozwigzan , ale

¥h Jedno z tych rozwiaz 29% 31% 24% 21% 25% 22%
musiat(a) bym sprawdzic.
Mam na swoim komputerze wszystkie
oprogramowania wyzej wymienione aby 65% 63% 72% 74% 70% 72%
bezpiecznie poruszac sie po Internecie.
Nie wiem doktadnie co to zapora ogniowa,
program antywirusowy ani program anty- 6% 5% 4% 6% 5%
spyware, jednak korzystam z Internetu.

Wiekszos¢é badanych deklaruje, ze nie podaje swoich danych osobowych w czasie

wypetniania ankiet

internetowych. Takg opinie wyrazito 82%

osob. Jednak 18%

respondentow jest gotowych poda¢ swoj PESEL, adres zamieszkania czy nazwisko

panienskie matki, jesli takie sg wymagania konkursu internetowego, w ktérym biorg udziat.
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Czy zdarza Ci sie wypetnia¢ ankiety
internetowe, w ktorych podajesz
PESEL, adres zamieszkaniaitp.?

46;3%

227;15% H Jeslijest to konkurs to jak
najbardziej, jesli tylko
ankieta to nie robie tego.

B Nigdy nie udzielam takich
informacji.

1 Zawsze wypetniam
ankiety na stronach www.

Uczestnicy badania w duzej mierze strzegg rowniez swoich adresow e-mail i haset dostepu.

Az 81% badanych deklaruje, ze nigdy nikomu nie udostepnia swojej poczty. 17%
respondentéw w razie potrzeby pozwoli skorzysta¢ ze swojej skrzynki pocztowej, ale bez
podawania hasta. Jedynie 2% nie zabezpiecza swojej skrzynki e-mail i zapisuje swoje loginy
i hasta na kazdym komputerze.

Jak czesto udostepniasz osobom trzecim
swoja skrzynke e-mail?
32;2% ® Moja poczta jest ogélnodostepna dla
wszystkich, poniewaz zapisuje login i

hasto logowania na kazdym
komputerze.

H Nigdy nie udostepniam swojej poczty.

[ Zawsze kiedy zachodzi potrzeba, ale
nigdy nie podaje swojego hasta.

Respondenci wykazujg sie duzg powsciggliwoscig w stosunku do uzyczania swoich kont do
aukgji lub sklepéw internetowych. 67% z nich przyznato, ze nigdy nie robi zakupéw dla oséb
trzecich ze swojego konta. Niespetna co 3 badany (31%) dokonuje zakupéw w imieniu
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znajomych ze swojego konta. Jedynie 39 oséb (2%) w udostepnianiu tego typu danych nie

widzi zadnych problemow.

Czy udostepniasz swoje konta do
sklepow internetowych lub aukgji
swoim znajomym?

39;2%

M Kupuje znajomym, ale nie
udostepniam swojego
konta.

M Nigdy nie robie zakupow
dlaoséb trzecich ze
swojego konta.

Udostepniam konto
znajomym jesli tylko maja
taka potrzebe.

Badania wskazujg, ze podczas rejestracji w serwisach internetowych respondenci
automatycznie stosujg sie do instrukcji logowania i nie sprawdzajg poziomu zabezpieczen
ani posiadanej przez serwis polityki prywatnosci. Tak postepuje az 42% badanych. Jedynie
co 3 respondent (35%) rozpoczyna wspoiprace z serwisem od sprawdzenia czy strona
posiada polityke prywatnoéci zgodng z zasadami przetwarzania danych osobowych 23%
badanych sprawdza poziom zabezpieczenh oferowanych przez strone, co wptywa na poziom
zabezpieczenia ich danych przed osobami trzecimi, ale nie przed wykorzystaniem danych

przez wiasciciela strony.
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Podczas rejestercji w elektronicznym serwisie
internetowym:

B Sprawdzam czy posiada on dobre
zabezpieczenia, np. wybdr trudnej kompilacji przy
ustalaniu loginu i hasta oraz dodatkowe pytania
zabezpieczajace.

658;42%

B Sprawdzam czy strona posiada polityke prywatnosci
zgodna z zasadami przetwarzania danych osobowych
okreslonymiw przepisach o ochronie danych
osobowych.

Stosuje sie do standardowej instrukcji rejestracji, nie
Zwracam uwagi na to czy system jest dobrze
zabezpieczony.

Szczegdbtowe analizy wskazuja, ze kobiety czesciej niz mezczyzni (réznicg 9 punktow %)
stosujg sie do standardowej instrukcji rejestracji do serwisow internetowych, bez zwracania
uwagi na jakos¢ jego zabezpieczenia. Natomiast mezczyzni czesciej (roznicg 8 punktow %)
sprawdzajg czy strona posiada dobre zabezpieczenia (np. wybdr trudnej kombinaciji przy
ustalaniu loginu czy hasta).

Sprawdzanie serwiesow internetowych wg ptci Kobieta Meiczyzna
Sprawdzam czy posiada on dobre zabezpieczenia, np. wybdr
trudnej kompilacji przy ustalaniu loginu i hasta oraz 19% 27%

dodatkowe pytania zabezpieczajgce.

Sprawdzam czy strona posiada polityke prywatnosci zgodng z
zasadami przetwarzania danych osobowych okreslonymi w 34% 35%
przepisach o ochronie danych osobowych.

Stosuje sie do standardowej instrukcji rejestracji, nie zwracam

. . . 47% 38%
uwagi na to czy system jest dobrze zabezpieczony.

3.5 Weryfikacja i zabezpieczanie danych w instytucjach

Badani przywigzujg duzg wage do wydatkow domowych. Az 91% z nich sprawdza stan
swojego konta bankowego i kart kredytowych, w tym 51% robi to szczegdtowo kazdego
miesigca. Jedynie co 10 badany (9%) w ogdle tego nie robi.
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627;40%

135;9%

Czy weryfikujesz stan swojego konta
bankowego i kart kredytowych?

B Jestem bardzo skrupulatny i
analizuje swoje wydatki

kazdego miesigca.

B Nigdy tego nie robie bo
wiem ile wydaje i na co.

Zwykle sprawdzam stan
swojego konta i kart
kredytowych.

Szczegdbtowe analizy wykazaty, ze w wiekszoéci to osoby miode (do 18. roku zycia) nie

przywigzujg wagi co do stanu swojego konta i kart ptatniczych. Prawdopodobnie wynika to

z faktu, ze sami jeszcze nie podejmujg pracy zarobkowej i wydajg pienigdze otrzymane od

rodzicow.

Weryfikacja stanu konta i kart ptatniczych wg
wieku

do 18 lat

od 19 lat
do 25 lat

od 26 lat
do 34 lat

od 35 lat
do 44 lat

od45lat | 55lati
do 54 lat wiecj

Jestem bardzo skrupulatny i analizuje swoje
wydatki kazdego miesigca.

49%

43%

54%

51%

53%

52%

Nigdy tego nie robie bo wiem ile wydaje i na
co.

23%

10%

6%

8%

8%

8%

Zwykle sprawdzam stan swojego konta i kart
kredytowych.

28%

46%

40%

42%

39%

40%

Szczegotowe analizy wykazaty takze, ze to mezczyzni (réznicg 9 punktow %) czesciej

sprawdzajg stan konta i kart ptatniczych.

Weryfikacja stanu konta i kart ptatniczych wg wieku Kobieta Meiczyzna
Jestem bardzo skrupulatny i analizuje swoje wydatki kazdego miesigca. 46% 55%
Nigdy tego nie robie bo wiem ile wydaje i na co. 10% 7%
Zwykle sprawdzam stan swojego konta i kart kredytowych. 44% 37%

Respondenci duzg wage przyktadajg do sposobu przekazywania danych stuzgcych do ich

weryfikacji podczas publicznego kontaktu z réznymi instytucjami, np. bankiem. Az 81%

badanych zawsze stara sie przekazywaé¢ swoje dane osobowe (takie jak: imie, nazwisko,

PESEL, nazwisko panienskie matki, hasto, kod) w miejscu oddalonym od oséb postronnych
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(innych klientéw, przechodniéw). Wsréd badanych jest tylko 9% osob, ktore nie zwracajg

uwagi na obecnosc¢ oséb trzecich.

Czy podczas kontaktu z bankiem podajesz
swoje dane do weryfikacji w miejscu
publicznym?

158;10%

M Jedlizachodzi koniecznosc to
robie to bez wzgledu na miejsce.

[ Nie zwracam na to uwagi.

M Zawsze staram sie robi¢ to w
miejscu odosobnionym z dala od
0s6b postronnych.

W momencie podpisywania umow respondenci wykazujg sie duzg niechecig
do wyrazania zgody na wykorzystanie ich danych osobowych. Az 11% nigdy jej nie wyraza,
a jesli taka opcja nie jest uwzgledniona — nie podpisuje takich uméw. Az 75% wyraza zgode
na weryfikacje danych w podmiotach zaufanych, takich jak banki, inwestycje finansowe, w
tym 54% nie zgadza sie takze na przetwarzanie danych w celach marketingowych. Jedynie

14% badanych nie zastawania sie i zawsze wyraza zgode.
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Podczas zawierania umow spotykam sie z prozba o wyrazenie
zgody na przetwarzanie moich danych osobowych:

m Nie zastanawiam sie nad tym w jakim celu mogg one zostac
wykorzystane i wyrazam zgode.

329;21%
m Nie zgadzam sie na jakiekolwiek wykorzystanie moich danych

(ewentualnie podejrzewam, ze firma mimo wszystko moze je
wykorzystaé) i rezygnuje z podpisania umowy.

= Wyrazam zgode jedynie na weryfikacje moich danych w
podmiotach zaufanych takich jak banki, instytucje
finansowe, korporacje, natomiast nie podpisuje klauzuli o
wyrazeniu zgody na przetwarzanie danych w celach
marketingowych.

Wyrazam zgode na weryfikacje moich danych w podmiotach
zaufanych takich jak banki, instytucje finansowe, korporacje i
podpisuje klauzule o wyrazeniu zgody na przetwarzanie
danych w celach marketingowych.

Respondenci w rézny sposdb podchodzg do rozméw telefonicznych prowadzonych
z nieznanymi konsultantami. Ponad potowa badanych (57%) automatycznie sie roztgcza i nie
kontynuuje rozmowy. Jednak az 38% oso6b biorgcych udziat w badaniu w czasie takiej
rozmowy prébuje zweryfikowaé rzetelno$¢ rozméwcey i dowiedzie¢ sie skad dana firma
posiada jego numer telefonu. 5% ankietowanych udziela szczegdétowych informacii

o sobie nieznanemu konsultantowi telefonicznemu, wierzac, ze jego dane sg bezpieczne.

Czy zdarzyto Ci sie odpowiadac na pytania
zadawane przez nieznanych konsutantéw w celu
weryfikacji danych osobowych?

M Staram sie dowiedzie¢ skad dana
firma posiada méj numer telefonu i
w trakcie rozmowy weryfikuje jej
rzetelnosc.

W Udzielam mozliwie szczegétowych
informacji, bo uwazam ze moje
dane sg bezpieczne.

W Zawsze sie roztgczam i nie
prowadze dalej rozmowy
74;5% telefonicznej.
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Az 81% o0s06b biorgcych udziat w badaniu nie dochodzi, co dzieje sie z ksero ich dowodu
tozsamosci po podpisaniu umowy (np. w banku). W grupie tej, 47% respondentow
przekonanych jest, ze sg one przechowywane razem z umowg, natomiast 42% nigdy sie nad

tym nie zastanawiato. Jedynie co 10 badany (11%) prosi o zniszczenie ich w niszczarce,

kiedy nie sg juz potrzebne.

Czy wiesz co sie dzieje z ksero dokmumentu
tozsamosci po podpisaniu umowy?

M Nigdy sie nad tym nie
zastanawiate(a)m.

173;11%

® Wydaje mi sie ze sg
przechowywane razem z umowa.

1 Zawsze pytam sie co dalej dzieje
sie z ksero moich dokumentdw i
kiedy nie jest juz potrzebne
prosze o zniszczenie w niszczarce.

Osoby biorgce udziat w badaniu nie sprawdzajg swojej historii kredytowej. Az 82% badanych
jeszcze nigdy nie weryfikowato swojej historii w Biurze Informacji Kredytowej. 13%
respondentow dokonato tego kilkakrotnie, a jedynie 5% sprawdza swojg historie kredytowg
regularnie, przynajmniej raz w roku.
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Czy weryfikowates$ swoja historie kredytowa
w Biurze Informacji Kredytowe;j?

M Jeszcze nigdy nie sprawdzate(a)m
swojej historii kredytowe;j.

W Sprawdzam swojg historie
kredytowa regularnie, przynajmniej
razw roku.

W Zdarzyto mi sie sprawdzi¢ swojg
historie kredytowgq lecz nie robie
tegoregularnie.

Zaskakujacy wydaje sie fakt, ze az 33% badanych nie wie jaki urzad panstwowy jest
odpowiedzialny za ochrone danych osobowych. Na Giéwny Urzad Ochrony Danych

Osobowych jako wiasciwy organ administracyjny wskazato 66% respondentéw.

Czy wiesz jaki urzad jest
odpowiedzianyz ochrone Twoich
danych osobowych?

83;5%

\

B GIODO
B UOKiK

= URE

3.6 Zabezpieczanie dany w przypadku utraty dokumentow

Badania wskazujg, ze az 19% respondentéw narazonych byto na utrate tozsamosci. 14%
przyznato, ze sytuacja taka dotyczyta ich bliskich. Oznacza to, ze problem utraty danych
osobowych dotyczyt az 33% badanych.
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295;19%

B Nie

¥ Nie, ale przytrafito sie to
moim bliskim.

Tak

Czy kiedykolwiek zgubites lub
skradziono Ci dowdd tozsamosci?

Szczegotowe analizy nie wykazaty wplywu ptci na narazenie utratg tozsamosci wynikajgcej

z faktu zgubienia lub kradziezy dokumentu tozsamosci.

Utrata dowodu tozsamosci wg pfci Kobieta Mezczyzna
Nie 65% 69%
Nie, ale przytrafito sie to moim bliskim 15% 13%
Tak 20% 18%

Zaleznos¢ pomiedzy utratg dowodu tozsamosci i

narazeniem sie na przestepstwa

wynikajgce z przywtaszczenia danych osobowych wykazuje zmienna — wiek respondenta.

W grupie najmtodszych badanych do 18 roku zycia znalazto sie najwiecej osob, ktérych

bliscy zgubili lub skradziono im dokumenty.

Utrata dowodu tozsamosci wg wieku

do 18 lat

od 19 lat
do 25 lat

od 26 lat
do 34 lat

od 35 lat
do 44 lat

od 45 lat
do 54 lat

55 lati
wiecj

Nie

53%

68%

66%

67%

74%

65%

Nie, ale przytrafito sie to moim bliskim

28%

14%

16%

12%

8%

15%

Tak

19%

18%

18%

21%

18%

20%

Badani w wigkszos$ci (69%) posiadajg informacje na temat instytucji jakie nalezy zawiadomic

w przypadku utraty dowodu tozsamosci. Zdaniem co 5 respondenta w celu zabezpieczenia

swoich danych wystarczy zawiadomi¢ policje. 8% os6b wskazato na bank.
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119;8%

1068; 69%

Do jakiej instytucji powinienes zgtosic
utrate dowodu tozsamosci, aby
zabezpieczy¢ swoje dane?

B Bank
B Policja
M Urzad Gminy
Wszystkich z powyzszych

55;3%

Jedynie 40% badanych wie, ze fakt utraty dowodu tozsamos$ci mozna zgtosi¢ w dowolnej

placowce banku (nawet jesli nie ma sie w nim konta).

Czy wiesz, ze fakt utraty dowodu
tozsamosci mozesz zgtosic
w dowolnej placéwce banku?

B Nie
B Tak
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3.7 Wyniki testu

Wyniki testu pokazujg, ze wiekszos¢ badanej grupy respondentdéw zabezpiecza sie przed
zagrozeniem kradziezy tozsamosci na dobrym poziomie. Sredni wynik uzyskany przez
badanych to 34%, co oznacza, ze jednostki narazone sg na zagrozenie wynikajgce z

kradziezy tozsamosci w 34%.

Wyniki
120

100

80

60

40

20

Szczegdétowe wyniki badan pokazujg, ze mezczyzni zdecydowanie lepiej od kobiet chronig
sie przed utratg tozsamosci. Prawie 42% mezczyzn osiggneto wynik korncowy testu do 25%,
CO oznacza mate narazenie sie na utrate danych osobowych. Wsréd kobiet taki wynik
uzyskato jedynie 28% (réznica w stosunku do mezczyzn 14 punktéw %). Najwieksza liczba
kobiet (64%) osiggneta wynik od 26 do 50%, co daje sredni poziom ochrony przed kradziezg
tozsamosci. W przypadku mezczyzn $redni poziom zabezpieczenia swoich danych uzyskato
55% (réznica w stosunku do kobiet 9 punktow %). Az 8% kobiet w stosunku do 3%
mezczyzn zabezpiecza sie stabo, o czym swiadczy wynik testu w granicach 51 do 75%.
Najnizszy poziom zabezpieczenia przed kradziezg tozsamosci (wynik testu powyzej 76%)
uzyskato: 3 kobiety i 1 mezczyzna.
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Wynikiwg pfci

70,0%
63,8%
60,0% A2
X@%
50,0%

Z

40,0% 74 \\
30,0% TE% \\
20,0% \\

10,0% %
,0/4%
0,0% :
0d0do 25% 0d26%do50% | 0d51%do 75% Powyzej 76%
Kobieta 27,8% 63,8% 8,0% 0,4%
— Mezczyzna 41,8% 54,9% 3,1% 0,1%

Takze wiek respondentéw wptywa na ich poziom zabezpieczenia sie przed kradziezg
tozsamosci. Zdecydowanie najstabiej zabezpieczajg sie osoby miode do 18 roku zycia oraz
od 19 do 25 lat. Wsrdd nich znajduje sie najwiecej osob z najstabszym (odpowiednio 1%;
0%) i srednim (odpowiednio 19%; 10%) wynikiem testu oraz najmniejszg grupg osob
najlepiej zabezpieczong przed ryzykiem (odpowiednio 21%; 20%). Im starsza grupa wiekowa
tym wiekszy odsetek oséb najmniej narazonych na utrate danych osobowych. Zdecydowanie
najlepiej zabezpieczona przed kradziezg tozsamosci jest najstarsza grupa respondentéw —
osoby powyzej 55 roku zycia. Wsrdd nich znajduje sie najwiecej oséb o najlepszym wyniku,

a wiec najlepiej chronigcych swoje dane osobowe (51%).

Wynikiwg wieku
80,0%
70,0% 70:4
3%
00,0% 35,2% D
50,0% ’ % 51,19
) 46.3%
40.0% W 27
30,0% 30,3%
20,0% Alg';@ 20,0%
10,0% 9;0/. A-4% 3[1% 3,8% 22%
0,0% 1,1% 0,0% 0/0% 0,3% 0,5% —0,4%
do18 lat od 19 lat do od 26 lat do od 35 lat do od 45 lat do 55 lat i wieci
25lat 34 at 44 1at 54 at e
——0d0 do 25% 21,3% 20,0% 30,3% 41,1% 42,7% 51,1%
——0d26d050% |  58,5% 70,4% 65,3% 55,5% 53,1% 46,3%
0d51do75%|  19,1% 9,6% 4,4% 3,1% 3,8% 2,2%
Powyzej 76% 1,1% 0,0% 0,0% 0,3% 0,5% 0,4%
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Analizy wykazata takze wptyw miejsca zamieszkania na wyniki koncowe testu. Najmniejszy

odsetek oso6b najlepiej chronigcych sie przed kradziezg tozsamos$ci zamieszkuje niewielkie

miejscowosci — od 10 do 25 tys. mieszkancéw. Takze w tego typu miejscowosciach mieszka

najwiecej osob o srednim poziomie zabezpieczenia swoich danych. Wiecej oséb dobrze

zabezpieczajgcych swoje dane osobowe mieszka w miejscowosciach powyzej 100 tys.

mieszkancow.

. . L] V' é . . . . .
Wyniki wg wielkos$ci miejsca zamieszkania
80,0%
70,0% 69,7%
60,0% f
/5614% —57,8% ; 1% 37,7 %
50,0%
40,0% —397%
o ,5% 36,5%
30,0% L% 1,07
70 \/ﬁ,7% 7
20,0%
0,
10,0% 9,9% 8,2%
4,7% 4,6% 3,8%
2,5% 2,8% 8%
0,0% 0,69 0:0% 0,0% 0,0% ————0,5% ——0,3% —0.0%
do10.000 10.000 - 25.000- 50.000 - 100.000- 250.000 - powyzej
’ 25.000 50.000 100.000 250.000 1.000.000 1.000.000
——0d0do 25% 33,1% 27,7% 34,0% 31,0% 36,5% 39,7% 36,5%
——0d26do 50% 56,4% 69,7% 57,8% 64,3% 58,4% 57,1% 59,7%
0d51% do 75% 9,9% 2,5% 8,2% 4,7% 4,6% 2,8% 3,8%
Powyzej 76% 0,6% 0,0% 0,0% 0,0% 0,5% 0,3% 0,0%
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4. Podsumowanie

Podsumowujgc najwazniejsze wyniki :

e 61% badanych zawsze nosi przy sobie wszystkie swoje dokumenty zawierajgce dane

osobowe, niezaleznie od faktu czy z nich w danym momencie korzysta;

e 12% badanych zapisuje kody PIN kart pfatniczych w telefonach lub na kartkach

noszonych w portfelu wraz z tymi kartami;
o Az 65 0s0Ob korzysta z niszczarek podczas niszczenia dokumentéw;

e 57% badanych nie niszczy odpowiednio, a wiec w sposOb uniemozliwiajgcy
identyfikacje danych, starej zbednej dokumentacji (wyciggédw bankowych,

potwierdzenia przelewéw, rachunkéw);

e 80% respondentéw tak ustawia swéj komputer firmowy, aby osoby postronne nie
miaty mozliwosci zapoznaé sie z danymi, jakie sie na nim znajdujg, wprowadzajg

takze hasto blokujgce dostep na czas swojej nieobecnosci;

o 25% badanych udostepnia swoje prywatne dane osobowe bez zadnych ograniczen

w Internecie;

o 70% badanych zabezpiecza swoj komputer we wszystkie dostepne oprogramowania

(zapory systemowe, programy antywirusowe, anty-spywere);

o 18% respondentéw jest gotowych poda¢ swoéj PESEL, adres zamieszkania czy
nazwisko panienskie matki, jesli takie sg wymagania konkursu internetowego,

w ktérym biorg udziat.
e 81% badanych nigdy nie udostepnia swojej skrzynki e-mail ani haset dostepu;

o 35% badanych rozpoczyna wspétprace z serwisem od sprawdzenia czy strona

posiada polityke prywatnosci zgodng z zasadami przetwarzania danych osobowych;

o kobiety czesciej niz mezczyzni (réznicg 9 punktdw %) stosujg sie do standardowej
instrukcji rejestracji do serwisdw internetowych, bez zwracania uwagi na jakos¢ jego

zabezpieczenia;

e Mezczyzni czesciej (roznicg 8 punktdow %) sprawdzajg czy strona posiada dobre

zabezpieczenia;
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7% badanych wyraza zgode sie na pozostawianie poczty pod drzwiami lub u

sgsiadow;

14% badanych nie zastawania sie i zawsze wyraza zgode na przetwarzanie ich
danych osobowych we wszystkich celach (weryfikacyjnych, marketingowych)

podczas podpisywania uméw;

5% ankietowanych udziela szczegotowych informacji o sobie nieznanemu
konsultantowi telefonicznemu, wierzgc ze jego dane sg bezpieczne; 38% badanych w
czasie takiej rozmowy probuje zweryfikowac rzetelnos¢ rozmowcy i dowiedzie¢ sie

skad dana firma posiada jego numer telefonu;

Az 81% osbb biorgcych udziat w badaniu nie wie co dzieje sie z ksero ich dowodu

tozsamosci po podpisaniu umowy (np. w banku);

82% badanych jeszcze nigdy nie weryfikowato swojej historii w Biurze Informagciji

Kredytowej;

33% badanych nie wie jaki urzad panstwowy jest odpowiedzialny za ochrone danych

osobowych;

19% respondentdw narazonych byto na utrate tozsamoéci; 14% przyznato, ze

sytuacja taka dotyczyta ich bliskich;

69% badanych wie jakie instytucje nalezy zawiadomi¢ w przypadku utraty dowodu

tozsamosci;

Sredni wynik uzyskany przez badanych to 34%. Oznacza on, ze $rednio jednostki

narazone sg na zagrozenie wynikajgce z kradziezy tozsamosci w 34%.
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