GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski Warszawa, dnia 5 lipca 2013 .

DIS/DEC-722/13/42803
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postgpowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1 1 art. 22 w zwiazku z art. 7 pkt 5, art. 23 ust. 1 pkt 1 1 art. 36 ust. 1 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdézn. zm.)

w sprawie przetwarzania danych osobowych przez S. Sp. z 0.0,

1. Nakazuj¢ S Sp. z o.0., usunigcie uchybien w procesie przetwarzania danych, poprzez
zastosowanie Srodkow Kkryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia w systemie informatycznym o nazwie ,,A.” oraz wobec danych osobowych
wprowadzanych na stronie www. Ww procesie rejestracji konta w systemie
informatycznym o nazwie ,,A”, w terminie do dnia [...]

2. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

ul. Stawki 2 1 tel. 860-70-97
00-193 Warszawa fax 860-70-86
www.giodo.gov.pl



Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili w S. Sp. z o.0., dalej zwana ,,Spotka”, kontrole zgodnos$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (sygn. akt [...]), tj. ustawa z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.),
zwang dalej ,,ustawa”, oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej
,rozporzadzeniem”.

Zakresem kontroli objeto przetwarzanie przez S. Sp. z 0.0. danych osobowych w zwiazku z
prowadzonymi programami lojalno$ciowymi oraz w zwiazku z wykorzystaniem technologii
identyfikacji radiowej - RFID (ang. Radio Frequency Identification). W toku kontroli odebrano
ustne wyjasnienia od pracownikoéw Spoéiki oraz skontrolowano systemy informatyczne stuzace do
przetwarzania danych osobowych. Stan faktyczny zostat szczegétowo opisany w protokole kontroli,
ktory zostal podpisany przez pelnomocnika Spoiki (petnomocnictwo z dnia [...]).

Na podstawie tak zgromadzonego materialu dowodowego ustalono, Ze Ww procesie
przetwarzania danych osobowych Spoélka, jako administrator danych, naruszyta przepisy o ochronie
danych osobowych. Uchybienia te polegaty na:

1. Braku mozliwo$ci wyrazenia w sposdb swobodny przez klientow przystgpujacych do programu
lojalno$ciowego o nazwie [...] o$wiadczenia woli, ktdrego trescia jest zgoda na przetwarzanie
danych osobowych, odrgbnie w celu realizacji ww. programu, odrgbnie na kazdy z pozostatych
wymienionych celow przetwarzania danych (tj. w celach marketingowych 1 handlowych oraz w celu
ochrony praw podmiotow nalezacych do [...], a w szczegdlnosci [...] 1 wszystkich jej oddziatow, w
celu przekazywania podmiotom nalezacym do [...], w tym [...] ich filiom, oddzialom, ich
ustugodawcom) (art. 23 ust. 1 pkt 1 w zw. z art. 7 pkt 5 ustawy).

2. Przesytaniu danych osobowych wprowadzanych w formularzu na stronie www, w procesie
rejestracji konta w systemie informatycznym o nazwie ,,A” (stuzacym do przetwarzania
danych osobowych klientow Spotki) w postaci niezapewniajacej ochrony odpowiedniej do
zagrozen tj. poprzez nieszyfrowana strong www (art. 36 ust. 1 ustawy).

3. Niezastosowaniu wymaganych $rodkow kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sa przesylane w sieci publicznej w trakcie procesu
logowania w systemie informatycznym o nazwie ,,A” (stuzacym do przetwarzania danych

osobowych klientow Spotki) (art. 36 ust. 1 ustawy).



W zwiazku z powyzszym, w dniu [...] maja 2013 r. Generalny Inspektor Ochrony Danych
Osobowych wszczat z urzegdu postgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznosci sprawy (sygn. pisma [...]).

W  odpowiedzi na zawiadomienie o Wwszczgciu postgpowania administracyjnego,
petnomocnicy Spétki pismami z dnia [...] czerwca 2013 r. oraz [...] czerwca 2013 r. 1 [...] czerwca
2013 r. ztozyli wyjasnienia, z ktorych wynika, ze:

1. Zmieniony zostat formularz dla klientoéw przystepujacych do programu lojalnosciowego o nazwie
[...], W ten sposdb, ze w o$wiadczeniu o wyrazeniu zgody na przetwarzanie danych zostaty na nowo
okreslone cele, w ktorym przetwarzane sa dane osobowe osoby sktadajacej to o§wiadczenie, jako
cele zwiazane z uczestnictwem w Programie [...], a w szczego6lnosci promowania produktoéw i ushug
S.

2. Rozpoczgto prace nad zaszyfrowaniem strony www stuzacej do rejestrowania i logowania si¢ do
konta w systemie informatycznym o nazwie ,,A”. Wyjasniono rowniez, ze strona [...], w tym czes¢
poswigcona [...] jest zarzadzana przez [...] (wlasciciela Spoiki) i projekt zaszyfrowania tej strony
bedzie obejmowat wszystkie podmioty wchodzace w sktad tego podmiotu. Przedstawiono réwniez

harmonogram prac w ramach ww. projektu i okreslono termin wdrozZenia zmian na [...]

Generalny Inspektor Ochrony Danych Osobowych po przeprowadzeniu analizy catoksztattu
materialu dowodowego zebranego w niniejszej sprawie zwazyl, co nastgpuje:

Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowaé srodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlno$ci powinien zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

W toku czynnos$ci kontrolnych ustalono, ze proces rejestracji konta w systemie
informatycznym o nazwie ,,A” (stuzacym do przetwarzania danych osobowych klientow
Spotki) odbywa sig poprzez nieszyfrowang strong www. Tym samym nalezy uzna¢, ze dane
osobowe wprowadzane w formularzu na stronie www przesylane sa w postaci
niezapewniajacej ochrony odpowiedniej do zagrozen. Ponadto ustalono, ze proces logowania w
systemie informatycznym o nazwie ,,A.” (stuzacym do przetwarzania danych osobowych
klientéw Spotki) odbywa si¢ poprzez nieszyfrowana strong¢ www. Administrator danych nie
zastosowal zatem wymaganych $§rodkow  kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sa przesylane w sieci publiczne;j.

Biora pod uwage wyjasnienia pelnomocnikéw Spotki dotyczace podjgcia dziatan nad

zaszyfrowaniem strony www. stuzacej do rejestrowania i logowania si¢ do konta w systemie



informatycznym o nazwie ,,A.”, nalezy uznac, ze nie sa one wystarczajace do uznania, iz wskazane
uchybienia zostaly usunigte. Generalny Inspektor Ochrony Danych Osobowych nakazuje zatem
przywrdcenie stanu zgodnego z prawem w zakresie powyzszych uchybien, uwzgledniajac jednak

wskazany przez Spotke termin.

Na podstawie przedstawionych dowodow nalezy natomiast stwierdzi¢, ze pozostate
uchybienia w procesie przetwarzania danych osobowych, stanowiace przedmiot postgpowania,
zostaly usunigte, tj. zapewniona zostala swoboda klientom przystepujacym do programu
lojalnosciowego o nazwie [...], sktadajacym o$wiadczenie woli, ktoérego trescia jest zgoda na
przetwarzanie danych osobowych w zakresie wyboru celow przetwarzania tych danych.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe w calo$ci albo w czg$ci, organ administracji
publicznej wydaje decyzje o umorzeniu postgpowania odpowiednio w calosci albo w czgsci.
Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest bezprzedmiotowos¢
postepowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny powodujacej brak jednego z
elementow materialnoprawnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub

przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnal, jak

W sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sig¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa) z
wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejszej
decyzji. W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowigzanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisOw ustawy z dnia 17 czerwca
1966 r. 0 postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954, z pdzn.

zm.).
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