Zalacznik do rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
A. SrodKi bezpieczefistwa na poziomie podstawowym

I

1. Obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza sig przed dostgpem 0sob
nleuprawmonych na czas nieobecno$ci w nim 0s6b upowaznionych do przetwarzania danych

osobowych.

2. Przebywanie 0s0b nieuprawnionych w obszarze, o ktorym mowa w § 4 pkt 1 rozporzadzenia,
jest dopuszczalne za zgoda administratora danych lub w obecnos$ci osoby upowaznionej do
przetwarzania danych osobowych.

IT

1. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje sig
mechanizmy kontroli dostepu do tych danych.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadaja co najmniej
dwie osoby, wowczas zapewnia sig, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;
b) dostep do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

I11

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza si¢, w
szczegoOlnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;

2) utrata danych spowodowang awaria zasilania lub zakldéceniami w sieci zasilajacej.
v

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

2. W przypadku gdy do uwierzytelniania uzytkownikow uzywa sig hasta, jego zmiana nastgpuje nie
rzadziej niz co 30 dni. Hasto sktada si¢ co najmniej z 6 znakow.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie
kopii zapasowych zbiorow danych oraz programow stuzacych do przetwarzania danych.

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem;

b)usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.

\Y%

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlna
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktorym mowa w
§ 4 pkt 1 rozporzadzenia, w tym stosuje Srodki ochrony kryptograficznej wobec przetwarzanych
danych osobowych.

VI

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;



2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesnie;j
zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora
danych.

VII

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego

B. Srodki bezpieczenstwa na poziomie podwyzszonym
VIII

W przypadku gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, sktada si¢ ono co najmnie;j
z 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

IX
Urzadzenia 1 nos$niki zawierajace dane osobowe, o ktorych mowa w art. 27 ust. 1 ustawy z dnia

29 sierpnia 1997 r. o ochronie danych osobowych przekazywane poza obszar, o ktorym mowa w §
4 pkt 1 rozporzadzenia, zabezpiecza si¢ w sposob zapewniajacy poufnos¢ i 1ntegralnosc tych danych.

X

Instrukcja zarzadzania systemem informatycznym, o ktorej mowa w § 5 rozporzadzenia,
rozszerza si¢ o sposob stosowania srodkéw, o ktorych mowa w pkt IX zalacznika.

XI

Administrator danych stosuje na poziomie podwyzszonym S$rodki bezpieczenstwa okreslone w
czesci A zalacznika, o ile zasady zawarte w czg$ci B nie stanowia inaczej.

C. Srodki bezpieczenstwa na poziomie wysokim

XII

1. System informatyczny stuzacy do przetwarzania danych osobowych chroni sig przed zagrozeniami
pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen
chroniacych przed nieuprawnionym dostgpem.

2.W przypadku zastosowania logicznych zabezpieczen, o ktorych mowa w ust. 1, obejmuja one:

a) kontrolg przeptywu informacji pomigdzy systemem informatycznym administratora
danych a siecig publiczna;

b) kontrole dziatan inicjowanych z sieci publicznej i1 systemu informatycznego administratora
danych.

XIII

Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore sa przesytane w sieci publiczne;j.



X1V

Administrator danych stosuje na poziomie wysokim $rodki bezpieczenstwa, okreSlone w czesci A 1
B zatacznika, o ile zasady zawarte w czesci C nie stanowia inaczej.
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