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GRUPA ROBOCZA DO SPRAW OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH powotana dyrektywa 95/46/WE Parlamentu
Europejskiego i Rady z 24 pazdziernika 1995,

uwzgledniajac art. 29 i 30 ust. 1 pkt a) oraz ust. 3 wyzej wymienionej dyrektywy,

uwzgledniajac swoj regulamin wewnetrzny, a w szczegdlnosci jego art. 12 1 14,

przyjeta niniejszg opinig:

1. WSTEP

Od kilku lat instytucje publiczne i prywatne w Europie coraz czgséciej postuguja si¢ systemami
pozyskiwania obrazéw. To zjawisko spowodowato zywe dyskusje, zar6wno na poziomie
wspdlnotowym, jak i w Panstwach Cztonkowskich, majace na celu okreslenie warunkow i
ograniczen, jakie mozna zastosowa¢ przy instalowaniu urzadzen pozwalajacych na
prowadzenie nadzoru z uzyciem kamer, jak rowniez koniecznych zabezpieczen dla 0sob,

ktoérych dane dotycza.

Doswiadczenie tych ostatnich lat, ktore nastgpito po implementacji w Panstwach
Cztonkowskich dyrektywy 95/46/WE, uwidocznito ogromne rozpowszechnienie systemow w
obwodzie zamknigtym, kamer 1 innych bardziej wyrafinowanych S§rodkéw w

najprzerdzniejszych sektorach.

Ewolucja dostgpnych technologii, informatyzacja i1 miniaturyzacja znacznie zwigkszajg
mozliwosci oferowane przez $rodki zapisu obrazu 1 dzwigku, a zwlaszcza ich zastosowanie w

sieciach Intranet i Internet.

Poza kontekstem publicznych i prywatnych miejsc pracy, ktory byl juz analizowany przez
grupe w szczegotowym dokumencie (opinia 8/2001 w sprawie przetwarzania danych

osobowych w miejscu pracy?), coraz wigksze rozpowszechnienie technik video-nadzoru jest

! Dziennik Urzedowy L 281 z 23.11.1995, p.31, dostepny pod nastepujacym adresem:
http://europa.eu.int/comm/internal _market/en/media/dataprot/index.htm.

2 WP 48, przyjeta 13 wrzesnia 2001, dostepna na stronie:
hhtp://europa.eu.int.comm/internal_market/fr/dataprot/wpdocs/index.htm


http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm

dobrze znane opinii publicznej. Wzrasta réwniez tendencja w kierunku tgczenia ze sobg

systemdw video-nadzoru.

Pobiezna analiza podstawowych aplikacji wykazuje, ze cele video-nadzoru mogg by¢ bardzo
zrbznicowane®, ale mozna je jednak podzieli¢ na pewne kategorie:

1) ochrona os6b

2) ochrona débr

3) dobro publiczne

4) wykrywanie, zapobieganie i $ciganie czyndow przestepczych

5) udostepnianie dowodow

6) inne legalne cele.

Warunki dopuszczenia instalowania kamer video i podobnych urzadzen réwniez s3

zréznicowane.

W niektérych przypadkach uzywanie systemow rejestracji obrazu moze by¢ obowigzkowe
zgodnie ze specyficznymi przepisami jakiego$ Panstwa Cztonkowskiego (na przyktad w
niektorych kasynach); w innych przypadkach jest zgodne ze szczegodlnie waznym celem

cztonkéw rodziny zainteresowanej osoby (np. poszukiwanie zaginionych nieletnich i 0s6b

¥ Rézne systemy video-nadzoru sg instalowane:

a) wewnatrz i w poblizu instytucji publicznych i/lub w poblizu budynkéw otwartych dla publicznosci, aby
przeciwdziata¢ czynom nielegalnym i drobnym aktom wandalizmu;

b) wewnatrz stadionow i urzadzen sportowych, zwlaszcza z okazji szczegdlnych imprez;

c) w sektorze transportu i w zwigzku z ruchem drogowym, w celu nadzorowania ruchu na autostradach i
drogach o duzym natezeniu ruchu, lub w celu wykrywania wykroczen polegajacych na przekroczeniu
dozwolonej predkosci lub przepisow dotyczacych ruchu w centrum miasta, lub w celu kontrolowania
podziemnych drég dostepu do metra, stacji benzynowych, jak réwniez wewnatrz taksowek;

d) w celu przeciwdziatania i/lub wykrywania nielegalnych zachowan w poblizu szkot, zwlaszcza w
odniesieniu do napastowania nieletnich;

e) wewnatrz budynkoéw stuzby zdrowia, w czasie operacji chirurgicznych, lub, na przyktad, w celu
nadzorowania i kontrolowania na odlegtos¢ pacjentéw na oddziale intensywnej opieki, lub w sektorach
zarezerwowanych dla ci¢zko chorych lub izolowanych od otoczenia;

f) na lotniskach, na poktadach statkow i w poblizu granic, w celu nadzorowania nielegalnej imigracji lub
w celu poszukiwania 0sdb lub nieletnich zaginionych;

g) przez prywatnych detektywdw;

h) wewnatrz i w poblizu supermarketéw i sklepow z luksusowymi artykutami, w celu pozyskania
dowodow w przypadku wykroczenia, jak rowniez w celu wprowadzania do handlu produktow i
analizowania zachowan konsumentow;

i) wewnatrz i w poblizu prywatnych rezydencji, dla celow bezpieczenstwa osobistego i pozyskania
dowodow w przypadku wykroczenia;

j) dlaceléw prasowych i reklamowych obserwowanych on line za pomoca kamer internetowych (web-
cam) lub kamer on line uzywanych dla celow promocji turystyki lub reklamowych, zainstalowanych na
niektorych plazach lub w lokalach nocnych, gdzie przewidziane jest filmowanie klientow i gosci bez
uprzedzenia, w regularnych odstepach czasu.



dorostych). Mozna rowniez przytoczy¢ przykitady wyjatkowe — zwilaszcza w krajach trzecich
— gdzie wprowadzono systemy automatycznego rozpoznawania ryséw twarzy, aby
uniemozliwi¢ bigami¢ (w wersji franc.: falszywe $luby); lub gdy policja lokalna decyduje o
podawaniu do wiadomosci publicznej (wersja franc: rozpowszechnianiu cigglym i

publicznym) obrazéw o ci¢zkich warunkach zycia wiezniow, bez ich zgody.

O ile w niektérych przypadkach video-nadzér daje si¢ usprawiedliwi¢, w innych mamy do
czynienia z impulsywnym si¢ganiem po techniki ochrony z uzyciem kamer, bez
odpowiedniego zastanowienia si¢ nad warunkami 1 sposobami ich wuzycia. Niekiedy
przyczyny nalezy szuka¢ w korzysciach ekonomicznych przyznawanych na duza skale przez
organy publiczne lub w korzystnych warunkach ubezpieczenia w przypadku stosowania
systemu video-nadzoru.

Video-nadzér ma réwniez skutki psychologiczne — czasami uwazany jest (blednie badz nie)
przez opini¢ publiczng za ,nieocenione narzedzie” z uwagi na fakt, iz byt przydatny w

wykrywaniu przestepstw.

Mamy wigc do czynienia z sektorem ztozonym, stale zmieniajacym si¢, w ktorym dostgpne sa

juz réznorakie techniki.

Niniejszy dokument przedstawia pierwsza analizg, ktora przyjeta za punkt wyjscia istnienie
czeSciowo roznigcych sie przepisow, jak rowniez zbyt szczegotowych przepisow w
wewnetrznym ustawodawstwie kazdego kraju, co wymaga bardziej systematycznego |

zharmonizowanego podejscia.

Dokument dotyczy nadzoru w celu zdalnej kontroli wydarzen, sytuacji i1 faktéw
specyficznych, nie zajmuje si¢ bezposrednio innymi przypadkami dotyczacymi reklamy
okazjonalnej 1/lub ewentualnych relacji wydarzen, na przyktad w zwigzku z przejrzystoscia

dziatania przedstawicielskich organow parlamentarnych lub wtadz lokalnych.

Kazdy z operatoréw bedzie mogt nastepnie szczegétowo rozwinaé wskazOwki otrzymane
przy tej okazji, nie tylko w swoim sektorze dziatalno$ci, lecz rowniez w nawigzaniu do

rozwoju przysztych technologii, ktore grupa zamierza zbadac.



Zasady, ktore zostang tu przeanalizowane, sg zreszta zwigzane z pozyskiwaniem obrazu,

ewentualnie w polaczeniu z dzwigkami i/lub z danymi biometrycznymi takimi jak odciski

palcow’”.

Zasady te mogg, tam gdzie maja konkretne zastosowanie, by¢ réwniez rozpatrywane pod

wzgledem ewentualnego przetwarzania danych osobowych realizowanego za pomocg nie

urzadzen video, lecz za pomocg innych form nadzoru, to znaczy zdalnej kontroli — tak jest na

przyktad w przypadku systemoéw nawigacji satelitarnej GPS.

Niniejszy dokument ma za zadanie po pierwsze zwrdci¢ uwagg na szeroki wachlarz kryteriow

oceny legalnego i odpowiedniego charakteru instalacji systeméw video-nadzoru.

Jednakze, zostaly rowniez wzigte pod uwage nastgpujace aspekty:

a)

b)

koniecznos¢ ogolnej oceny systemu video-nadzoru przez odpowiednie instytucje
Panstw Cztonkowskich, aby zacheci¢ do globalnie selektywnego i systematycznego
podejscia do tego tematu. Nadmierne rozpowszechnianie systemow pozyskiwania
obrazu w miejscach publicznych i prywatnych nie moze spowodowac
nieuzasadnionego ograniczenia podstawowych praw 1 wolnoéci obywateli, w
przeciwnym razie mogliby by¢ zmuszeni podporzadkowac si¢ w nieproporcjonalny
sposob  procedurom gromadzenia danych, ktéore czynityby ich masowo
identyfikowalnymi w duzej liczbie miejsc publicznych i prywatnych.

przydatno$¢ oceny kierunkow ewolucji technik video-nadzoru, tak, aby rozwdj
aplikacji informatycznych opierajacych si¢ na rozpoznawaniu twarzy oséb 1 na
badaniu i1 przewidywaniu zachowan ludzkich zarejestrowanych na obrazie nie
spowodowal masowego 1 nierozwaznego przechodzenia na nadzér dynamiczno-
prewencyjny, w przeciwienstwie do najpowszechniejszej formy nadzoru statycznego,
ktorego zadaniem jest informowanie o specyficznych zdarzeniach i ich uczestnikach.
Ta nowa forma nadzoru opiera si¢ na zautomatyzowanym pobieraniu ryséw twarzy
osob fizycznych i ich ,,anormalnych” zachowan; przewiduje rowniez mozliwo$¢
wysytania automatycznych sygnalow alarmu i wezwania do interwencji, ktore

mogloby spowodowac ryzyko dyskryminacji.

* Bardziej ogolne zagadnienie stosowania dyrektywy 95/46/WE w dziedzinie biometrii bedzie omowione przez
grupe robocza w odrgbnym dokumencie.



2. MIEDZYNARODOWE INSTRUMENTY PRAWNE

a)

b)

Konwencja praw czlowieka i podstawowych wolnosci.

Ochrona zycia prywatnego zapewniona jest w artykule 8 Konwencji praw cztowieka.
Konwencja Nr 108/1981 Rady Europy o ochronie 0s6b w zwigzku z
automatycznym przetwarzaniem danych osobowych.

Zakres stosowania tej Konwencji nie ogranicza si¢, tak jak w przypadku dyrektywy,
do dziatalnosci z pierwszego filaru (patrz nizej). Dzialania zwigzane z video-nadzorem
zawierajace przetwarzanie danych osobowych podlegaja zakresowi stosowania tej
Konwencji. Wedlug Komitetu Konsultacyjnego powotanego ta Konwencja, glos i
obraz musza by¢ traktowane jako dane osobowe, o ile dostarczaja informacji o osobie

czyniac jg identyfikowalng, nawet posrednio.

Rada Europy dopracowuje cato$¢ zasad w sprawie ochrony oséb wobec gromadzenia i
przetwarzania danych przy pomocy video-nadzoru. Zasady te beda musialy zreszta
szczegotowo okresla¢ sposoby ochrony majgce zastosowanie wobec osob, Ktorych

dane dotyczg, zawarte w postanowieniach instrumentalnych Rady Europy.

Karta podstawowych praw Unii Europejskiej
Karta podstawowych praw Unii Europejskiej przewiduje w art. 17 ochrong zycia
prywatnego 1 rodzinnego, domu i komunikacji oraz, w art. 8, ochron¢ danych

osobowych.

3. NADZOR W ROZUMIENIU DYREKTYWY 95/46/WE

Specyficzny charakter przetwarzania danych zawierajacego dzwiek 1 obraz zostal podkreslony

w dyrektywie 95/46/WE (zwanej dalej ,,dyrektywa”), do ktorego odnosi si¢ wyraznie w wielu

punktach.

Dyrektywa zapewnia ochrong prywatnosci i zycia prywatnego oraz wigksza ochron¢ danych

osobowych w odniesieniu do podstawowych praw i wolnos$ci 0sob fizycznych (art. 1 ust. 1)

[wersja franc.: Panstwa Cztonkowskie zapewniaja, zgodnie z tg dyrektywa, ochrone wolnosci

1 podstawowych praw osob fizycznych, w szczeg6lnosci ich zycia prywatnego, wobec

przetwarzania danych osobowych (art. 1 ust. 1)].



Podmiotem wielu informacji gromadzonych za pomoca systemow video-nadzoru sg osoby
zidentyfikowane lub identyfikowalne, ktore zostaty sfilmowane w miejscach publicznych lub
publicznie dostepnych. Osoby przechodzace w tych miejscach spodziewajg si¢ z pewnoscia
ograniczonej ochrony zycia prywatnego, jednak nie przewidujg catkowitego pozbawienia ich

praw i wolnosci w odniesieniu do ich zycia prywatnego i ich wizerunku.

Szczegbdlng uwage nalezy zwrdci¢ na prawo do swobodnego przemieszczania si¢ 0sob, ktore
znajdujg si¢ legalnie na terytorium Panstwa; to prawo zapewnione jest w Dodatkowym

Protokoéle Nr 4, art. 2 do Europejskiej Konwencji praw czlowieka i podstawowych wolnosci.

Swoboda przemieszczania moze by¢ ograniczona tylko ograniczeniami niezbednymi w
spoteczenstwie demokratycznym i proporcjonalnymi do osiggnigcia okreslonych celow.
Zainteresowane osoby maja prawo korzysta¢ ze swobody poruszania si¢ bez nadmiernego
uwarunkowania psychologicznego dotyczacego ich poruszania si¢ i zachowania. Nie moga
rowniez by¢ poddawane szczegdtowej kontroli, na przyktad pozwalajacej na $ledzenie ich
przemieszczania si¢ i/lub wywotanie ,alarmu” w oparciu o oprogramowanie, ktore
automatycznie ,,interpretuje” przypuszczalnie podejrzane zachowanie osoby bez interwencji
cztowieka — ze wzgledu na nieproporcjonalne wykorzystywanie video-nadzoru przez rézne

instytucje w szeregu miejsc publicznych i/lub publicznie dostepnych.

Specyficzny i delikatny charakter przetwarzania danych w formie dzwigku i obrazu
dotyczacych osob fizycznych podkreslany jest w preambule dyrektywy i w niektdrych
artykutach. Poza stwierdzeniami sformutowanymi ponizej w kwestii zakresu stosowania,
preambuta i odpowiednie artykuly mowia, ze:

a) dyrektywa ma z zasady zastosowanie do tej kwestii, z uwzglednieniem réwniez stalej
ewolucji technik umozliwiajacych pozyskiwanie, manipulowanie i postugiwanie si¢ w
inny sposob specyficzng kategoriag danych osobowych, ktore zostaly w ten sposob
zgromadzone (punkt 14 preambuly);

b) zasady dyrektywy w kwestii ochrony maja zastosowanie do wszelkiej informacji,
rowniez w formie dzwieku lub obrazu, dotyczacej osoby zidentyfikowanej lub
identyfikowalnej, z uwzglednieniem catos$ci srodkow, jakie mogg by¢ racjonalnie
uzyte przez administratora danych lub przez inne osoby w celu zidentyfikowania tej

osoby (art. 2 punkt a), punkt 26 preambuty).



Poza wyze] wymienionymi specyficznymi odniesieniami, oczywiscie dyrektywa ma

zastosowanie w ramach odno$nych postanowien, dotyczacych zwlaszcza:

1.

Jakos¢ danych. Obrazy musza by¢ przetwarzane rzetelnie i legalnie, dla
okreslonych, wyraznych i1 legalnych celow. Obrazy musza by¢ uzywane
zgodnie z zasadg, wedtlug ktorej dane muszg by¢ stosowne, istotne i niezbyt
obszerne, nie moga by¢ dalej przetwarzane w sposob niezgodny z celem, dla
ktorego zostatly zgromadzone, musza by¢ przechowywane przez okreslony
okres, itd. (art. 6);

Kryteria legalnosci przetwarzania danych. Wymagaja, aby przetwarzanie
danych osobowych za pomoca video-nadzoru bylo obowigzkowo oparte na
przynajmniej jednym z warunkow, o ktérych mowa w art. 7 (jednoznaczna
zgoda, konieczno$¢ zobowigzan umownych, poszanowanie obowigzku
prawnego, ochrona zywotnych interesow osoby, ktorej dane dotycza, realizacja
zadania wykonywanego dla dobra publicznego lub wynikajacego z uprawnien
wiadzy publicznej, rOwnowaga interesOw);

Przetwarzanie szczeg6lnych kategorii danych, podlegajace $rodkom
zabezpieczajagcym, majacym zastosowanie w przypadku postugiwania si¢, w
ramach video-nadzoru, danymi sensytywnymi (szczeg6lnie chronionymi) lub
dotyczacymi wykroczen (art. 8);

Informowanie o0sob, ktorych dane dotycza (art. 10 1 11);

Prawa osob, ktorych dane dotycza, zwlaszcza prawo dostepu 1 prawo
sprzeciwu z waznych 1 legalnych powodow (art. 12 1 14);

Srodki zabezpieczajace majace zastosowanie w przypadku indywidualnych
decyzji zautomatyzowanych (art. 15);

Bezpieczenstwo operacji przetwarzania (art. 17);

Zglaszanie przetwarzania zbiorow (art. 18 1 19);

Kontrola wstgpna przetwarzania stanowigcego szczegolne zagrozenie dla praw

1 wolnosci 0sob, ktorych dane dotycza (art.20); oraz

10. Przekazywanie danych do krajow trzecich (art. 25 i nastepne).

Szczegodlny 1 delikatny charakter przetwarzania dzwigkoéw 1 obrazéw podkreslony jest w

ostatnim artykule dyrektywy, ktory zobowigzuje Komisje do przeanalizowania przestrzegania

dyrektywy w tej kwestii i przedstawienia ewentualnych odpowiednich propozycji, z



uwzglednieniem technologii informacji 1 postepu, jaki dokonuje si¢ w zinformatyzowanym

spoteczenstwie (art. 33).
4. USTAWODAWSTWO KRAJOWE DOTYCZACE VIDEO-NADZORU

W kilku Panstwach Cztonkowskich istniejg juz badania w sprawie video-nadzoru, opierajace
sic na normach konstytucyjnych® albo na specyficznych postanowieniach ustawodawczych,

przepisach lub innych decyzjach pochodzacych od wiasciwych wiadz kraj owyche.

W kilku panstwach istnieja rowniez szczegdlne przepisy, majagce zastosowanie niezaleznie od
tego, czy video-nadzor zawiera przetwarzanie danych osobowych czy nie. Przepisy te mowia
réwniez, ze instalacja 1 stosowanie systemoéw CCTV (telewizji przemystowej) 1 innych
podobnych systemoéw nadzoru podlegaja wczesniejszej zgodzie ze strony wiladz
administracyjnych, ktére moga by¢ w czgsci lub w calosci reprezentowane przez krajowy
organ ochrony danych. Przepisy moga by¢ zroznicowane w zaleznos$ci od charakteru

publicznego lub prywatnego osoby odpowiedzialnej za dziatanie okreslonego systemu.

W innych krajach video-nadzor nie jest obecnie objety specyficznymi przepisami prawa;
jednakze organy ochrony danych osobowych zadzialaly w celu zapewnienia odpowiedniego
stosowania ogodlnych zasad ochrony danych za pomoca opinii, wytycznych lub kodeksow
zachowan, ktore juz zostaly przyjete (Zjednoczone Krélestwo), lub sag w trakcie opracowania

(Wiochy).

Belgia Opinie Organu Ochrony Danych, zwlaszcza opinia
34/99 z 13 grudnia 1999 w sprawie przetwarzania
obrazow zwlaszcza z uzyciem systemOw video-
nadzoru; Opinia 3/2000 z 10 stycznia 2000 w
sprawie uzywania systemow video-nadzoru w
wejsciach do apartamentowcow

® Patrz decyzja portugalskiego Trybunatu Konstytucyjnego nr 255/2002. Trybunat postanowit, ze ,,uzywanie
elektronicznych urzadzen do nadzorowania i kontrolowania obywateli przez prywatne organy bezpieczenstwa
stanowig ograniczenie lub uszczuplenie prawa do ochrony zycia prywatnego, przyznanego artykutem 26
Konstytucji”.

® Co najmniej w jednym panstwie (sprawa Belgia — Gaia), nie poszanowanie ustawodawstwa w kwestii ochrony
danych w ramach gromadzenia obrazéw doprowadzito do odrzucenia dowodow przed sadem.




Dania

Tekst jednolity ustawy Nr 76 z 1 lutego 2000 w
sprawie zakazu stosowania video-nadzoru. Ustawa
ta generalnie zakazuje podmiotom prywatnym
prowadzenia video-nadzoru publicznych ulic, drdg,
placoéw lub podobnych obszarow wykorzystywanych
do powszechnego podrézowania. Istnieja jednakze
okreslone zwolnienia od tego zakazu.

Decyzja Organu Ochrony Danych z 3 czerwca 2002
w sprawie video-nadzoru prowadzonego przez duza
grupe supermarketow oraz transmisji z pubu
prowadzonej na zywo w Internecie.

Decyzja Organu Ochrony Danych z 1 lipca 2003
stanowigca, ze video-nadzor prowadzony w
prywatnie  zarzadzanych  $rodkach transportu
publicznego musi by¢ proporcjonalny i zgodny z
zasadami zawartymi w Dunskiej Ustawie o
Ochronie Danych.

Decyzje Organu Ochrony Danych z 13 listopada
2003 naktadajace okre§lone ograniczenia na video-
nadzor prowadzony przez organy publiczne.

Finlandia

W Finlandii nie istnieje szczego6lne ustawodawstwo
dotyczace video-nadzoru, ale istnieja przepisy
dotyczace video-nadzoru i innego technicznego
nadzoru, obserwacji lub monitorowania w wielu
réznych ustawach.

Czesto zadawane sg pytania odnosnie viedo-nadzoru
I nagrywania rozméw i mielismy kilka zwigzanych z
tym spraw.

Na przyktad Rzecznik Ochrony Danych wydat
opini¢ na temat nagrywania rozméw telefonicznych
w obstudze klienta oraz w pracy (numery ref.:
1061/45/2000 oraz 5125/45/2000)

Nasze Biuro opublikowato broszurg ,,Prywatnos¢ w
przypadku video-nadzoru” (Asiaa tietosuojasta
4/2001 Yksityisyyden suoja kamervalvonnassa
http://ww.tietosuoja.fi/uploads/03wamgvxuybtati.rtf.

10




Francja Ustawa Nr 78-17 z 6 stycznia 1978 o przetwarzaniu,
zbiorach 1 0 wolnoS$ciach;
Zalecenie organu ochrony danych Nr 94-056 z 21
czerwca 1994;
Poradnik organu ochrony danych dotyczacy video-
nadzoru w miejscu pracy:
http://www.cnil.fr/thematic/index.htm i  innych
spraw (np. kamery internetowe)’
Ustawa w sprawie video-nadzoru dla celéw
bezpieczenstwa w miejscach publicznych: ustawa
Nr 95-73 z 21 stycznia 1995 w sprawie
bezpieczenstwa (zmieniona postanowieniem 2000-
916 z 19 wrzesnia 2000).
Dekret Nr 96-926 z 17 pazdziernika 1996 i okélnik z
22 pazdziernika 1996 w sprawie wejScia w zycie
ustawy 95-73.

Grecja 1) Pismo nr 390 z 28 stycznia 2000 w sprawie
instalacji telewizji przemyslowej w metrze w
Atenach
2) Dyrektywa nr 1122 z 26 wrze$nia 2000 w sprawie
telewizji przemystowej
3) Decyzja nr 84/2002 w sprawie telewizji
przemystowej w hotelach

Niemcy Art. 6 punkt b ustawy federalnej 2001.
Art. 25 Prawo o ochronie granic.
Dalsze uregulowania w kwestii video-nadzoru
prowadzonego przez policje¢ w ustawach o policji
poszczegblnych landdw.
W Parlamencie prowadzone sa dyskusje na temat
projektu ustawy zakazujacej ukrytego video-
nadzoru.

Irlandia Ustawa o ochronie danych z 1998 i 2003 r.

Casus Nr 14/1996 (wykorzystywanie telewizji
przemystowej)

" Poréwnaj roczne sprawozdania Krajowej Komisji Francuskiej do Spraw Informatyki i Wolnosci (CNIL).
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http://www.cnil.fr/thematic/index.htm

Wtochy

Art. 134 Kodeksu o ochronie danych osobowych
(rozporzadzenie nr 196 z 30 czerwca 2003,
przewidujace przyjecie kodeksu postepowania).

Decyzje organu nadzoru Garante nr 2 z 10 kwietnia
2002 roku (propagujace przyjecie kodeksow
postepowania), 28 wrzesnia 2001 (biometria i
techniki rozpoznawania twarzy wdrozone przez
banki) oraz 29 listopada 2000 (tzw. ,,dekalog video-
nadzoru)

Dekret prezydencki Nr 250 z 22 czerwca 1999
(regulujacy dostgp pojazdoéw do centrow miast i
stref ograniczonego ruchu)

Dekret Nr 433 z 14 listopada 1992 i ustawa Nr
4/1993 (majgca =zastosowanic wobeC muzedw,
bibliotek i archiwdw panstwowych)

Dekret legislacyjny Nr 45 z 4 lutego 2000 (statki
pasazerskie na szlakach krajowych)

Art. 4 ustawy Nr 300 z 20 maja 1970 (Statut
pracownikow)

Luksemburg

Art. 10 i 11 ustawy z 2 sierpnia 2002 w sprawie
ochrony o0séb wobec przetwarzania danych
osobowych
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Holandia

Sprawozdanie organu ochrony danych
opublikowane w 1997 zawiera wytyczne dotyczace
video-nadzoru, zwlaszcza w zwigzku z ochrong osob
I mienia w miejscach publicznych. Aktualizacja
wytycznych opracowana w 1997 r. bedzie dostepna
w 2004 r.

Badanie w zakresie nadzoru przy uzyciu kamer
video we wszystkich holenderskich miastach w 2003
r.

Zmiana w Kodeksie Karnym, ktora wejdzie w zycie
1 stycznia 2004, ktora rozszerzy zakres przestgpstwa
karnego polegajacego na fotografowaniu miejsc
dostepnych publicznie bez informowania tych oséb,
zostala ostatnio zatwierdzona przez nizszg izbe
parlamentu.

Rzad proponuje, aby zmieni¢ ustawe o samorzadzie
lokalnym, wyraznie przyznajac radom miejskim i
burmistrzom kompetencje do wykorzystywania
systemOw video-nadzoru w sferze publicznej do
celow publicznych na pewnych warunkach (np.
obowigzek okresowej oceny skuteczno$ci video-
nadzoru).

Portugalia

Dekret z mocg ustawy Nr 231/98 z 22 lipca 1998
(prywatna dziatalno§¢ ochrony i systemy samo-
ochrony)

Ustawa Nr 38/98 z 4 sierpnia 1998 (Srodki
zapobiegawcze w przypadku przemocy potaczonej z
imprezami sportowymi)

Dekret z moca ustawy Nr 263/01 z 28 wrze$nia
2001 (dyskoteki)

Dekret z moca ustawy Nr 94/2002 z 12 kwietnia
2002 (imprezy sportowe)

Hiszpania

Ustawa organiczna Nr 4/1997 (video-nadzor
prowadzony przez organy bezpieczenstwa w
miejscach publicznych)

Dekret krolewski Nr 596/1999 wprowadzajacy
ustawe Nr 4/1997
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Szwecja Video-nadzoér jest okreslony szczegdlng ustawg
(1998:150) w sprawie ogoOlnego video-nadzoru i
ustawg (1995:1506) w sprawie tajnego video-
nadzoru (w $ledztwach kryminalnych)®.

Ogolny  video-nadzér  zazwyczaj wymaga
zezwolenia organu administracyjnego hrabstwa.
Jednakze np. nadzor w urzedach pocztowych,
bankach i sklepach nie wymaga zezwolenia. Tajny
video-nadzér musi by¢ dopuszczony przez sad.
Decyzje organu administracyjnego hrabstwa moze
uchyli¢ Minister Sprawiedliwosci.

Nagrywanie przy pomocy kamer video z
wykorzystaniem techniki cyfrowej postrzegane jest
jako przetwarzanie danych osobowych i podlega
nadzorowi ze strony organu ochrony danych (Data
Inspection Board) w takim zakresie, w jakim nie jest
szczegOlnie uregulowany w ustawie o ogolnym
video-nadzorze.

Komisja $ledcza opublikowata raport dotyczacy
video-nadzoru (SOU 2002:110)

Zjednoczone Krolestwo Kodeks  postgpowania  dotyczacy  telewizji
przemystowej 2000 (Rzecznik Informacji), obecnie
w trakcie nowelizacji.

Inne warte przytoczenia instrumenty zostaty rowniez przyjete w Islandii (art. 4, ustawa Nr
77/2000, Norwegii (tytul VII ustawy Nr 31 z 14 kwietnia 2000), Szwajcarii (zalecenie
Rzecznika Federalnego) i Wegier (zalecenie organu ochrony danych z 20 grudnia 2000).

5. SEKTORY, W KTORYCH DYREKTYWA 95/46/WE NIE MA CZESCIOWO LUB

CALKOWICIE ZASTOSOWANIA

Dyrektywa nie ma zastosowania do przetwarzania danych w formie dzwigkow i obrazow
prowadzonego dla celow dotyczacych bezpieczenstwa publicznego, obronnosci,

bezpieczenstwa Panstwa lub wykonywania czynnosci Panstwa w dziedzinie prawa karnego

8 W Szwecji video-nadzér ogdlny w zasadzie wymaga zezwolenia organu administracyjnego hrabstwa, chociaz
istniej pewna liczba wyjatkow, na przyktad dotyczacych urzedow pocztowych, bankéw i sklepdéw. Tajny video-
nadzor musi by¢ dopuszczony przez sad. Minister sprawiedliwos$ci moze uchyli¢ decyzje organu
administracyjnego hrabstwa podjetg zgodnie z ustawg w sprawie video-nadzoru dla ochrony intereséw dobra
publicznego. Zapis video za pomocg kamer cyfrowych traktowany jest jako przetwarzanie danych osobowych w
mysl szwedzkiej ustawy o ochronie danych osobowych, podlega wigc nadzorowi organu ochrony danych.
Komisja $ledcza bada obecnie stosowanie video-nadzoru w zapobieganiu przestgpczosci.. Komisja oceni migdzy
innymi ustawe dotyczaca ogolnego video-nadzoru pod katem konieczno$ci wprowadzenia zmian. Komisja
$ledcza przeanalizuje rowniez zakres stosowania szwedzkiej ustawy o ochronie danych osobowych w dziedzinie
video-nadzoru, jak rowniez ewentualng potrzebe szczegdlnego ustawodawstwa w sprawie przetwarzania danych
osobowych w zwigzku z video-nadzorem.
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i/lub innych czynnoéci, nie wehodzacych w zakres obowigzywania prawa wspolnotowego®.

Jednakze wiele Panstw Czlonkowskich, implementujacych dyrektywe 95/46/WE, objeto te

aspekty ogdlnie, przewidujac, jednak, szczegolne wyjatki.

A.

W kilku panstwach, przetwarzanie prowadzone dla wyzej wymienionych
celow musi zapewnia¢ w kazdym przypadku pewne gwarancje, zgodnie z
Konwencja Nr 108/1981 i z odno$nymi zaleceniami Rady Europy, jak rowniez
zgodnie z okreslonymi Krajowymi postanowieniami ustawodawczymi (art. 3
ust. 2 oraz punkt 16 preambuty dyrektywy Nr 95/46/WE). Ze wzgledu na
specyficzny charakter, jak réwniez ze wzglgdu na istnienie szczegdlnych
przepisow powigzanych dotyczacych czynnosci $ledczych prowadzonych
przez stuzby policyjne i/lub sadowe, jak rowniez dla celow bezpieczenstwa
panstwa'® (ktore moga zawieraé ,ukryty” video-nadzér, to znaczy nie
zawierajacy zadnych danych o nadzorowanych miejscach), ta kategoria

przetwarzania nie jest analizowana w niniejszym dokumencie.

Jednakze grupa robocza podkresla, ze konieczne jest, podobnie jak w
przypadku innych procesdéw przetwarzania danych osobowych, ktore réwniez
nie wchodzg w zakres stosowania dyrektywy, aby video-nadzor uzasadniony
rzeczywistymi wymogami bezpieczenstwa publicznego lub wykrywaniem,
zapobieganiem 1 $ciganiem wykroczen, spelnial warunki okre$lone w art. 8
Konwencji praw czlowieka 1 podstawowych wolnosci. Migdzy innymi musi
by¢ przewidziany w szczegdtowych przepisach znanych opinii publicznej 1 by¢
zwigzany 1 przystosowany do zapobiegania Kkonkretnym zagrozeniom i
szczegolnym wykroczeniom (na przyktad miejsca narazone na takie zagrozenia
lub w przypadku wydarzen publicznych, przy ktérych istnieje racjonalne
zagrozenie aktami przestepczymi)'™. Skutki wywolane przez systemy video-
nadzoru musza by¢ brane pod uwage (na przyklad, przeniesienie dziatan

przestepczych do innych miejsc lub sektoréw); administrator danych zawsze

° Patrz punkt 16 preambuty

' Mozna tu przywotaé zasady przywolane przez Europejski Trybunat Praw Czlowieka w sprawie
Rotaru/Rumunia z 4 maja 2000, wyzej wymieniony.

! Francuski okélnik z 22 pazdziernika 1996 wymieniat miejsca odizolowane lub sklepy otwarte do p6znych

godzin nocnych.
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powinien by¢ wyraznie wskazany, aby umozliwi¢ osobom, ktoérych dane

dotycza, realizacje¢ ich praw.

Ta konieczno$¢ istnieje rowniez ze wzgledu na fakt, ze systemy video-nadzoru
sg coraz czesciej instalowane przez policje 1 inne stuzby publiczne (na przyktad
samorzady) i/lub przez instytucje prywatne (banki, stowarzyszenia sportowe,
przedsiebiorstwa przewozowe), co stwarza ryzyko pewnego pomieszania rol i
odpowiedzialnosci indywidualnej dotyczacej =zadan, ktore majg byc

realizowane®?.

B. Po drugie, dyrektywa nie ma zastosowania do przetwarzania zbioréw
prowadzonego przez osob¢ fizyczng dla celow wylacznie osobistych lub

domowych (art. 3 ust 2 i punkt 12 preambuty).

Na przyktad fakt instalowania systemoéw video-nadzoru w celu zdalnego
nadzorowania wylacznie wewnatrz prywatnego mieszkania (w celu
przeciwdziatania kradziezom lub w ramach zarzadzania tzw. e-rodzing),
calkowicie rozni si¢ od sytuacji, gdy video-nadzOr zainstalowany jest w
poblizu prywatnego domu w celu ochrony nieruchomosci/lub zagwarantowania

bezpieczenstwa.

W tych przypadkach mozliwe jest, ze system zainstalowany jest nie przez
wiasciciela wedlug jego wilasnego wyboru ochrony wejscia (drzwi) do jego
wlasnosci, lecz przez kilku wlascicieli, ktorzy to uzgodnili migdzy soba lub
przez spotdzielni¢ lub wspdlnote mieszkaniowa, w celu kontrolowania wejs¢ 1
innych stref wspdélnych, co pozwala na zastosowanie dyrektywy do tego

dziatania.

Podobnie, kiedy system zarzadzany jest na rzecz jednej rodziny i poprzez

filmowanie jednych drzwi, podestu czy garazu itp., fakt, ze dyrektywa nie ma

12 Znaczacym przyktadem w tej sprawie jest dziatalnoéé prowadzona przez whoskie wiadze miejskie w celu
kontrolowania, za pomoca video-nadzoru, stref publicznych gdzie zbieraja si¢ w nocy prostytutki. Niektére
wiladze stwierdzity w przesztosci, ze sa wlasciwe do kontrolowania tego zjawiska, podczas gdy inne
zdecydowaly si¢ na stosowanie przepiséw, zakazujacych zatrzymywania lub przejazdu samochodow klientow
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tu zastosowania ze wzgledu na uzytek wylacznie osobisty 1 brak mozliwosci
dostepu 0sob trzecich do informacji, nie zwalnia administratora z obowigzku
poszanowania praw i legalnych interesow sgsiadow i innych przechodzacych
osob. Te prawa 1 interesy sa3 w kazdym razie chronione w Panstwach
Cztonkowskich, nie tylko przepisami ustawy o ochronie danych, lecz rowniez
przepisami prawa cywilnego o charakterze ogbélnym, gwarantujgcymi prawa
osobiste, ochron¢ wizerunku, zycia rodzinnego i zycia prywatnego (wystarczy
pomysle¢, na przyktad, o kamerze szerokokatnej zainstalowanej przed
wejsciem do mieszkania prywatnego, ktora systematycznie rejestruje klientOw
gabinetu lekarskiego lub kancelarii adwokackiej na tym samym pigtrze,

naruszajac w ten sposob tajemnice zawodowa).

Szczegbdlng uwage nalezy zwroci¢ na ukierunkowanie urzadzen video, na
konieczno$¢ umieszczania tablic informacyjnych i na szybkie kasowanie
nagran (po kilku godzinach), jezeli nie zostalo popetnione zadne wtamanie ani

wykroczenie.

C. Na koniec, art. 9 dyrektywy stanowi, ze Panstwa Czlonkowskie przewidza
wyjatki lub wylaczenia niektéorych postanowien w nim zawartych, jezeli
przetwarzanie realizowane jest wytacznie dla celow dziennikarskich, wyrazu
literackiego lub artystycznego, zwlaszcza w dziedzinie audiowizualnej (punkt
17 preambuty). Trzeba przewidzie¢ wylacznie wyjatki pozwalajace pogodzic¢
prawo do zycia prywatnego z przepisami regulujagcymi swobodg¢ wypowiedzils.
Nalezy tu zachowa¢ szczegodlne srodki ostroznosci, zwtaszcza gdy instalowane
sg kamery internetowe lub kamery on line, aby unikna¢ wad i luk w kwestii
ochrony danych oséb podlegajacych video-nadzorowi, dla celdéw, ktdre czasem
moga by¢ natury czysto reklamowej lub promocji turystycznej**.

6. VIDEO-NADZOR | PRZETWARZANIE DANYCH OSOBOWYCH

prostytutek, grozac przestaniem do domu zdjecia. Organ wioski wydatl decyzje w celu wyjasnienia kwestii
dotyczacych oskarzenia o naruszenie wlasciwych przepisow.

13 Patrz Zalecenie 1/97 grupy roboczej o ustawie o ochronie danych i $rodkach komunikacji.

4 Kamera internetowa, ktora zostala zainstalowana potajemnie przy schodach koo jednego z wyjsé z metra w
Mediolanie, przekazywata bezposrednio do sieci czg$ci intymne przechodzacych kobiet, dla celow najwyrazniej
zwiazanych z dziatalno$cig dziennikarska. Niemozno$¢ rozpoznania tozsamosci przechodzacych nie pozwolita
interweniowa¢ krajowemu organowi ochrony danych.
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Uwzgledniajac réznorodno$¢ sytuacji, grupa robocza uwaza za konieczne zwrdcenie uwagi,
ze dyrektywa 95/46/WE ma zastosowanie do przetwarzania danych osobowych wlacznie z
obrazami i dzwigkami gromadzonymi za pomoca systemu telewizji przemyslowej i innych
systemOw video-nadzoru, zautomatyzowanych w catosci lub w czeéci, jak rowniez do
niezautomatyzowanego przetwarzania danych osobowych znajdujacych sie lub majacych sie

znalez¢é w zbiorze.

Obrazy 1 dzwigki odnoszace si¢ do zidentyfikowanych lub mozliwych do zidentyfikowania

0s0b fizycznych sg traktowane jako dane osobowe:

a) nawet jezeli obrazy uzywane s3 w obwodzie zamknigtym, nawet jezeli nie sg
potaczone z danymi identyfikacyjnymi danej osoby,

b) nawet jezeli nie dotycza one 0sob, ktorych twarze zostaty sfilmowane, lecz zawierajg
inne informacje (na przyktad tablica rejestracyjna samochodu lub numer PIN —
otrzymany w wyniku nadzorowania urzadzenia do automatycznego pobierania
pieniedzy),

C) niezaleznie od nosnika informacji uzywanego przy przetwarzaniu, (na przyktad
systemy video state lub przenosne, takie jak przeno$ne odtwarzacze video, obrazy
kolorowe i/lub czarno-biale), od stosowanej techniki (urzadzenia kablowe, urzgdzenia
Swiattowodowe), typu aparatu (state, rotacyjne, przeno$ne), sposobu filmowania
(ciagly lub nieciagly, na przykitad obrazy uzyskane w przypadku przekraczania
dozwolonej predkosci; inaczej jest w przypadku zapisu obrazu uzyskanego w sposob
okazjonalny i odosobniony), jak rowniez komunikacji (polgczenie z ,.centrum”

rozpowszechniania obrazow do zdalnych terminali; itd.)

Identyfikacja moze by¢ wynikiem, w granicach okre$lonych dyrektywa, polaczenia danych z
informacjami przechowywanymi przez osoby trzecie, lub postugiwania si¢, w danym

przypadku, szczegdlnymi technikami lub specjalnymi urzgdzeniami.

A wigc jednym z pierwszych dziatan, jakie administrator danych musi przedsigwzia¢ jest
sprawdzenie, czy video-nadzor zaktada czy tez nie przetwarzanie danych osobowych, o ile
dotyczy on os6b dajacych si¢ zidentyfikowaé¢. W takim przypadku dyrektywa ma
zastosowanie, nawet jezeli specjalne rozporzadzenie na poziomie krajowym przewiduje

pozniejsza zgode dla celow bezpieczenstwa publicznego.
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Tak jest na przyktad w przypadku instalacji przy wejéciu lub wewnatrz banku urzadzen, ktdre
pozwalaja na identyfikacj¢ klientow; natomiast, pod pewnymi warunkami, dyrektywa
moglaby nie mie¢ zastosowania w przypadku filmowania z lotu ptaka, jezeli obrazu nie
mozna powiekszy¢ w sposob przydatny, lub gdy obrazy nie zawieraja danych dotyczacych
osoOb, jak na przyktad, filmowanie z lotu ptaka terenu w celu lokalizacji zrodet wody lub

odpadow, lub dla celéw panoramicznej kontroli ruchu na autostradzie.

7. OBOWIAZKI I ODPOWIEDNIE  ZABEZPIECZENIA ZE  STRONY
ADMINISTRATORA ZBIOROW

A) Legalno$¢ przetwarzania

Administrator musi wcze$niej sprawdzi¢, rowniez w zwigzku z wymogiem, o Ktérym mowa
w art. 6 lit. a) dyrektywy dotyczacym legalno$ci przetwarzania, czy dzialalno$¢ nadzorowania
jest zgodna z postanowieniami ogolnymi i specjalnymi, majacymi zastosowanie w tej kwestii
(ustawy, rozporzadzenia, wigzace prawnie kodeksy postgpowania). Te postanowienia moga
by¢ rowniez przewidziane dla celéw bezpieczenstwa publicznego lub dla celow innych niz
ochrona danych osobowych (na przyktad koniecznos$¢ przyznania specjalnego zezwolenia

przez szczeg6lne organy administracyjne i przestrzegania wynikajacych z tego zasad).

Konieczne jest podjecie wszelkich stosownych $§rodkow w celu zagwarantowania, ze nadzor z
uzyciem kamer video bedzie zgodny z zasadami ochrony danych, oraz w celu uniknigcia

jakiegokolwiek niestosownego wnikania w zycie prywatne™.

Nalezy réwniez w tym wzgledzie wziag¢ pod uwage ewentualne postanowienia dotyczace
dobrej praktyki przewidziane w zaleceniach organdw nadzoru, jak rowniez inne instrumenty

samo-regulacyjne.

1 Catkiem niedawno pewien bank i lokalna jednostka policji odméwily spelienia prosby ztozonej przez
okradzionego klienta, ktory wnioskowal o wydanie zdj¢¢ zarejestrowanych przez kamere filmujaca, migdzy
innymi, bankomat, dotyczacych ztodzieja, ktory, po skradzeniu jego karty bankowej nielegalnie postuzyt si¢ nia
w tym bankomacie, wymawiajac si¢ ,,ochrong zycia prywatnego”.
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Nalezy réwniez przejrze¢ postanowienia normatywne zawarte w obowigzujacym
ustawodawstwie krajowym (normy konstytucyjne, postanowienia kodeksu cywilnego i
karnego), szczegélnie w odniesieniu do ,,prawa do ochrony wizerunku”*® lub do ochrony miru
domowego, uwzgledniajac orzecznictwo, ktore, w pewnych przypadkach, mogto uzna¢, ze
niektore lokale, inne niz prywatne mieszkanie, mogg by¢ traktowane jako pomieszczenia
prywatne (na przyktad pokoje hotelowe, biura, tazienki, szatnie, wewngtrzne stanowiska

telefoniczne itp.).

Jezeli urzadzenia zostaly zainstalowane przez osob¢ prywatng lub przez administracje
publiczng, zwlaszcza na poziomie lokalnym, dla celow bezpieczenstwa, wykrywania,
zapobiegania i §cigania wykroczen, nalezy zastosowac szczeg6lng ostroznosc¢, przy okresleniu
i powiadomieniu o tych celach, w odniesieniu do zadan, ktore administrator danych moze
wykonywaé zgodnie z prawem. Trzeba bedzie wzig¢ pod uwage funkcje publiczne, ktore
moga by¢ wykonywane, zgodnie z prawem, wylacznie przez odpowiednie organa

nieadministracyjne takie jak, w szczegolnosci, organa policji i/lub wiadze sadownicze.

Szczegolny problem dotyczy niektérych organdw lokalnych, ktore nie maja zadnej
wlasciwosci bezposredniej w sprawie bezpieczenstwa i porzadku publicznego, a ktore jednak
prowadza dziatalno§¢ pomocniczg w celu nadzoru. Podobnie niektore dziatania nadzorcze
prowadzone czesto pod pretekstem zapobiegania przestgpczosci, w rzeczywistosci stuza

dostarczaniu dowodow w przypadku popetnienia czynu przestgpczego.

B) Specyfika, definicja i legalnos¢ celow

Administrator danych musi dba¢, aby poszukiwany cel nie byl niepewny ani niejasny,
réwniez po to, aby posiada¢ doktadne kryterium oceny zgodnosci przetwarzania z celem, dla

ktorego jest prowadzone (art. 6 punkt b) dyrektywy).

Ta jasno$¢ jest rowniez konieczna, aby moéc jasno wyrazi¢ cele nie tylko w informacjach
przeznaczonych dla osob, ktorych dane dotycza, lecz rowniez w stosownym zgloszeniu, jak
rowniez dla celow ewentualnej kontroli wstepnej przetwarzania, prowadzonej zgodnie z art.

20 dyrektywy.

18 Prawo to przewiduje we Francji i w Belgii ,,wczeéniejsza zgode.
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Wszelkie dalsze postugiwanie si¢ zgromadzonymi obrazami powinno by¢ wykluczone, ze
szczegblnym naciskiem na techniczng mozliwo$¢ reprodukowania (na przyklad wyrazny

zakaz sporzadzania kopii).

Cele te powinny by¢ zaznaczone w dokumencie, ktory powinien podsumowywac inne wazne
aspekty polityki prywatnosci, odnoszac si¢ rowniez do niektorych waznych aspektow, takich
jak wskazanie momentu wymazania obrazow czy wnioski o dostep i/lub ewentualny wglad do

danych sktadane przez osoby, ktérych dane dotycza.

C) Kryteria legalno$ci przetwarzania

Administrator musi upewnic¢ si¢, czy video-nadzor jest zgodny nie tylko ze szczegdlnymi
postanowieniami, o ktérych mowa w punkcie A), lecz réwniez, w odniesieniu do ochrony
danych osobowych, czy speinia przynajmniej jeden z warunkéw, czynigcych przetwarzanie

legalnym, zgodnie z art. 7 dyrektywy.

Z wylaczeniem mniej czestych przypadkow wymagajacych spetnienia wymogow prawa (na
przyktad niektére kasyna) lub gdy przetwarzanie jest konieczne dla ochrony wyzszych
interesow (zdalny nadzor chorych na oddziale intensywnej opieki), administrator czesto
spotyka si¢ z konieczno$cig spelnienia misji interesu publicznego lub potaczonej z
wykonywaniem wladzy publicznej, ktora ewentualnie moze by¢ regulowana odrebnymi
przepisami (na przyktad: wykrywanie wykroczen przeciwko kodeksowi drogowemu,
wykrywanie przemocy w $rodkach komunikacji zbiorowej na terenach o wysokim zagrozeniu
przestepczoscia: art. 7 lit. e); 1 odwrotnie, administrator moze by¢ zmuszony do zapewnienia
legalnego interesu, nad ktorym nie przewazaja ani interesy ani prawa i podstawowe wolnosci

osoby, ktorej dane dotycza (art. 7 lit. f).

W obu tych przypadkach, a szczegdlnie w drugim, sensytywny charakter przetwarzania
wymaga doktadnej analizy zakresu zdan, uprawnien i legalnych interesow administratora
danych. Podczas przeprowadzania tej analizy trzeba absolutnie unikngé traktowania
powierzchownego lub opartego na interpretacjach rozszerzajacych w sposob arbitralny zakres

kompetencji 1 uprawnien.
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W przypadku rownowagi migdzy zaangazowanymi interesami, trzeba bedzie szczegodlnie
uwaznie przeanalizowaé, wystuchujac wczesniej zainteresowanych stron, mozliwos¢ sytuacji,
w ktorej interes osob, ktorych dane dotycza, zastugujacy na ochrong¢ znajdzie si¢ w
sprzecznosci z instalacjg systemu lub ze szczegdlnym sposobem postgpowania w odniesieniu

do przechowywania lub do innych operacji przetwarzania*’.

Wreszcie zgoda osoby, ktorej dane dotycza, o ile jest wymagana, musi by¢ wyrazona w
sposob jednoznaczny i1 na podstawie jasnych informacji. Szczegdlna zgoda musi by¢
wyrazona odregbnie na czynno$ci nadzorowania w miejscach, gdzie odbywa si¢ prywatne

zycie osoby, ktorej dane dotycza™®.

Ocena legalno$ci przetwarzania musi rowniez by¢ przeprowadzona z uwzglednieniem
postanowien dyrektywy przewidujacych szczegdlne gwarancje dla danych dotyczacych
wykroczen (art. 8 ust. 5 dyrektywy)™®.

Dodatkowe $rodki i ustalenia moga by¢ wynikiem wstepnej oceny przetwarzania zgodnie z
mechanizmem kontroli wstepnej, gdy video-nadzor moze stwarza¢ okreslone zagrozenia dla

praw i wolnosci 0so6b fizycznych (art. 20 dyrektywy 95/46/WE).
Przetwarzanie prowadzone z uzyciem kamer video powinno w kazdym razie by¢
przewidziane wyraznie w postanowieniach ustawodawczych, gdy prowadzone jest przez

organ publiczny.

D) Proporcjonalnos¢ przy postugiwaniu si¢ video-nadzorem

17 Art. 6b nowej niemieckiej ustawy federalnej, ktora weszta w zycie 23 maja 2001 r., przewiduje mozliwos¢
prowadzenia nadzoru w niektorych miejscach dostgpnych publicznie za pomoca urzadzen optycznych lub
elektronicznych, pod warunkiem, migdzy innymi, ze nie ma powodow sadzi¢, ze zastugujace na ochrong interesy
0s0b, ktorych dane dotycza, sa nadrzgdne w stosunku do nadzoru.

8 Nalezy zwrocié szczegdlna uwage na realng mozliwo$é wyrazenia zgody waznej w mysl art. 2 punkt h)
dyrektywy 95/46/WE (,,konkretne i §wiadome, dobrowolne wskazanie przez osobe, ktorej dane dotycza na to, ze
wyraza przyzwolenie na przetwarzanie jej danych osobowych”) w przypadku zainstalowania systemu video-

nadzoru we wspotwlasnosci (wspolnota mieszkaniowa itd.).

9 Przyktadem sg zasady zawarte w art. 8 portugalskiej ustawy dotyczacym danych osob podejrzanych o udziat w
dziataniach niezgodnych z prawem lub przestgpczych.
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Zasada, wedtug ktorej dane musza by¢ adekwatne 1 istotne dla celow przetwarzania oznacza,
przede wszystkim, ze systemy telewizji przemystowej i inne podobne urzadzenia video-

nadzoru moga by¢ stosowane wylacznie jako $rodki pomocnicze, to znaczy:

gdy istnieje cel rzeczywiscie uzasadniajacy uzycie wyzej wymienionych systemow.

Zasada proporcjonalno$ci oznacza, ze systemy te mogg by¢ zastosowane, gdy inne Srodki
prewencyjne, ochrony i/lub bezpieczenstwa, o charakterze fizycznym i/lub logicznym, nie
wymagajace pozyskiwania obrazu (np. wykorzystywanie drzwi antywlamaniowym stuzace
zapobieganiu aktom wandalizmu, instalacja automatycznych bramek i urzadzen kontroli
dostepu, wspolnych systemoéw alarmowych, ulepszone i wzmocnione oswietlenie ulic w nocy,
etc.) okaza si¢ ewidentnie niewystarczajace lub niemozliwe do zastosowania w zwigzku z

powyzszymi prawnie uzasadnionymi celami.

Ta sama zasada dotyczy rowniez wyboru odpowiedniej technologii, kryteriow
wykorzystywania urzadzen w konkretnych sytuacjach oraz ustalen dotyczacych przetwarzania

danych, odnoszacych si¢ takze do zasad dostgpu i okresu przechowywania.

Nalezy na przyktad unika¢ mozliwo$ci instalowania tych systeméw przez administracje
publiczng dla drobniejszych wykroczef, na przykitad dla wzmocnienia zakazu palenia w
szkotach lub w innych miejscach publicznych, lub wyrzucania niedopatkow czy $mieci w

miejscach publicznych.

Innymi stowy, trzeba stosowa¢ w kazdym przypadku zasade, wedlug ktorej dane musza by¢
adekwatne do wyznaczonego celu, z czego wynika pewnego rodzaju ,,obowigzek

minimalizacji danych” ze strony administratora.

Stad tez instalowanie proporcjonalnego systemu video-nadzoru potaczonego z alarmem moze
by¢ uznane za uprawnione w Sytuacji powtarzajacych si¢ przypadkéw stosowania przemocy
na obszarach nieopodal stadionu, lub w przypadku powtarzajacych si¢ napadow na terenach
podmiejskich w poblizu przystankow autobusowych. Natomiast inna jest sytuacja w
przypadku systemow majacych wykrywac (jak to byto zgloszone do pewnego organu ochrony
danych) osoby odpowiedzialne za obrazanie kierowcy lub za gryzmolenie na karoserii

autobusu (co zreszta nie zostaloby zarejestrowane przez kamer¢ umieszczong wewnatrz
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pojazdu), lub identyfikowa¢ obywateli odpowiedzialnych za drobne wykroczenia
administracyjne, na przykltad wyrzucanie $mieci na ulicy lub w miejscach, gdzie jest to

zabronione, czy tez wykrywac¢ osoby odpowiedzialne za okazjonalne kradzieze na basenach.

Ocena proporcjonalnosci musi by¢ jeszcze bardziej rygorystyczna w przypadku miejsc

niedostepnych publicznie.

Wymiana informacji 1 doswiadczen miedzy wilasciwymi organami roznych Panstw

Cztonkowskich moglaby okaza¢ si¢ bardzo przydatnazo.

Te uwagi odnoszg si¢ zwlaszcza do coraz czestszych przypadkow video-nadzoru
instalowanego dla celow samoobrony i ochrony mienia, zwlaszcza w poblizu budynkow i
urzedow publicznych, wraz z terenami je otaczajacymi. W zwigzku z tym narzuca si¢
konieczno$¢ bardziej ogoélnej oceny posrednich skutkow masowego uciekania si¢ do video-
nadzoru (rzeczywista skuteczno$§¢ odstraszania wynikajacego z instalowania licznych
systemow, przenoszenie na inne tereny dziatan wandali lub innych czynnosci niezgodnych z

prawem, itd.).
E) Proporcjonalno$¢ w prowadzeniu nadzorowania z uzyciem kamer video

Zasada, zgodnie z ktora dane musza by¢ odpowiednie, istotne i niezbyt obszerne zawiera, po
pozytywnej ocenie zgodnosci z prawem przetwarzania danych prowadzonego z pomocag
kamer video, poglebiong ocene proporcjonalnosci procedur wyzej wymienionego

przetwarzania.

Procedury pozyskiwania obrazu musza by¢ analizowane ze szczegdlnym uwzglednieniem
nastepujacych aspektow:
a) kat filmowania w stosunku do celow przetwarzania21 (na przyktad, w przypadku

nadzoru w miejscach publicznych, kat nie moze pozwala¢ na uwidocznianie

% Mogtoby to pomdc w zharmonizowaniu podejscia normatywnego i decyzji administracyjnych, ktére beda
musialy by¢ podejmowane, a ktore, w pewnych przypadkach, byty w przesztosci bardzo rozbiezne (na przyktad
sale do gry w bingo).

2! Przyklady przyjetych ograniczen w odniesieniu do kata filmowania znajdujemy w dwoch decyzjach wloskiego
organu ochrony danych osobowych. Zaktad leczniczy, ktory chciat zainstalowac system pozwalajacy cztonkom
rodzin/bliskim pacjentéw na statg obserwacj¢ chorych znajdujacych si¢ w $piaczce, w izolatce Iub na oddziale
intensywnej opieki, podkreslil koniecznos¢ zastosowania odpowiednich urzadzen, uniemozliwiajacych
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szczegdtow lub ryséw somatycznych niemajgcych znaczenia dla celow przetwarzania,
albo na obszarach wewnatrz miejsc prywatnych znajdujacych si¢ w poblizu, zwtaszcza
w przypadku uzywania funkcji zoom);

b) rodzaj uzywanych urzadzen pozyskiwania obrazu (state lub ruchome);

) ich instalacja (potozenie kamery, uzywanie kamer statych lub ruchomych);

d) mozliwos$¢ powigkszania obrazu lub uzywania funkcji zoom juz w czasie pobierania
obrazu lub a posteriori, np. w odniesieniu do przechowywanych obrazdw, oraz
mozliwo$¢ zamazania 1 usuwania poszczegdlnych obrazow;

e) funkcja zatrzymania obrazu;

f) potaczenie z ,centrum” w celu przekazania sygnatu alarmu dzwigkowego Iub
wizualnego;

g) kroki podjete na podstawie video-nadzoru (zamknigcie droég dostgpu, interwencja

personelu ochrony itd.).

Po drugie, konieczne jest rozwazenie decyzji, jakie muszqg by¢ podjete w kwestii ewentualnego
przechowywania obrazow i okresu ich przechowywania, okres ten musi by¢ bardzo krotki i

okreslony zgodnie z charakterystyka danego przypadku.

O ile w niektorych przypadkach system polegajacy na jednorazowym pobieraniu obrazu w
obwodzie zamknigtym, bez jego zapisywania (kasa w supermarkecie, na przyktad) moze by¢
wystarczajacy, w innych natomiast (przy ochronie prywatnych budynkow), mogtoby by¢
uzasadnione nagrywanie obrazow prze kilka godzin i wymazywanie ich automatycznie
najpdzniej na koniec dnia i co najmniej na koniec tygodnia. Moze by¢ przewidziany jeden
wyjatek od tej zasady o ile istnieje racjonalny powod dla oczekiwania, przez okreslony czas,
na ewentualng decyzje wladz sadowniczych lub policyjnych jezeli, na przyktad, alarm zostat

wyslany lub zostala zlozona skarga warta rozpatrzenia.

Znowu tytutem przyktadu, system, majacy na celu kontrolowanie wytacznie nieuprawnionego
wjazdu pojazdéw do centrum miasta lub do stref o ograniczonym ruchu powinien rejestrowaé

obraz tylko w przypadku popelienia wykroczenia.

jednoczesna obserwacj¢ innych chorych. W innym przypadku, organ podkreslit administracyjnym organom
policji konieczno$¢ zastosowania systemu wykrywania naruszen predkosci, ktory rejestrowatby tylko tablice
rejestracyjne a nie wngtrza pojazdow przekraczajacych dozwolona predkosc.
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Problem proporcjonalnosci musi by¢ rozwazany w sposob skrupulatny rowniez wtedy, gdy
istnieje wymodg przechowywania obrazéw przez okres dluzszy, lecz nie przekraczajacy
maksymalnie tygodnia®® (na przyktad nadzér kamer video w poblizu bankéw w celu

identyfikacji osob bywajacych w banku w dniach poprzedzajacych dokonanie kradziezy).

Po trzecie nalezy uwaznie rozwazy¢ przypadek, gdzie istnieje mozliwo$¢ zidentyfikowania
osoby dzigki potaczeniu obrazu twarzy o0soby z innymi informacjami dotyczacymi
zarejestrowanych dziatan lub zachowan (tak jest w przypadku potaczenia obrazéw z

operacjami wykonywanymi przez klientow banku w tatwym do zidentyfikowania momencie).

W tym wzgledzie nalezy przeanalizowaé niezaprzeczalng roéznicg istniejagca migdzy, z jednej
strony, okresowym przechowywaniem obrazOw pozyskanych z systemu video-nadzoru
zainstalowanego przy wejsciu do banku i, z drugiej strony, stworzeniem bazy danych banku,
sktadajacej si¢ ze zdje¢ i odciskow palcéw klientéw banku, ktdrzy wyrazili na to zgodg, co

stanowi znacznie wigkszg ingerencje w zycie prywatne.

Na koniec szczegdlng uwage nalezy poswieci¢ wyborom, jakie moga zosta¢ dokonane w
kwestii mozliwego udostepnienia danych osobom trzecim (w zasadzie to udostepnianie nie
powinno obejmowac tych osob, ktore nie sa objete czynnosciami nadzoru), lub catkowitego
badz czeSciowego rozpowszechniania za granicg lub online tych danych (z uwzglednieniem

rowniez postanowien o odpowiedniej ochronie: art. 25 dyrektywy i nastgpne).

Oczywiste jest, ze zasada, wedlug ktoérej pozyskane obrazy muszg byc¢ istotne i niezbyt
obszerne, ma zastosowanie rowniez do ewentualnego tgczenia informacji przechowywanych

przez kilku administratorow systemow video-nadzoru.

Gwarancje te wprowadzaja, roOwniez na planie operacyjnym, to, co niektdre przepisy
wewnetrzne traktujg jako zasade umiarkowania w postugiwaniu si¢ danymi osobowymi, ktora

ma na celu jak najwigksze zmniejszenie przetwarzania tych danych.

Ta zasada powinna by¢ stosowana we wszystkich sektorach, z uwzglednieniem faktu, ze

wiele celow, na pierwszy rzut oka, wymaga postugiwania si¢ danymi osobowymi, a w

22 Dunskie i szwedzkie organy ochrony danych wydaty opinie, ze zapisy video moga by¢ przechowywane przez
krotki okres nieprzekraczajacy 30 dni.
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rzeczywisto$ci moga one by¢ osiggnigte bez uciekania si¢ do tych danych, lub z uzyciem

danych faktycznie zanonimizowanych.

Te rozwazania majg zastosowanie rowniez wtedy, gdy istnieje uzasadniona konieczno$¢

zracjonalizowania zasobéw firmy? lub ulepszenia ustug §wiadczonych uzytkownikom?”.

F) Informowanie os6b, ktorych dane dotycza

Przejrzyste i odpowiednie postugiwanie si¢ urzadzeniami video-nadzoru oznacza, ze
informacje maja by¢ udzielane osobom, ktorych dane dotycza, zgodnie z postanowieniami

zawartymi w art. 10 i 11 dyrektywy.

Osoby te musza by¢ poinformowane, w rozumieniu art. 10 i 11 dyrektywy. Musza by¢
Swiadome faktu, ze prowadzone sg czynnos$ci video-nadzoru, réwniez wtedy, gdy sa one
wykonywane przy okazji spektakli lub imprez publicznych, lub w czasie akcji reklamowych
(web-cam — kamery internetowe); muszg by¢ rowniez informowane doktadnie o miejscach

bedacych pod nadzorem.

Nie ma konieczno$ci doktadnego podawania miejsca, w ktorym zainstalowane sg urzadzenia,

jednakze nalezy okres$li¢ w sposob jednoznaczny miejsca nadzorowane.

Tablice informacyjne muszg by¢ umieszczone w sposob trwaly w niezbyt duzej odlegtosci od
nadzorowanych miejsc (w przeciwienstwie do niektorych przypadkow, w ktorych
zaakceptowano juz odleglos¢ 500 m); urzadzenia musza by¢ umieszczone w sposob

racjonalny w zalezno$ci od sposobu filmowania.

Tablice informacyjne muszg by¢ widoczne 1 syntetyczne, pod warunkiem, ze beda skuteczne,
moga réwniez zawiera¢ symbole uzywane juz w zwigzku z video-nadzorem i z tablicami
zakazujacymi palenia (moga rézni¢ si¢, w zaleznosci od tego, czy obrazy sg zapisywane czy

nie), ktore to symbole okazaty si¢ uzyteczne. Musza wskazywac cele dziatan nadzoru jak

% Tak jest na przyklad w przypadku, gdy trzeba ustali¢, ile kas powinno pracowaé w tym samym czasie w
supermarkecie w zalezno$ci od przyplywu klientow lub gdy trzeba stworzy¢ optymalng ,,tras¢ zakupow” dla
konsumentow.
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réwniez administratora przetwarzania. Wymiary tablic muszg by¢ proporcjonalne do miejsca,

gdzie s3 umieszczone.

Szczegbdlne 1 uzasadnione ograniczenia dotyczace obowigzku informacyjnego moga by¢
przewidziane tylko w ramach ograniczen, o ktéorych mowa w art. 10, 11 i1 13 dyrektywy (na
przyktad, czasowe ograniczenie moze by¢ przewidziane w przypadku gromadzenia danych
dla legalnych celéow zwigzanych z obronnos$cia, lub, zgodnie z prawem, dla celéw
realizowania prawa do obrony, tylko w okresie, w ktorym stanowitoby to zagrozenie

realizacji zalozonych celow.

Wreszcie szczegdlng uwage nalezy poswieci¢ odpowiednim s$rodkom przekazywania

informacji osobom niewidzacym.

G) Dodatkowe wymogi

W odniesieniu do innych warunkéw, §rodkow zapobiegawczych 1 gwarancji, przewidzianych
w postanowieniach o ochronie danych osobowych i podsumowanych w punkcie 3 (z
odniesieniem rowniez do konieczno$ci informowania i poddawania kontroli niezaleznego
organu ochrony danych przetwarzania danych osobowych, zgodnie z art. 18, 19 i 28

dyrektywy), Grupa Robocza zwraca szczegdlnie uwagg na nastepujace kwestie.

a) Nalezy wskaza¢ osoby fizyczne, w ograniczonej liczbie, ktére moga
przeglada¢ lub mie¢ dostep do ewentualnie zarejestrowanych obrazow,
wylacznie dla celéow, dla ktorych prowadzony jest video-nadzor, lub dla
koniecznego utrzymywania urzadzen, w celu sprawdzenia ich prawidtowego
dziatania, lub wreszcie na ztozony wniosek, zgodnie z prawem, przez osobg
zainteresowang lub przez organy policyjne lub sgdownicze w celu wykrycia

wykroczenia.

Jezeli celem video-nadzoru jest wyltacznie wykrywanie, zapobieganie i

Sciganie wykroczen, rozwigzanie z podwojnym kluczem dostepu do

 Aby usprawni¢ wejécie do pracy lub na poktad szczegblnego $rodka transportu, gdy istnieje koniecznosé
kontroli tozsamoéci, wystarczy postuzy¢ si¢ dokumentem tozsamosci ze zdjgciem danej osoby, ewentualnie na
nosniku informatycznym, unikajac instalowania systemu rozpoznawania twarzy.

% Mozna to okresli¢ jako podejicie ,,warstwowe”.
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b)

d)

zarejestrowanych obrazow (jeden przechowywany przez administratora a drugi
przez policje) moze W wielu przypadkach okaza¢ si¢ przydatne dla
zagwarantowania, ze obrazy te beda ogladane tylko przez policje, a nie przez
nieuprawniony personel, bez szkody dla realizacji prawa dostepu ze strony
osoby, ktoérej dane dotycza, na wniosek zlozony w czasie krotkiego okresu

przechowywania obrazow.

Stosowne $rodki bezpieczenstwa muszg zosta¢ podjete w celu uniknigcia
wystgpienia jednej z okolicznosci, o ktérych mowa w art. 17 dyrektywy,
wlacznie z rozprzestrzenianiem informacji, ktore moga by¢ uzyteczne przy
ochronie prawa osoby zainteresowanej, 0s6b trzecich lub administratora
danych. Srodki te musza miedzy innymi zapobiegaé wszelkim fatszowaniu,

znieksztatcaniu lub niszczeniu danych lub powigzanych dowodow.

Zasadnicza sprawa jest, aby zarejestrowane obrazy byly dobrej jakosci,
zwlaszcza jezeli te same no$niki sg czgsto ponownie uzywane, co powoduje
ryzyko, ze wczesniejsze obrazy moga nie zosta¢ usunigte w odpowiedni

sposab.

Na koniec szczegdlng uwage nalezy zwroci¢ na nieustajaca dziatalno$é
szkoleniowg i uczulajaca operatoréw, ktorzy zajmuja si¢ tymi operacjami,
zwlaszcza w odniesieniu do pelnego przestrzegania whasciwych wymogow.
Szkolenia administratorow 1 operatorOw, rOwniez zwigzane zagrozen
okreslonymi zagrozeniami, oraz metody wlasciwe] identyfikacji nagranych

0sOb mozna takze uzna¢ za przydatne.
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H) Prawa osob, ktorych dane dotycza

Szczegolny charakter gromadzonych danych osobowych nie wyklucza wykonywania przez
osoby, ktorych dane dotyczg, praw, o ktorych mowa w art. 13 1 14 dyrektywy, zwlaszcza
prawa do wyrazenia sprzeciwu wobec przetwarzania. Dyrektywa 95/46 daje rzeczywiste
prawo osobie, ktorej dane dotycza, Wyrazenia w kazdej chwili sprzeciwu wobec
przetwarzania jej danych osobowych® z waznych i legalnych powodéw zwiazanych z jej

szczegblng sytuacja.

Prawo osob, ktorych dane dotycza, do zapomnienia i na ogot ograniczone przechowywanie
obrazéw ogranicza zakres stosowania prawa dost¢pu osob do danych osobowych, ktore
czynig je co najmniej identyfikowalnymi. To prawo musi jednak by¢ zapewnione, zwlaszcza
w przypadku konkretnego wniosku, np. pozwalajacego na tatwe wyszukanie obrazu, z

uwzglednieniem rowniez koniecznos$ci czasowego zagwarantowania praw osob trzecich.

Wszelkie ewentualne ograniczenia majace zastosowanie w przypadku, gdy wysitki, jakie
nalezy poczyni¢ w celu wyszukania obrazoéw okaza si¢ wyraznie nieproporcjonalne z uwagi
na badania, koszty i zasoby, ze wzgledu na krotki okres przechowywania tych obrazow,
powinny by¢ przewidziane wylacznie przepisami prawnymi (art. 13 ust. 1 dyrektywy). Bedzie
brane pod uwage prawo do obrony podmiotu danych wobec specyficznych wydarzen, ktore

mialy miejsce w branym pod uwagg okresie.

I) Dodatkowe gwarancje dotyczace szczegdlnych przetwarzan
Video-nadzor prowadzony wyfgcznie z powodow zwigzanych z pochodzeniem rasowym,
przekonaniami religijnymi, politycznymi lub zwigzkowymi lub z okres§lonymi zachowaniami

seksualnymi 0s6b musi by¢ zabroniony (art. 8 dyrektywy).

Grupa nie ma tutaj zamiaru opracowywac wyczerpujacej listy réznych zastosowan video-

nadzoru, pragnie jednak podkresli¢ konieczno$¢ zwrOcenia wigkszej uwagi na — generalnie,

% Chyba, ze ustawodawstwo krajowe mowi inaczej

30



tam, gdzie jest to mozliwe, w ramach kontroli wstepnej przetwarzania zbiorow prowadzonej
zgodnie z art. 20 dyrektywy - na niektore konteksty, w ktérych obrazy dotyczace
zidentyfikowanych lub identyfikowalnych oséb zostaly zgromadzone, poniewaz te konteksty

wymagaja szczegolnej analizy kazdego przypadku.

Dotyczy to zwlaszcza nastepujacych sytuacji wynikajacych z doswiadczen i stosowanych juz

praktyk:

a) stale potaczenic systemow video-nadzoru zarzadzanych przez roéznych
administratorow;

b) ewentualne taczenie obrazéw z danymi biometrycznymi, takimi jak odciski linii
papilarnych (na przyktad w wejsciach do bankow);

C) uzywanie systemow identyfikujacych gtos;

d) przyjmowanie, zgodnie z zasada proporcjonalnosci i na podstawie szczegdlnych
przepisdéw, systemoOw indeksacji zarejestrowanych obrazow i/lub systeméw do
zautomatyzowanego wyszukiwania wyzej wymienionych obrazoéw, zwlaszcza za
pomoca danych identyfikujacych;

e) uzywanie systemOw rozpoznawania twarzy, ktore nie ograniczajg si¢ po prostu do
rozpoznania kamuflazu osob (falszywa broda czy peruka), lecz opierajacych si¢ na
technikach umozliwiajacych wskazanie osob podejrzanych. Chodzi o mozliwos¢
automatycznego rozpoznawania 0s6b na podstawie szablonéw i/lub wzorcow
identyfikacyjnych opartych na specyficznych cechach zewngtrznych (kolor skory,
kolor oczu, rysy twarzy itd.) lub na okreslonych zachowaniach ,,anormalnych”
(gwaltowne ruchy, przechodzenie osoby podejrzanej w okreslonych odstgpach czasu,
sposob parkowania samochodu). Z tego wzgledu interwencja operatora jest
wskazana, roéwniez w $wietle mozliwych bledow, jakie moglyby si¢ zdarzy¢ w
przypadkach, o ktérych mowa w punkcie f);

f)  mozliwos¢ automatycznego $ledzenia trasy przemieszczania si¢ i/lub rekonstrukcji
lub przewidzenia zachowan jakiej$ osoby;

g) podejmowanie zautomatyzowanej decyzji w oparciu o profil osoby lub o inteligentne
systemy analizy 1 interwencji nie wynikajace z normalnych sytuacji alarmowych

(wejscie bez identyfikacji, alarm pozarowy itd.).
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8. Video-nadzér w miejscu pracy

W opinii Nr 8/2001 w sprawie przetwarzania danych osobowych w miejscu pracy przyjetej 13
wrzesnia 2001, jak réwniez w dokumencie roboczym dotyczqcym nadzoru nad komunikacjg
elektroniczng w miejscu pracy, przyjetym 29 maja 2002%’, grupa zwrdcita juz uwage na
pewna liczbe zasad majacych zastosowanie do ochrony praw, wolnosci i godnosci

zainteresowanych 0séb w miejscu pracy.

Poza uwagami poczynionymi w tych dokumentach i konkretnymi zastosowaniami video-
nadzoru, konieczne jest, aby systemy video-nadzoru, ktoérych bezposrednim celem jest zdalna
kontrola jako$ci pracy i wydajnosci, a ktore zawierajg przetwarzanie danych osobowych w

tym konteks$cie, byly z zalozenia zabronione.

Sprawa wyglada inaczej w przypadku systeméw video-nadzoru, ktore sg stosowane, gdy
istnieja odpowiednie zabezpieczenia, w celu spelnienia wymogoéw zwigzanych z produkcja

lub z bezpieczenstwem w pracy, chociaz ich posrednim skutkiem bytby zdalny nadzor®,

Doswiadczenie dotyczace stosowania nadzoru wskazuje takze, ze konieczne jest
pozostawienie poza nadzorem miejsc zarezerwowanych dla pracownikéw do prywatnego
uzytku a nie majacych zwigzku z wykonywana praca (toalety, prysznice, szatnie, szafki i
miejsca wypoczynku); ze obrazy zarejestrowane wylacznie w celu ochrony mienia oraz
wykrywania, zapobiegania 1 $cigania ciezkich wykroczen nie byly wykorzystywane do
zarzucania pracownikowi drobniejszych uchybien dyscyplinarnych, oraz ze prawo
pracownikow do sprzeciwu wobec uzywania zarejestrowanych obrazéw powinno byc¢

zagwarantowane.

Informacje musza by¢ przekazywane pracownikom 1 wszystkim innym osobom pracujagcym w

tych miejscach. Te informacje musza zawiera¢ dane administratora i cel nadzoru jak réwniez

%" Oba te dokumenty sa dostepne pod nastepujacym adresem:
http//www.europa.eu.int/comm/internal_market/fr/dataprot/wpdocs/index.htm

%W takich przypadkach, poza uwagami zawartymi w niniejszym dokumencie, byloby réwniez konieczne
szczeg6lne uwzglednienie konieczno$ci przestrzegania praw zawartych w uktadach zbiorowych. Uklady te
opieraja si¢ czasem na kolektywnym informowaniu pracownikéw lub ich organizacji zwigzkowych (niezaleznie
od przewidzianych przez przepisy o ochronie danych osobowych informacji indywidualnych); w innych
przypadkach wymagana jest wczesniejsza umowa wypracowana w porozumieniu z przedstawicielami
pracownikow lub z ich organizacjami zwigzkowymi, w celu okreslenia procedur instalowania systemu,
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inne informacje konieczne dla zagwarantowania odpowiedniego przetwarzania dotyczace
osob, ktérych dane sa gromadzone, na przyktad: w jakich przypadkach nagrania beda
analizowane przez dyrekcje, czas rejestrowania i termin, w jakim zapis zostanie
przedstawiony przedstawicielom prawa. Przekazanie tych informacji za pomocg na przyktad

symboli, nie moze by¢ uznane za wystarczajagce w kontekscie miejsca pracy.

9. PODSUMOWANIE

Grupa robocza opracowata niniejszy dokument aby przyczyni¢ si¢ do jednolitego stosowania
przepisow krajowych przyjetych zgodnie z dyrektywa 95/46/WE w dziedzinie video-nadzoru.
W tym kontek$cie, zasadnicza sprawg jest, aby Panstwa Czlonkowskie ukierunkowywaty
dziatania producentow, sprzedawcow i dostawcoOw ustug, jak rowniez jednostek badawczych
tak, aby rozwdj technologii, oprogramowania i urzadzen technicznych byl zgodny z zasadami

zawartymi w tym dokumencie.

* k *

Sporzadzono w Brukseli, 25 listopada 2002
Za grupe robocza

Przewodniczacy

Stefano RODOTA

zwlaszcza okresu nadzoru i innych szczegotow dotyczacych filmowania. W niektorych krajach przewidziana jest
interwencja Panstwa jezeli strony nie moga dojs$¢ do porozumienia.
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