SPECYFIKACJA ISTOTNYCH
WARUNKOW ZAMOWIENIA

w postepowaniu o udzielenie zamowienia publicznego
prowadzonym w trybie przetargu nieograniczonego na:

zakup sprzetu informatycznego (urzadzenia bezpieczenstwa
typu firewall i serwer) oraz prace instalacyjne i wdrozeniowe

Wartosé¢ szacunkowa zamoéwienia jest nizsza od rownowartosci kwoty okreslonej w przepisach
wydanych na postawie art. 11 ust. 8 ustawy Prawo zaméwien publicznych.

Niniejsza SIWZ sklada si¢ z 25 stron.

Zatwierdzil:

Warszawa, dnia 06.082013 1. AY sl T
(podpis i pieczec)



1. NAZWA 1 ADRES ZAMAWIAJACEGO
Biuro Generalnego Inspektora Ochrony Danych Osobowych
ul. Stawki 2, 00-193 Warszawa
tel./fax (00 48 22) 860 70 86
Godziny pracy Zamawiajacego: 8.00-16.00 od poniedziatku do pigtku.

2. TRYB UDZIELENIA ZAMOWIENIA

Niniejsze postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 39
i nast. ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (Dz. U. z 2010 r. Nr 113
poz. 759 z p6zn. zm.).

3. OPIS PRZEDMIOTU ZAMOWIENIA
3.1 Przedmiotem zamOwienia jest:
3.1.1 zakup sprzetu informatycznego:
a) urzadzen bezpieczenstwa firewall typu appliance (urzadzenie + oprogramowanie) — 2 szt.,
b) serwera z instalacjg i konfiguracjg systemu bezpieczenstwa informatycznego i zarzadzania
zdarzeniami typu SIEM OSSIM - 1 szt.,
3.1.2 prace instalacyjne, konfiguracyjne i wdrozeniowe, szkolenie pracownikow Zamawiajacego.
3.2 Szczegdtowy opis przedmiotu zamowienia zawiera zalgcznik nr 1 do SIWZ.
3.3 Kod wedtug CPV: 30200000-1, 48820000-2, 72250000-2.
3.5 Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
3.6 Zamawiajacy nie dopuszcza skfadania ofert wariantowych.
3.7 Zamawiajacy nie przewiduje udzielenia zamowien uzupetniajacych.

4. TERMIN WY KONANIA ZAMOWIENIA

4.1. dostawa oferowanego sprzetu - 4 tygodnie od daty podpisania umowy,

4.2. prace wdrozeniowe i instalacyjne - 6 tygodni od daty dostawy oferowanego sprzetu,

4.3. szkolenie personelu - 1 tydzien od daty podpisania protokotu odbioru przedmiotu umowy,

4.4. dla zakupionego sprzetu o ktorym mowa w pkt. 3.1.1 lit. a) Wykonawca zapewni wsparcie
techniczne i programowe w tym niezbedne aktualizacje przez okres 12 miesiecy od daty zakupu.

5. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA
OCENY SPEENIANIA TYCH WARUNKOW

O zamowienie moga ubiegac si¢ Wykonawcy, ktorzy:

a) spetfniaja warunki okreslone w art. 22 ust. 1 ustawy dotyczace:

e posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa naktadaja obowigzek ich posiadania,

e posiadania wiedzy i doswiadczenia,

e dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia,

e sytuacji ekonomicznej i finansowej,

b) nie podlegaja wykluczeniu z postgpowania o udzielenie zaméwienia publicznego z powodu
niespefnienia warunkéw, o ktorych mowa w art. 24 ust. 1 oraz 2 ustawy Prawo zamoéwien
publicznych.

Ocena spefniania ww. warunkow dokonana zostanie zgodnie z formulg ,,spetnia - nie spetnia”,

w oparciu o informacje zawarte w oswiadczeniach i dokumentach wyszczeg6lnionych w pkt 6

niniejszej SIWZ. Z tresci zalaczony:h dokumentéw musi wynika¢ jednoznacznie, iz ww. warunki

Wykonawca spetnif nie p6zniej niz na dzien sktadania ofert.
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6. WYKAZ OSWIADCZEN I DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU: WYKAZANIA BRAKU PODSTAW DO WYKLUCZENIA
Z POSTEPOWANIA, POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU
W POSTEPOWANIU ORAZ NA POTWIERDZENIE, ZE OFEROWANE USLUGI
ODPOWIADAJA WYMAGANIOM ZAMAWIAJACEGO

6.1 Celem potwierdzenia spetnienia ww. warunkow oraz umozliwienia oceny, oferta musi zawierac
nastepujagce dokumenty, sktadane w oryginale lub kopii poswiadczonej za zgodnos¢
z oryginatem przez Wykonawce (kazda zapisana strona):

6.1.1 Oswiadczenie o spetnianiu warunkow okreslonych przepisami art. 22 ust. 1 ustawy Prawo
zamoéwien publicznych oraz o$wiadczenie o braku podstaw do wykluczeniu z postgpowania
o udzielenie zamdwienia na podstawie art. 24 ust. 1 ustawy — wg wzoru stanowiacego
Zatacznik nr 2 do SIWZ.

6.1.2 Aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. | pkt 2 ustawy,
wystawiony nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert.

6.1.3 Optacong polis¢ lub inny dokument potwierdzajacy, ze Wykonawca jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwiazanej z przedmiotem
zaméwienia na kwot¢ minimum 60.000 zl. (szes¢dziesiat tysigcy ztotych).

6.1.4 Dokumenty okreslone przepisami art. 26 ust. 2d ustawy Prawo zamoéwien publicznych
dotyczace przynaleznosci do tej samej grupy kapitatlowej - lista podmiotow nalezacych do
tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow albo informacja o tym, ze nie nalezy do grupy kapitalowej wg
wzoru stanowigcego zatgcznik nr 4 do SIWZ.

6.1.5 Wykaz wykonanych, a w przypadku swiadczen okresowych lub ciggltych réwniez
wykonywanych, gléwnych dostaw, w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz
z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych dostawy
zostaly wykonane, oraz zalaczeniem dowodow, ze co najmniej trzy dostawy o wartosci
minimum 60.000 zi. zostaly wykonane lub sg wykonywane nalezycie - wg wzoru
stanowigcego zatacznik nr 6 do SIWZ. Zatagczanymi dowodami beda:

- poswiadczenie - z tym, ze w odniesieniu do nadal wykonywanych dostaw okresowych lub
ciaglych, poswiadczenie powinno by¢ wydane nie wczesniej niz na 3 miesigce przed
uptywem terminu sktadania ofert,

- oswiadczenie Wykonawcy - jezeli z uzasadnionych przyczyn o obiektywnym charakterze
Wykonawca nie jest w stanie uzyska¢ poswiadczenia, o ktérym mowa powyze;j.

W przypadku, gdy Zamawiajacy jest podmiotem, na rzecz ktérego dostawy wskazane w

wykazie zostaly wczesniej wykonane, Wykonawca nie ma obowiazku przedktadania

powyzszych dowodow.
6.1.6 Wykaz osdb, ktore beda uczestniczy¢ w wykonywaniu zamdéwienia wraz z informacjami na
temat ich kwalifikacji zawodowych, doswiadczenia i wyksztalcenia niezbednych dla
wykonania zamodwienia, a takze zakresu wykonywanych przez nie czynnosci, oraz
informacje¢ o podstawie do dysponowania tymi osobami wg wzoru stanowigcego zatacznik
nr 5 do SIWZ. Co najmniej jedna z os6b winna wykazac sig:
- Certyfikatami: CISSP, L A ISO 27001, MCITP (Micro: oft Certified IT Professional),
Prince 2 Foundation,

- wiedzg potwierdzong ccrtyfikowanym szkoleniem dla proponowanego rozwigzania
UTM

opisanymi w Zataczniku nr 1 do SIWZ w czesci 2 - pkt 8.
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6.1.7 Specyfikacje techniczne oferowanych sprzgtow wraz ze wskazaniem producenta, nazw
i typu sprzgtu uzywanych w obrocie handlowym.

6.1.8 Dokumenty wymienione w Zataczniku nr 1 do SIWZ w tabeli 1.1 pkt 28 lit. b).

6.1.9 Dokumenty wymienione w Zataczniku nr | do SIWZ w tabeli 1.2 pkt 20 — Gwarancja.

6.1.10 Dokumenty wymienione w Zafaczniku nr 1 do SIWZ w tabeli 1.2 pkt 21 — Certyfikaty.

6.1.11 Dokumenty wymienione w Zataczniku nr 1 do SIWZ w tabeli 1.2 pkt 22 — Certyfikaty.

6.1.12 Dokumenty wymienione w Zafaczniku nr 1 do SIWZ w tabeli 1.2 pkt 23 — Dokumentacja.

Wykonawca powolujacy si¢ przy wykazywaniu spelniania warunkéw udzialu

w postepowaniu na zasoby innych podmiotow, ktore beda braly udzial w realizacji czesci

zamowienia, przedklada takze dokumenty dotyczace tego podmiotu w zakresie wymaganym

dla Wykonawcy, okreslonym w pkt od 6.1.1 do 6.1.4.

6.2 Wykonawca majacy siedzibe lub miejsce zamieszkania poza terytorium Rzeczpospolitej Polskiej
zamiast ww. dokumentow, o ktérych mowa w pkt 6.1.2 przedktada dokument wystawiony
w kraju, w ktorym ma siedzibg lub miejsce zamieszkania potwierdzajacy, ze:

a) nie otwarto jego likwidacji ani nie ogloszono upadiosci — wystawiony nie wczesniej niz
6 miesigcy przed uptywem terminu sktadania ofert;

b) nie zalega z uiszczaniem podatkow, opfat lub skfadek na ubezpieczenie spoteczne lub
zdrowotne albo, ze uzyskatl przewidziane prawem zwolnienie, odroczenie lub roztozenie
na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wlasciwego
organu — wystawiony nie wczesniej niz 3 miesiace przed uptywem terminu sktadania ofert;

c) nie orzeczono wobec niego zakazu ubiegania si¢ o zamdéwienie — wystawiony nie
wcezesniej niz 6 miesigcy przed uptywem terminu sktadania ofert.

d) zaswiadczenie wiasciwego organu sadowego lub administracyjnego miejsca zamieszkania
albo zamieszkania osoby, ktérej dokumenty dotycza, w zakresie okreslonym w art. 24 ust.
1 pkt 4-8, 10 i 11 ustawy — wystawione nie wczesniej niz 6 miesigcy przed uptywem
terminu sktadania wnioskéw o dopuszczenie do udzialu w postgpowaniu o udzielenie
zamowienia albo sktadania ofert.

6.2.1 Jezeli w kraju miejsca zamieszkania osoby lub w kraju, w ktorym Wykonawca ma siedzibg
lub miejsce zamieszkania, nie wydaje si¢ dokumentow, o ktérych mowa w pkt 6.2 lit. a,b,c,
d zastgpuje si¢ je dokumentem zawierajacym os$wiadczenie, w ktorym okresla si¢ takze
osoby uprawnione do reprezentacji Wykonawcy, ztozone przed wlasciwym organem
sadowy, administracyjnym albo organem samorzadu zawodowego lub gospodarczego
odpowiednio kraju miejsca zamieszkania osoby lub kraju, w ktorym Wykonawca ma
siedzibg lub miejsce zamieszkania, lub przed notariuszem.

6.2.2 Dokumenty wymienione powyzej muszg by¢ ztozone w oryginale lub kopii poswiadczonej
za zgodnos$¢ z oryginatem przez wykonawceg.

6.3 Wykonawcy moga wspolnie ubiega¢ si¢ o udzielenie zamoéwienia - w tym przypadku
ustanawiaja pelnomocnika do reprezentowania ich w postgpowaniu o udzielenie zamdwienia
albo reprezentowania w postgpowaniu i zawarcia umowy w sprawie zamowienia publicznego.
Przepisy dotyczace Wykonawcy stosuje si¢ odpowiednio do Wykonawcow ubiegajacych si¢
wspolnie o zamdwienie. Jezeli oferta Wykonawcow ubiegajacych si¢ wspdlnie o zamowienie
zostanie wybrana, Zamawiajacy moze zada¢ przed zawarciem umowy w sprawie zamowienia
publicznego umowy regulujacej wspotprace tych Wykonawcow.

6.4 W przypadku wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamowienia oraz
w przypadku innych podmiotow, na zasobach ktérych wykonawca polega na zasadach
okreslonych w art. 26 ust. 2b ustawy, kopie dokumentéw dotyczacych odpowiednio wykonawcy
lub tych podmiotow powinny by¢ poswiadczane za zgodno$¢ z oryginalem odpowiednio przez
wykonawce lub te podmioty.
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7. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
ZWYKONAWCAMI ~ ORAZ  PRZEKAZYWANIA  OSWIADCZEN  LUB
DOKUMENTOW

7.1 W postepowaniu obowiazuja nastgpujace formy porozumiewania si¢ pomigdzy Zamawiajacym,
a Wykonawcami:

a) za pomocg faksu pod numcrem (22) 860 70 86. Fakt otrzymania wszelkich informacji ww.
droga zostanie, na zadanie drugiej strony, niezwtocznie potwierdzony faksem zwrotnym,

b) pisemna na adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych -
ul. Stawki 2, 00-193 Warszawa.

7.2 Zamawiajacy nie dopuszcza porozumiewania si¢ droga elektroniczna.

7.3 Wykonawca moze zwroci¢ si¢ do Zamawiajacego z prosba o wyjasnienie tresci niniejszej SIWZ.
Zamawiajacy udzieli niezwlocznie wyjasnien jednak nie pézniej niz na 2 dni przed terminem
sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ wptynie do
Zamawiajgcego nie pézniej niz do konca dnia, w ktérym uptywa potowa wyznaczonego terminu
sktadania ofert. Jezeli wniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu sktadania
wniosku, lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania. Przedtuzenie terminu sktadania ofert nie wptywa na bieg
terminu skfadania wniosku. Zapytanie nalezy kierowa¢ na numer faksu (22) 860 70 86 lub
pisemnie. W przypadku, gdy Wykonawca wybierze form¢ pisemna, zapytanie prosz¢ umiescic
w zamknigtej kopercie z napisem: ,,PILNE — Zapytanie do komisji przetargowej na zakup
sprzetu informatycznego (urzgdzenia bezpieczenstwa typu firewall [ serwer) oraz prace
instalacyjne i wdrozeniowe”.

8. WYMAGANIA DOTYCZACE WADIUM
Zamawiajacy nie wymaga zabezpieczenia oferty wadium.

9. TERMIN ZWIAZANIA OFERTA

9.1 Wykonawca skfadajacy ofert¢ pozostaje nig zwigzany przez okres 30 dni.

9.2 Bieg terminu zwiazania oferta rczpoczyna si¢ wraz z uptywem terminu sktadania ofert.

9.3 Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin zwigzania
oferta, z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu
zwiazania oferta, zwrocic si¢ do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu
0 oznaczony okres, nie dtuzszy jednak niz 60 dni.

10. OPIS SPOSOBU PRZYGOTO'NYWANIA OFERT

10.1 Oferte nalezy sporzadzi¢ zgodnie z wymaganiami okreslonymi w SIWZ (wedlug wzoru
okreslonego w zataczniku nr 3 do SIWZ).

10.2 Do oferty nalezy dofaczy¢ wszystkie oswiadczenia, dokumenty i zatgczniki wskazane
w SIWZ. Dokumenty powinny by¢ ztozone na wymienionych zatacznikach. Wykonawca
moze sporzadzi¢ wiasny dolkument, ale pod warunkiem, ze umiesci w nim wszystkie
informacje zawarte we wzorze Zamawiajgcego (musi odpowiadac tresci SIWZ).

10.3 Wykonawca moze ztozy¢ tylko jedna oferte. Oferta musi by¢ sporzadzona z zachowaniem
formy pisemnej pod rygorem niewaznosci. Ztozenie wigcej niz jednej oferty lub ztozenie
oferty zawierajacej propozycje alternatywne spowoduje odrzucenie wszystkich ofert
ztozonych przez Wykonawce.

10.4 Oferta oraz wszystkie dokumenty i oswiadczenia sktadajace si¢ na ofertg muszg by¢ czytelne.

10.5 Formularz oferty oraz wszysikie zafaczniki powinny by¢ podpisane na kazdej zapisanej
stronie przez osobe(y) upowazniona(e) do reprezentowania Wykonawcy (podpis i pieczatka
imienna lub czytelny podpis), zgodnie z forma reprezentacji Wykonawcy okreslona
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w rejestrze sadowym lub innym dokumencie, wiasciwym dla formy organizacyjnej
Wykonawcy. Jezeli oferta oraz inne dokumenty i oswiadczenia zostana podpisane przez
petnomocnika, to do oferty nalezy =zafaczy¢ oryginal petnomocnictwa lub kopig
petnomocnictwa poswiadczons przez mocodawcg lub notarialnie za zgodnos¢ z oryginatem.

10.6 Oferta musi by¢ sporzadzona w jezyku polskim. Kazdy dokument sktadajacy si¢ na ofertg
sporzadzony w innym jezyku powinien by¢ ztozony wraz z tlumaczeniem na jezyk polski,
poswiadczony przez Wykonawcg.

10.7 Wszystkie strony oferty powinny by¢ spiete (zszyte) w sposéb zapobiegajacy mozliwosci
zmiany zawartosci oferty. Zaleca si¢, aby wszystkie zapisane strony oferty byty
ponumerowane kolejnymi numerami. Wszelkie poprawki lub zmiany w tekscie oferty
powinny by¢ parafowane i datowane wiasnorgcznie przez osobe podpisujaca oferte. Miejsca
wymagajace wypetnienia lub skreslenia nalezy skresli¢ lub wypetni¢ poprzez wpisanie cyfry
lub stowa.

10.8 Zamawiajagcy zada wskazania w ofercie, jakg cze$s¢ zamowienia Wykonawca zamierza
powierzy¢ podwykonawcom.

10.9 Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

11. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

11.1 Oferte nalezy ztozy¢ w zaklejonej kopercie z podang nazwa i1 adresem Wykonawcy, opatrzone]
nazwg zamoOwienia: ,,Oferta na zakup sprzetu informatycznego (urzadzenia
bezpieczenstwa typu firewall i serwer) oraz prace instalacyjne i wdrozeniowe”. Nie
otwiera¢ przed 13.08.2013 r. godz. 08*”

11.2 Oferte nalezy zlozy¢ do dnia 13.08.2013 r. do godz. 08* w Kancelarii Ogolnej Biura
Generalnego Inspektora Ochrony Danych Osobowych przy ul. Stawki 2, pokoj nr 1117.

11.3 Zamawiajacy niezwlocznie zwraca oferte, ktora zostata ztozona po terminie.

11.4 Wykonawca moze, przed uptywem terminu sktadania ofert, zmieni¢ lub wycofa¢ ztozong przez
siebie ofert¢. Powiadomienie o zmianie lub wycofaniu musi by¢ ztozone wedtug takich
samych zasad jak sktadana oferta z dopiskiem: ,,zmiana” lub ,,wycofanie”. Koperty
oznaczone ,wycofanie” zostang otwarte i odczytane w pierwszej kolejnosci. Koperty
wewnetrzne nie bedg otwierane. Zmiany w ofercie lub jej wycofanie przez Wykonawcg przed
uptywem terminu skfadania ofert jest skuteczne.

11.5 Otwarcie ofert odbedzie si¢ dnia 13.08.2013 r. o godz. 08" w pok. nr 1203a w Biurze
Zamawiajacego w Warszawie przy ul. Stawki 2.

12. OPIS SPOSOBU OBLICZENIA CENY

12.1 W formularzu Oferty, stanowigcym zatacznik nr 3 do SIWZ, nalezy podac ceng¢ skalkulowana
m.in. na podstawie ,,Szczegétowego opisu przedmiotu zamowienia” stanowigcego zatacznik
nr 1 do SIWZ, w sposéb jednoznaczny i zawierajaca wszelkie koszty zwigzane z realizacja
przedmiotu zamoéwienia. Zatgcznik nr 1 do SIWZ zostal opracowany w celu wskazania
Wykonawcom wymagan Zamawiajgcego.

12.2 Podane ceny nalezy zaokragli¢ do drugiego miejsca po przecinku.

13. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE KIEROWAL SIE PRZY
WYBORZE OFERTY WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW
I SPOSOBU OCENY OFERT
13.1 Zamawiajacy oceni i porowna jedynie te oferty, ktore zostalty uznane za zgodne z przepisami
prawa, specyfikacja istotnych warunkoéw zamowienia i nie zostaty odrzucone.
13.2 Przy wyborze ofert Zamawiajacy bedzie kierowal si¢ nastgpujacym kryterium i jego
znaczeniem:
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Cena,,C” — 100 % = 100 pkt

O wyborze najkorzystniejszej oferty zadecyduje najnizsza cena.

13.3 Zamawiajacy odrzuci ofert¢ zgodnie z art. 89 ust.1 ustawy, tj. jezeli:
13.3.1 jest niezgodna z ustawa,
13.3.2 jej tres¢ nie odpowiada tresci specyfikacji istotnych warunkéw zamdwienia,

z zastrzezeniem art. 87 ust. 2 pkt 3,

13.3.3 jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow

o zwalczaniu nieuczciwej konkurencji,

13.3.4 zawiera razaco niskg cen¢ w stosunku do przedmiotu zaméwienia,
13.3.5 zostata ztozona przez Wykonawceg wykluczonego z udzialu w postepowaniu o udzielenie

zamowienia lub niezaproszonego do sktadania ofert,

13.3.6 zawiera bledy w obliczeniu ceny,
13.3.7 Wykonawca w terminie 3 dni od dnia dorgczenia zawiadomienia nie zgodzit si¢ na

poprawienie omyiki, o ktérej mowa w art. 87 ust. 2 pkt 3,

13.3.8 jest niewazna na podstawie odrebnych przepisow.

14. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEENIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO.

14.1

Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajacy jednoczesnie zawiadomi
Wykonawcéw, ktorzy ztozyli oferty, o:

wyborze najkorzystniejszej oferty, podajac nazwe (firme¢) albo imi¢ i nazwisko, siedzibe albo
miejsce zamieszkania i adres Wykonawcy, ktorego oferte¢ wybrano, uzasadnienie jej wyboru
oraz nazwy (firmy) albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy
wykonawcow, ktorzy ztozyli oferty, a takze punktacj¢ przyznang ofertom w kazdym
kryterium oceny ofert i fagczng punktacje;

wykonawcach, ktorych oferty zostaty odrzucone, podajac uzasadnienie faktyczne i prawne;
wykonawcach, ktorzy zostali wykluczeni z postgpowania o udzielenie zamowienia, podajac
uzasadnienie faktyczne i prawne;

terminie, okreslonym zgodnie z art. 94 ust. 1 lub 2 ustawy Prawo zamdwien publicznych, po
ktérego uptywie umowa w sprawie zamdwienia publicznego moze by¢ zawarta.
Zamawiajacy zawiera umow¢ w sprawie zamowienia publicznego z zachowaniem terminow
okreslonych w przepisach ustawy Prawo zamoéwien publicznych.

Jezeli Wykonawca, ktorege oferta zostata wybrana, uchyla si¢ od zawarcia umowy
w sprawie zamowienia pubiicznego, Zamawiajacy moze wybra¢ oferte najkorzystniejsza
sposrod pozostatych ofert bez przeprowadzenia ich ponownego badania i oceny, chyba ze
zachodza przestanki uniewaznienia postgpowania.

15. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY
Zamawiajacy nie wymaga wnies:enia zabezpieczenia nalezytego wykonania umowy.

16. ISTOTNE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

16.1

Przyjecie w ofercie istotnych postanowien umowy stanowi jeden z istotnych warunkow
przyjecia oferty przez Zamawiajacego. Wykonawca akceptuje tres¢ istotnych postanowien
umowy na wykonanie pizedmiotu zamoOwienia oswiacdczeniem zawartym w  tresci
formularza ofertowego. Istotae postanowienia umowy nie podlegaja negocjacjom.
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16.2 W przypadku okolicznosci wymienionych w art. 145 ustawy Prawo zaméwien publicznych
Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od powzigcia wiadomosci
o powyzszych okolicznosciach.

16.3  Po zakonczeniu przeprowadzenia postgpowania o udzielenie zamowienia publicznego
z Wykonawca, ktory przedstawit najkorzystniejsza ofert¢ zostanie zawarta umowa, zgodnie
z istotnymi postanowieniami, stanowiacymi Zalacznik nr 8 do niniejszej SIWZ.

17.POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA.
Wykonawcom oraz innym podmiotom, ktorzy maja lub mieli interes w uzyskaniu niniejszego
zamoOwienia oraz poniesli lub moga ponies¢ szkod¢ w wyniku naruszenia przez Zamawiajacego
przepisow ustawy Prawo zamowien publicznych, przystuguja srodki ochrony prawnej przewidziane
w Dziale VI ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (t.j. Dz.U. z 2010 r. Nr
113, poz.759 z pdzn. zm.).

18. DODATKOWE INFORMACJE:

18.1 Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.

18.2  Zamawiajacy dopuszcza zlecenie wykonania przedmiotu zamdowienia przez
podwykonawcow.

19. POSTANOWIENIA KONCOWE

19.1 Zamawiajacy zastrzega sobie prawo uniewaznienia postgpowania w przypadkach
okreslonych ustawa Prawo zamodwien publicznych. O uniewaznieniu postgpowania
Zamawiajacy zawiadomi rownoczesnie wszystkich Wykonawcow, ktorzy ubiegali sig
o udzielenie zamowienia — w przypadku uniewaznienia postgpowania przed uptywem
terminu skfadania ofert lub ztozyli oferty - w przypadku uniewaznienia postgpowania po
uptywie terminu sktadania ofert, podajac uzasadnienie faktyczne i prawne.

19.2 W sprawach nie uregulowanych niniejsza SIWZ maja zastosowanie przepisy ustawy Prawo
zamoOwien publicznych.

20. Zalaczniki do SIWZ

20.1 Szczegdtowy opis przedmiotu zamdéwienia — zatacznik nr 1 do SIWZ.

20.2 Oswiadczenie, ze Wykonawca spetnia wymogi art. 22 ust. 1 oraz nie podlega wykluczeniu
z postgpowania o udzielenie zamowienia na podstawie art. 24 ust. 1 ustawy Prawo zamowien
publicznych — zatacznik nr 2 do SIWZ.

20.3 Formularz oferty - zatacznik nr 3 do SIWZ.

20.4 Lista podmiotow nalezacych do tej samej grupy kapitalowej - zalacznik nr 4 do SIWZ

20.5 Wykaz 0s6b, ktére beda uczestniczy¢ w wykonywaniu zaméwienia — zatacznik nr 5 do SIWZ.

20.6 Wykaz wykonanych dostaw — zafacznik nr 6 do SIWZ.

20.7 Warunki gwarancji dla realizacji przedmiotu zamdwienia - zatacznik nr 7 do SIWZ.

20.8 Istotne postanowienia umowy - zatacznik nr 8 do SIWZ.

(podpis i pieczec)
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Zalacznik nr 1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Szczegotowe wymagania techniczne zamawianego sprzetu teleinformatycznego,
wymagania dotyczace instalacji. konfiguracji (tzw. prace wdrozeniowe) oraz szkolenia
pracownikow Zamawiajacego w zakresie konfiguracji i administrowania.

1. SZCZEGOLOWE WYMAGANIA TECHNICZNE DOTYCZACE SPRZETU

1.1. Minimalne wymagane parametry minimalne urzadzenia - Firewalla brzegowego:

Lp. | Wymagania

1. | Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systeméw zabezpieczen
oraz faczy sieciowych, dla sieci komputerowej z ktérej korzysta min. 200 komputerdw.

2. | Mozliwos¢ taczenia w klaster Active-Active lub Active-Passive kazdego z elementow systemu.

3. | Elementy systemu przenoszace ruch uzytkownikow powinny dawa¢ mozliwos¢ pracy w jednym z dwdch trybow:

Router/NAT lub transparent.

4. | System realizujacy funkcje Firewalt powinien dysponowa¢ minimum 20 interfejsami miedzianymi Ethernet
10/100/1000 pracujacymi niezaleznie.

5. | System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 16GB

logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzetowej lub programowej.

6. | Mozliwosé tworzenia min 230 interfejsow wirtualnych definiowanych jako VLANy w oparciu o standard
802.1Q.

7. | W zakresie Firewall’a obstuga nie raniej niz | milion jednoczesnych potaczen oraz 20 tys. nowych potaczen na
sekunde.

8. | W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z ponizszych funkcjonalnosci.
Poszczegdlne funkcjonalnosei systemu bezpieczenstwa moga by¢ realizowane w postaci osobnych platform
sprzgtowych lub programowych:

a) Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection

System kontroli AV musi umozliwia¢ skanowanie AV dla plikow typu: rar, zip.
¢) Poufnos¢ danych - IPSec VPN oraz SSL VPN
d) Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
e) Kontrola stron Internetowych — Web Filter [WF]
f) Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP)
¢) Kontrola pasma oraz ruchv [QoS i Traffic shaping]
h) Kontrola aplikacji oraz rozpoznawanie ruchu P2P
i) Moziiwos¢ analizy ruchu szyfrowanego SSL’em
J) Ochrona przed wyciekiem poufnej informacji (DLP)

9. | Wydajnos¢ systemu Firewall min 1 Gbps

10. | Wydajno$¢ skanowania strumienia danych przy wiaczonych funkcjach: Siateful Firewall, Antivirus min. 200
Mbps

I1. | Wydajnos¢ ochrony przed atakami (IPS) min 800 Mbps.

12. | Wydajno$¢ szyfrowania AES, min <00 Mbps

13. | W zakresie realizowanych funkcjonalnosci VPN, wymagane jest:

a) Tworzenie potaczen w topclogii Site-to-site oraz mozliwos¢ definiowania potaczen Client-to-site

b) Producent oferowanego rozwiazania VPN powinien dostarczac klienta VPN wspdtpracujacego z
proponowanym rozwiazaniem

¢) Monitorowanie stanu tuneli VPN i stalego utrzymywania ich akiywnosci

d) Praca w topologii Hub and Spoke oraz Mesh

e) Mozliwos¢ wyboru tunelu przez protokot dynamicznego routiongu, np. OSPF

f) Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth
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b) Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS).




14.

Rozwigzanie powinno zapewnia¢ obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

15.

Rozwiazanie powinno zapewnia¢ translacje adresow NAT adresu zrodtowego i NAT adresu docelowego.

16.

Rozwiazanie powinno zapewnia¢ mozliwo$¢ budowy min 2 oddzielnych instancji systemow bezpieczenstwa
(fizycznych lub logicznych) w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoty, ustugi
sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in.
pasmo gwarantowane i maksymalne, priorytety)

18.

Rozwiazanie powinno zapewnia¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

19.

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021)

20.

Ochrona IPS powinna opierac si¢, co najmniej na analizie protokotow i sygnatur. Baza wykrywanych atakéw
powinna zawiera¢, co najmniej 4000 wpiséw. System powinien mie¢ mozliwo$¢ definiowania wlasnych
wyjatkow lub sygnatur. by¢ system powinien zapewni¢ mozliwos¢ wykrywania anomalii protokotow i ruchu
stanowiacych podstawowa ochrone przed atakami typu DoS oraz DDos.

21

Funkcja kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie giebokiej analizy pakietow, nie
bazujac jedynie na warto$ciach portoéw TCP/UDP

22.

Baza filtra WWW o wielkosci, co najmniej 45 milionéw adresow URL pogrupowanych w kategorie tematyczne
—min 55 kategorii (np. IT, Zakupy). Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkow i regul omijania filtra WWW.

23.

Automatyczne $ciaganie sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciagly dostep do globalnej
bazy zasilajacej filtr URL.

24.

Wymaga si¢ aby dostarczony system oferowat mozliwos¢ uruchomienia funkcjonalnosci optymalizacji ruchu
WAN, korzystajaca minimum z techniki byte-caching, w celu jak najlepszego wykorzystania dostepnych taczy
internetowych.

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikow co najmniej
przy uzyciu nastepujacych metod:
a) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
b) Hasel statycznych i definicii uzytkownikéw przechowywanych w bazach zgodnych z LDAP
¢) Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewn¢trzne bazy danych
d) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory

26.

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujace certyfikaty:
a. ICSA lub EAL4 — dla funkcjonalnosci Firewall, IPS

27.

Elementy systemu powinny mie¢ mozliwosé¢ zarzadzania lokalnego (HTTPS, SSH) jak i wspotpracowac z
dedykowanymi platformami do ceniralnego zarzadzania i monitorowania. Komunikacja systemow zabezpieczen
z platformami zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

28.

Wymaga si¢, aby dostawa obejmowata réwniez:

a) Minimum 12 miesigczna gwarancje producenta na dostarczone elementy systemu liczona od dnia
zakonczenia wdrozenia catego systemu i podpisania protokotu odbioru

b) Licencje dla wszystkich tunkcji bezpieczenstwa producentow na okres minimum 12 miesigcy liczona
od dnia zakonczenia wdrozenia catego systemu i podpisania protokotu odbioru

¢) Wsparcie ( zesci) techniczne producenta w trybie 24/7/365, z mozliwoscia zgtaszania probleméw
telefonicznie oraz za pomoca poczty e-mail.

d) W przypadku awarii sprzetu, dostawca zapewni Zamawiajacemu dostarczenie sprzetu zamiennego nie
gorszego niz posiadany do konca nastgpnego dnia roboczego.
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1.2. Minimalne wymagane parametry urzgdzenia SIEM OSSIM:

Lp. Komponent Minimalne wymagania

1. | Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscia instalacji do 4 dyskéw 3.5”
HotPlug wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack
i wysuwanie serwera do celow serwisowych oraz organizatorem kabli
Posiadajaca dodatkowy przedni panel zamykany na klucz, chronigcy dyski twarde
przed nieuprawnionym wyjeciem z serwera.

2. | Ptyta gléwna Ptyta gléwna z mozliwoscig zainstalowania minimum dwdch procesoréw  szesciu-
lub o$miordzeniowych. Plyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

3. | Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

4. | Procesor Dwa procesory szesciordzeniowe klasy x86 dedykowane do pracy z zaoferowanym
serwerem umozliwiajace osiagnigcie wyniku min. 434 punktow w tescie
SPECint_rate_2006 dostepnym na stronie www.spec.org w konfiguracji dla 2 dwoch
procesorow.

5. | Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

6. | Pamig¢ RAM 16 GB pami¢eci RAM
RDIMM o czestotliwosci pracy 1600MHz
Plyta powinna obstugiwa¢ domin. 192GB, na ptycie gtéwnej powinno znajdowac si¢
minimum 12 slotow przeznaczonych dla pamieci
Mozliwe zabezpieczenia pamigci: Memory Rank Sparing, Memory Mirror, Lockstep

7. | Sloty PCI Min. Jeden slot x8 o predkosci x4 generacji 2, min. 1 slot x16 generacji 3 dla kart

Express petnej wysokosci

8. | Karta graficzna Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

9. | Wbudowane min. 5 portéw USB 2.0, 2 porty RJ45, 2 porty VGA (1 na przednim panelu obudowy,

porty drugi na tylnym), min. 1 port RS232

10.| Interfejsy Wbudowana dwuportowa karta Gigabit Ethernet

sieciowe
11.] Wewnetrzny Mozliwos¢ zainstalowania wewnetrznego modutu z redundantnymi kartami SD oraz
modut SD klucza USB. Mozliwos¢ skonfigurowania mirroru pomigdzy redundantnymi kartami
SD.
12.| Kontroler Mozliwos¢ instalacji sprzetowego kontrolera dyskowego, posiadajacego min. 512MB
dyskow nieulotnej pamigci cache , mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6, 10, 50,
60

13.| Dyski twarde Mozliwos¢ instalacji dyskéw twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 3 dyski twarde
o pojemnosci min. 2TB SATA 7.2k RPM
Konfiguracja RAID 5

14.| Naped optyczny | Zainstalowany naped DVD+/-RW

15.] System Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji

diagnostyczny o stanie procesora, pamigci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

16.| Zasilacze Dwa redundantne zasilacze hot plug o mocy maks. 550W kazdy

17.] Bezpieczenstwo | Zintegrowany z ptyta gtéwna modut TPM. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.

18.] System Brak. Platforma powinna umozliwia¢ instalacje systemu typu SIEM OSSIM.

operacyjny
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19.

Karta
zarzadzajaca

Zainstalowana niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera, )

- szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwos¢ podmontowania zdalnych wirtualnych napedéw

- wirtualng konsolg z dostgpem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

- integracja z Active Directory

- mozliwos¢ obstugi przez dwoch administratoréw jednoczesnie

- wsparcie dla dynamic DNS

- wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowej

- mozliwos¢ podfgczenia lokalnego poprzez ztacze RS-232

20.

Gwarancja

Trzy lata gwarancji producenta realizowanej w miejscu instalacji sprzgtu, z czasem
reakcji do konca nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii w trybie 24x7x365.

21.

Certyfikaty

Firma serwisujgca musi posiadac¢ ISO 9001:2000 na swiadczenie ustug serwisowych
oraz posiadaé autoryzacje producenta serwera — dokumenty potwierdzajace zataczy¢
do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania si¢ z
obowiazkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowiagzania zwigzane z serwisem - nalezy przedstawic przy dostawie
sprzetu.

22.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO-14001.
Serwer mus: posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,,Certitied for Windows” dla systemow Microsoft Windows Server 2008 R2
x64, x64, x86, Microsoft Windows Server 2012.

23.

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

2. WYMAGANIA DOTYCZACE INSTALACJI, KONFIGURACJI I INTEGRACJI

URZADZEN (TZW. PRACE WDROZENIOWE).

W ramach prac wdrozeniowych Wykonawca:
1. Wykona audyt obecnej konfiguracji urzadzen sieciowych zakonczony dokumentem opisujacym

stan istniejacy wraz z backup-em istniejacej konfiguracji.

2. Opracuje polityki ochrony ruchu pomigdzy strefami bezpieczenstwa (max 20 stref).
3. Opracuje projekt techniczny rozwigzania w oparciu o zatozenia konfiguracyjne zgodne z

wymaganiami Zamawiajacego — projekt ma zawiera¢ co najmnie;j:

a. opis srodowiska sieciowego potaczen fizycznych i adresacji logicznej IP z uwzglednieniem

niezb¢dnych zmian na switchach warstwy 2,
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podzial na strefy bezpieczenstwa,

polityke filtrowania ruchu pemigdzy strefami bezpieczenstwa,

d. polityke ochrony ruchu pomigdzy strefami bezpieczenstwa z wykorzystaniem elementow
z pkt 2.

e. podziat uzytkownikow na grupy i uprawnienia grup.

o o

. Instalacje 1 konfiguracje zakupionego urzadzenia sieciowego, zgodnie z projektem technicznym

zaakceptowanym przez Zamawiaigcego, uwzgledniajgcym catg sie¢ komputerowg Biura GIODO

tj.: dwie lokalizacje w Warszawie: na ul. Stawki 2 i na ul. Koszykowej 53.

. Konfiguracja urzadzenia UTM z uwzglednieniem nast¢pujacych elementow bezpieczenstwa sieci

GIODO:

Firewall,

IPS,

Antywirus,

Antyspam,

Web filtering,

DLP,

integracja z Active Directory wraz z wdrozeniem mechanizméw Single Sign On i W3

Cache,

h. konfiguracja polityki dla kazdego uzytkownika w grupie (co najwyzej 30 grup/ 500
uzytkownikow)

@ moe a0 o

. Dostarczenie, instalacja i konfiguracja systemu SIEM OSSIM powinna obejmowac:

a. instalacje 1 konfiguracje systemu SIEM OSSIM na serwerze be¢dacym przedmiotem
zamoOwienia oraz dostarczenie do 150 agentow zbierajacych logi (zrédet zbierania logéw) na
platformach LINUX (RED HAT) i WINDOWS (od 2003 w gore). Przewiduje si¢ potrzebe
instalacji okoto 150 agentéw zbierajacych logi.

b. opracowanie i wdrozenie polityki retencji logow,

c. wdrozenie regut korelacji logoéw i stworzenie dedykowanych raportéw (do 10 raportow).

. Wykonanie dokumentacji powykonawczej (w formie drukowanej i elektronicznej na ptycie CD),

zawierajacej w szczegolnoscei:

a. konfiguracj¢ urzadzen UTM zawierajaca wszystkie elementy, o ktérych mowa w punkcie 5,

b. konfiguracj¢ serwera logéw SIEM OSSIM.

. Zespot wdrozeniowy ww. elementow powinien wykazac si¢:

a. certyfikatami: CISSP, LA ISO 27001, MCITP (Microsoft Certified IT Professional), Prince
2 Foundation,

b. wiedza potwierdzong certyfikowanym szkoleniem dla proponowanego rozwigzania UTM.

. Wymagania dotyczace szkolenia w zakresie konfiguracji i administrowania.

Wykonawca przeprowadzi szkolenie wskazanych pracownikéw Zamawiajacego w zakresie

konfiguracji i administrowania zakupionymi urzgdzeniami, a w szczegolnosci:

— funkcjonalnosci urzadzen (Firewall oraz VPN SIEM OSSIM),

— podstawowej konfiguracji urzadzenia, opisu dziatania 1 tworzenia bezpiecznej zapory
sieciowej (ogniowej),

— metody dostgpu i zarzgdzania Firewall SIEM OSSIM,

— klasyfikacji i zarzgdzania przesytanym ruchem,

— klasyfikacji i zarzadzania logami systemu SIEM OSSIM,

— budowy polityk w oparciu o listy dostepowe,

— diagnostyki i analizy stanu pracy potaczen VPN,

— budowy bezpiecznych wirtualnych sieci prywatnych z uzyciem protokotu IPSec,

— metody zapewnienia wysokiej dostgpnosci i niezawodnosci pofaczen VPN.
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10. Po zakonczeniu wszystkich prac instalacyjno — konfiguracyjnych Wykonawca wykona back-up
wdrozonej konfiguracji i przekaze hasta dostgpu wskazanym osobom.

Wszelkie prace zwiazane z konfiguracja i integracja sieci nalezy traktowa¢ jako tajemnice
przedsi¢biorstwa (Zamawiajacego) zgodnie z ustawg z dnia 16.04.1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. 2003r., Nr 153, poz. 1503).
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Zalgcznik nr 2 do SIWZ

OSWIADCZENIE

Bedac przedstawicielem WyKONawCy .....coooiiiiiiiiiiiiiie e e
oswiadczam, ze Wykonawca, ktorego reprezentuje:

1) posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa naktadaja obowiazek ich posiadania;

2) posiada wiedze i doswiadczenie;

3) dysponuje odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamoOwienia;

4) spetnia warunki dotyczace sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia.

Jednoczesnie oswiadczam o braku podstaw do wykluczenia z postgpowania o udzielenie
zamOwienia na podstawie art. 24 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamodwien
publicznych (Dz. U. z 2010 r. nr 113 poz. 759 z pdzn. zm.).

........................ Ldn. eeeevvveienen... 2013 roku

podpis i imienna piecze¢ upowaznionego
przedstawiciela Wykonawcy
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Zalgcznik nr 3 do SIWZ
FORMULARZ OFERTY

NAZWa8 WYKOMAWCY ...ttt ettt et e et e e s e ease e teeeaseentesnaeenseeneean
02D WYKOMAWY e
Adres 40 KOTESPONENC 2 WYKOMIWC. ...
FAX, na kt6ry Zamawiajacy ma przesylac KOreSpondencie ...
NIP: oo, REGON: ..ot

W nawiazaniu do ogloszenia o przetargu nieograniczonym na zakup sprzgtu informatycznego
(urzadzenia bezpieczenstwa typu firewall i serwer) oraz prace instalacyjne i wdrozeniowe, w
zakresie i na warunkach okreslonych w SIWZ, oferuj¢ realizacj¢ zamowienia, zgodnie z ponizszym
wyszczegolnieniem:

a) wIgcznej cenie netto ........ceeeveenn.. ceeesnnssnnees ziotych
(stlownie: ........ - . GTeVITEe TR T s R s IRRRRISIR SIS ARRISSIILESISIIRSIRSSIIEE )y
b) w Iacznej cenie brutto ........... cesassesntessassssenses zlotych
(STOWILES .oconssssossssssiossssisssossosssansassonse . ).
Cena .
Lp. Opis Ilos¢ | jednostkowa Wartos¢
brutto
netto
dostawa  firewalla ~ brzegowego  zgodnie z
wymaganiami SIWZ
Lo | s 2
(tvp. model, nazwa producenta)
dostawa serwera zgodnie z wymaganiami SIWZ
e e 1
(typ, model, nazwa producenta
3 prace wdrozeniowe (instalacja, wdrozenie, integracja) )
" | zgodnie z wymaganiami SIWZ, w tym:
- audyt obecnej konfiguracji urzadzen sieciowych
zakonczony  dokumentem  opisujacym  stan
istniejacy wraz z  backup-em istniejgcej
konfiguracji,
- opracowanie polityki ochrony ruchu pomigdzy
strefami bezpieczenstwa w sieci komputerowe;j
Biura GIODO,
- sporzadzenie schematu i planu dziatan w zakresie
wykonania infrastruktury sieciowej Biura GIODO, -
- opracowanie projektu technicznego rozwigzania w
oparciu o zatozenia konfiguracyjne zgodne z
wymaganiami Zamawiajacego, o ktorym mowa w
pkt 3 czesci 2 zatacznika nr | do SIWZ
- wykonanie dokumentacji powykonawczej zgodnie
z wymaganiami SIWZ
- szkolenie personelu zgodnie z wymaganiami
SIWZ
RAZEM:
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¢) Oswiadczam, ze udzielam gwarancji na oferowany sprzet na okres:

S miesigcy od daty dostawy i protokolarnego odbioru dla firewalla brzegowego,

ol —— miesigcy od daty dostawy i protokdlarnego odbioru dla serwera.

Cena oferty uwzglednia wszystkie elementy wynagrodzenia wynikajace z tytulu przygotowania,
realizacji i rozliczenia przedmiotu zamdwienia, tj. m.in.: koszty transportu, instalacji, uruchomienia,
wdrozenia, szkolenia oraz $wiadczenia ustug serwisowych.

Zamowienie zrealizuj¢ w terminie:

1) dostawa oferowanego sprzgtu ........ tygodni od daty podpisania umowy,
2) prace wdrozeniowe ........ tygodni od daty podpisania umowy,
3) szkolenie personelu ........ tygodni od daty podpisania umowy,

1) Oswiadczam, Zze uwazam si¢ za zwigzanego(a) niniejsza oferta przez okres wskazany przez
Zamawiajacego w SIWZ.

2) Oswiadczam, ze zapoznatem(am) si¢ z SIWZ udostgpniong przez Zamawiajacego i nie wnoszg
do niej zadnych zastrzezen oraz potwierdzam uzyskanie niezbedne informacje do przygotowania
oferty.

3) Oswiadczamy, ze zdobyliSmy wszystkie niezbedne informacje konieczne do rzetelnego
skalkulowania naszej oferty.

4) W przypadku wyboru mojej oferty zobowigzuj¢ si¢ do podpisania umowy zgodnie z istotnymi
postanowieniami umowy stanowigcymi zatacznik nr 8 do SIWZ, z uwzglednieniem
zaproponowanych danych ofertowych, w terminie i miejscu okreslonym przez Zamawiajacego.

5) Oswiadczamy, ze zamoOwienie wykonamy bez udzialu podwykonawcéw / z udziatem

).

podwykonawcow w nastepujacych obszarach zaméwienia’
6) Oswiadczamy, ze sposob reprezentacji spotki/konsorcjum” dla potrzeb niniejszego zamowienia
jest nastepujacy (Wypetniajq jedynie przedsiebiorcy sktadajqcy wspolng oferte - spotki cywilne
LUBD KONSOFCIQ): ..ottt .
Zataczniki do oferty
1. specyfikacje techniczne dla oferowanego sprzetu,
2. warunki gwarancji

...................................................................

(podpis i pieczg¢ upowaznionego przedstawiciela Wykonawcey)

* . rper
‘niepotrzebne skreslic
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Zalacznik nr 4 do SIWZ

LISTA PODMIOTOW
NALEZACYCH DO TEJ SAMEJ GRUPY KAPITALOWEJ

Nazwa i adres Wykonawcy:

..................................................................................................................

Przystepujac do udzialu w przetargu nieograniczonym na zakup sprzetu informatycznego

(urzadzenia bezpieczenstwa typu firewall i serwer) oraz prace instalacyjne i wdrozeniowe,

oswiadczam, ze podmiot ktdry reprezentujg:

1.nie nalezy do grupy kapitatlowej, o ktérej mowa w art. 24 ust 2 pkt 5) ustawy z dnia 29.01.2004 r.
— Prawo zamoéwien publicznych (Dz. U. z 2010 r. Nr 113 poz. 759 ze zm.)*

2.nalezy do grupy kapitatowej, o ktorej mowa w art. 24 ust 2 pkt 5) ustawy z dnia 29.01.2004 r. —

Prawo zamdwien publicznych (Dz. U. z 2010 r. Nr 113 poz. 759 ze zm.) w ktorej sktad wchodza
ponizsze podmioty*

(podpis i pieczg¢ upowaznionego przedstawiciela Wykonawcy)

* . sy
‘niepotrzebne skreslic¢
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Zatacznik nr 5 do SIWZ

(Pieczg¢ Wykonawcy)

WYKAZ OSOB, KTORE BEDA UCZESTNICZYC W WYKONANIU ZAMOWIENIA
OKRESLONYCH W PUNKCIE 6.1.6 SIWZ

Informacja na
temat
kwalifikacji
zawodowych, Zakres Podstawa
Lp. Imie i Nazwisko doswiadczenia i powierzonych dysponowania
wyksztalcenia czynnosci osobg
niezb¢dnych do
wykonania
zamoéwienia
1.
2,
3.
4.
5.
Oswiadczam, iz osoba/osoby* wskazana/wskazane* w pkt ..... pozostaje/pozostaja* w zasobach
kadrowych podmiotu/fIrmy™: ..o z siedziba
W ettt ettt Przy Ul oo nr....... i w zwigzku z tym

sktadam pisemne zobowigzanie tego podmiotu do oddania wykonawcy do dysponowania
wymieniong/wymienionymi w wykazie osoba/osobami na okres korzystania z Niej/Nich przez
wykonawce przy wykonywaniu zamdwienia.

*niepotrzebne skreslic

(pieczed i podpis Wykonawcy)
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Zalacznik nr 6 do SIWZ

WYKAZ ZAMOWIEN OKRESLONYCH W PUNKCIE 6.1.5 SIWZ WYKONANYCH
LUB WYKONYWANYCH PRZEZ WYKONAWCE W OKRESIE OSTATNICH
TRZECH LAT PRZED UPLYWEM TERMINU SKEADANIA OFERT

Oswiadczamy, ze zrealizowalismy nasiepujace dostawy:

QOdbiorca/Zleceniodawca | Przedmiot zamoéwienia

Warto$¢ zamowienia
brutto

Termin realizacji
od
(dd/mm/rr)
do
(dd/mm/rr)

Uwaga!

Na potwierdzenie spetnienia warunku Wykonawca/cy ma obowigzek/maja obowigzek zataczy¢

dokumenty potwierdzajace, ze wykazane dostawy zostaty wykonane lub sa wykonywane nalezycie.

Zataczanymi dowodami beda:

- poswiadczenie - z tym, ze w odniesieniu do nadal wykonywanych ustug okresowych lub ciagtych,

poswiadczenie powinno by¢ wydane nie wczesniej niz na 3 miesigce przed uptywem terminu

sktadania ofert,

- oswiadczenie Wykonawey - jezeli z uzasadnionych przyczyn o obiektywnym charakterze

Wykonawca nie jest w stanie uzyska¢ poswiadczenia, o ktorym mowa powyzej.
W przypadku, gdy Zamawiajacy jest podmiotem, na rzecz ktérego ustugi wskazane w wykazie zostaty
wczesniej wykonane, Wykonawca nie ma obowigzku przedktadania powyzszych dowodow.

......................................... dnia ....................2013 roku

(piecze¢ i podpis Wykonawcy)
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Zalacznik nr 7 do SIWZ
WARUNKI GWARANCJI DLA REALIZACJI PRZEDMIOTU ZAMOWIENIA

Wykonawca wudziela Zamawiajgcemu na dostarczony przedmiot zamowienia gwarancji
odpowiednio na okres 12 miesi¢gcy. Gwarancja rozpoczyna swoj bieg od daty podpisania protokotu
»przyjecia - przekazania" przedmiotu umowy przez strony Umowy bez zastrzezen.

Gwarancji podlegaja wady materialowe i konstrukcyjne a takze nie spetnianie deklarowanych przez
producenta funkcji uzytkowych stwierdzone w dostarczonym przedmiocie umowy.

W okresie trwania gwarancji Wykonawca zobowiazuje si¢ do nieodptatnego udzielania
Zamawiajacemu konsultacji i pomocy technicznej, w zakresie dziatania przedmiotu
zamoOwienia. Wykonawca w trakcie obowigzywania gwarancji zapewni bezptatne (wytaczajac
uszkodzenia bedace wynikiem niewtasciwej obstugi przez uzytkownika) usuwanie awarii oraz
przeglady, jesli sa wymagane przez Wykonawce lub producenta.

Dostawca zobowigzany jest do nieodpfatnego usuwania awarii sprzgtu objetego gwarancja w
siedzibie Zamawiajgcego. Przez usunigcie awarii rozumie si¢ nie tylko usunigcie uszkodzenia
przywracajacego sprawnos¢ funkcjonalng samego sprzgtu, ale rowniez przywrdcenie
sprawnosci funkcjonalnej sprzetu w srodowisku, w ktorym byt zainstalowany, to jest co
najmniej odbudowanie istniejacej przed awariag konfiguracji sprzgtowo programowej
zbudowanej podczas jego instalacji w konfiguracji okreslonej w specyfikacji.

Serwis gwarancyjny bedzie realizowany przez autoryzowany przez producenta podmiot lub przez
producenta.

Czas reakcji Wykonawcy lub producenta sprzetu nastagpi nie pézniej niz do godz. 10:00
nastgpnego dnia roboczego od dnia zgtoszenia.

Czas naprawy usuni¢cia wady, awarii, usterki nie przekroczy maksymalnie 24 godzin
od momentu zgloszenia z zastrzezeniem, ze naprawy odbywac si¢ beda w dniach roboczych
1 w miejscu uzytkowania sprzetu.

Jezeli naprawa w miejscu uzytkowania nie bedzie mozliwa, Wykonawca na czas naprawy
w serwisie udostepni sprzet zastgpczy o parametrach takich samych jak sprzetu naprawianego.
W okresie gwarancji zgloszenia o awariach, wadach, usterkach przedmiotu umowy
przyjmowane beda przez Wykonawce od godziny 8:15 do 16:15, przez 5 dni roboczych w
tygodniu. Zgtoszenia beda przekazywane telefonicznie oraz potwierdzone za pomoca faksu na
wskazane przez Wykonawce w odrgbnym pismie numery. Potwierdzeniem przyjecia zgtoszenia
jest potwierdzenie dorg¢czenia faksu.

W przypadku nie wykonania naprawy, nie usuni¢cia wady, usterki, awarii w terminie 10 dni od dnia
zgloszenia lub, wystgpienia kolejnej awarii, wady, lub usterki sprz¢tu, po wykonaniu | naprawy
gwarancyjnej danego sprzetu - Wykonawca na zadanie Zamawiajacego zobowiazuje si¢ do
wymiany sprzetu, na nowy, w terminie 7 (siedmiu) dni od dnia zgloszenia przez Zamawiajacego
takiego zadania.

W przypadku stwierdzenia wady uniemozliwiajacej prawidtowe uzytkowanie sprzg¢tu w okresie
gwarancji, Wykonawca gwarantuje wymiang przedmiotu umowy wadliwego na wolny od wad,
o takich samych funkcjach uzytkowych.

W przypadku wymiany, o ktorej mowa w pkt. 8 1 9, bieg okresu gwarancji na wymieniony
przedmiot umowy (sprzetu) biegnie od poczatku.

W przypadku awarii dysku twardego, bedzie on wymieniony przez Wykonawc¢ na nowy bez
koniecznosci zwrotu uszkodzonego i dokonywania ekspertyzy poza siedziba uzytkownika.
Uprawnienia wynikajace z udzielonej gwarancji nie wylaczaja mozliwosci dochodzenia przez
Zamawiajgcego uprawnien z rekojmi za wady.
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15. Wykonawca wyraza zgod¢ na otwarcie przez Zamawiajacego obudowy komputera w celu
przeprowadzenia modyfikacji w zakresie jego wyposazenia np. dofozenia pamigci, itp. bez
utraty gwarancji lub zobowigzuie si¢ do wykonania takich czynnosci nieodptatnie w siedzibie
Zamawiajacego. Jezeli Wykonawca przyjmie drugie z proponowanych rozwigzan, wymaga sie,
aby okreslona modyfikacja wykonywana byla na miejscu uzytkowania sprz¢tu w terminie nie
dtuzszym niz 1 dzien roboczy od chwili zgloszenia.

*) prosze uzupetnic

(pieczec i podpis Wykonawcy)
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Zalacznik nr 8 do SIWZ

ISTOTNE POSTANOWIENIA UMOWY NR GIODO/2013/.../...
zawarta w trybie art. ......cccoeeveeveeneennen. ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien
publicznych (Dz. U. z 2010 r., Nr 113, poz. 759 z p6zn. zm.)
(0} {2 R —— 2013 roku w Warszawie, pomigdzy:
Biurem Generalnego Inspektora Ochrony Danych Osobowych, zwanym dalej Zamawiajacym,
z siedzibg w Warszawie przy ul. Stawki 2, NIP 526-21-94-433, REGON 013049097,
reprezentowanym przez:

0 nastgpujacej tresci:
§1
Szczegotowy przedmiot umowy
1. Przedmiotem umowy jest sprzedaz, dostawa i instalacja sprzetu informatycznego dla Biura
Generalnego Inspektora Ochrony Danych Osobowych, w tym:
a) zakup sprzetu informatycznego:
- urzadzen bezpieczenstwa firewall typu appliance (urzadzenie + oprogramowanie) — 2 szt.,
- serwera z instalacjg i konfiguracja systemu bezpieczenstwa informatycznego i zarzadzania
zdarzeniami typu SIEM OSSIM — | szt.,
b) prace instalacyjne, konfiguracyjne i wdrozeniowe, szkolenie pracownikow Zamawiajacego.
2. Szczegotowy opis przedmiotu umowy stanowi zatgcznik nr I do SIWZ, bedacy réwnoczesnie
zatgcznikiem nr 1do niniejszej urnowy.
3. Integralna czgscia niniejszej umowy sa ,,Warunki gwarancji dla realizacji przedmiotu umowy”,
stanowigce zatgcznik nr 7 do SIWZ, bedace réwnoczesnie zatacznikiem nr 2 do niniejszej

umowy.
§2
Wynagrodzenie
I. Zamawiajacy zobowigzuje si¢ zaptaci¢ Wykonawcy wynagrodzenie w  wysokosci
przedstawionej w ofercie, tj. ..c.ccoceecerveevirneennene. ztotych brutto (stownie:........ccoceeeieeinnen.

............................................................................................................................................. ).

2. Cena okreslona w ust. 1 jest niezmienna przez caty okres obowigzywania umowy.

3. Podstawe do dokonania platnosci za przedmiot umowy stanowi¢ bedzie faktura VAT,
wystawiona przez Wykonawce na podstawie podpisanego przez obie strony ,,protokotu zdawczo-
odbiorczego przedmiotu umowy”, o ktérym mowa w § 4 Umowy.

4. Platnos¢ przekazywana bedzie na rachunek bankowy Wykonawcy wskazane na fakturze,
w terminie 21 dni od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury.

5. Za datg zaptaty naleznosci uwaza si¢ date zlozenia przez Zamawiajacego polecenia przelewu do
banku.

6. Zamawiajacy nie bedzie udzielat zaliczek na poczet wykonania zaméwienia.

§3
Warunki gwarancji i serwisu

1. Wykonawca, zgodnie z ,,Warunkami gwarancji dla realizacji przedmiotu umowy”, o ktérych
mowa w § | ust.3 niniejszej umowy, udziela gwarancji na dostarczony sprzet na okres:
= ssveves miesiecy od daty dostawy i protokélarnego odbioru dla firewalla brzegowego,
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OO miesigecy od daty dostawy i protokdlarnego odbioru dla serwera.

Wykonawca zapewni wsparcie techniczne i programowe, w tym niezbedne aktualizacje, przez

okres 12 miesigcy od daty zakupu.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.

§4
Termin i warunki realizacji dostawy

. Realizacja przedmiotu umowy zostanie wykonana zgodnie z ponizszym wyszczegdlnieniem:

- dostawa oferowanego sprzgtu - .....tygodnie od daty podpisania umowy,

- prace wdrozeniowe i instalacyjne - .....tygodni od daty dostawy oferowanego sprzgtu,

- szkolenie personelu - ..... tygodni od daty dostawy oferowanego sprzetu,

- sprawowanie bezptatnej asysty technicznej - 12 miesigcy od daty podpisania protokotu

odbioru przedmiotu umowy.

. Zamawiajacy wymaga, aby przedtozony do odbioru zakres wykonanych prac zgloszony byt co

najmniej 5 dni roboczych przed planowanym terminem ich zakonczenia.

. Strony ustalaja nastgpujaca procedurg realizacji dostawy:

a) miejsce dostawy: Biuro GIODO, Warszawa ul. Stawki 2, w terminie wczesniej ustalonymi
i zaakceptowanym przez Zamawiajacego,

b) dostawa sprzgtu - transportem wlasnym Wykonawcey i na jego koszt,

c) sprzet posiadat bedzie kompletng dokumentacj¢, karte gwarancyjng i inne niezbgdne
dokumenty,

d) odbior techniczny dostarczonego sprzetu odbedzie si¢ w obecnosci przedstawicieli obydwu
stron 1 zakonczony zostanie podpisaniem protokolu zdawczo-odbiorczego przedmiotu
umowy”, po dokonaniu przez Wykonawce wymaganych przez Zamawiajacego dziatan
instalacyjnych,

e) odpowiedzialnos¢ za dostarczony sprzet przechodzi na Zamawiajacego z chwilg podpisania
protokotu odbioru.

§5
Osoby odpowiedzialne za realizacje umowy
Ze strony Wykonawcy osoba odpowiedzialng za realizacj¢ umowy bgdzie .........ccccceevveeeennnne. tel.
Ze strony Zamawiajacego osoba odpowiedzialng za realizacj¢ umowy bedzie
.......................... tel. oo
§6

Kary umowne

Wykonawca zostanie obcigzony przez Zamawiajacego karg umowna:

a) w przypadku odstapienia od umowy przez Zamawiajacego z przyczyn, za ktore ponosi
odpowiedzialnos¢ Wykonawca, w wysokosci 20% ceny umownej — tj. wartosci brutto
umowy, o ktorej mowa w § 2 ust. | Umowy.

b) za kazdy dzien zwtoki w wykonaniu przedmiotu umowy w wysokosci 1% wartosci brutto
umowy, o ktorej mowa w § 2 ust. | Umowy.

¢) za kazda rozpoczeta godzing nie wykonywania serwisu, o ktorym mowa w ,,Warunkach
gwarancji i serwisu” w wysokosci 0,5% ceny umownej — tj. wartosci brutto umowy, o ktorej
mowa w § 2 ust. | Umowy.

W razie wystapienia zwloki w ptatnosci Wykonawca ma prawo zada¢ od Zamawiajacego

odsetek ustawowych.

Zamawiajacy moze dochodzi¢ odszkodowania przewyzszajacego wysokos¢ kary umowne;j.
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§7
Uniewaznienie umowy
Umowa podlega uniewaznieniu w czg¢sci wykraczajacej poza okreslenie przedmiotu zamowienia
zawarte w specyfikacji istotnych warunkow zamowienia.
Umowa moze podlega¢ uniewaznieniu na podstawie przepisow okreslonych w Dziale IV
Ustawy - Prawo zamoéwien publicznych.
§8
Postanowienia koricowe
Wykonawca ponosi peina odpowiedzialnos¢ za prace realizowane przez podwykonawcow,
a takze za negatywne skutki ich dziafalnosci.
Wszelkie postanowienia oraz zmiany tresci niniejszej umowy wymagaja dla swej waznosci
zachowania formy pisemnej, pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy ustawy z dnia
29 stycznia 2004 r. Prawo zamowien publicznych. (Dz. U. z 2010 r. nr 113, poz. 759 z pdzn.
zm.) oraz przepisy Kodeksu cywilnego.
Ewentualne spory, mogace wynikna¢ miedzy Stronami, poddawane beda rozstrzygnigciu przez
Sad powszechny wiasciwy dla siedziby Zamawiajacego.
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, z czego dwa dla
Zamawiajacego i jeden dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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